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RESUMEN

Uno de los métodos para la administracion del acceso a los sistemas a través de las redes, es
un conjunto de técnicas tendientes a mantener una red operativa, eficiente, segura,
constantemente monitoreada y con una planeacion adecuada y propiamente documentada,
la caracteristica fundamental de un sistema de administracion de red moderno es la de ser
un sistema abierto, capaz de manejar varios protocolos y lidiar con varias arquitecturas de
red, esto quiere decir: soporte para los protocolos de red méas importantes, una vez
seleccionando la herramienta adecuada para la implementacion, se utiliz6 la metodologia
basada en modelos funcionales estandar de la ITU, teniendo las ventajas y desventajas, se

obtiene una analisis de uso del siringuero y la seguridad.
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1.- INTRODUCCION

En la actualidad, con el crecimiento de los sistema de informacién que trabajan bajos las
redes de computadoras en la utilizacion del internet o red LAN los sistemas
computacionales que usan este medio para su funcionamiento son propensos a ataques, en
gran medida maliciosos, estos ataques buscan intervenir en el buen funcionamiento de los
sistemas operativos, sistemas de informacion, deteriorando o haciendo mal uso de la

informacion.

Generalmente cuando se piensa en seguridad para los sistemas computacionales basados en
redes se piensa en Routers, redes trampa o Honeynets, en Sistemas de Deteccion de
Intrusos (IDS), uso de cifrado entre otros. En este contexto es como se nos presentan los
Firewall (cortafuegos) como alternativa bastante Gtil y como una medida eficaz que nos
permita a finar nuestros criterios de seguridad, ademas de darnos a conocer algunas

debilidades o vulnerabilidades que pueda tener el sistema Siringuero.

La Universidad Amazonica de Pando ha evolucionado estructuralmente, asi como los
usuarios que acceden al sistema siringuero, El servidor del sistema siringuero esta
conectado solo por la red interna para brindar el servicio para la comunidad universitaria,
La cual no cuenta con ningun nivel de seguridad para el acceso por la cual viaja todo tipo

de informacion como las notas de los alumnos, transacciones de dinero etc.

En la actualidad el acceso al sistema siringuero del campus universitario presenta
deficiencias entre las que podemos citar o detallar: No cuenta con registros que ingresan al

sistema siringuero, sistema de identificador de intrusos (IDS), antivirus etc.

El propésito de la administracion del acceso de seguridad al sistema siringuero es que
permita garantizar la Confidencialidad, Integridad y Disponibilidad de la informacion que

administra el sistema siringuero.
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1.1. ANTECEDENTES

Con el paso de los afios se han ido desarrollando nuevos ataques cada vez mas sofisticados
para explotar vulnerabilidades tanto en el disefio de las redes TCP/IP como en la
configuracion y operacion de los sistemas informéticos que conforman las redes conectadas
a internet. Estos nuevos métodos de ataque se han ido automatizando, por lo que en muchos
casos sOlo se necesita un conocimiento técnico muy bésico para realizarlos. Cualquier
usuario con una conexion a internet tiene acceso hoy en dia a numerosas aplicaciones para

realizar estos ataques Yy las instrucciones necesarias para ejecutarlos.

La Universidad Amazénica de Pando tiene servicio como servidores, Sistema
SIRINGUERO, Servidor de ASISTENCIA. La red interna es administrada por la Unidad
de Sistema de Informacion y Comunicacion (U.S.I1.C.) y el otro el de la Cooperativa de

Telecomunicaciones Cobija LTDA (Coteco).

En la Universidad Amazonica de Pando se comenz6 con servidor proxy para la
administracion de red LAN, Para las conexiones de los sistemas Coimata lo cual se limitaba
en administrar solo la red de datos e internet, cuando no se contaba a un con mucho

personal de la (Unidad de Sistemas de informacion y comunicacion) U.S.IC. de la U.A.P.

Posteriormente se implementd un servidor proxy para la administracion de la red datos e
internet, basado en Linux debian, este ya realizaba el control del internet de todo los

usuarios de la Universidad Amazoénica de Pando.

Actualmente se obvio algunos de los servidores para la administracion de red ya
comentados anteriormente ya que se opt6 por implementar servidor MikrotikRouteros para
la administracion de la red de la U.A.P. La Unidad de Sistemas Académicos donde se

encuentra el sistema Siringuero se encuentra conectada.

La administracion de red actual que tiene no brinda todo aspecto de seguridad de la red del
sistema siringuero porque solo se dedica a la administracion de la red LAN y el internet y
no especificamente hacia el sistema siringuero la cual no cuenta con la suficiente seguridad
para el acceso de la informacion que brinda el sistema siringuero de la Universidad

Amazonica de Pando.
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1.2. DESCRIPCION DEL PROBLEMA

El sistema siringuero de la Universidad Amazonica de Pando, por su gran crecimiento de
sus infraestructura y la red de datos la misma no brindan ninguna seguridad al acceso de la

informacion, proporcionados por el sistema siringuero de la U.A.P.

Por lo tanto, el sistema siringuero es vulnerable a intrusos y como consecuencia puede
alterarse o perderse la informacion de notas y otros de los estudiantes o transacciones
financieras, resultando para la institucion dafos irreparables a la administracion académica

de la Universidad Amazonica de Pando.
Por lo que se concluye que el problema principal es el siguiente:

“El sistema de seguridad del acceso al sistema siringuero no funciona de manera
adecuada, lo que no permite el control de manera eficiente, en la Unidad de Sistemas
de Vice-Rectorado de la U.A.P.”

1.3.  SOLUCION PROPUESTA

Es de implementar un sistema de seguridad para el acceso al sistema siringuero, para que
funcione de manera eficiente y segura el trafico de la red para el sistema siringuero, en la
que todos los wusuarios estardn gestionados por un administrador, asi evitando
disconformidad en la conectividad y seguridad de la informacion, también se contara con
un monitoreo continuo de los usuarios que accedan al sistema siringuero.

14. OBJETIVOS Y ALCANCES DEL PROYECTO

1.4.1. Objetivo general

Implementar un sistema de seguridad de acceso al sistema siringuero con caracteristicas
integrales, utilizando la metodologia Modelo Funcional para la Administracion de Redes, la
cual permita administrar de manera eficiente en la Unidad de Sistemas del Vice-Rectorado
de la U.A.P.
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1.4.2. Objetivos especificos

» Analisis y diagnostico del acceso al Sistema Siringuero de la Universidad
Amazonica de Pando.

» Especificar el proceso de instalacion de un servidor GNU/Linux de forma
econdémica en un entorno administrativo, Configuracion y Administracion de
Firewall.

» Asegurar los recursos del sistema siringuero, denegando el acceso a intrusos

internos de la institucion.

1.4.3. Alcances

El presente proyecto se limitara en:

El sistema a implementarse sera accesible a los usuarios que puedan acceder al sistema
siringuero desde los predios de la Universidad Amazdnica de Pando asi como Rectorado,
Vicerrectorado etc. De manera segura al Sistema Siringuero respetando el acuerdo de
servicio de conexiones internas por el administrador de redes de la Unidad de Sistema de
Informacion y Comunicacion (USIC), sin afectar el rendimiento de la red y con recursos

disponibles que tiene la U.A.P.

Se delimita al filtrado de la informacion que contempla la red datos que ingresa al sistema
de informacion (siringuero), Y no asi al control de elementos tangibles de la red de datos de
laU.AP.

Otra limitacion es que el Firewall "NO es contra Ingenieria Social”, es decir que si un
intruso logra entrar a la Unidad de Sistemas Académicos (U.S.A) y descubrir informacion,

passwords y difunde esta informacion.
“Un largo camino comienza con su primer paso”

El anterior proverbio expresa lo que este proyecto quiere lograr, el mejorar la seguridad
informatica de la Universidad Amazonica de Pando, y servir como referencia para mejorar
la seguridad de una red de datos en otras Organizaciones, tratando de cubrir todas las

vulnerabilidades que pueda tener una empresa o institucion.
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1.5.  METODOLOGIA Y HERRAMIENTA UTILIZADA

1.5.1. Metodologia

La metodologia empleada para el proyecto de grado es el “Modelo Funcional para la
Administracion de Redes”, el motivo principal para tomar esta metodologia que el proyecto
de grado es un cargo en base a funciones y esta metodologia se basa en funciones, ademas,
divide la administracion de red en areas funcionales (configuracion, fallas, desempefio,
contabilidad y seguridad), definiendo de esta forma una estructura organizacional con

funciones bien definidas.

Esta metodologia contiene cinco procesos (configuracion, fallas, desempefio, contabilidad y
seguridad) cada proceso tiene sus propias actividades. En base a la metodologia adoptada,
se considerd uno de los cinco procesos que es Administracion de la seguridad, para dar
solucién a las necesidades inmediatas de mayor importancia abordadas en el presente

trabajo.
1.5.2. Herramientas utilizada

La herramienta a utilizarse es Endian es una distribucion OpenSource de Linux,
desarrollada para actuar como corta fuego (firewall), enlutar y gestionar amenazas. Endian

Firewall estd basado originalmente en IPCop es una distribucion del sistema operativo

Linux y que su finalidad es la proteccion de la red en el que esta instalado, proporciona una
interfaz web para su administracion, Se distribuye bajo la GNU una (Licencia Publica
General), de muchos ventajas que tiene, es que su codigo es de cddigo abierto que permite a
los expertos la seguridad World Wide Web (Red mundial), examinar y reparar problemas
de seguridad. ENDIAN tiene como objetivo ser un potente enrutador cortafuegos con altas
funcionalidades extra, sin dejar de lado la simplicidad tanto en administracion como en
requerimientos de hardware, que a su vez, es un fork (desarrollo de software) de
Smoothwall; pero ahora se esta basando en LFS (Linux From Scratch — Linux desde cero).

La implementacion de esta herramienta es totalmente gratuita, ya que es una distribucion
GNU/Linux, por lo tanto su licencia es OpenSource; por lo que se puede descargar una ISO
desde el sitio Web oficial del proyecto Endian http://www.endian.com, no se requiere

mucha capacidad fisica en la maquina en donde se va a implementar.
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MARCO TEORICO

Este capitulo tiene por finalidad brindar el fundamento teérico en el cual se basa el presente
trabajo dirigido. Para garantizar la comprension de este fundamento teérico se vio por
conveniente estructurar y clasificar en tres aspectos: el primer aspecto va relacionado a la
metodologia de administracion de las redes de datos, el segundo aspecto va relacionado a la

seguridad informética y tercer aspecto va relacionado a la red de datos.

2.1. METODOLOGIA DEL MODELO FUNCIONAL PARA LA
ADMINISTRACION DE REDES

Segun (Untiveros, 2004) se describe una metodologia de redes de datos basada en modelos

funcionales estandar de la ITU y de la ISO. Estos modelos detallan las tareas y funciones

que deben ser ejecutadas en el proceso de administracion de redes.
2.1.1. Administracion de redes.

El término administracion de redes es definido como la suma total de todas las politicas,
procedimientos que intervienen en la planeacion, configuracion, control, monitoreo de los
elementos que conforman a una red con el fin de asegurar el eficiente y efectivo empleo de

sus recursos. Lo cual se vera reflejado en la calidad de los servicios ofrecidos.
Tres dimensiones de la administracion de redes.

a) Dimensidn Funcional. Se refiere a la asignacion de tareas de administracion por
medio de areas funcionales.

b) Dimension Temporal. Se refiere a dividir el proceso de administracion en
diferentes fases ciclicas, incluyendo las fases de planeacion, implementacion y
operacion.

c) Dimensidn del escenario. Se refiere al resto de los escenarios adicionales al de
administracion de redes, como son administracion de sistemas, administracion de
aplicaciones, etc.

a) Dimensién Funcional
Existen diversas modelos sobre arquitecturas de administracion de redes. Tanto el modelo
TMN de la ITU como el modelo OSI-NM (Network Management) son modelos funcionales

que dividen la administracion de una red en areas funcionales (configuracion, fallas,

Pagina 13



desempefio, contabilidad y seguridad), definiendo de ésta forma una estructura
organizacional con funciones bien definidas. De esto se deriva el nombre de modelos
funcionales. El presente trabajo se basa Unicamente a lo que proponen los modelos

funcionales mencionados.
2.1.2. Desarrollo De La Metodologia

Se sugiere la creacién de las siguientes areas funcionales para ser aplicadas en la

administracion de redes.
2.1.2.1.Administracion de la configuracion

A continuacion se describen las actividades ubicadas dentro del proceso de la
administracion de la configuracion. Estas actividades son la planeacion y disefio de la red;
la instalacion y administracion del software; administracion de hardware, y el
aprovisionamiento. Por ultimo se mencionan los procedimientos y politicas que pueden ser

de ayuda para el desarrollo de esta area.

a) Planeacidn y disefio de la red.
La meta de esta actividad es satisfacer los requerimientos inmediatos y futuros de la red,
reflejarlos en su disefio hasta llegar a su implementacion. El proceso de planeacion y disefio

de una red contempla varias etapas, algunas son:

» Reunir las necesidades de la red. Las cuales pueden ser especificas o generales,
tecnoldgicas, cuantitativas, etc. Algunas de las necesidades especificas y de indole
tecnoldgico de una red pueden ser:

e Multicast,
e oz sobre IP (VoIP),
e Calidad de servicio (QoS), etc.

Algunas necesidades cuantitativas pueden ser:

e Cantidad de nodos en un edificio

e Cantidad de switches necesarios para cubrir la demanda de nodos.
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Este tipo de requerimientos solamente involucran una adecuacién en el disefio de la red, no
requiere de un redisefio completo, en el caso de alguna necesidad mas general puede
requerir de un cambio total en la red ya que en estos casos los cambios afectan a gran parte
del disefio. Una necesidad general, por ejemplo, se presenta cuando se desea la
implementacidn de nuevas tecnologias de red como el cambiar de ATM a Gigabit Ethernet,

0 cambiar los protocolos de ruteo interno.

» Disefiar la topologia de la red

» Determinar y seleccionar la infraestructura de red basada en los requerimientos
técnicos y en la topologia propuesta.

» Disefiar, en el caso de redes grandes, la distribucién del trafico mediante algun
mecanismo de ruteo, estatico o dinamico.

» Si el disefio y equipo propuesto satisfacen la necesidades, se debe proceder a
planear la implementacion, en caso contrario, repetir los pasos anteriores hasta
conseguir el resultado esperado.

b) Seleccion de la infraestructura de red.
Esta seleccion se debe realizar de acuerdo a las necesidades y la topologia propuesta. Si se
propuso un disefio jerarquico, se deben seleccionar los equipos adecuados para las capas de
acceso, distribucion y nuacleo (core). Ademas, la infraestructura debe cumplir con la
mayoria de las necesidades técnicas de la red. Lo mas recomendable es hacer un plan de

pruebas previo al cual deben ser sujetos todos los equipos que pretendan ser adquiridos.

c) Instalaciones y Administracion del software.
El objetivo de estas actividades es conseguir un manejo adecuado de los recursos de

hardware y software dentro de la red.

» Instalaciones de hardware, Las tareas de instalacion de hardware contemplan, tanto la
agregacion como la sustitucion de equipamiento, y abarcan un dispositivo completo,
como un switch o un ruteador; o solo una parte de los mismos, como una tarjeta de red,
tarjeta procesadora, un moédulo, etc. El proceso de instalacion consiste de las siguientes
etapas:

e Realizar un estudio previo para asegurar que la parte que sera instalada es

compatible con los componentes ya existentes.
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Definir la fecha de ejecucion y hacer un estimado sobre el tiempo de duracion
de cada paso de la instalacion.

Notificar anticipadamente a los usuarios sobre algun cambio en la red.
Generalmente, a toda instalacion de hardware corresponde una instalacion o
configuracién en la parte de software, entonces es necesario coordinar esta
configuracion.

Generar un plan alterno por si la instalacion provoca problemas de
funcionalidad a la red.

Realizar la instalacion procurando cumplir con los limites temporales
previamente establecidos.

Documentar el cambio para futuras referencias.

» Administracion del software, es la actividad responsable de la instalacion,

desinstalacion y actualizacion de una aplicacion, sistema operativo o funcionalidad en

los dispositivos de la red. Ademas, de mantener un control sobre los programas que son

creados para obtener informacion especifica en los dispositivos. Antes de realizar una

instalacion, se debe tomar en cuenta lo siguiente.

Que las cantidades de memoria y almacenamiento sean suficientes para la
nueva entidad de software.
Asegurar que no exista conflicto alguno, entre las versiones actuales y las que

se pretenden instalar.

Otra actividad importante es el respaldo frecuente de las configuraciones de los equipos de

red ya que son un elemento importante que requiere especial cuidado. Estos respaldos son

de mucha utilidad cuando un equipo se dafia y tiene que ser reemplazado ya que no es

necesario realizar la configuracion nuevamente, lo que se hace es cargar la configuracion al

dispositivo mediante un servidor de ftp.

d) Provisionamiento

Esta tarea tiene la funcion de asegurar la redundancia de los elementos de software y

hardware mas importantes de la red. Puede llevarse a cabo en diferentes niveles, a nivel de

la red global o de un elemento particular de la red. Es la responsable de abastecer los

recursos necesarios para que la red funcione, elementos fisicos como conectores, cables,
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multiplexores, tarjetas, médulos, elementos de software como versiones de sistema
operativo, parches y aplicaciones. Ademas de hacer recomendaciones para asegurar que los
recursos, tanto de hardware como de software, siempre se encuentren disponibles ante

cualquier eventualidad.

e Algunos elementos de hardware mas importantes como son: tarjetas
procesadoras, fuentes de poder, mddulos de repuesto, equipos para sustitucion y
un respaldo de cada uno de ellos.

e) Politicas y procedimientos relacionados
En este apartado se recomienda realizar, entre otros, los siguientes procedimientos y

politicas.

e Procedimiento de instalacion de aplicaciones mas utilizadas.
e Politicas de respaldo de configuraciones.

e Procedimiento de instalacion de una nueva version de sistema operativo.
2.1.2.2. Administracién del rendimiento

Tiene como objetivo recolectar y analizar el trafico que circula por la red para determinar
su comportamiento en diversos aspectos, ya sea en un momento en particular (tiempo real)
0 en un intervalo de tiempo. Esto permitird tomar las decisiones pertinentes de acuerdo al
comportamiento encontrado. La administracion del rendimiento se divide en 2 etapas:

monitoreo y analisis.

a) Monitoreo
El monitoreo consiste en observar y recolectar la informacion referente al comportamiento

de la red en aspectos como los siguientes:

a) Utilizacion de enlaces, Se refiere a las cantidades ancho de banda utilizado por
cada uno de los enlaces de area local (Ethernet, Fast ethernet, Gigabit Ethernet,
etc), ya sea por elemento o de la red en su conjunto.

b) Caracterizacion de tréafico, es la tarea de detectar los diferentes tipos de trafico

que circulan por la red, con el fin de obtener datos sobre los servicios de red,
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d)

como http, ftp, que son mas utilizados. Ademas, esto también permite
establecer un patron en cuanto al uso de la red.

Porcentaje de transmisién y recepcién de informacion, encontrar los elementos
de la red que mas solicitudes hacen y atienden, como servidores, estaciones de
trabajo, dispositivos de interconexion, puertos y servicios.

Utilizacion de procesamiento, es importante conocer la cantidad de procesador

que un servidor esta consumiendo para atender una aplicacion.

Esta propuesta considera importante un sistema de recoleccion de datos en un lugar

estratégico dentro de la red, el cual puede ser desde una solucién comercial como Spectrum

o la solucion propia de la infraestructura de red, hasta una solucion integrada con productos

de software libre.

b) Analisis.

Una vez recolectada la informacién mediante la actividad de monitoreo, es necesario

interpretarla para determinar el comportamiento de la red y tomar decisiones adecuadas que

ayuden a mejorar su desempefio. En el proceso de analisis se pueden detectar

comportamientos relacionados a lo siguiente:

>

Utilizacidn elevada, si se detecta que la utilizacion de un enlace es muy alta, se
puede tomar la decision de incrementar su ancho de banda o de agregar otro
enlace para balancear las cargas de trafico. También, el incremento en la
utilizacion, puede ser el resultado de la saturacion por trafico generado
maliciosamente, en este caso de debe contar con un plan de respuesta a
incidentes de seguridad.

Trafico inusual, el haber encontrado, mediante el monitoreo, el patrén de
aplicaciones que circulan por la red, ayudara a poder detectar trafico inusual o
fuera del patrén, aportando elementos importantes en la resolucion de
problemas que afecten el rendimiento de la red.

Elementos principales de la red, un aspecto importante de conocer cuales son
los elementos que mas reciben y transmiten, es el hecho de poder identificar los
elementos a los cuales establecer un monitoreo mas constante, debido a que

seguramente son de importancia. Ademas, si se detecta un elemento que
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generalmente no se encuentra dentro del patron de los equipos con mas
actividad, puede ayudar a la deteccion de posibles ataques a la seguridad de
dicho equipo.

» Calidad de servicio, otro aspecto, es la Calidad de servicio o QoS, es decir,
garantizar, mediante ciertos mecanismos, las condiciones necesarias, como
ancho de banda, retardo, a aplicaciones que requieren de un trato especial,
como lo son la voz sobre IP (VoIP), el video sobre IP mediante H.323, etc.

» Control de trafico, el trafico puede ser reenviado o ruteado por otro lado,
cuando se detecte saturacion por un enlace, o al detectar que se encuentra fuera
de servicio, esto se puede hacer de manera automatica si es que se cuenta con
enlaces redundantes.

2.1.3. Administracion de fallas
Tiene como objetivo la deteccion y resolucion oportuna de situaciones anormales en la red.
Consiste de varias etapas. Primero, una falla debe ser detectada y reportada de manera
inmediata. Una vez que la falla ha sido notificada se debe determinar el origen de la misma
para asi considerar las decisiones a tomar. Las pruebas de diagnéstico son, algunas veces,
la manera de localizar el origen de una falla. Una vez que el origen ha sido detectado, se
deben tomar las medidas correctivas para restablecer la situacién o minimizar el impacto de

la falla.

2.1.3.1.Monitoreo de alarmas
Las alarmas son un elemento importante para la deteccion de problemas en la red. Es por
€S0 que Se propone contar con un sistema de alarmas, el cual es una herramienta con la que
el administrador se auxilia para conocer que existe un problema en la red. También
conocido como sistema de monitoreo, se trata de un mecanismo que permite notificar que
ha ocurrido un problema en la red. Esta propuesta se basa en la utilizacion de herramientas
basadas en el protocolo estandar de monitoreo, SNMP, ya que este protocolo es utilizado

por todos los fabricantes de equipos de red.

Cuando una alarma ha sido generada, ésta debe ser detectada casi en el instante de haber
sido emitida para poder atender el problema de una forma inmediata, incluso antes de que

el usuario del servicio pueda percibirla.
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Las alarmas pueden ser caracterizadas desde al menos dos perspectivas, su tipo y su

severidad.

a) Tipo de las alarmas

>

Alarmas en las comunicaciones. Son las asociadas con el transporte de la
informacidn, como las pérdidas de sefial.

Alarmas de procesos. Son las asociadas con las fallas en el software o los
procesos, como cuando el procesador de un equipo excede su porcentaje
normal.

Alarmas de equipos. Como su nombre lo indica, son las asociadas con los
equipos. Una falla de una fuente de poder, un puerto, son algunos ejemplos.
Alarmas ambientales. Son las asociadas con las condiciones ambientales en las
que un equipo opera. Por ejemplo, alarmas de altas temperaturas.

Alarmas en el servicio. Relacionadas con la degradacion del servicio en cuanto
a limites predeterminados, como excesos en la utilizaciéon del ancho de banda,

peticiones abundantes de icmp.

b) Severidad de las alarmas.

>

Critica. Indican que un evento severo ha ocurrido, el cual requiere de atencién
inmediata. Se les relaciona con fallas que afectan el funcionamiento global de la
red. Por ejemplo, cuando un enlace importante estd fuera de servicio, su
inmediato restablecimiento es requerido.

Mayor. Indica que un servicio ha sido afectado y se requiere su inmediato
restablecimiento. No es tan severo como el critico, ya que el servicio se sigue
ofreciendo aunque su calidad no sea la 6ptima.

Menor. Indica la existencia de una condicion que no afecta el servicio pero que
deben ser tomadas las acciones pertinentes para prevenir una situacion mayor.
Por ejemplo, cuando se alcanza cierto limite en la utilizacion del enlace, no
indica que el servicio sea afectado, pero lo sera si se permite que siga
avanzando.

Indefinida. Cuando el nivel de severidad no ha sido determinado por alguna

razon.
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2.1.3.2.Localizacion de fallas.
Este segundo elemento de la administracion de fallas es importante para identificar las
causas que han originado una falla. La alarma indica el lugar del problema, pero las pruebas
de diagndstico adicionales son las que ayudan a determinar el origen de la misma. Una vez

identificado el origen, se tienen que tomar las acciones suficientes para reparar el dafio.

a) Pruebas de diagnostico
Las pruebas de diagndstico son medios importantes para determinar el origen de una falla.

Algunas de estas pruebas de diagnostico que se pueden realizar son:

e Pruebas de conectividad fisica, son pruebas que se realizan para verificar que los
medios de transmision se encuentran en servicio, si se detecta lo contrario, tal vez el
problema es el mismo medio.

e Pruebas de conectividad Idgica, son pruebas que ofrecen una gran variedad, ya que
pueden ser punto a punto, o salto por salto. Las pruebas punto a punto se realizan entre
entidades finales, y las salto por salto se realizan entre la entidad origen y cada
elemento intermedio en la comunicacion. Los comandos usualmente utilizados son
“ping” y “traceroute”.

e Pruebas de medicion, esta prueba va de la mano con la anterior, donde, ademas de
revisar la conectividad, se prueban los tiempos de respuesta en ambos sentidos de la
comunicacion, la pérdida de paquetes, la ruta que sigue la informacion.

2.1.3.3.Correccion de fallas.

Es la etapa donde se recuperan las fallas, las cuales pueden depender de la tecnologia de

red. En esta propuesta solo se mencionan las préacticas referentes a las fallas al nivel de la

red.

Entre los mecanismos mas recurridos, y que en una red basada en interruptores son

aplicables, se encuentran los siguientes.

» Reemplazo de recursos dafiados. Hay equipos de red que permiten cambiar

maodulos en lugar de cambiarlo totalmente.
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» Aislamiento del problema. Aislar el recurso que se encuentra dafiado y que, ademas,
afecta a otros recursos es factible cuando se puede asegurar que el resto de los
elementos de la red pueden seguir funcionando.

» Redundancia. Si se cuenta con un recurso redundante, el servicio se cambia hacia
este elemento.

» Recarga del sistema. Muchos sistemas se estabilizan si son reiniciados.

» Instalacion de software. Sea una nueva version de sistema operativo, una
actualizacion, un parche que solucione un problema especifico, etc.

» Cambios en la configuracion. También es algo muy usual cambiar algun parametro
en la configuracion del elemento de la red.

2.1.3.4.Administracion de reportes
Es la etapa de documentacion de las fallas. Cuando un problema es detectado o reportado,
se le debe asignar un numero de reporte para su debido seguimiento, desde ese momento un
reporte queda abierto hasta que es corregido. Este es un medio para que los usuarios del
servicio puedan conocer el estado actual de la falla que reportaron.

El ciclo de vida de la administracién de reportes se divide en cuatro areas, de acuerdo a la
recomendacion X.790 de la ITU-T.

a) Creacion de reportes
Un reporte es creado después de haber recibido una notificacidn sobre la existencia de un
problema un problema en la red, ya sea por una alarma, una llamada telefonica de un
usuario, por correo electronico o por otros medios. Cuando se crea un reporte debe

contener al menos la siguiente informacion:

El nombre de la persona que reporté el problema

e El nombre de la persona que atendio el problema o que cred el reporte del mismo.
e Informacion técnica para ubicar el area del problema

e Comentarios acerca de la problemaética.

e Fechay hora del reporte

b) Seguimiento a reportes

Pagina 22



La administracion de reportes debe permitir al administrador dar seguimiento de cada
accion tomada para solucionar el problema, y conocer el estado historico y actual del
reporte. Para cada reporte debe mantenerse un registro de toda la informacion relacionada
al mismo: pruebas de diagnostico, como fue solucionado el problema, tiempo que llevo la

solucion, etc, y esta debe poder ser consultada en cualquier momento por el administrador.

c) Manejo de reportes
El administrador debe ser capaz de tomar ciertas acciones cuando un reporte esta en curso,
como escalar el reporte, solicitar que sea cancelado un reporte que no ha sido cerrado aun,
poder hacer cambios en los atributos del reporte, como lo es el teléfono de algin contacto,

poder solicitar hora y fecha de la creacion o finalizacidn de un reporte, etc.

d) Finalizacién de reportes
Una vez que el problema reportado ha sido solucionado, el administrador o la gente
responsable del sistema de reportes, debe dar por cerrado el reporte. Una préactica
importante, es que antes de cerrar un reporte el administrador debe asegurarse que

efectivamente el problema reportado ha sido debidamente corregido.

2.1.4. Administracién de la seguridad
Su objetivo es ofrecer servicios de seguridad a cada uno de los elementos de la red asi
como a la red en su conjunto, creando estrategias para la prevencién y deteccion de ataques,

asi como para la respuesta ante incidentes de seguridad.

2.1.4.1.Prevencioén de ataques
El objetivo es mantener los recursos de red fuera del alcance de potenciales usuarios
maliciosos. Una accion puede ser la implementacion de alguna estrategia de control de

acceso. Obviamente, los ataques solamente se reducen pero nunca se eliminan del todo.

2.1.4.2.Deteccion de intrusos
El objetivo es detectar el momento en que un ataque se esta llevando a cabo. Hay diferentes
maneras en la deteccion de ataques, tantas como la variedad de ataques mismo. El objetivo
de la deteccidn de intrusos se puede lograr mediante un sistema de deteccion de intrusos

que vigile y registre el trafico que circula por la red apoyado en un esquema de
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notificaciones o alarmes que indiquen el momento en que se detecte una situacion anormal

en la red.

2.1.4.3.Respuesta a incidentes
El objetivo es tomar las medidas necesarias para conocer las causas de un compromiso de
seguridad en un sistema que es parte de la red, cuando éste hay sido detectado, ademas de

tratar de eliminar dichas causas.

2.1.4.4.Politicas de Seguridad
La meta principal de las politicas de seguridad es establecer los requerimientos
recomendados para proteger adecuadamente la infraestructura de computo y la informacion
ahi contenida. Una politica debe especificar los mecanismos por los cuales estos
requerimientos deben cumplirse. El grupo encargado de ésta tarea debe desarrollar todas

las politicas después de haber hecho un analisis profundo de las necesidades de seguridad.
Entre otras, algunas politicas necesarias son:

- Politicas de uso aceptable
- Politicas de cuentas de usuario
- Politicas de configuracién de ruteadores
- Politicas de listas de acceso
- Politicas de acceso remoto.
- Politicas de contrasefias.
- Politicas de respaldos.
2.1.4.5.Servicios de seguridad
Los servicios de seguridad definen los objetivos especificos a ser implementados por

medio de mecanismos de seguridad. Identifica el “que”.

De acuerdo a la Arquitectura de Seguridad OSI, un servicio de seguridad es una

caracteristica que debe tener un sistema para satisfacer una politica de seguridad.
La arquitectura de seguridad OSI identifica cinco clases de servicios de seguridad:

e Confidencialidad

e Autenticacion
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e Integridad
e Control de acceso
e No repudio
Un paso importante es definir cuéles de estos servicios deben ser implementados para

satisfacer los requerimientos de las politicas de seguridad.

2.1.4.6.Mecanismos de seguridad
Se deben definir las herramientas necesarias para poder implementar los servicios de
seguridad dictados por las politicas de seguridad. Algunas herramientas comunes son:
herramientas de control de acceso, cortafuegos (firewall)) TACACS+ o RADIUS;
mecanismos para acceso remoto como Secure shell o IPSec; Mecanismos de integridad

como MD5, entre otras.

Todos estos elementos en su conjunto conforman el modelo de seguridad para una red de

computo.

2.1.4.7.Proceso.
Para lograr el objetivo perseguido se deben, al menos, realizar las siguientes acciones:

» Elaborar las politicas de seguridad donde se describan las reglas de administracion
de la infraestructura de red. Y donde ademas se definan las expectativas de la red en
cuanto a su buen uso, y en cuanto a la prevencion y respuesta a incidentes de
seguridad.

» Definir, de acuerdo a las politicas de seguridad, los servicios de necesarios y que
pueden ser ofrecidos e implementados en la infraestructura de la red.

» Implementar la politica de seguridad mediante los mecanismos adecuados.

2.1.5. Conclusiones

La administracion de redes es la suma de todas las actividades de planeacion y control,
enfocadas a mantener una red eficiente y con altos niveles de disponibilidad. Dentro de
estas actividades hay diferentes responsabilidades fundamentales como el monitoreo, la
atencion a fallas, configuracion, la seguridad, entre otras. Esto nos lleva a reconocer que
una red debe contar con un sistema de administracion aun cuando se crea que es pequefia,

aunque es cierto que entre mayor sea su tamafio mas enfasis se debe poner en esta tarea.
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En los puntos anteriores se describio una propuesta de administracion para redes de datos.
La propuesta se baso en la recomendacion de la ITU-T, el modelo TMN y en el modelo
OSI-NM de ISO. Se presentd una propuesta global que enfatiza en todos los aspectos
relacionados a la buena operacion de una red, como lo son el control sobre los sucesos en la
red, la visualizacion de los tipos de trafico, la deteccion y atencion oportuna de problemas,

aspectos de seguridad, etc.

La metodologia presentada se basa en un modelo con tareas bien definidas y
complementarias. Esta modularidad permite su mejor entendimiento y facilita su

implementacién y actualizacion.
2.2 SEGURIDAD FISICA Y LOGICA

2.2.1 Seguridad fisica:

Se refiere a todos aquellos elementos de control tangibles que de una u otra forma limitan el
acceso a un recurso o la ejecucion de una tarea. Ejemplo de seguridad fisica lo constituyen
una puerta, un vigilante, un detector de humo.

2.2.2 Seguridad ldgica:

Es la seguridad que se logra a través de recursos incorporeos, que no son fisicamente
tangibles, pero que estan en capacidad de impedir que un individuo tenga acceso a un

recurso que no le esta autorizado.

Es decir que la Seguridad Logica consiste en la “aplicacion de barreras y procedimientos
que resguarden el acceso a los datos y sélo se permita acceder a ellos a las personas

autorizadas para hacerlo.”

Existe un viejo dicho en la seguridad informatica que dicta que “todo lo que no esta

permitido debe estar prohibido” y esto es lo que debe asegurar la Seguridad Logica.
Los objetivos que se plantean seran:

a) Restringir el acceso a los programas y archivos.
b) Asegurar que los operadores puedan trabajar sin una supervisién minuciosa y no

puedan modificar los programas ni los archivos que no correspondan.
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c) Asegurar que se estén utilizados los datos, archivos y programas correctos en 'y por
el procedimiento correcto.

d) Que la informacidn transmitida sea recibida sélo por el destinatario al cual ha sido
enviada y no a otro.

e) Que la informacion recibida sea la misma que ha sido transmitida.

f) Que existan sistemas alternativos secundarios de transmisién entre diferentes
puntos.

g) Que se disponga de pasos alternativos de emergencia para la transmisién de
informacion.

h) Controles de Acceso

2.3 SEGURIDAD INFORMATICA

La seguridad informatica es el area de la informética que se enfoca en la proteccién de la
infraestructura computacional y todo lo relacionado con esta (incluyendo la informacion
contenida). Para ello existen una serie de estandares, protocolos, métodos, reglas,
herramientas y leyes concebidas para minimizar los posibles riesgos a la infraestructura o a
la informacion. La seguridad informética comprende software, bases de datos, metadatos,
archivos y todo lo que la organizacion valore (activo) y signifique un riesgo si ésta llega a
manos de otras personas. Este tipo de informacién se conoce como informacion

privilegiada o confidencial.
2.3.1 Objetivos de la seguridad informatica

Generalmente, los sistemas de informacion incluyen todos los datos de una compafiia y
también en el material y los recursos de software que permiten a una compafiia almacenar y
hacer circular estos datos. Los sistemas de informacién son fundamentales para las

compafiias y deben ser protegidos.

Generalmente, la seguridad informatica consiste en garantizar que el material y los recursos
de software de una organizacion se usen Unicamente para los propositos para los que fueron

creados y dentro del marco previsto.
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La seguridad informatica se resume, por lo general, en cinco objetivos principales:

a) Confidencialidad.- La confidencialidad consiste en hacer que la informacion sea
ininteligible para aquellos individuos que no estén involucrados en la operacion.

b) Integridad.- La verificacion de la integridad de los datos consiste en determinar si
se han alterado los datos durante la transmision (accidental o intencionalmente).

c) Disponibilidad.- El objetivo de la disponibilidad es garantizar el acceso a un
servicio o a los recursos.

d) No repudio.- Evitar el repudio de informacién constituye la garantia de que
ninguna de las partes involucradas pueda negar en el futuro una operacion realizada.

e) Autenticacion.- La autenticacion consiste en la confirmacion de la identidad de un
usuario; es decir, la garantia para cada una de las partes de que su interlocutor es
realmente quien dice ser. Un control de acceso permite (por ejemplo gracias a una
contrasefia codificada) garantizar el acceso a recursos Unicamente a las personas

autorizadas.

2.4 VULNERABILIDAD

Es la exposicion latente a un riesgo en el area de informatica, existen varios riesgos tales
como: ataque de virus, codigos maliciosos, gusanos, caballos de Troya y hackers; no
obstante, con la adopcién de Internet como instrumento de comunicacion y colaboracion,
los riesgos han evolucionado y, ahora, las empresas deben enfrentar ataques de negacion de
servicio y amenazas combinadas; es decir, la integracion de herramientas automaticas de
"hackeo"”, accesos no autorizados a los sistemas y capacidad de identificar y explotar las
vulnerabilidades de los sistemas operativos o aplicaciones para dafiar los recursos

informaticos.
2.5 VIRUS

Un virus informatico es un malware que tiene por objeto alterar el normal funcionamiento
de la computadora, sin el permiso o el conocimiento del usuario. Los virus, habitualmente,

reemplazan archivos ejecutables por otros infectados con el codigo de este. Los virus
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pueden destruir, de manera intencionada, los datos almacenados en un ordenador, aunque

también existen otros mas inofensivos, que solo se caracterizan por ser molestos.

Los virus informaticos tienen, basicamente, la funcion de propagarse a través de un
software, no se replican a si mismos porque no tienen esa facultad como el gusano
informatico, son muy nocivos y algunos contienen ademas una carga dafiina (payload) con
distintos objetivos, desde una simple broma hasta realizar dafios importantes en los

sistemas, o bloquear las redes informéticas generando trafico inutil.

El funcionamiento de un virus informatico es conceptualmente simple. Se ejecuta un
programa que esta infectado, en la mayoria de las ocasiones, por desconocimiento del
usuario. El cddigo del virus queda residente (alojado) en la memoria RAM de la

computadora, aun cuando el programa que lo contenia haya terminado de ejecutarse. El

virus toma entonces el control de los servicios basicos del sistema operativo, infectando, de

manera posterior, archivos ejecutables que sean llamados para su ejecucion. Finalmente se
afiade el cddigo del virus al programa infectado y se graba en el disco, con lo cual el

proceso de replicado se completa.
2.6 SPYWARE

Los Spyware o0 archivos espias son unas diminutas aplicaciones cuyo objetivo es el envio
de datos del sistema donde estan instalados, mediante la utilizacién subrepticia de la
conexion a la red, a un lugar exterior, el cual por lo general resulta ser una empresa de
publicidad de Internet. Estas acciones son llevadas a cabo sin el conocimiento del usuario.
El verdadero nombre de estos archivos espias, y procede de "Advertissing Supported

Software".

Hay que aclarar que, aunque evidentemente tienen cierta similitud con los programas
Troyanos, los Spyware no representan un peligro de manipulacion ajena del sistema, ni de
dafos a nuestro ordenador por parte de terceros. Sus efectos son, simple y llanamente, la
violacion de nuestros derechos de confidencialidad de nuestros datos, asi como una

navegacion mas lenta.
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2.7 SQL inyection

Inyeccion SQL es un método de infiltracion de codigo intruso que se vale de una

vulnerabilidad informatica presente en una aplicacion en el nivel de validacion de las

entradas para realizar consultas a una base de datos.

El origen de la vulnerabilidad radica en el incorrecto chequeo y/o filtrado de las variables
utilizadas en un programa que contiene, o bien genera, codigo SQL. Es, de hecho, un error
de una clase méas general de vulnerabilidades que puede ocurrir en cualquier lenguaje de

programacion o script que esté embebido dentro de otro.

Se conoce como Inyeccion SQL, indistintamente, al tipo de vulnerabilidad, al método de

infiltracion, al hecho de incrustar cddigo SQL intruso y a la porcién de cédigo incrustado.
2.8 RFI (Remote File Inclusion)

Traducido al espafiol como Inclusion Remota de Archivos - vulnerabilidad existente

solamente en paginas dindmicas en PHP que permite el enlace de archivos remotos situados

en otros servidores a causa de una mala programacién de la pagina que contiene la funcién

include().

Este tipo de vulnerabilidad no se da en paginas programadas en ASP o en cualquier otro
tipo de lenguaje similar que no contenga la posibilidad de la inclusién remota de archivos

ajenos al servidor.
2.9 BUFFER OVERFLOW

Basicamente un desbordamiento de buffer no tiene mucho secreto. Lo podemos comparar a
cuando llenamos un cubo de agua, nos despistamos, el agua sale del cubo, no nos damos
cuenta 'y al final se filtra y le cae al vecino de abajo.
Normalmente este fallo se da cuando el programador no tiene en cuenta el tamafio de algun
buffer dentro de su programa y si este se llena de datos que no tienen salida, afecta a otras
partes de la memoria en las cuales hay otros datos o partes de otro programa viendo se
afectados y pudiendo causar un bloqueo tanto del programa afectado y del propio software

que lo produce.
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2.9.1 ¢Cémo afecta a la seguridad de un equipo?

El problema de seguridad de los buffer overflow consiste en que si el programa hace
Ilamadas a subrutinas con comandos que modifiquen esas subrutinas y estas caen en un
desbordamiento de buffer, es decir, las subrutinas llamadas con esos modificadores se salen
del buffer mediante un exploit, el proceso padre queda perdido y es cuando un atacante
mediante dicho exploit puede incorporar rutinas a medida para que hagan lo que él, y no el
programa afectado, quiera, y dentro de este &mbito de posibilidades esta el peligro ya que
podrian ejecutar aplicaciones con los permisos que tenga ese programa, normalmente de
SYSTEM.

2.10 FIREWALL

Un cortafuego (firewall en inglés) es una parte de un sistema o una red que esta disefiada
para bloquear el acceso no autorizado, permitiendo al mismo tiempo comunicaciones
autorizadas. Se trata de un dispositivo o conjunto de dispositivos configurados para
permitir, limitar, cifrar, descifrar, el trafico entre los diferentes ambitos sobre la base de un

conjunto de normas y otros criterios.

Los cortafuegos pueden ser implementados en hardware o software, o una combinacién de
ambos. Los cortafuegos se utilizan con frecuencia para evitar que los usuarios de Internet
no autorizados tengan acceso a redes privadas conectadas a Internet, especialmente
intranets. Todos los mensajes que entren o salgan de la intranet pasan a través del
cortafuego, que examina cada mensaje y bloquea aquellos que no cumplen los criterios de
seguridad especificados. También es frecuente conectar al cortafuego una tercera red,

Ilamada Zona desmilitarizada o DMZ, en la que se ubican los servidores de la organizacion

qgue deben permanecer accesibles desde la red exterior. Un cortafuego correctamente
configurado afiade una proteccion necesaria a la red, pero que en ningin caso debe

considerarse suficiente. La seguridad informatica abarca mas ambitos y mas niveles de

trabajo y proteccion (Ver Figura 2.1).
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Figura 2.1: Esquema de un Firewall

Fuente: (www.uazuay.edu.ec)

2.11 SISTEMA DE PREVENCION DE INTRUSIONES (IPS)

Un sistema de prevencidn de intrusos (o por sus siglas en inglés IPS) es un software que
ejerce el control de acceso en una red informatica para proteger a los sistemas
computacionales de ataques y abusos. La tecnologia de prevencién de intrusos es

considerada por algunos como una extension de los sistemas de deteccién de intrusos

(IDS), pero en realidad es otro tipo de control de acceso, mas cercano a las tecnologias

cortafuegos.

Los IPS fueron inventados de forma independiente por Jed Haile y Vern Paxon para
resolver ambigiiedades en la monitorizacion pasiva de redes de computadoras, al situar
sistemas de detecciones en la via del trafico. Los IPS presentan una mejora importante
sobre las tecnologias de cortafuegos tradicionales, al tomar decisiones de control de acceso
basados en los contenidos del trafico, en lugar de direcciones IP o puertos. Tiempo después,
algunos IPS fueron comercializados por la empresa One Secure, la cual fue finalmente
adquirida por NetScreen Technologies, que a su vez fue adquirida por Juniper Networks en
2004. Dado que los IPS fueron extensiones literales de los sistemas IDS, contindan en

relacion.

Pagina 32


http://www.google.com.bo/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&docid=9Bvb803iTcguwM&tbnid=hKvItIJP4X8uLM:&ved=0CAQQjB0&url=http%3A%2F%2Fwww.uazuay.edu.ec%2Festudios%2Fsistemas%2Fteleproceso%2Fapuntes_1%2Ffirewall.htm&ei=mf22U9XGL9GIqgbM14CgCA&bvm=bv.70138588,d.cWc&psig=AFQjCNHj2Imb_gRU7jIJUU4aEUFWxlW7ZQ&ust=1404587434311929
http://es.wikipedia.org/wiki/Idioma_ingl%C3%A9s
http://es.wikipedia.org/wiki/Software
http://es.wikipedia.org/wiki/Sistema_de_detecci%C3%B3n_de_intrusos
http://es.wikipedia.org/wiki/Firewall
http://es.wikipedia.org/wiki/Direcci%C3%B3n_IP

También es importante destacar que los IPS pueden actuar al nivel de equipo, para combatir

actividades potencialmente maliciosas.
Funcionamiento

o Deteccidn basada en firmas
o Deteccion basada en politicas
o Deteccidn basada en anomalias

o Deteccion honey pot (jarra de miel)

Funcionamiento.- Un sistema de prevencion de intrusos, al igual que un Sistema de
Deteccién de Intrusos, funciona por medio de maodulos, pero la diferencia es que este
ultimo alerta al administrador ante la deteccién de un posible intruso (usuario que activd
algln Sensor), mientras que un Sistema de Prevencion de Intrusos establece politicas de
seguridad para proteger el equipo o la red de un ataque; se podria decir que un IPS protege

al equipo proactivamente y un IDS lo protege reactivamente.
Los IPS se categorizan en la forma que detectan el trafico malicioso:

Deteccion basada en firmas: como lo hace un antivirus.

« Deteccidn basada en politicas: el IPS requiere que se declaren muy especificamente
las politicas de seguridad.

o Deteccion basada en anomalias: en funcién con el patrén de comportamiento
normal de tréafico.

o Deteccion honey pot (jarra de miel): funciona usando un equipo que se configura

para que llame la atencion de los hackers.
Deteccion basada en firmas

Una firma tiene la capacidad de reconocer una determinada cadena de bytes en cierto
contexto, y entonces lanza una alerta. Por ejemplo, los ataques contra los servidores Web
generalmente toman la forma de URLs. Por lo tanto se puede buscar utilizando un cierto
patrén de cadenas que pueda identificar ataques al servidor web. Sin embargo, como este
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tipo de deteccion funciona parecido a un antivirus, el administrador debe verificar que las

firmas estén constantemente actualizadas.
Deteccion basada en politicas

En este tipo de deteccion, el IPS requiere que se declaren muy especificamente las politicas
de seguridad. Por ejemplo, determinar que hosts pueden tener comunicacion con

determinadas redes. El IPS reconoce el trafico fuera del perfil permitido y lo descarta.
Deteccion basada en anomalias

Este tipo de deteccion tiende a generar muchos falsos positivos, ya que es sumamente
dificil determinar y medir una condiciéon ‘normal’. En este tipo de deteccion tenemos dos

opciones:

1. Deteccion estadistica de anormalidades: EI IPS analiza el tréfico de red por un
determinado periodo de tiempo y crea una linea base de comparacion. Cuando el
trafico varia demasiado con respecto a la linea base de comportamiento, se genera
una alarma.

2. Deteccion no estadistica de anormalidades: En este tipo de deteccién, es el
administrador quien define el patron «normal» de trafico. Sin embargo, debido a
que con este enfoque no se realiza un analisis dinamico y real del uso de la red, es

susceptible a generar muchos falsos positivos.
Deteccion honey pot (jarra de miel)

Aqui se utiliza un distractor. Se asigna como honey pot un dispositivo que pueda lucir
como atractivo para los atacantes. Los atacantes utilizan sus recursos para tratar de ganar
acceso en el sistema y dejan intactos los verdaderos sistemas. Mediante esto, se puede
monitorizar los métodos utilizados por el atacante e incluso identificarlo, y de esa forma

implementar politicas de seguridad acordes en nuestros sistemas de uso real.
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Un IPS es un sistema de prevencidn/proteccion para defenderse de las intrusiones y no solo
para reconocerlas e informar sobre ellas, como hacen la mayoria de los IDS. Hay dos
caracteristicas principales que distinguen a un IDS (de red) de un IPS (de red):

El IPS se sitda en linea dentro de la red IPS y no sélo escucha pasivamente a la red como

un IDS (tradicionalmente colocado como un rastreador de puertos en la red).

El IPS tiene la habilidad de bloquear inmediatamente las intrusiones, sin importar el
protocolo de transporte utilizado y sin reconfigurar un dispositivo externo. Esto significa
que el IPS puede filtrar y bloquear paquetes en modo nativo (al utilizar técnicas como la

caida de una conexién, la caida de paquetes ofensivos, el bloqueo de un intruso, etc.).
2.12 SISTEMA DE DETECCION DE INTRUSOS (IDS)

Un sistema de deteccién de intrusos (o IDS de sus siglas en inglés Intrusion Detection
System) es un programa usado para detectar accesos no autorizados a un computador o a
una red. Estos accesos pueden ser ataques de habilidosos hackers, o de Script Kiddies que

usan herramientas automaticas.

El IDS suele tener sensores virtuales (por ejemplo, un sniffer de red) con los que el nucleo
del IDS puede obtener datos externos (generalmente sobre el trafico de red). EI IDS detecta,
gracias a dichos sensores, anomalias que pueden ser indicio de la presencia de ataques o

falsas alarmas.
2.13 ANTIVIRUS

Es un programa creado para prevenir o evitar la activacion de los virus, asi como su
propagacién y contagio. Cuenta ademas con rutinas de detencién, eliminacion y

reconstruccion de los archivos y las areas infectadas del sistema.
Un antivirus tiene tres principales funciones y componentes:

> Vacuna es un programa que instalado residente en la memoria, actia como "filtro"
de los programas que son ejecutados, abiertos para ser leidos o copiados, en tiempo

real.
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> Detector, que es el programa que examina todos los archivos existentes en el disco

0 a los que se les indique en una determinada ruta 0 PATH. Tiene instrucciones de

control y reconocimiento exacto de los codigos virales que permiten capturar sus

pares, debidamente registrados y en forma sumamente rapida desarman su
estructura.

> Eliminador es el programa que una vez desactivada la estructura del virus procede

a eliminarlo e inmediatamente después a reparar o reconstruir los archivos y areas
afectadas.

Es importante aclarar que todo antivirus es un programa y que, como todo programa, solo

funcionara correctamente si es adecuado y esta bien configurado. Ademas, un antivirus es

una herramienta para el usuario y no sélo no sera eficaz para el 100% de los casos, sino que

nunca sera una proteccion total ni definitiva.
2.14 REDES VPN

Es una red privada que se extiende, mediante un proceso de encapsulacion y en su caso de
encriptacion, de los paquetes de datos a distintos puntos remotos mediante el uso de unas
infraestructuras publicas de transporte.
Los paquetes de datos de la red privada viajan por medio de un "tunel™ definido en la red

publica.
2.15 REDES DE COMPUTADORAS

Segin (Chapman, 2002), las redes de computadoras son un conjunto de equipos
informéticos (computadoras) interconectados con la finalidad de compartir sus recursos de

informacidn asi como los recursos de hardware (Ver Figura 2.2).
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Figura 2.2: Prehistoria de la red (1964-1995)
Fuente: (Vea Baro, 2002)
2.15.1 Redes LAN

Segln (Chapman, 2002), las redes LAN son propiedad privada, de hasta unos cuantos
kilometros de extension. Por ejemplo una oficina 0 un centro educativo. Se usan para
conectar computadoras personales o estaciones de trabajo, con objeto de compartir recursos

e intercambiar informacién.

Estan restringidas en tamafio, lo cual significa que el tiempo de transmision, en el peor de
los casos, se conoce, lo que permite cierto tipo de disefios (deterministas) que de otro modo
podrian resultar ineficientes. Ademas, simplifica la administraciéon de la red, ademas que
suelen emplear tecnologia de difusién mediante un cable sencillo al que estan conectadas

todas las maquinas. Operan a velocidades entre 10 y 100 Mbps.
2.15.2 Redes MAN

Este tipo de redes es una version méas grande que la LAN y que normalmente se basa en una
tecnologia similar a esta, La principal razon para distinguir una MAN con una categoria
especial es que se ha adoptado un estandar para que funcione, que equivale a la norma
IEEE.
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Las redes Man también se aplican en las organizaciones, en grupos de oficinas corporativas
cercanas a una ciudad, estas no contiene elementos de conmutacion, los cuales desvian los
paquetes por una de varias lineas de salida potenciales. Estas redes pueden ser publicas o

privadas.

Las redes de area metropolitana, comprenden una ubicacién geografica determinada
"ciudad, municipio”, y su distancia de cobertura es mayor de 4 Km. Son redes con dos
buses unidireccionales, cada uno de ellos es independiente del otro en cuanto a la
transferencia de datos.

2.16.3 Redes WAN

Son redes que se extienden sobre un area geogréafica extensa. Contiene una coleccion de
maquinas dedicadas a ejecutar los programas de usuarios (hosts). Estos estan conectados
por la red que lleva los mensajes de un host a otro. Estas LAN de host acceden a la subred

de la WAN por un Router. Suelen ser por tanto redes punto a punto.
La subred tiene varios elementos:

> Lineas de comunicacion: Mueven bits de una maquina a otra.
> Elementos de conmutacion: Maquinas especializadas que conectan dos o mas lineas de

transmisién. Se suelen llamar en caminadores o Routers.

Cada host esta después conectado a una LAN en la cual esta el en caminador que se

encarga de enviar la informacién por la subred.

Una WAN contiene numerosos cables conectados a un par de en caminadores. Si dos en
caminadores que no comparten cable desean comunicarse, han de hacerlo a través de en
caminadores intermedios. El paquete se recibe completo en cada uno de los intermedios y

se almacena alli hasta que la linea de salida requerida esté libre.

Se pueden establecer WAN en sistemas de satélite o de radio en tierra en los que cada en
caminador tiene una antena con la cual poder enviar y recibir la informacion. Por su

naturaleza, las redes de satélite seran de difusion.
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2.16 Topologia de red

Segun (Chapman, 2002) se entiende por topologia de una red local la distribucion fisica en
la que se encuentran dispuestos los ordenadores que la componen. De este modo, existen

tres tipos, que podiamos llamar "puros™ los cuales son: anillo, bus y estrella.
2.16.1 Estrella extendida

Segun (Chapman, 2002), una topologia en estrella extendida tiene una topologia en estrella
central, con cada uno de los nodos extremos de la topologia en estrella, como se muestra en
la figura 2. La ventaja es que hace que el cableado sea més corto y limita el nimero de
dispositivos necesarios para interconectar cualquier nodo central. Una topologia en estrella
extendida es muy jerarquica y se puede configurar (con el equipo apropiado) para “animar”

a que el trafico permanezca local.

Figura 2.2: Topologia de red estrella extendida

Fuente: (Chapman, 2002)
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DESARROLLO DEL PROYECTO

Para llevar a cabo la implementacion de un sistema de seguridad para la red de datos del
sistema siringuero de la Unidad de Sistemas del vice-rectorado de la U.AP., y la
realizacion del esquema estructural de la red de datos del sistema siringuero de la
Universidad Amazénica de Pando, se estd haciendo seguimiento a la metodologia funcional
para la administracion de redes, el cual se describio de manera detallada en el capitulo
anterior, En la fase de analisis y diagndstico se utilizé las herramientas como encuestas,
Observacion y analisis, Luego se utilizd la fase de administracion de seguridad, para la

implementacién de seguridad de la red de datos del sistema siringuero de la U.A.P .

3.1. FASE DE ANALISIS Y DIAGNOSTICO

En esta fase se realizara el andlisis anterior y diagnostico, ya que por el aumento de
usuarios y peticiones de conexiones al sistema de informacion, también crecid la
inseguridad de la red del sistema siringuero, en la que se optd, realizar el disefio del
esquema de la red del sistema siringuero, utilizando la metodologia funcional para la
administracion de redes, también las encuestas, para asi hacer el estudio del uso del sistema
siringuero, con los datos adquiridos se puede describir el funcionamiento debido de la red
de datos del sistema siringuero y la descripcion de cada usuario que este en la red del

sistema siringuero.

3.1.1. Diagnostico del uso del sistema siringuero

Se realizd el levantamiento de datos via encuesta para diagnosticar el uso actual del sistema
siringuero, fueron encuestados los funcionarios que tienen accesos a la sistema siringuero,
para asi poder tener un diagnostico actual de las problematicas e inquietudes de cada

usuario que gozan de este servicio.
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Es asi que obteniendo los resultados de dicha encuesta, se realizo el dicho estudio del
andlisis elaborado, dividiéndolos asi en dos partes, en el analisis resultante actual y analisis

provisional, en la que a continuacion se explicara de forma narrativa.

a) Analisis resultante actual: Es logrado en la encuesta obtenida a los usuarios, que
usan el sistema siringuero de la Universidad Amazonica de Pando, ya que fueron
datos cuantitativos se deduce de esta manera:

En el parametro de tiempo se observd que los usuarios usan el sistema siringuero,
en un promedio mayor a ocho hora diarias y en el horario de 08:00 a 12:00, aun
teniendo en cuenta que la red del sistema siringuero no es muy seguro, en la que la
mayoria de los usuarios usan sistema siringuero de acorde a su labor de trabajo,
pero se obtuvo un porcentaje considerado de las personas que usan y acceden al
siringuero en la que la mayor parte describe su problema de acceso al sistema
siringuero es la red del campus de la Universidad Amazonica de Pando.

Obteniendo la informacion de dicha encuesta, se puede predecir que es necesaria la
implementacién del servidor para la administracion de la seguridad para la red de
datos del sistema siringuero, de acuerdo esta conclusion obtenida:

Tomando en cuenta que el uso del sistema siringuero es necesario en el ambito
laboral de la Universidad Amazonica de Pando y que el acceso al siringuero es
constante y la red de datos no es muy segura, es necesario dicha implementacién del
servidor de seguridad ldgica, ya que los usuarios acceden al sistema siringuero
donde hacen visitas o ingresan al sistema siringuero, para el ingreso de notas de
estudiantes, es por eso que el sistema siringuero debe de tener un sistema de

seguridad para que asi puedan acceder con seguridad al siringuero.

El estudio realizado también se puede observar de acuerdo a cada pregunta asi se tendra un

vistazo aproximado de los resultados generales ya que se hizo bajo el modelo estadistico de
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tipo encuesto donde eran mixtas las preguntas del tipo muestreo de toda la comunidad
universitaria, docentes y estudiantes, es asi que se tiene los resultados segln a las preguntas
propuestas, en la encuesta que se realizd (VER ANEXO A).

Asi como se tiene los resultados obtenidos de cada pregunta, podemos mostrar un grafico

representativo de la preguntas de las encuestas realizadas:

é¢Cuanto tiempo al dia accede al

sistema siringuero?

4a8 *:oras 10 a 30 min

36% 32%
® 10 a 30 min
m 30 a 60 min

1a3horas

30a60min M®2a4horas

2 a4 horas | 14%
0

9% ® 4 a8 horas

1 a3 horas
9%

Figura 3.1: Torta del tiempo de acceso al sistema siringuero
Fuente: Elaboracion Propia.

3.1.2. Diagnéstico de la red estructural via observaciones y Analisis.

Se realiz6 el diagnostico de la red del sistema siringuero mediante la observacion, en la
que se pudo observar el estado fisico de la red, como también de los dispositivos que se
interconectan entre si de igual forma el cableado estructurado que su mayor parte no estaba
bajo las normas adecuadas, y no se encuentra en buenas condiciones, ya que para la
implementacidn del servidor no se debe tener roturas de conexion ni fugas de paquetes, por
es0 es necesario contar con un cableado regular para una buena comunicacion entre el

sistema siringuero y el usurario.
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Figura 3.3: Imagen de escaneo con Dude.
Fuente: Mapeo de Dude.

DLUADNC - ,A N

Seguidamente, la seguridad de la infraestructura se evalUa con una herramienta para la
deteccidn de escaneos de la red de datos para saber todos los usuarios que estan en la
red, enfocada a encontrar las direcciones IP y los nombres de la red de datos de la
U.A.P.
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IP Range From 192 . 168 9 0 To| 192 . 168 9 255

IP Address Host Name: MAC Address Response Tme P
19216892 2ms
18216895 2ms
182168933 kali Oms
19216898 DIAVC 3ms
192.168.9.15 ARP-WC 3ms
192.1689.19 OLIVER 3ms
192.1689.21 LAB-ACEF-PC-14 4ms
1921689.10 VAIO Sms
192168938 V2-UIADANVC 3ms
182168939 V3-UIADAVC 3ms
182168937 UIUIA-DAVC 2ms
192168936 EVTR-UIA-DAVC 4ms
192.168.9.46 VAID 4ms
192.168.9.47 kevin 2ms
1921689.16 INGSISTEMAS-PC 21ms
192168942 378ms
192168924 R-PEAYED-DAVC 380ms
182168953 EQUIPOO1 3ms
192168957 INGCLAUDIA 4ms
192168969 RIM-PC 4ms
192.1689.70 ALVC 4ms
192.1689.74 RMGAVC 5ms
192168998 C-NGC-ACEF 4ms
192.168.9.101 uap-PC 3ms
1921689124 JOSE 3ms
1921689125 B-AAU-UIA-DAVC 4ms
192.168.9.127 UAX-DIA 4ms
192.168.9.129 C1LV-UIA-DAVC Tms
1592.168.9.130 C2LV-UIA-DANC 2ms
192.168.9.131 C3CV-UIADAVC 3ms
192.168.9.142 Maruel-PC 2ms
182.168.9.145 AUXILIAR-TECNI 3ms
192.168.9.149 viviana 2ms
192.168.9.153

Figura 3.4: Escaneo de la red.
Fuente: Escaneo con Ipscan.

Ahora se hace el escaneo para la Determinacién de puertos ya que conocemos en que red
esta y cual es el IP, Se ejecuté una prueba de seguridad con la herramienta Nmap a un
sistema siringuero  alias sin el firewall implementado con el IP
192.168.9.35:8080/siringuero, con el fin de revisar la informacion acerca de los puertos
abiertos, lo cual se utiliz6 el sistema operativo Kali Linux ya que es un sistema operativo
exclusivo para sacar vulnerabilidades y muchas otras cosas méas contiene varias
herramientas de escaneos.

T 0 4N

INGRESAR AL SISTEMA

Figura 3.5: Sistema siringuero Alias.
Fuente: Elaboracion propia.

Escaneo en modo oculto activamos el comando —sS o -Pn para hacer un escaneo sin dejar
huellas de la ip. Asi pues, consiste en terminar la conexion antes de que el “dialogo” con el

host destino esté completo.
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1F

Figura6: aglreo de puertos abiertos con Nmap.

Fuente: Recuperacion de imagen del sistema Kali Linux.
Escaneo de servicios de los puertos que estdn habilitados , este es uno de los pasos
fundamentales para dar el salto al siguiente método , porque ya teniendo la informacion de

cada uno de los servicios uno podria buscar en la base de bug o vulnerabilidad es de por

ejemplo http://www.securityfocus.com/ y ya sabiendo esta informacién podria buscarse un
exploit para "explotar" esta vulnerabilidad ofrecida por nuestro cliente el atributo para

activar este tipo de escaneo es -sV

root@Kkali: /usr/share/nmap/scripts/vulscan

Figura 3.7: imagen del comando para el escaneo con Nmap.
Fuente: Recuperacion de imagen del sistema Kali Linux.
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rrect t http://nnap sub

8: iagen del Rastreo de aplicaciones.
Fuente: Recuperacion de imagen del sistema Kali Linux.

3.2. FASE DE ADMINSTRACION DE SEGURIDAD

Su objetivo es ofrecer servicios de seguridad a cada uno de los elementos de la red asi
como a la red en su conjunto, creando estrategias para la prevencion y deteccion de ataques,
asi como para la respuesta ante incidentes de seguridad, El servidor de seguridad de la red
de datos tiene modulos especificos en seguridad de red, en la que esta dedicado a
proteccion bajo Linux Endian firewall, la otra parte es el IDS que es de gran utilidad en la
parte de filtrados por el cortafuegos también estd integrado un antivirus agregado al

Firewall, que nos sirve para realizar un filtrado mas 6ptimo de virus.
3.2.1. Prevencién de ataques

El objetivo es mantener los recursos de red fuera del alcance de potenciales usuarios
maliciosos. Una accion puede ser la implementacion de un motor de antivirus que filtra los
contenidos y el control de acceso. Obviamente, los ataques solamente se reducen pero

nunca se eliminan del todo.
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Senidor DHGP
DNS dindmico

Motor de antivirus
Senidor de fecha y hora
Entrenamiento de Spam
Intrusion Prevention
Traffic Monitoring
Senidor SNMP

Calidad de senicio

Clamav AntiVirus

u Clamav AntiVirus
Configuracién de Clamay

Anti archivos bomba

‘Tamaio maximo del archivo comprimido * Nimero mximo de archivos comprimidos anidados *

[0 | [s

archivos en

1000

Maneje archivos corruptos *

| Blequee cuando haya virus v/

Bloquee archivos encriptados

Programar actualizacién de firmas de Clamay

Cadahora 2
O Diariamente 2
O semanaimente 2

O Mensuaimente 2

Rata maxima de compresion *

1000

Figura 3.9: Motor de antivirus.
Fuente: recuperacion de imagen del menud de Firewall ENDIAN.

O wsmirtriy

Estado

Registros

Activo
Resumen
Sistema
Servicio
Cortafuegos
Froxy
Configuracién

Trusted Timestamping

Logs vivos.

Antivirus.
Filtro de Contenido
Cortafuegos.
Servidor Web
OpenVPN

Proxy SUTP

Muestra este reqisiro dnicamente.
Huesira este regisiro dnicamente
Huesira este regisiro dnicamente.
luesira este regisiro nicamente.
luestra este regisiro dnicamente.

Muestrs este reqistro Gnicamente

Deteccion de infrusos. Muestra este registro dnicamente.

Proxy Web Muestra este registro dnicamente
Sistema Muestrs este registro Gnicamente.

[ selecciona todos

Muestra registros seleccionados

Status: Conestando... main Uptime: 08:53.01 up 15158, 1 user, st

rage: 0,10, 0.05, 001

Endian Firewall Communty release 2.5.1 (c} 2011 Endian

Figura 3.10: Opcion para ver Registros de Motor de antivirus.
Fuente: recuperacion de imagen del menud de Firewall ENDIAN.

Y o

Hostrac iy

Pasar Avars At

Dameeye o shrn | incremants  ahura

™)

108 freshckan (§712) Trying agan 1 5 s
freshclam (4712) ClanAY update process started at Wed Jn 4 38/56131 2014
Ireshclam (8712) Can't uary Qarent.cvd clamav. net

reshcham (712) vk DN recly, Faing back 1 HTTP mode,

hckans (§712) Reade CYD heoder ()

3613 domavnet:
e ret 0P1)
freshtam (8712) Tryng agan n § sec,
freshctam (§712) ClamAY update process started at Wed Jn 4 18136:36 2034
(8712) Can't quary curent.<vd camav et
(R712) ok O roly. Faing back 10 HTTP ade.
freshclann (4717) Raadng CYO header (man v

Ireshtan

p—

treshatan

(8712) Ging w0 on database. camay nel.

clamd (4350) SefChecks Databese status O
clamd (4150) SefCheck: Database stas OK.
clamd (4350) Sefchecks Database status OK.

Figura 3.11: registros de Motor de antivirus.
recuperacién de imagen del menu de Firewall ENDIAN.

Fuente:
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3.2.2. Deteccidn de intrusos

La deteccidn de intrusos se puede lograr mediante un sistema de protocolos IDS-Firewall
que vigila el trafico que circula por la red apoyado en un esquema de notificaciones o
alarmas que indiquen el momento en que se detecte una situacién anormal en la red como

también bloquea los puertos débiles y limita herramientas peligrosas.

Registros.

Sistema de Prevencion de Intrusos

Form——r—

Habilitar Sistema de Prevencion de Intrusos ([

cién de Intrusos | Reglas  Editor

Configuracién de reglas de SNORT

Reglas de Amenazas Emergentes de SHORT *
[[] Autométicamente traer las reglas SNORT

Actuslizar reglas ahora

Rules last updated: Wed Jun 4 16:25:56 2014

Reglas de SNORT personalizadas *
Examinar_ | Noseha s

vo. | Subirreglas personalizadas

Guardar y Reiniciar

Status: Conectande... main Uptime: 08:47:41 up 15:53, 1 user, lead average: 0.01, 0.02,0.00

Endian Firewall Community release 2.5.1 (c) 2011 Endian

Figura 3.12: Sistema de prevencion de intrusos.
Fuente: recuperacion de imagen del menud de Firewall ENDIAN.

Servicios  Conafuges  Frosy VPN Registies

Intrusion Prevention rules

"
k
%
o o ol |l | | |

Figura 3.13: Interfaz grafica de reglas del IDS.
Fuente: recuperacion de imagen del menu de Firewall ENDIAN.
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Servidor DHCP
DNS dindmico

Motor de antivirus
Servidor de fecha y hora
Entrenarmiento de Spam
Intrusion Prevention
Traffic Montaring
Servidor SNUP

Calidad de servicio

G} esmirmiaty

Estado

Intrusion Prevention editor

Sistema de Prevencion de Intrusos  Reglas | Edit

Seleccione el(los) archive(s) de regla(s) a editar.

auto/emerging activex. niles ~
atoremerging-attack_response rules
atoremerging botec porigrouped les
auto/emergingbolcc rules
auto/emergingchat rules
auto/emerging-ciamy rles
ing il v

[ sia

Regla

gistros

Acciones

Figura 3.14: Interfaz gréafica de editor de registros del IDS.
Fuente: recuperacion de imagen del menu de Firewall ENDIAN.

C ey

Estado
Logs vivos.
Activo Visor de Logs vivos
Resumen
- Antivirus Muesira este registro Gnicamente
Servicio Fitro de Contenido Muesira este registro Gnicamente
Cortat
orafuegos Cortafuegos Muestra este registro Gnicamente
Proxy
Servidor Web Muestra este reqistro dnicamente.
Configuracién e
Trusted Tmestamping OpenvPH Muesira este registro Gnicamente
Prosey SITP Muesira este registro Gnicamente

Fuente:

[ p—

[ -

Deteccion de infrusos

Muestra este registro inicamente

Proxy Web Muestra este registro Gnicamente.
Sistema Muestra este reqistro Gnicamente

[ selecciona todos

Huestra registros seleccionados

‘Status: Canestando.

main Upfime: 08:52:01 up 15:59, 1 user, load average: 0.10, 0.05, 0.01

Endian Firewall Community release 2.5.1 (c} 2011 Endian

Figura 3.15: Interfaz gréfica del IDS-Firewall.
recuperacion de imagen del menu de Firewall ENDIAN.

[y

Pavsw Avera -

Owminere o aiios | inowmants s surs
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Figura 3.16: Interfaz gréafica de Registro de IDS-Firewall.
Fuente: recuperacion de imagen del menu de Firewall ENDIAN.

3.2.3. Respuesta a incidentes

El objetivo es tomar las medidas necesarias para conocer las causas de un compromiso de
seguridad en un sistema que es parte de la red, cuando éste hay sido detectado, para este

caso se creo un formulario para la forma de manejo de incidentes. (VER ANEXO B).
3.2.4. Politicas de Seguridad

La meta principal de las politicas de seguridad es establecer los requerimientos
recomendados para proteger adecuadamente la infraestructura de computo y la informacion
ahi contenida. Una politica debe especificar los mecanismos por los cuales estos
requerimientos deben cumplirse. Es por eso que se cred las politicas después de haber
hecho un analisis profundo de las necesidades en la Unidad de Sistemas Académicos para

la seguridad de la red de datos del sistema siringuero de la U.A.P.
Las politicas de seguridad de sistemas de informacién son:

e POLITICA 1: ACCESO A LA INFORMACION

e POLITICA 2: ADMINISTRACION DE CAMBIOS

e POLITICA 3: SEGURIDAD DE LA INFORMACION

e POLITICA 4: SEGURIDAD PARA LOS SERVICIOS INFORMATICOS
e POLITICA 5: SEGURIDAD EN RECURSOS INFORMATICOS

e POLITICA 6: SEGURIDAD EN COMUNICACIONES

e POLITICA 7: SEGURIDAD PARA USUARIOS TERCEROS

Las politicas de seguridad de sistemas de informacién completa ver (VER ANEXO C).
3.2.5. Servicios de seguridad

Los servicios de seguridad definen los objetivos especificos a ser implementados por

medio de mecanismos de seguridad. Identifica el “que”.
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De acuerdo a la Arquitectura de Seguridad OSI, un servicio de seguridad es una

caracteristica que debe tener un sistema para satisfacer una politica de seguridad.

LA PILA OSI

Nivel de Aplicacion ]

Servicios de red a aplicaciones

Nivel de Presentacion
Representacion de los datos

Comunicacign entre dispositivos
de la red

( Nivel de Sesian ]

Nivel de Transporte
Conexitn extremo-a-extremao

y fiabilidad de los datos

uﬁatz:mr y LLC)

Figura 3.17: Capas del modelo OSI.
Fuente: Elaboracion propia.

La seguridad informatica se resume, por lo general, en cinco objetivos principales:

f) Confidencialidad.- La confidencialidad consiste en hacer que la informacion sea
incomprensible para aquellos individuos que no estén involucrados en la operacion.

g) Integridad.- La verificacion de la integridad de los datos consiste en determinar si
se han alterado los datos durante la transmision (accidental o intencionalmente).

h) Control de acceso.- Impide el acceso a la informacion a aquellas personas o
procesos no autorizados.

i) No repudio.- Evitar el repudio de informacion constituye la garantia de que

ninguna de las partes involucradas pueda negar en el futuro una operacion realizada.
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j) Autenticacion.- La autenticacion consiste en la confirmacion de la identidad de un
usuario; es decir, la garantia para cada una de las partes de que su interlocutor es
realmente quien dice ser. Un control de acceso permite (por ejemplo gracias a una
contrasefia codificada) garantizar el acceso a recursos unicamente a las personas
autorizadas.

Un paso importante es definir cuéles de estos servicios deben ser implementados para

satisfacer los requerimientos de las politicas de seguridad.

(@)
>
O
>

SERVICIO DE
SEGURIDAD.

)
s
.
o
o
(%)
c
©
—_
=
<

6.Presentaci
7.Aplicacion

Autenticacion
Control de acceso
Confidencialidad
Integridad

No repudio

Figura 3.18: Tabla de servicios de seguridad con la capa OSI.
Fuente: Elaboracion propia.

3.2.6. Mecanismos de seguridad

Se deben definir las herramientas necesarias para poder implementar los servicios de
seguridad dictados por las politicas de seguridad. La herramienta que se estd usando es:

herramientas de control de acceso, cortafuegos ENDIAN (firewall).

Esta herramienta Open-Source la cual nos permite mejorar la distribucion de nuestra red
implementando zonas (WAN, LAN y DMZ). Este paquete incluye un firewall dinamico
para asegurar nuestra red, deteccidn de intrusos, escaneo de puertos, etc. Algunas de las
caracteristicas de Endian es la distribucién de la carga de datos, el manejo de proxy, el

servicio de antivirus, filtrado de contenido, enrutamiento y alta disponibilidad.
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RED LAN “UAP”

192.168.9.1
192.168.9.5

witch

192.168.9.20 192.1?%.9.22 192.168.9.?

& 192.1?89.21 192.168.9.23

Firewall “ENDIAN”

192.168.9.2 —
INTERFAZ NARANJA
DMz -~ 10.10.10.1/24

Sistema “SIRINGUERO”
10.10.10.2

Figura 3.19: Esquema de red.
Fuente: Elaboracién propia.

Todos estos elementos en su conjunto conforman el modelo de seguridad de la red datos del
sistema siringuero de la U.A.P.

3.2.7. Proceso.

Para lograr el objetivo perseguido se deben, al menos, realizar las siguientes acciones:

e Elaborar las politicas de seguridad donde se describan las reglas de administracion.
o Definir, de acuerdo a las politicas de seguridad, los servicios de necesarios y que
pueden ser ofrecidos e implementados en la infraestructura de la red de datos del
sistema siringuero de la U.A.P.
En este caso utilizaremos el Endian firewall Community, veremos como instalarlo y configurarlo Endian
Firewall Community 2.5.1 Esta es una herramienta OpenSource, desarrollada para el
funcionamiento de un cortafuegos (firewall), gestionar amenazas, servicios de VPN y
PROXY etc.

Endian esta basado originalmente en Ipcop.
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La instalacion de Endian Firewall a través de CD de arranque es simple con
particionamiento automatico, lo que resulta en un sistema con una interfaz Web con la
opcion de varios idiomas. (VER ANEXO D).

Figura 3.20: Imagen de Endian Firewall Community 2.5.1.
Fuente: De la pagina oficial de Endian.

El Endian Firewall es una distribucién Linux firewall que se especializa en firewall tiene
una interfaz de gestiébn web, afiadiendo distintos programas informaticos libre en un

paquete integrado de implementacion y configuracion répida. (VER ANEXO E).

OROMORE

Figura 3.21: Imagen de la pantalla principal del Firewall configurado.
Fuente: Recuperacion de imagen de Endian Firewall 2.5.1.
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CONCLUSIONES Y RECOMENDACIONES
4.1. CONCLUSIONES

Como conclusion del presente proyecto, Es La implementacién de un Firewall como
Endian, permitid que el control de todo el trafico de la red de datos sea administrado, lo que
le quita carga de trabajo a la plataforma mejorando su desempefio al sistema siringuero.

La importancia de investigar adecuadamente sobre una herramienta de software libre como
el firewall, conocer su funcionamiento, ventajas, desventajas.... es una manera facil de
saber que herramienta utilizar a la hora de solucionar problemas de filtrado de paquetes
para la seguridad de red de datos.

El implementar herramientas bajo licenciamiento libre, es una de las mejores opciones que
tienen los administradores a la hora de escoger un producto e implementarlo en su red local
0 externa.

Reconocimos la ventaja de trabajar con herramientas de entorno grafico para tareas
complejas como son la de crear reglas de filtrado.

Se aprendi6 a diferenciar diferentes clases de herramientas de Firewall, con el fin de tener
mas opciones de implementacién a la hora de resolver un problema.

Obtenidos los conocimientos, es hora de ponerlos en préactica.

Este servidor se implement6 de acuerdo al cronograma presentado en el perfil, y se basé
bajo las etapas de la metodologia funcional, tomando en cuenta que se inici6 la fase de
funcionamiento hace 3 meses atras, en la que fue de gran utilidad y se corrigio algunos

percances en el proceso de uso.
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4.2 RECOMENDACIONES

Recomendamos el presente proyecto, como para tomar en cuenta los siguientes puntos, para
poder estructurarlos a corto plazo y a largo plazo, planteando como temas de otras

investigaciones:

» Implementar un mayor ancho de banda, para una mejor actualizacion diaria de los
servicios como el antivirus y reglas del IDS del servidor de seguridad de la red de
datos, realizar una restructuracion de la red de datos del Vicerrectorado para que
asi no tener molestias de conexiones con los usuarios como también para
conexiones a otros predios de la U.A.P.

» Comprar un servidor especifico de caracteristica mejorada y de mas capacidad,
para habilitar la mayoria de los servicios de seguridad de la red datos, ya que el
que tenemos es de caracteristicas regulares.

> Implementar mas servicios de seguridad para la red de datos mas especificos, Para
asi tener un completo control de toda la red de datos del sistema siringuero.

» Lasolucién aqui documentada fue implementada exitosamente, por lo que es
recomendable es posible la implementacién en cualquier institucién pablica 'y
privada que tenga una red de datos conectados a un sistema de informacion, tanto

como, herramienta de uso de los funcionarios.
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ANEXOS A

DESCRIPCION DEL DIAGNOSTICO Y ANALISIS REALIZADO EN
BASE A ENCUESTA Y OBSERVACION

UNIVERSIDAD AMAZONICA DE PANDO

“La preservacion de la Amazonia es parte de la subsistencia de la vida, del progreso y desarrolio de la bella tierra Pandina”

Encuesta del sistema siringuero dirigida a docentes, estudiantes y comunidad|
universitaria

[ Nombre:
! Cargo o Profesién:

(Marca conuna "x"en el cuadro que corresponda tu respuesta,)

I. Uso del sistema siringuero por tiempo. -
1) ¢Cuénto tiempo al dia accede al sistema siringuero?

a) 10 a 30 minutos D b) 30 a 60 minutos D c)'1 a3 horas D
d) 2 a4 horas ] d) 4 a 8 horas ]
2) ¢En qué horario accede al sistema siringuero generalmente?
a) 08:00-12:00 ] b)15:00-18:30 [ | c)18:30-23:00 ]
d) 23:00-08:00 [_]
II.  Uso del sistema siringuero.
1) ¢Conoce bien el sistema siringuero?

St ¢ ) No ( )
2) ¢En qué le facilita el uso del sistema siringuero en su trabajo?

Mucho ( ) Poco ( ) Nada ( )
3) ¢Utiliza constantemente el sistema siringuero?
Si () No ()
4) ;Alguna vez usted ha tenido problemas para acceder al sistema siringuero y de qué

forma?

Firma del encuestado

Figura 1: Formato de la encuesta elaborada
Fuente: Elaboracion Propia
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UNIVERSIDAD AMAZGNICA DE PANDO

*La preservacion de la Amazonia es parte de la subsistencia de la vida, del progreso y desarrollo de la bella tierra Pandina”

Encuesta del sistema siringuero dirigida a docentes, estudiantes y comunidad
universitaria

Nombre: D, Mvdle Jowel  Sovvreco Poss

Cargo 0 Profesion: (cordnoder  Pioyvema  CleanlceS s

(Marca conuna "x"enel cuadro que corresponda tu respucsta.)

1

Uso del sistema siringuero por tiempo. -
1) ¢Cuénto tiempo al dia accede al sistema siringuero?

a) 10 a 30 minutos D b) 30 a 60 minutos D c) I'a3 horas D
d)2 a4 horas ] d)4a8horas'®

2) ;En qué horario accede al sistema siringuero generalmente?

3) 08:00-12:00[ )] b) 15:00-18:30 [] o 18:30:23:00
d) 23:00-08:00 [_]
Uso del sistema siringuéro.

1) ¢Conoce bien el sistema siringuero?

Si (%) No ()

- 2) ¢En qué le facilita el uso del sistema siringuero en su trabajo?

Mucho (¢) Poco () Nada ( )

3) ;Utiliza constantemente el sistema siringuero?
Si (pa) No ()
4) Alguna vez usted ha tenido problemas para acceder al sistema siringuero y de qué
forma?

iprewm/%ﬁdq pm uné
y deserwolle IS e Liowete

\JIW"—T aé&;zl[a(_.._.

Figura 2: Encuesta Llenada N° 25
Fuente: Elaboracion Propia
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ESTADISTICAS DEL USO DEL SISTEMA SIRINGUERO
1. ¢ Cuanto tiempo al dia accede al sistema siringuero??

A) 10-30min 7

B) 30-60min 3

C) 1-3hrs. 2

D) 2-4hrs. 2

E)4-8hrs 8
2. ¢En que horario accede al sistema siringuero?

08:00-12:00 19

15:00-18:30 14

18:30-23:00 1

23:00-08:00 0
3. ¢conoce bien el sistema siringuero?

SI 14

NO 8
4. ¢ En qué le facilita el uso del sistema siringuero en su trabajo?

Mucho 17

Poco 3

Nada 2
5. ¢Utiliza constantemente el sistema siringuero?

Sl 15

NO 7

6. ¢Alguna vez usted ha tenido problemas para acceder al sistema siringuero
y de qué forma?

LA RED 13
TARJETA MAGNETICA. 2
LO APAGAN EL SIRINGUERO 2
SISTEMA 1
NADA 4

Numero de Encuestas Realizadas

TOTAL DE PERSONAS QUE
ACCEDEN AL DIA AL 93 100%
SIRINGUERO
TOTAL DE PERSONAS
0,
ENCUESTADAS 22 52%

Figura 3: Tabla de resultado cuantitativo de encuestas realizadas
Fuente: Elaboracién Propia
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RESULTADOS DE LA ENCUESTA SOBRE EL USO
DEL SIRINGUERO DE LA UNIVERSIDAD
AMAZONICA DE PANDO

Pregunta 1: Cuanto tiempo al dia accede al sistema siringuero?
Ya que la pregunta fue directa a todas las personas que acceden al siringuero, segun la
encuesta el mayor promedio de acceso diario por persona al sistema siringuero es 4:8 hrs.

Diarios.

|~ ——
é¢Cuanto tiempo al dia accede al

sistema siringuero?

4 a3 8 horas

36% 10 a3:£/)om|n
® 10 a 30 min
30 a 60 min
1a 3 horas
B2 a4 horas
2 a4 horas S8 Il 14 a8horas

9% 14%
0

1a3horas
9%

Figura 4: Torta grafica de pregunta 1
Fuente: Elaboracién Propia
Pregunta 2: En que horario accede al sistema siringuero?
El 56% de las personas dijeron que acceden en la mafiana, pero 41% dijeron que acceden
en las tardes. En sintesis el acceso de la mayoria de los usuarios al siringuero lo hacen en

horarios de oficinas.
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Figura 5: Torta grafica de pregunta 2
Fuente: Elaboracion Propia

Pregunta 3: Conoce bien el sistema siringuero?
El 64% respondio que si conoce el sistema siringuero y el 36% que no conoce.

Figura 6: Torta grafica de pregunta 3

Fuente: Elaboracion Propia
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Pregunta 4: En que le facilita el uso del sistema siringuero en su trabajo?

La mayoria de los Usuarias en un 77% respondié que si le facilita mucho en su labor
cotidiana y que es muy importante el sistema siringuero, 14% respondieron que muy poco
le ayuda. El 9% que no les ayuda en nada, por lo que se observa que el sistema siringuero

de la Universidad Amazénica de Pando es muy importante.

¢En que le facilita el uso del
sistema siringuero en su trabajo?

nada

9%

poco

14% B mucho

B poco

nada

mucho
77%

Figura 7: Torta grafica de pregunta 4
Fuente: Elaboracion Propia
Pregunta 5: Utiliza constantemente el sistema siringuero?
Un 68% respondid que si utiliza constantemente, pero 32% que no.
T —
éUtiliza constantemente el

sistema siringuero?

W si

®no

Figura 8: Torta grafica de pregunta 5

Fuente: Elaboracion Propia
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Pregunta 6: Alguna vez usted ha tenido problemas para acceder al sistema siringuero y de
qué forma?

En esta encuesta se tomd en cuenta a las respuestas mas repetidas ya que es una pregunta
abierta, en la que 59% respondi6 que el su problema que tuvo fue por la conexion de red,

pero 18% que no tuvo ningun tipo de problema.

| e —
¢Alguna vez usted ha tenido

problemas para acceder al sistema
e que forma?

sistema
5%
M lared

lo apagan_— M tarjeta magnetica

9%

la red lo apagan

59% M sistema

¥ nada

tarjeta
magnetica
9%

Figura 8: Torta grafica de pregunta 5

Fuente: Elaboracion Propia
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ANEXOS B
FORMULARIO DE FORMAS DE MANEJO DE INCIDENTES
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IDENTIFICACION DE INCIDENTES

Informacién General

Informacion Detector de Incidentes:

Nombre: Fecha y hora

Detectado:

Unidad:

Telf; Alt. Telf: Ubicacidn incidentes detectados Desde
E-mail:

Datos del Incidente:

Firma del Detector:

Resumen
Tipo de Propiedad Intelectual (IP) Detectado: NUmero total de articulos de IP detectados

<lmage(s) =Video
= Documento (s) = Audio = Aplicacion (s) informacion adicional:

Otro:

Raiz Localizacion de Elementos de IP (URL, etc) sobre el Sistema Detectado:-

Como se detecto:-
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ANEXOS C

POLITICAS DE SEGURIDAD DE SISTEMAS DE
INFORMACION
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POLITICAS DE SEGURIDAD DE LA INFORMACION

INTRODUCCION

El proposito de establecer este Plan de Seguridad de Sistemas de Informacion en la Universidad
Amazobnica de Pando, es proteger la informacion y los activos de la organizacién, tratando de

conseguir confidencialidad, integridad y disponibilidad de los datos.

Estas politicas emergen como el instrumento para concienciar a cada uno de los miembros acerca de
la importancia y sensibilidad de la informacion y servicios criticos, de tal forma que permitan a la

U.A.P. cumplir con su mision.

El proponer esta politica de seguridad requiere un alto compromiso de esta institucién, agudeza
técnica para establecer fallas y deficiencias, y constancia para renovar y actualizar dicha politica en

funcion de un ambiente dindmico.

JUSTIFICACION

Se propone estas politicas de seguridad, por que los servidores con los que cuenta la U.A.P. Son de
vital importancia y contienen informacion confidencial para toma de decisiones academias y
administrativas, es asi que la confidencialidad emerge desde el momento en que se registran
transacciones monetarias en cuanto a tramites en general y otras recaudaciones realizadas en dichas
instalaciones, de la misma manera son de vital importancia proteger contra accesos externos no
autorizados, ya que se suministran notas de calificaciones academias realizadas por las unidades
académicas tanto docentes como estudiantes, estos  dos componentes (Transacciones monetarias
y suministro de notas) son considerados de alto grado de confidencialidad y criticas con respecto a

seguridad.

La integridad y fiabilidad del funcionamiento de sistema Siringuero, y otros depende directamente
y/o indirectamente de esos dos componentes citados anteriormente, es por tanto que es de mucha

importancia y de prioridad la implementacion de estas politicas de Seguridad. Ya que en los Gltimos
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meses se ha visto vulnerados por agentes externos (Crackers) y han estado dafiando la integridad del

sistema y mas especificamente del Sistema Siringuero.

OBJETIVO GENERAL

El objetivo general consiste en la implementacién del presente Plan de Seguridad de Sistemas de
Informacién para la Universidad Amazdnica de Pando en donde se definen los lineamientos con el fin de
establecer una cultura de la seguridad en la Universidad Amazonica de Pando. Asimismo establece
los requisitos a redactar sus propios procedimientos de seguridad, los cuales deben estar

enmarcados por este plan

ALCANCE DE LAS POLITICAS

Las politicas definidas del presente documento se aplicara para todos los funcionarios,
administrativos, docentes, estudiantes y trabajos dirigidos de la Unidad de Sistemas de Informacion
Académica, personal temporal y otras personas relacionadas con terceras partes que utilicen
recursos informéticos del Sistema SIRINGUERO.
DEFINICIONES

Entiéndase para el presente documento los siguientes términos:
SIRINGUERQO: Sistema Académico Administrativo de la U.A.P.

Politica: son instrucciones mandatarias que indican la intencién de la alta gerencia respecto a la

operacion de la organizacion.

Recurso Informatico: Elementos informaticos (base de datos, sistemas operacionales, redes,

sistemas de informacion y comunicaciones) que facilitan servicios informaticos.

Informacion: Puede existir en muchas formas. Puede estar impresa o escrita en papel, almacenada
electrénicamente, transmitida por correo o utilizando medios electronicos, presentada en imagenes,
0 expuesta en una conversacion. Cualquiera sea la forma que adquiere la informacidn, o los medios

por los cuales se distribuye o almacena, siempre debe ser protegida en forma adecuada.
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Usuarios Terceros: Todas aquellas personas naturales o juridicas, que no son funcionarios del de la
U.A.P., pero que por las actividades que realizan en la Entidad, deban tener acceso a Recursos

Informéticos

Ataque cibernético: intento de penetracion de un sistema informatico por parte de un usuario no

deseado ni autorizado a accederlo, por lo general con intenciones insanas y perjudiciales.

Brecha de seguridad: deficiencia de algun recurso informatico o telematico que pone en riesgo los

servicios de informacion o expone la informacidn en si misma, sea 0 no protegida por reserva legal.

Criptografia de llave publica: es el arte o ciencia de cifrar y descifrar informacion utilizando
técnicas matematicas que hagan posible el intercambio de mensajes de manera que sélo puedan ser
leidos por las personas a quienes van dirigidos.

Cifrar: quiere decir transformar un mensaje en un documento no legible, y el proceso contrario se

llama “descodificar" o “descifrar". Los sistemas de cifra miento se llaman “sistemas criptogréaficos".

Certificado Digital: un bloque de caracteres que acompafia a un documento y que certifica quién es
su autor (autenticacion) y que no haya existido ninguna manipulacién de los datos (integridad). Para
firmar, el firmante emisor utiliza una clave secreta que le vincula al documento. La validez de la

firma podréa ser comprobada por cualquier persona que disponga de la clave publica del autor

No repudio: este mecanismo genera registros especiales con alcances de "prueba judicial" acerca
de que el contenido del mensaje de datos es la manifestacion de la voluntad del firmante y que se

atiene a las consecuencias de su decision.

DESCRIPCION DE LAS POLITICAS

POLITICA 1: ACCESO A LA INFORMACION

Todos los funcionarios administrativos, docentes, estudiantes y trabajos dirigidos que laboran para
el U.A.P. deben tener acceso s6lo a la informacidn necesaria para el desarrollo de sus actividades.
En el caso de personas ajenas a la U.A.P., la Secretaria General, Subdirectores, jefes de unidades y
responsable de Unidad de Sistemas de Informacion debe autorizar sélo el acceso indispensable de

acuerdo con el trabajo realizado por estas personas, previa justificacion.
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El otorgamiento de acceso a la informacion estd regulado mediante las normas y procedimientos

definidos para tal fin.

Todas las prerrogativas para el uso de los sistemas de informacion de la Universidad deben

terminar inmediatamente después de que el trabajador cesa de prestar sus servicios a la Entidad

Docentes y Estudiantes solamente deben tener privilegios durante el periodo del tiempo requerido

para llevar a cabo las funciones aprobadas.

Para dar acceso a la informacion se tendré en cuenta la clasificacion de la misma al interior de la
U.A.P., la cual debera realizarse de acuerdo con la importancia de la informacion en la operacion
normal de la Universidad.
Mediante el registro de eventos en los diversos recursos informaticos de la Unidad de Sistemas de
Informacién Académica se efectuard un seguimiento a los accesos realizados por los usuarios al
Sistema Siringuero de la U.A.P., con el objeto de minimizar el riesgo de pérdida de integridad de la
informacién. Cuando se presenten eventos que pongan en riesgo la integridad, veracidad y
consistencia de la informacion se deberan documentar y realizar las acciones tendientes a su

solucion, asi mismo se registrara los IP’s de los usuarios con los cuales acceden al sistema.

POLITICA 2: ADMINISTRACION DE CAMBIOS

Todo cambio (creacion y modificacion de programas, pantallas y reportes) que afecte el sistema
Siringuero, debe ser requerido por los usuarios del Sistema Siringuero y aprobado formalmente por
el responsable de la administracion del mismo, al nivel de jefe inmediato 0 a quienes estos
formalmente deleguen. El responsable de la administracion de los accesos tendra la facultad de
aceptar 0 rechazar la solicitud.
Bajo ninguna circunstancia un cambio puede ser aprobado, realizado e implantado por la misma
persona solicitante.
Para la administracion de cambios se efectuara el procedimiento correspondiente definido por la
Unidad de Sistemas, de acuerdo con el tipo de cambio, desarrollo, modificacion o mejoras

solicitado en base al procedimiento y formato aprobado.

Cualquier tipo de cambio en el sistema Siringuero debe quedar formalmente documentado desde su
solicitud hasta su implantacion. Este mecanismo proveera herramientas para efectuar seguimiento y

garantizar el cumplimiento de los procedimientos definidos.
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Todo cambio a un recurso informéatico de la Unidad de Sistemas de Informacion Académica
relacionado con modificacion de accesos, mantenimiento de software o modificacion de pardmetros

debe realizarse de tal forma que no disminuya la seguridad existente.

POLITICA 3: SEGURIDAD DE LA INFORMACION

Los funcionarios administrativos, docentes, estudiantes y personal de apoyo de la U.A.P. son
responsables de la informacion que manejan y deberan cumplir los lineamientos generales y
especiales dados por la Universidad, por la Ley para protegerla y evitar pérdidas, accesos no

autorizados, exposicion y utilizacion indebida de la misma.

Los funcionarios administrativos, docentes, estudiantes, y personal de apoyo estan completamente
prohibidos suministrar cualquier informacion relacionada con la informacion de la Universidad
administrada por el sistema Siringuero a entes externos sin las autorizaciones respectivas del

Vicerrectorado o Rectorado.

Todo funcionario que utilice el Sistema Siringuero, tiene la responsabilidad de velar por la
integridad, confidencialidad, disponibilidad y confiabilidad de la informacion que maneje,
especialmente si dicha informacién esta protegida por reserva legal o ha sido clasificada como
confidencial ylo critica.
Los funcionarios administrativos, docentes, estudiantes y personal de apoyo deben firmar y renovar
cada afio, un acuerdo de cumplimiento de la seguridad de la informacidn, la confidencialidad, el
buen manejo de la informacion. Después de que el trabajador deja de prestar sus servicios a la
Universidad, se compromete entregar toda la informacion respectiva de su trabajo realizado. Una
vez cumplida su contrato y/o cesado su cargo, deben comprometerse a no utilizar, comercializar o
divulgar los productos o la informacién generada o conocida durante la gestién en la U.A.P.,
directamente o través de terceros, asi mismo, los funcionarios administrativos, docentes y
estudiantes que detecten el mal uso de la informacion esta en la obligacion de reportar el hecho a las

autoridades correspondientes (Rector y Vicerrector).

Como regla general, la informacién de politicas, normas y procedimientos de seguridad se deben
revelar inicamente a funcionarios y entes externos que lo requieran, de acuerdo con su competencia

y actividades a desarrollar segun el caso respectivamente.
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POLITICA 4: SEGURIDAD PARA LOS SERVICIOS INFORMATICOS

El sistema de correo electronico, sms, grupos de charla y utilidades asociadas de la Universidad
Amazénica de Pando debe ser usado Unicamente para el ejercicio de las funciones de
competencia de cada funcionario y de las actividades contratadas en el caso de los contratados,
docentes y estudiantes.

La U.A.P juntamente con la Unidad de Sistemas de Informacion Académica. se reserva el
derecho de acceder y develar todos los mensajes enviados por medio del sistema, correo
electronico para cualquier proposito. Para este efecto, el funcionario, docentes y estudiantes
autorizard a la U.A.P. para realizar las revisiones y/o auditorias respectivas directamente o a

través de terceros.

Los funcionarios administrativos, docentes, estudiantes y personal de apoyo no deben
utilizar versiones escaneadas de Firmas hechas a mano para dar la impresiéon de que un
mensaje de texto, correo electronico 6 cualquier otro tipo de comunicacion electronica haya
sido firmado por la persona que la envia.

La propiedad intelectual desarrollada o concebida mientras el trabajador se encuentre en
sitios de trabajo alternos, es propiedad exclusiva de la Universidad Amazoénica de Pando.
Esta politica incluye patentes, derechos de reproduccidn, marca registrada y otros derechos
de propiedad intelectual segun lo manifestado en memos, planes, estrategias, productos,
programas de computacion, coédigos fuentes, documentacion y otros materiales.

Los funcionarios administrativo, docentes, estudiantes y personal de apoyo que hayan
recibido aprobacion para tener acceso a Internet a través de las facilidades de la
Universidad, deberan aceptar, respetar y aplicar las politicas y practicas de uso de Internet,
tales politicas emanadas por la USIC.

En cualquier momento que un personal publique un mensaje en un grupo de discusion de
Internet, sms de texto, en un boletin electronico, o cualquier otro sistema de informacion
publico, este mensaje debe ir acompafiado de palabras que indiquen claramente que su
contenido no representa la posicion de la Universidad Amazonica de Pando.

Si los usuarios sospechan que hay infeccion por un virus, deben inmediatamente llamar a la

USIC, no utilizar el computador y desconectarlo de la red.
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El intercambio electronico de informacion se realizard con base en estdndares de
documentos electronicos y mensajes de datos de dominio publico, regidas por organismos
idoneos de caracter nacional e internacionales, y utilizando mecanismos criptograficos de
clave publica que garanticen la integridad, confidencialidad, autenticidad y aceptacion de la
informacion. Cuando se considere necesario, los servicios de intercambio de informacion

también incluirdn garantias de "no repudio".

POLITICA 5: SEGURIDAD EN RECURSOS INFORMATICOS

Todos los recursos informaticos, sistemas de informacion, sistemas e bases de datos deben
cumplir como minimo con lo siguiente:

Administracion de cuentas de usuarios: Establece como deben ser utilizadas las claves de
ingreso al sistema Siringuero y otros recursos informaticos y sistemas de informatizados.
Establece parametros sobre la longitud minima de las contrasefias, la frecuencia con la que
los usuarios deben cambiar su contrasefia y los periodos de vigencia de las mismas, entre
otras.

Rol de Usuario: El Sistema Siringuero, bases de datos y otras aplicaciones deberan contar
con roles predefinidos o con un modulo que permita definir roles, definiendo las acciones
permitidas por cada uno de estos. Deberan permitir la asignacion a cada usuario de posibles
y diferentes roles. También deben permitir que un rol de usuario administre el
Administracion de sistemas.

Plan de auditoria: Hace referencia a las pistas o registros de los sucesos relativos a la

operacion.

Las puertas traseras: Las puertas traseras son entradas no convencionales al sistema
siringuero, bases de datos y otras aplicaciones. Es de suma importancia aceptar la
existencia de las mismas en la mayoria de los sistemas de informacion, bases de datos y
otras aplicaciones, en tal sentido es necesario efectuar las tareas necesarias para
contrarrestar la vulnerabilidad que ellas generan.

El control de acceso al sistema Siringuero y otros sistemas informatizados de la

Universidad debe realizarse por medio de codigos de identificacién y palabras claves o
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contrasefias unicos para cada usuario.

Las palabras claves o contrasefias de acceso al sistema Siringuero y otras aplicaciones que
suministran los funcionarios administrativos, docentes, estudiantes y personal de apoyo son
responsabilidad exclusiva de cada uno de ellos y no deben ser divulgados a ninguna otra
persona.

Los usuarios son responsables de todas las actividades llevadas a cabo con su codigo de
identificacion de usuario y sus claves personales.

Se prohibe tener identificaciones de usuario genéricos basados en sus funciones de trabajo.
Las

Identificaciones de usuario deben tinicamente identificar individuos es

Todo sistema debe tener definidos los perfiles de usuario de acuerdo con la funcion y cargo
de los usuarios que acceden a ¢él.

El nivel de super usuario del sistemas Siringuero u otros sistemas de informacion se
consideren criticos debe tener un control dual, de tal forma que exista una supervision a las
actividades realizadas por el administrador del sistema.

Toda la informacion del servidor del Sistema Siringuero y otras bases de datos son
consideradas critica o valiosa en tal sentido debe tener controles de acceso y sometida a
procesos de cifra miento para garantizar que no sea inapropiadamente descubierta,
modificada, borrada o no recuperable.

Antes de que un nuevo sistema se desarrolle o se adquiera, los directores, jefes de unidades,
en conjunto con el personal de seguridad informatica, deberan definir las especificaciones y
requerimientos de seguridad necesarios.

La seguridad debe ser implementada por disefiadores y desarrolladores del sistema desde el
inicio del proceso de disefio de sistemas hasta la conversion a un sistema en ejecucion.

Los ambientes de desarrollo de sistemas, pruebas y puesta en marcha deben permanecer
separados para su adecuada administracion, operacion, control y seguridad y en cada uno

de ellos se instalaran las herramientas necesarias para su administracion y operacion.

POLITICA 6: SEGURIDAD EN COMUNICACIONES

Las direcciones de url’s internas, topologias, configuraciones e informacion relacionada con
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el disefio de los sistemas de comunicacion, seguridad y computo de la Universidad
Amazoénica de Pando, deberan ser considerados y tratados como informacién confidencial.
La red de amplia cobertura geografica a nivel nacional e internacional debe estar dividida
en forma loégica por diferentes segmentos de red, cada uno separado con controles de
seguridad perimetral y mecanismos de control de acceso.

Todas las conexiones a redes externas de tiempo real que accedan a la red interna de la
Universidad, debe pasar a través de los sistemas de defensa electronica que incluyen
servicios de cifra miento y verificacion de datos, deteccion de ataques cibernéticos,
deteccion de intentos de intrusién, administracion de permisos de circulacion y
autenticacion de usuarios.

Todo intercambio electronico de informacion o interaccion entre sistemas de informacion
con entidades externas debera estar soportado con un acuerdo o documento de
formalizacion.

Los computadores de la U.A.P. los cuales se tienden a conectarse de manera directa con
computadores de entidades externas, estas deben suministrar y ser supervisados que
cuenten con conexiones seguras, y a demds previa autorizacioén del personal de seguridad
informatica y/o la  Unidad de Sistemas de Informacién Académica.
Toda informacion secreta y/o confidencial que se transmita por las redes de comunicacioén

de la U.A.P. e Internet debera estar cifrada

POLITICA 7: SEGURIDAD PARA USUARIOS TERCEROS

Los dueiios de los Recursos Informaticos que no sean propiedad de la U.A.P. y deban ser
ubicados y administrados por ésta, deben garantizar la legalidad del recurso para su
funcionamiento. Adicionalmente deben definir un documento de acuerdo y su uso oficial
entre las partes.

Cuando se requiera utilizar recursos informaticos u otros elementos de propiedad de la
U.A.P. para el funcionamiento de recursos que no sean propios de la U.A.P. y que deban
ubicarse en sus instalaciones, los recursos seran administrados por los personeros del
Sistema de Informacion Académica o del Area técnica de la U.A.P.

Los usuarios terceros tendran acceso al Sistema Siringuero y a otros Recursos Informaticos,
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que sean estrictamente necesarios para el cumplimiento de su funcion, servicios que deben
ser aprobados por quien serd el Jefe inmediato o coordinador. En todo caso deberan firmar
el acuerdo de buen uso de los mismos.
Si se requiere un equipo con mddem, este equipo no podrd en ningin momento estar
conectado a la Red al mismo tiempo.

La conexion entre sistemas internos de la U.A.P. y otros de terceros debe ser aprobada y
certificada por el personal de Seguridad Informatica y/o Unidad de Sistemas de
Informacion Académica con el fin de no comprometer la seguridad de la informacion
interna de la U.A.P.

Los equipos de usuarios terceros que deban estar conectados a la Red, deben cumplir con
todas las normas de seguridad informatica vigentes en la U.A.P. aprobado por las instancias
superiores.

Como requisito para interconectar las redes de la entidad con las de terceros, los sistemas
de comunicaciéon de terceros deben cumplir con los requisitos establecidos por la
Universidad Amazodnica de Pando. La U.A.P. se reserva el derecho de monitorear estos
sistemas de terceros sin previo aviso para evaluar la seguridad de los mismos. La U.A.P. se
reserva el derecho de cancelar y terminar la conexidén a sistemas de terceros que no

cumplan con los requerimientos internos establecidos por la Universidad.

POLITICA 8: SOFTWARE UTILIZADO

Todo software que utilice la U.A.P. serd adquirido de acuerdo con las normas vigentes y
siguiendo los procedimientos especificos de la Unidad de Sistemas de Informacion
Académica o reglamentos internos de la U.A.P.

Todo el software y/o sistemas de manejo de datos que utilice la U.A.P. dentro de las
Unidades de Sistemas de Informacion ya se de Comunicacion o Académicas, debera contar
con las técnicas mas avanzadas de la industria para garantizar la integridad de los datos.
Debe existir una cultura informatica al interior de la Universidad que garantice el
conocimiento por parte de los funcionarios administrativos, docentes, estudiantes y
personas de apoyo de las implicaciones que tiene el instalar software ilegal en los

computadores de la U.A.P.
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Existira un inventario de las licencias de software de usos oficial de la U.A.P. que permita
su adecuada administraciéon y control evitando posibles sanciones por instalacion de
software no licenciado.
Debera existir una reglamentacion de uso para los productos de software instalado en

demostracion en los computadores de la U.A.P.

POLITICA 9: ACTUALIZACION DE HARDWARE

Cualquier cambio que se requiera realizar en los equipos Servidores del Sistema Siringuero
y otros equipos de computo ubicado dentro y fuera de la Unidad de Sistemas de
Informaciéon Académica de la U.A.P. (cambios de procesador, adicion de memoria o
tarjetas, etc.) debe tener previamente una evaluacion técnica y autorizacion de la misma
Unidad y/o USIC.

La reparacion técnica de los equipos, que implique la apertura de los mismos, inicamente
puede ser realizada por el personal autorizado.

Los equipos de microcomputadores (PC, servidores, LAN etc.) no deben moverse o
reubicarse sin la aprobacion previa del administrador, jefe o coordinador de la Unidad de
Sistemas de Informacion

POLITICA 10: ALMACENAMIENTO Y RESPALDO

La informacién que es soportada por el Sistema Siringuero y otros sistemas de informacion
de la U.A.P. deberd ser almacenada y respaldada de acuerdo con las normas emitidas de tal
forma que se garantice su disponibilidad.
Debe existir una definicion formal de las estrategias de generacion, retencion y rotacion de
las copias de respaldo.
La U.A.P. definird la custodia de los respaldos del Sistema Siringuero y otros sistemas de
informacion que se realizara externamente con una compafia especializada en este tema,
para evitar pérdidas, dafios, alteraciones y/o robos, etc.

El almacenamiento de la informacion deberd realizarse interna y/o externamente a la
U.A.P, esto de acuerdo con la importancia de la informacion para el funcionamiento

correcto y la operacion de la U.A.P.
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La Unidad de Sistemas de Informacion Académica en conjunto con los administradores de
los sistemas definirdn las estrategias a seguir para el respaldo de la informacion.

Los funcionarios administrativos, docentes, estudiantes y personal de apoyo son
responsables de los respaldos de su informacion en los microcomputadores, siguiendo las
indicaciones técnicas dictadas por la USIC. Y ésta serd la autorizada para realizar el

seguimiento y control de esta politica.

POLITICA 11: CONTINGENCIA

El administrador del sistema Siringuero. conjuntamente con la U.A.P. debe preparar,
actualizar periodicamente y probar en forma regular un plan de contingencia que permita al
sistema Siringuero, aplicaciones y comunicacion consideradas como criticas o valiosas
estar disponibles en el evento de un desastre de grandes proporciones como terremoto,

explosion, terrorismo, inundacion etc.

POLITCA 12: AUDITORIA

Todos los sistemas automaticos que operen y administren informacion sensitiva, valiosa o
critica para la UAP, como son sistema Siringuero, otros sistemas de informacion, sistemas
operativos, sistemas de bases de datos y telecomunicaciones deben generar pistas (adicion,
modificacion, borrado) de auditoria.

Todos los archivos de auditorias deben proporcionar suficiente informacion para apoyar el
monitoreo, control y auditorias.

Todos los archivos de auditorias de los diferentes sistemas deben preservarse por periodos
definidos segun su criticidad y de acuerdo a las exigencias legales para cada caso.

Todos los archivos de auditorias deben ser custodiados en forma segura para que no puedan
ser modificados y para que puedan ser leidos unicamente por personas autorizadas; los
usuarios que no estén autorizados deben solicitarlos a la Unidad de Sistemas previa
autorizacion de la autoridad competente de la suministracién y/o administracion y custodia.
Todos los computadores de la Universidad deben estar sincronizados y tener la fecha y hora

exacta para que el registro en la auditoria sea correcto.
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POLITICA 13: SEGURIDAD FISICA

La U.A.P. debera contar con los mecanismos de control de acceso hacia los servidores del
Sistema Siringuero, sistemas de base de datos, y otras aplicaciones tales como puertas de
seguridad, sistemas de control con tarjetas inteligentes, sistema de alarmas y circuitos
cerrados de television en las dependencias que la Universidad considere criticas.

Las instalaciones donde se alojen los equipos servidores, equipos de computo,
telecomunicaciones deben estar completamente cerrados y aislados de las circulaciones de
funcionarios. Las puertas y las ventanas deben contener llaves no vulnerables a personas
maliciosos, de la misma manera deben estar completamente acondicionadas los cuales
puedan generar temperaturas apropiadas para el funcionamiento adecuado de los equipos
de computo.

Los visitantes hacia las Unidades de Sistemas de Informacion Académica de la U.A.P.
deben ser escoltados durante todo el tiempo por un personal de seguridad informatica
autorizado, asesor o funcionario. Esto significa que se requiere de un escolta tan pronto
como un visitante entra al area restringida y hasta que este mismo visitante sale del area
controlada. Todos los visitantes requieren una escolta incluyendo administrativos, antiguos
empleados, docentes, miembros de la familia del trabajador, personal de apoyo, etc.
Siempre que un personal de la U.A.P. se dé cuenta que un visitante no escoltado se
encuentra dentro de la Unidad de Sistemas de Informacion Académica de la Universidad, el
visitante debe ser inmediatamente cuestionado acerca de su propdsito de encontrarse en
esta area restringida e informar a las responsables de la seguridad informatica y jefe de la
Unidad de Sistemas, y esta situacion debe ser documentada para posteriores percances.

La Unidad de Sistemas de Informacion Académica y administrativa y centros de computo o
areas que la U.A.P. considere criticas, las cintotecas deben ser lugares de acceso restringido
y cualquier persona que ingrese a ellos debera registrar el motivo del ingreso y estar
acompafiada permanentemente por el personal de la Unidad que labora cotidianamente en
estos lugares.

Toda persona que se encuentre dentro de la Universidad deberd portar su identificacién en

lugar visible.
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En las Unidades de Sistemas de la U.A.P. o areas que se considere criticas deberan estar
equipadas con elementos de control de incendio, inundacién y alarmas.

Las Unidades de Sistemas o areas que la U.A.P. considere criticas deberdn estar
demarcados con zonas de circulacion y zonas restringidas

Las centrales de conexion o centros de cableado deben ser catalogados como zonas de alto
riesgo, con limitacion y control de acceso.

Todos los computadores portatiles, médems y equipos de comunicacion se deben registrar
su ingreso y salida y no debe abandonar las instalaciones de la Universidad a menos que
esté acompanado por la autorizacion respectiva y la validacion de supervision de la Unidad
de Sistemas e informatica.

Todas las personas externas y/o funcionarios de la U.A.P. visitantes a las Oficinas de
Sistemas de Informacion Académica e instalaciones de los servidores de bases de datos y
otras aplicaciones deben mostrar identificacion con fotografia y firmar antes de obtener el
acceso a  estas  areas  restringidas  controladas por la  Universidad.
Los equipos de microcomputadores (PCs, servidores, equipos de comunicaciones, entre
otros) no deben moverse o reubicarse sin la aprobacion previa, de los personeros de
Sistemas de Informacion Académica y/o USIC.
Los funcionarios de la U.A.P. administrativos, docentes, estudiantes y personal de apoyo se
comprometen a NO utilizar la red regulada de energia para conectar equipos eléctricos
diferentes a su equipo de computo, como impresoras, cargadores de celulares, grabadoras,
electrodomésticos, fotocopiadoras y en general cualquier equipos que generen caidas de la
energia.

Los particulares en general, entre ellos, los familiares de los funcionarios de la U.A.P., no

estan autorizados para utilizar los recursos informéaticos de la Universidad.

POLITICA 14: ESCRITORIOS LIMPIOS

Todos los escritorios o mesas de trabajo deben permanecer limpios para proteger
documentos en papel y dispositivos de almacenamiento como CD,s, USB memoria key,
disquetes, con fin de reducir los riesgos de acceso no autorizado, perdida y dafio de la

informacion durante el horario normal de trabajo y fuera del mismo.
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POLITICA 15: ADMINISTRACION DE LA SEGURIDAD

La evaluacion de riesgos de seguridad para los sistemas de informacion y los Recursos
Informaticos se debe ejecutar al menos una vez cada dos afios. Todas las mejoras,
actualizaciones, conversiones y cambios relativos asociados con estos recursos deben ser
precedidos por una evaluacion del riesgo.

Cualquier brecha de seguridad o sospecha en la mala utilizacion en el Internet, la red
corporativa o Intranet, los recursos informaticos de cualquier nivel (local o corporativo)
debera ser comunicada por el funcionario que la detecta, en forma inmediata y confidencial
a los responsables de la Unidad de Sistemas de Informacion Académica y/o USIC. O
personal de seguridad Informatica.

Los funcionarios administrativos, docentes, estudiantes y el personal de apoyo de la U.A.P.
que realicen las labores de administracion del recurso informatico son responsables por la
implementacion, permanencia y administracion de los controles sobre los Recursos
Computacionales. La implementacion debe ser consistente con las practicas establecidas
por Unidad de Sistemas de Informacién Académica y personal de seguridad informatica.

El personal de Seguridad Informatica divulgara, las politicas, estandares y procedimientos
en materia de seguridad informatica. Efectuard el seguimiento al cumplimiento de las
politicas de seguridad y reportara a la direccion correspondiente, los casos de

incumplimiento con copia a las Unidades de Sistemas
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ANEXOS D

INSTALACIONES DEL SOFTWARE, EN BASE A CAPTURAS DE
PANTALLA.

Descarga de la .iso de la version 2.5.1 da la web (www.endian.com)

Descargar de la .iso de ENDIAN:

Como sistema base usaremos un sistema Linux compacto que ya nos trae instalado todo lo
que necesitamos. Este sistema es funcional por si mismo, en el momento de instalarlo y

configurarlo ya tendremos el 60 % de nuestro sistema operativo.

Para obtenerlo es bastante con acceder a la web y bajarnos la version que deseemos.
Actualmente tenemos disponible hasta la 3.0 aunque para instalarla usaremos la 2.5.1 que

es la méas estandar para instalar y después actualizaremos algunas aplicaciones.

Nos descargaremos la ISO desde la web de ENDIAN (www.endian.com) y la grabaremos

en un CD para comenzar la instalacion.

Iniciar desde CD:
Pantalla del Boot MenU poco después de iniciar.
e EI Tiempo es de 15 segundos. Si no selecciona una opcion el instalador
ingresara de manera automatica a la primera opcion.

Lo primero que veremos al arrancar el equipo es esta pantalla:
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ISOLINUX 3.31 26886-88-25 Copyright (C) 1994-2885 H. Peter Anwvin
Welcome to Endian Firewall, Licensed under GNU GPL version 2
PLEASE BEWARE! This installation process will kill all

existing partitions on your PC or server. Please be aware
of this before continuing this installation

Press RETURN to boot Endian Firewall default installat

Or, if you are having trouble you can try these options....
Type: mopcrcia to disable PCMCIA detection
nousb to disable USB detectiom
nousborpemcia to disable both PCMCIA & USB detect
drma to enable ide dma (SiS chipset workaround)

Tras pulsar “Enter” nos pedird el idioma:
EF¥ 2.5.1 (Community Edition) - Protect yourself

Language selection
Select the language you wish to use for the EFM.
Deutsch
i

Italiano

En esta pantalla debe seleccionar el idioma de la instalacion Endian.
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EF¥ 2.5.1 (Community Edition) - Protect yourself

EFW 2.5.1 (Community Edition)

Welcome to the EFW installation
progran. Selecting Cancel on any
of the following screens will
reboot the computer.

{Tab>-s<Alt-Tab> between elements | <Space> selects

Pantalla de bienvenida... <Entrar> para continuar.

EF¥ 2.5.1 (Community Edition) - Protect yourself
EFY 2.5.1 (Community Edition)

The installation program will nouw prepare the
harddisk on sdeussda. First the disk will be
partitioned, and then the partitions will
have a filesystem put on then.

WARNING!? ALL DATA ON THE CURRENT SYSTEM WILL
BE LOSTt!

ARE YOU SURE YOU WANT TO CONTINUE THE
INSTALLATION?

{Tab>-/<Alt-Tab> between elements I <Space> selects

Se trata de una pantalla de advertencia. Se informa que se perderan todos los datos
contenidos en la computadora de alta definicion. Si marca la opcion "NO", que saldra de la
instalacion. Si marca "Si" se va a proceder con la instalacion. Marque "Si" con las teclas de

flecha y pulse <enter>.
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EFW 2.5.1 (Community Edition) - Protect yourself

Do you want to enable console over serial?

You can enable a console over your serial port. If
you choose Yes, you will be able to login using a
serial terminal program on a laptop connected to
the firevall with a nullmoden cable.

YES

| Cancel

{Tab>-<Alt-Tab> betuween elements pace> selects

Desde esta pantalla se le pregunta si desea activar el puerto de la consola en el puerto serie

del ordenador. Marque "No" y pulse <enter>.

EF¥ 2.5.1 (Community Edition) - Protect yourself

1 Aippliance Installer |

Install packages...

<Tab>/<Alt-Tab> between elements | <Space> selects

La instalacion de la pantalla de los paquetes necesarios para Endian Firewall.

EF¥ 2.5.1 (Community Edition) - Protect yourself

GREEN interface

Enter the IP address information for the
GREEN interface.

IP address: 192.168.0.15__
Network mask: 255.255.255.8_

<Tab>,<Alt-Tab> between elements pace> selects
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Después de unos momentos, aparecera la pantalla para configurar la IP de la interfaz de red
de color verde. Elija una direccion IP dentro del rango de IP de su red interna y no esta
siendo utilizado por cualquier dispositivo. Una vez mas, esto va a ser la direccion IP, debe

configurar el campo de puerta de enlace de las computadoras en las interfaces de red.

Importante: El Endian Firewall utiliza un concepto de color para diferenciar las interfaces
de red. Una tarjeta de red o interfaz de red Verde se retne la red interna, la interfaz de red
de color rojo se reune la red externa (enlace a internet), interfaz de red de naranja se
encuentra con el DMZ (red de seguimientos accesibles a través de Internet) y la interfaz de

red azul sirve usuarios de redes inaldmbricas.

EF¥ 2.5.1 (Community Edition) - Protect yourself
1 Congratulations? |

EFW was successfully installed. Please remove any floppy
disks or CDROMs in the computer. If your system fails to
boot properly, please try booting from a DOS diskette
and running 'FDISK ~MBR’ to re-create the Master Boot
Record. Setup will now run where you may configure ISDN,
network cards, and the system passwords. After Setup has
been completed, you should point your web browser at
http:ssefu-connunity or https:/sefu-community:18443 Cor
whatever you name your EFW), and configure dialup
netuworking (if required) and remote access. Remember to
set a password for the EFW ’dial’ user, if you wish non
EFH 'adnin’ users to be able to control the link.

{Tab>s<Alt-Tab> between elements | <Space> selects

El Endian ha sido instalado con éxito. Apriete <enter> por lo que arrancar el ordenador y

cargar el firewall.
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Tras el reinicio de la maquina, escogemos la opcidn de la shell que es (0), y hacemos enter.

: login
oot's password:

elcome to Endian Firewall Community release 2.5.1
ast logged in at 12:44 on 2014-06-24

root:

Después al escoger la opcion de la shell nos logeamos con el comando LOGIN y la
contrasefia. Para poder entrar como root.

Listo. A partir de aqui ya puedes entrar por web.
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Anexo E




MANUAL DE USUARIO DEL SERVIDOR DE ADMINISTRACION DE
SEGURIDAD PARA EL SISTEMA DE INFORMACION (SIRINGUERO).

Es un software que nos brinda una interfaz grafica, de los servicios y funciones que se
requieren para la administracion de la seguridad de la red de datos del sistema siringuero, el
cual este manual de tallara de una manera practica y resumida los procesos méas importantes

del manejo de dicho servidor, bajo pantallas capturadas.

1. ACCEDIENDO AL ENTORNO WEB DEL SERVIDOR ENDIAN

Una de las primeras instancia es seleccionar un navegador web el ENDIAN soporta la
mayoria de los navegadores ya sea Firefox, Opera, Safari, etc. En este caso usaremos como
navegador predeterminado el Firefox, primeramente debemos colocar la direccion en el
navegador en este caso es, https://192.168.9.x:10443/, vera el siguiente mensaje"Error
Certificado: Navegacion bloqueada ", haga clic en"Continuar con estesitio web (no
recomendado)"para acceder a la pagina de Endian

Ver. (Figura 1) y (Figura 2).

You have azked Firefoxto connect sacurelsto 192,168, 20.3:10443, but we can't confirm that your
connechion s secure.

Qé This Connection is Untrusted

Nommaly, ahen you try 10 connect securely, stes wall present trusted dentification to prove that you
are 9ang 10 the night place. Howsser, thes Sie's identity can't ke variticd.

What Should 1 Do?

¥ you unually conmect to this site withowe probiems, this emor coukd mesn thet 7
impersonate the site, and you shoudn't continue

Haga clic en"Add
Exception con este sitio
web (afiadir excepcion)”

Getma autafhara!
Technical Details

1 Understand the Risks

¥ you undk itand what's geing on, you can tell Rp>
you trust the site, this error coaldd mean

<G Uung this Sta's identification. Bwen if
ne is tampering with your conmection,

Doa't 244 an exception unless you
wlentficaton

wie's 2 Qood remon why this ate dossn't use trusted

Add Exceplion

Figura 1.
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Certificate Status

Thes site attempts to identify itself with invalid infeematan. I A

Wrong Site

Cestificate balongs to a different site, which could indicate an identity th
Unknown Identity

Haga clic en"Confirm
Security Exception con
este sitio web
(confirmamos la
certificacion de
seguridad excepcion)”

Certdicats ic not trusted, because it hasn't besn verified by 2 recognized 2

V! Permanertly store this exception

Confirm Secunty Exception Cancel

Figura 2.

Después de aparecer haga clic en Endian en tu pagina de inicio en "Conectar", como
Figura3. Se le pedira la contrasefia del usuario administrador Endian, este usuario tiene el

poder de hacer que la administracion de Endian. Digitar admin y la contrasefia que se ha
introducido en la instalacion.

€ | hitpsy//192.1689.2:10443 % || B Google

b 8 ¥+ & ¥ | =

% Acunetix Web Scanner | | Start Scan - Wl Abort Scan | J* Settings | 3 Advanced - | Scanner status: dle

Authorization Required

This server could not verify that you are authorized to access the document requested. Either you supplied the wrong credentials (e.g.. bad password). or your browser doesn't understand how to supply the
credentials required.

Identificacién requerida

hittps://192.168.9.2:10443 esta solicitande un nombre de usuario y una contraseiia. El sitio dice:
"Restricted"

Nombre de usuario: | admin

Figura 3.

A continuacion aparecerd la bienvenida a la configuracion de Endian. Para continuar damos
clicen >>>
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Bfien B Logou

s Welcome 1o Endian Faewall

Welcome to Endian Firewall

Thaini e for chansing Endan Firewal

Fiease folow the next step 10 complete the: nstalason

[ s

Endian Frewall Commenity release 2.4.0 {c) 2004- 2009 Endin

Figura 4.

Ahora vamos a escoger el idioma con el cual queremos configurar Endian, también

tenemos la opcidn de configurar la zona horaria segun nuestra ubicacion.

Bl ayuss B cerarsesion

Proxy VPN Registios

Configuracién

Mostrar el Nombre del Anfitiién en el Titulo de la Ventana *

Créditos:

status: Conectnon _ ma Uphms: 1828143 1p 633, 2 usere, 1538 Srage 001,006 008

Endian Firewall Community relesse 2.5.1 (<) 2011 Endien

Figura 5.

Aceptamos el acuerdo de licencia sobre el uso de Endian
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Blue  EFLogou

@ end!cn ﬁrewol
munity

»  Weicome to Endian Firewall

Welcome to Endian Firewall

51 Franklin St, Fifth Floor, Boston, MA 02110-1301 |a

=
Everyone is persitted to copy and distribute verbatia copies
of this license docusent, but changing it is not allowed.

Preasble
The licenses for most software are designed to take away you

frecdon ta share and change it. 8y comtrast, the GM) General Public
License 13 intended to guarantee your freedon to share and change free
ut

software--to make sure the software is free for all its users. 15
G< neral Publu License wplus to m ut of lhe Free Software
Foundation's software and to any other progras whose -mhnrs coamit :

using it. (Some other Fre Soﬂvnre Foundation softws s co
‘the GNU Library Gener :\ Mht License xnnna D Vou can apply it to
your prograss, too.

When ve spesk of free software, ve are referring to freedos, not
price Our General Public Licenses are ﬂes)g ed to make sure rhu you
e the freedom to distribute copies of free software (and charge fo

o ccel¥ Liceme

Figura 6.

Endian ahora nos pregunta que si queremos restablecer la configuracion desde un archivo
de respaldo o backup, pero como es primera vez que lo instalamos entonces dejemos la

opcidn no y continuamos.

Buee B Logon

+ enchan hrewall

e..: community

a  Impart backup
Do you want in restore n backup? | No @ |

b

wiian Firewnl Community release 7 4.0 () 2004-2009 Endian

Figura 7.

En la siguiente pantalla debemos configurar las contrasefias para la administracion de la
interfaz web y del usuario root, cabe recalcar que entre mas seguras sea nuestra contrasefia

mas dificil le hacemos el trabajo al atacante.
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(7] [T 1 TP

Password * Password *
Confim Password * Confim Password
Cancel e
B
an Fir 1042005 Endi
Figura 8.

Ahora vamos a configurar el tipo de conexion que tendra la interfaz o tarjeta de red que va
a estar conectados hacia el cable de red de datos, en el diagrama de la red podemos ver que
estamos utilizando 4 tarjetas de red, la primera esta conectada a la LAN (Azul), la segunda
es la que vamos a configurar en este momento (Naranja), seleccionamos la opcién que mas
se ajuste a nuestras necesidades. En este caso escogemos ETHERNET POR DHCP, al
seleccionar esta opcidn quiere decir que mas adelante vamos a colocarle una direccion IP

por dhcp a esta interfaz (RED).

Bt avioe KX cemarsesin

Paso 1/3: Sek o de Interface ROJA
ROJA: Conec et (WAN), no Confiable Informacion del Hardware
- Numero de nterfaces 4
O EmHERNET ESTATICO
® ETeRNET POR DHCP
PPPOE
Cancelar »>
Status: Goneotado: main (04 14h 12m 47s) Uptime: 10:34:56 up 1 day, 21:51, 1 user, load average: 0.04, 0.02. 0.0
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@ endian firewall,

eeee: COMMuNIty

Estado

Bl ayua B cerrar sesion

gistros

Configuracion de Red

Control Principal u Ayudante de configuracin de red

Configuracién de Red

Paso 2/8: Seleccione la Zonas de Red

Nofificaciones de eventos.
Contrasefias NARANJA

Web Console

Servidores en Segmento de Red Accesibles desde Internet (DMZ)

AZUL: Segmento de Red Para Clientes Inhalémbricos (WIFT)

Acceso SSH
Ajustes del GUI Onnguno
Copia de respaido O naRANIA
Apagar

Oazu
Créditos:

® NARANIA & aZUL

Status: Cor

main (0d 14h 13m 175) Uptime: 10:35:28 up 1 day, 21:51, 1

0.08, 0.04, 0.01

Endian Firewall Community release 2.5.1 (c) 2011 Endian

Figura 10.

Aqui configuramos la red (GREEN) y en esta ocasion le colocamos el IP 192.168.7.1/24

G sssmiraiiy

Sistema Estado

Bt ayuta R cemar sesion

Registros

Configuracién de Red

Cantrol Principal Ayudante de configuracisn de red

Configuracién de Red

Paso 3/3: Preferencias de red

Notificaciones de eventos

Contrasefias VERDE (Red Interna (LAN) de Confianza):

Web Consale

Acceso S5H

Direccion IP: 9216871 Méscara de Red /24 - 255 255 2550

Austes del GUI Afiadir Direcciones Adicionales (una IPMascara o IP/CIDR por linea) :

Copia de respaldo
Apagar
Crédios:

Interfaces:
Puerto Vinculo

X

L 88

MAC

Realtek 2
viaz
viaz

Realtek 7

00:06:4f:4a74:6d ethd
00:11:95:c1:9f.aa ethZ
00:05:5d:Th:Bbied ethd

00:18:f3:bF2c:87 eth

Figura 11.

Configuramos ahora a red (NARANJA) con el IP 10.10.10.1/24
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(Servidores en Segmento de Red Accesibles desde Internet (DMZ)
Direccibn IP: 10.10.10.1 Méscara de Red: /24-2552552550

Afiadir Direcciones Adicionales (una IPMascara o IPICDR por inea)

Interfaces:
Puerto Vinculo Descripcion MAC Dispositiva
n 1% Realtek 7 &tho
n LI 4 VA2 eth2
u 4 & VIAZ sth3
2 o Reatek?  00:3:M3bf2c87 eth

AZUL (Segmento de Red Para Clientes Inhalimbricos (WIF|
Direccibn IP: 19216892 Méscara de Red: /24-2552552550

Afiadir Direcciones Adicionales (una IP/Mascara o IPICDR por inea:

Figura 12.

Configuramos la red (AZUL) con el IP 192.168.9.2/24

AZUL (Segmento de Red Para Clientes Inhalambricos. (WIFI)
Direccion IP: 19216892 Méscara de Red F24-2852552550  w

Afiadir Direcciones Adicionales (una IPMascara o IP/CIDR por linea) :

Interfaces:

Puerto Vinculo Descripcion MAC Dispositivo

n 10X Realtek?  00:06:4f4aT4ed ethd

Az 00:11:95:c1:9f.aa eth2

4
n 4+ o WAz 00:05:5d:7h:8b'ed eth3
[ ] v Realtek?  00:15:3:bf2c:3T ethi

2

Nombre del equipo:  |efw-1136090283

Nombre del Dominio: |localdomain

<<€ Cancelar 3>

Figura 13.

Y por ultimo la red (ROJA) conexion a internet (WAN) no confiable como lo hemos puesto
DHCP no nos pide IP
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Sistema Estado Cortafuegos

Configuracion de Red

Cantrol Principal Ayudante de configuracin de red

Configuracién de Red
Paso 4/8: Preferencias de acceso a Internet
Notificaciones de eventos

Contrassiias ROJA (Coneccisn a Infernet (WAN), no Conable)

Web Console terfaces

Acceso SSH

Astes el 61 Puerto Vinculo mAC

Copia de respaldo . 1 x Realtek 2 00:06:4f4a:T4:ed eth0

Apagar . 3 ¥ vaz 00:11:95.c19%a8 eth2

Credios, m 4 &  vaz 00:05:50Tb:8bed £th3
[ e

Realtek?  00:18:3:bf2c87 ethl

“Spoof Ia direccion MAC con: @ ]

DNS: O automitico. @ manual

@ Este campo puede quedar en blanco

Figura 14.

En esta parte configuraos los DNS respectivo de acuerdo a la red que tengan en esta caso es
192.168.9.1

B ayusa K cerrar sesion

Sistema Estado Cortafuegos

Configuracién de Red

Control Principal u Ayudante de configuracin de red
Configuracién de Red

Paso 5/2: Configurar DNS
Notificaciones de eventos

Contrasefias. Configuracion Manual DNS:

Web Console ous 1 (1927685 7

Acceso SSH
Ajustes del GUI DNs 2 [8.8.88
Copia de respaldo

Apagar

Créditos:

‘Status: Canectado: main (04 14 15m 42) Uptime: 10:37:13 up 1 day, 21:53, 1 user, load avs

Endian Firewall Community release 2.5.1 (c) 2011 Endian

Figura 15.

Configuramos el correo electronico administrativo.
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Bl ayua B cerrar sesion

d fi Il
O ssmistrty

Configuracion de Red

Estado Cortafu

Control Principal Ayudante de configuracién de red
Configuracién de Red

Paso 6/8: Configurar correo electrénice administrative por defecto
Nofificaciones de eventos

Contrasefias Admin email address: @ kuminka 05@gmail

Web Console

Aoceso S5H Sender email address: @ kuminka 5@gmal
Austes del GUI Direccién deihostsmarthost @ |

Copia de respaldo

@ Este campo puede guedar en blanco

Apagar
Créditos:

154, 1 user, los:

Status: Conet ge: 0.01,0.62, 0.00

so: main (03 14h 15m 255) Uptime: 10:37:37 up 1

Endian Firewall Community release 2.5.1 (c) 2011 Endian

Figura 16.

Aplicamos la configuracion y le damos aceptar.

Bt ayua B cerrar sesion

C smrorniny

Sistema Estado

Configuracion de Red

Control Principal u Ayudante de configuracién de red

Configuracién de Red
Paso 7/8: Aplicar Configuracisn
Notificaciones de eventos

Contrasef
ontrasenas Felictaciones!

Web Console La configuracion de la red estd fista, haga cic en Aceptar para aplicar Ia nueva configuracion

Acceso S8H

Ajustes del GUI
Copia de respaldo

Cancelar | | Acsptar, Aplicar C:

Apagar
Crédtos

1 user, : 0.00, 002, 0.00

do: main (0d 14h 15m 435) Uptime: 10:37:52 up 1 day, 21

Endian Firewall Community release 2.5.1 (c) 2011 Endian

Figura 17.

Y ya tenemos configurado la red.
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Bt ayuoa  EF cemarsesisn

(O P

Sistema Estado Red Servicios. Cortafuegos Proxy VPN Registros

Configuracién de Red

Control Principal Bl Ayudanie de configuracion de red

Configuracion de Red
Paso 8/8: Fin

Notificaciones de eventos

Contrasefias Su configuracion ha sido guardada. Por favor, espere hasta que Ios Servicios dependientes hayan Sido recargados. Esto podria tomar hasta 20 s2gundos
Disfrute:

Web Console

Acceso S5H
Recuerda el revisar los blogues de direcciones IP de servicios para que estén como deseas revisa la del

Austes del GUI "Control de accesos basados en Ja Red” del Proxy HTTP
Copia de respaldo
Apagar

Créditos:

0.00, 0.02,0.00

Endian Firewal Community release 2.5.1 (c) 2011 Endian

Figura 18.

COPIA DE RESPALDO
Ahora configuraremos las copias de respaldo Entramos en el control principal del firewall.

Puedes sacar un backup de la configuracion para futuros percances.

@ endian firewall
Commun“y

Sistema  Estado  Red  Senicios  Cordsfueges  Proxy VPN Regisos

Copia de respaldo

Control Principal u Copia de respaldo | Respaldos sgendados

Gonfiguracin de Rea
Notificaciones de eventas ﬂ i S

Contaserias @ Cezar un Nuews Sopone

Web Console

Pi— Fecha de creacion Contenido Observacion Acciones
‘Ajusias del GUI Thu, 26 Jun 2014 12:02:24 SDLAG wesly scheduled basup ate
Copia de respaldo Sun, 22 Jun 2014 02:47:00 SDLAG weskly scheduled backup. ale
Apsgar Sun, 15 Jun 2014 02:47:00 SDLAC weekly scheduled bedup ale
Sridlies: Thu, 12 Jun 2014 20:00:21 SDLAC weekly scheduled badkup ale
Thu, 12 Jun 2018 15:11:31 sSDLAC weekly scheduled badkup atre
Wed, 11 Jun 2014 17:38:29 SDLAC e ale
Mon, 09 Jun 2014 18:32:54 SDLAG weekly scheduled badkup At
Sun, 08 Jun 2014 02:47:00 SDLAG T e al e
Thu, 05 Jun 2014 18:56:23 SDLAC weekly scheduled bedup ale
Thu, 05 Jun 2014 04:58:01 SDLAC weekly scheduled badkup ale
Sun, 01 Jun 2014 02:47:00 sSDLAC weekly scheduled badkup atre

Thu, 29 May 2014 15:10:25 spLAC oty e i et al o
Wed. 28 May 2014 15:07:26 SDLAG weekly scheduled badkup At
Sun, 18 May 2014 02:47:00 SDLAC weekly scheduled badup ale
Sun, 11 May 2014 02:4T:00 SDLAC weekly scheduled bedup ale
Sun, 04 May 2014 02:47:00 SDLAC T atre
Tue, 29 Apr 2014 08:15:54 sSDLAC weekly scheduled badkup ate

Figura 109.

También lo configuramos los respaldos agendados por semanas donde nos sacara copias de

registros base datos y la configuracion.
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@1 endian firewall
communlry

Respaldos agendados

[ T —

Gonfiguracién ae Red
Natificacines de eventos ﬂ Programar respaldos automaticos

Contrasefias

Activado: Incluir Cenfiguracién

Web Consale

Acceso SSH Manten # de archivos: [3 | Incluir Descerga de la Base de Datos

Ajustes del GUI
Incluir Archivas de Registro:

Copia de respaldo.

Apagar Incluir Archivas de Registro:

Créditos:

Programar Copias de Segquridad Automiticas

O Cadahors 2 © D 2 ® z O Mensuaimente 2

(Bl =i espatdos via cormeo elctrinico

Activado O
N N
e

Hota: i el reenvio esta habilitado, registrar los archivos que son excluides

T e i ST e * Este campo es cbligstorio,

Figura 20.

ESTADO DEL SISTEMA:

Informacién de estatus del sistema

Estado del Sistema Servicios | Memoria | Uso de disco | Tiempo de Servicio v Usuarios | Modulos Liamados | Wersion del Kernel

Estatus de la red
Grafica Sistema Servicios

Grafico del Trafico
Antivirus para HTTP (Proxy Anti-Virus HTTP) DETENIDO

Chequen de Virus EJECUTANDO
Chequen de Virus FTP EJECUTANDO
Escaner de email (POP3) DETENIDO
Fitro de Contenido DETENIDO

Graficas del proxy
Conexiones

Canexiones OpenV/PH
Estadisticas de mai SMTP

Cola de Correos
Fitro de spam para POP3 (spamd) DETENIDO

Fitro spam para SMTP (amavis} DETENIDO
Proxy Web DETENIDO
Servidor "Secure Shell’ EJECUTANDO
Servidor CRON EJECUTANDO
Servidor DHCP EJECUTANDO
Servidor NTP EJECUTANDO
Servidor OpenVPH DETENIDO
Servidor Proxy DNS EJECUTANDO
Servidor Web EJECUTANDO
Servidor de Regisiros EJECUTANDO
Sistema para Deteccion de Intrusiones EJECUTANDO
VPN (Psec) DETENIDO
fitro de spam Pyzor DETENIDO

Figura 21.

CORTAFUEGO:
Haciendo NAT
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Source Network Address Translation

e pusrtos /T[] Porttenvarcing / Destination NAT | AT fuente | Incoming rouvted raffic

ﬁ Reglas actuzles

Editor de regla de fuente NAT

v
s por lines
Interfaz 1 (Zona: VERDE)
Interfzz 3 (Zona: AZULY
Interfaz 2 (Zona: NARANJA) 5
ServiciolPusrto
Servicio * Frotocolo * Fuerto Destine (unc por Linea)
<CUALGUIERAS v | [ <CUALQUIERA> o
nar
NaT ] 2 1= direccién de origen| Auta v
] Ativado  Observacién Posicion * | Prmero “
P s ey * Este camps es obligatorio.
#| origen Destino servicio nATa Observasién Acciones

Figura 22.

ASIGNACION DE REGLAS

A continuacion vamos a dar clic en la pestafia firewall y en la opcion de trafico saliente
podemos ver la reglas por defecto que trae el firewall.

» Currentrules

‘Q) Add a new firewal rule

# Source Desunaton Service Policy Remark Actons
1 GREEN FED TCPe0 =3 allow HTTP & ?
BLUE 4
GR% RPED TCPI443 L dlow HTTPS SOV ?
RED TCP21 =3 alowFTFP LK A, |
4 RED TCPi25 3%  alow SMTP o773
5 GREEN RED TCPI110 LE 4 allow POP *oF j
6 GREEN FED TCP/143 €39 allow MAP *o¥F7 %
RED TCP995 =359 allow POP3s *POIV ?
8 GREEN RED TCPO93 %5  alow MAPs LK 2”0 |
GREEN PED TCP+UDPS3 == alow DNS L B 4 & ?

Figura 23.

Voy a crear dos regla de la lista, la me permite el ping de las zonas verde, naranja y azul
hacia la red roja la segunda regla me da conexion al siringuero por el puerto 8080 desde mi
red local hacia roja.
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Para poder editar la regla debemos hacer clic encima del lapiz que se encuentra al final de
cada regla.

CD) ety

Sistema  Estado  Red  Sewicios  Cortafuegos  Proxy

Configuracién del cortafuegos para el trafico saliente
Reenvio de puertos / NAT ﬁ Reglas actuales

Trafico de salida -
@ Afiadir uns nueva reqls del cortsfuegos

Trafice entre zonas

Trafico VPN # | Origen Destino Servicio Politica | Observacion Acciones
Acceso al sistema 1 VERDE ROJA TCRIE0 <% allowHTTF ¢ IR
Disgramas de corisfusgos L
2 VERDE ROJA TCPi443 €% sllowHTTPS LE 2" |
AZUL
3 VERDE ROJA TCR21 bed allow FTR LE 2° " a |
4 VERDE ROJA TcPizs 4% allowSUTP *eF IR
5 VERDE ROJA TCPi1o % allowPOP *eF IR
6 VERDE ROJA TGPI143 =% alowivaP LX IS |
7 VERDE ROJA TCrRises <%  sllowPOP3s LE IS |
8 VERDE ROJA TCR/883 <% allow IMAPs *EF IR
s VERDE ROJA TCPUDPIS3 439 sllow DNS *eF I
AzuL
10 VERDE ROJA IGMPB 4% alowPING LE 2" |
L ICMFI20
AzUL
1 <CUALQUIERA> ROJA TCRi2080 = conexicn sifinguero * #70

Leyenda ¥ Activado (ciic para desactivar) [] Desactivado (clic pars activar) ¢ Editar [ Eliminar

Mostrar reqlas del sistema | >»

Figura 24.

Configuramos las reglas de acceso para las inter-zonas (LAN y DMZ) hacemos clic en
“trafico inter-zonas” en la parte izquierda y luego en ‘“agregar una nueva regla de

cortafuegos inter-zonas”.
Donde le damos permiso entre zonas. Y creamos una regla donde negamos el ping al
sistema siringuero 10.10.10.2

C0) sttty

Sistema  Estado  Red Servicios  Cortafuegos  Proxy VPN Registros

Configuracion del cortafuegos Inter-Zona
Reenvic de pusrios /| NAT B Reotss sctusies

Trafico de salids .
@ Afiadir uns nuevs regla de codafuegos interzons

Trafico entre zonas

Trafico VPN 2 Origen Destino Servicio Politica Observacién Acciones
Acgeso al sistema 1 <CUALQUIERA> 10.10.10.2 ICHIPSE =l OISR
Diagramas de cortatuegos 1cuPi2a

2 veroE VERDE <CUALQUIERA> =p XT3

LQUIERA> = XT3 |
LQUIERA> =5 *eH IR

3 VERDE AzuL <Gl

4 VERDE
5 VERDE LQUIERA> = LE 2" |
8 AZUL AZUL LQUIERA> = LE 2" |
7 <CUALQUIERA> = reF SN
5 AZUL LQUIERA> = (XT3
] AzUL <CUALQUIERA> wp * FI1
Leyenda: @ Adtivado (dlic para desactivar) (] Desadlivado (dicpara activar) &7 Editer ' Eliminar

Mostrar las reglas de los servicios del sistema | >>

¥ Configuraciones del cortafuegos Inter Zona

Habilitar cortafuegos Inter-Zona [HESN

Regisiro acepts las conexiones de Inter-Zona

Figura 25.

Pagina 110



A continuacion vamos a configurar afiadiendo una regla de acceso al sistema de la red de
datos de la U.A.P y una regla de negacion de ping a la IP 192.168.9.2.

Biause B cerarsesion

VPN Registros

Configuracion de acceso al sistema

o de puertos / NAT ﬁ Reglas actuales

Ree

T

T

T

Ac

o Servicio Politica | Observacion Acciones
TCPI10442  =p  Acceso Server Admin(Azul) Trl ]

<CUALQUIERA> ICMPrE =l NEGACION DE FING A ¢ O/
1cMPra0 192.188.9.2
Leyenda: ¥ Adtivado (dlic para desactiver) (] Desadtivado (dic para activar) ¢ Editer [ Eliminar

Mostrar Ias reglas de los servicios del sistema

Status: Consctanco... maln Upfime: 150017 up £05, 1 wser, oad amrage 008,005,001

Endisn Firewsll Community relesse 2. 5.1 (c] 2011 Endian

Figura 26.

Afadiendo una regla de acceso al sistema de la red de datos de la U.A.P. 192.168.9.2. con
la red AZUL con el puerto 10443.

Biayuca B comarsesion

O FrET

VPN Registros

Servisio/Puert
Senvicio: . Protocolo: Puerto Destino (unc por Linea): ®

<CUALQUIERA> v|[TcP v|[1022a
Politica

e Observacisn: & Posicién:

PERMITIR v Acceso Server Admin(Azul) Frimers v
¥ activado [registrar todos los paguetes aceptados

Actuskizar regla | & Cancelsr - Este campo es obligataric.

Figura 27.

REGISTROS:
En esta parte seleccionamos los registros que deseamos que tenga el ENDIAN.
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B ajuss B cenarsesion

Estado Senvici Corlafusgs VPN Registros
Logs vivos.

abvs [ T
Resumen
Sistems Antivirus Musstia este regista iinicamente.
Senvidic Filtro de Gontenida Muestia este registra iinicamente
Gontstuegos

Gortatueges Muestia este registra iinicamente.
Proxy
Configuracién Servidor Web Muestia este regisira inicamente.
Trusted Timestamping OpenVPN Muesiia este regisira Gnicamente.

Proxy SMTP.

Deteccién de infrusos

Muestrs este registro Gnicamente.

Proxy Web Muestrs este registro inicamente
Sistema Muestrs este registro iinicamente.

[ setecciona todos

Muestra registros seleccionadas

status; Conecianos... N UpHme: 1236147 4p6:¢1, 1 weer 30 2RTRgE: 0.10.0.1,009

Endian Firewsll Community relesse 2.5.1 (c} 2011 Endian

Figura 28.

En esta imagen nos muestra los registros del Antivirus en accion.

n Tt

Mostrar Mis

Fiktro adiconzh Golor d resshado: O
Pausa en la Salida: Pausar Ahora Auto desplazar;
n Logs vivos. Disminuye la sltura. Incrementa la aftura.

Antivien. 20140525 1502159 freshlam (17296) Resding GVD hesder (main.cvt
2014-06-26 18:02:59 freshclam (17296) Can't gat informatior nat: Temporany faiure in
20140626 18:02:59 freshclam (17296) Can't read main.cvd header from database.camav.net (IP: }
2014-06-26 18:02:59 freshclam (17296) Trying again in 5 secs...
2014-06-26 18:03:04 freshclam (17296) ClamAV updste process started st The Jun 26 18:03:04 2014
2014-06-26 18:03:04 freshclam (17296) Can't query cuent.cvd.camav.net
20140626 18:03:0¢ freshlam (17296) Invaid DNS reply, Faling back t HTTP mode.
20140626 18:03:0¢ freshclam (17296) Resding GVD header (maincv:
20140626 18:03:04 freshclam (17296) Can't get information sbout datebase.damav.net: Temporary Fsire in !
20140626 18:03:04 freshclam (17296) Can't read main.cvd header from databass.camav.net (IP: )
2014-06-26 18:03:04 freshclam (17296) Trying again in 5 secs,
2014-06-26 18! freshclam (17296) ClamAV update progess staned 2t Th Jun 26 18:03:09 2014
2014-06-26 18 freshclam (17296) Can't query cument.cvd.damav.net
2014.06-26 18: freshclam (17296) Invald DNS reply, Faling back t HTTP mode.
2014-06-26 15: freshelam (17296) Reading CVD hesder (main,cvd:
20140626 18:03:09 freshclam (17296) Can't gat ivformation about database.damav.net: Temparary faire in nams resolution
2014-06-26 18:03:109 freshclam (17296) Gan't read main.cvd header from datsbase.camav.net (IP: ]
2014-06-26 18:03:09 freshclam (17296) Giving up on database.ciamsv.net,
20140626 180308 freshclam (17296) Update failed, Your network may be dawn or none of the mimors ited i s working, Check ior-problem for poss
2014-06-26 18 clamd (4596) SelfCheck: Database status OK.

2014.06-26 18: clamd (4596) SefCheck: Database siatus OK,
2014-06-26 18:27:12 clamd (4596) SelfCheck: Database status OK.
clamd (4596) SefCheck: Database siatus OK,

Figura 29.

En esta imagen nos muestra los registros del Cortafuegos en accion.
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u R

Filtro:
Filtro adicionak;

Pauss en ls Sali

Pausar Atora

080 -> 192.168.9.125:50720 (br2) L]
080 -> 192.168.9.125:50718 (br2) [
<0 (br2) 192.168.9.38:50426 -> 10.10.10.2:3080 (br1) ]
13 7P (br2) 192.168.9.38:50427 -> 10.10.10.2:8080 (br1) []
(br2) 192.168.9.38:50428 -> 10.10.10.2:8080 (br1) |
(br2) 192.168.9.38:50429 -> 10.10.10.2:3080 (br1) [
<0 (br2) 192.168.9.38:50430 -> 10.10.10.2:3080 (br1) []
P (br2) 192.168.9.38:50432 -> 10.10.10.2:8080 (br1) (]

ZONEFW:ACCEPT:8:I3
ZONEFW:ACCEPT:8:13

ZONEFW:ACCEPT:8:2 7CP (br2) 192.168.9.125:50724 -> 10.10.10.2:8080 (br1) [
ZONEFW:ACCEPT:8:2 7CP (br2) 192.168.9.125:50726 -> 10.10.10.2:8080 (br1) [']
ZONEFW:ACCEPT:8:3 1 CP (br2) 192.168.9.125:50738 > 10.10.10.2:8080 (br1) [
ZONEFW:ACCEPT:8:3 (br2) 192.168.9.125:50739 -> 10.10.10.2:3080 (br1) [

ZONEFW:ACCEPT:8:43 7CP (br2) 192.168.9.38:50433 -> 10.10.10.2:8080 (br1) [
ZONEFW:ACCEPT:8:3 TCF (br2) 192.168.9.38:50434 -> 10.10.10.2:8080 (br1) [
ZONEFW:ACCEPT:8:3 TCP (br2) 192.168.9.38:50435 -> 10.10.10.2:8080 (br1) [
ZONEFW:ACCEPT:8:2 7P (br2) 192.168.9.5:48735 -> 10.10.10.2:3080 (br1) [
ZONEFW:ACCEPT:8:2 7CP (br2) 192.168.9.5:45737 > 10.10.10.2:3080 (br1) [']
P (br2) 192.168.9.5:49728 > 10.10.10.2:8080 (br1) [
0 (br2) 192.168.9.5:49739 -> 10.10.10.2:8080 (br1) []
P (br2) 192.168.9.5:49740 > 10.10.10.2:8080 (br1) []
ZONEFW:ACCEPT:8:2 TCP (br2) 192.168.9.5:49741 -> 10.10.10.2:8080 (br1) []
ZONEFW:ACCEPT:8:3 (br2) 192.168.9.125:50741 -> 10.10.10.2:3080 (br1) []
(br2) 192.168.9.5:45749 -> 10.10.10.2:8080 (br1) L]

ZONEFW:ACCEPT:8:13

|Ahora mostrando:
e

Disminuye ia attura.

Incrementa Is aturs.

Figura 30.

En esta imagen nos muestra los registros de Deteccion de Intrusos en accion.

B configuracicn

Firo:

Fitro adicional}

152
Deteccid.. 20140626 12:14:50
1456

Deteccid.. 20140526 12:15:06

107

Deteccid..  2014-05-26 12:15:08

Deteccid.. 20140626 12:15:14
)
Deteccig..  2014-06-26 12:15:21
137
A0

Color de resshtace m}

Pausar Ahora Auio desplazs

120137433 ET INFO DYNAI
1:2013743:3] ET INFO DYNA

- DNS Query to 2 Suspicious no-ip Domain [Classficstion:

 DNS Query to 2 Suspicious no-p Domain [Classificaton:

:_DNS Query to a Suspicious no-ip Domain [Classification:
1C_DNS Query to 2 Suspicious no-p Domein [Classfcaton:
1C_DNS Query to 2 Suspicious no-p Domein [Classfcaton:
snor6988}: [1:2013743:3] ET INFO DYNAMIC_DNS Query to 3 Suspicious no-p Domsin [Classicaton:
[1:2013743:3] ET INFO DYNA
‘snort{5988); [1:2013743:3] ET INFO DYNA

. DNS Query to 2 Suspicious no-p Domein [Classficaton:

- DNS Query to 2 Suspicious no-ip Domsin [Classificston:

- DNS Query t 2 Suspicious noip Domin [Classification:
1C_DNS Query t 2 Suspiious no-ip Domain [Classification:
12013743:3] ET INFO DYNAMIG_DNS Query to 2 Suspicious no-ip Domain [Glassiieation:
12013743:3] ET INFO DYNAMIC_DNS Query to 2 Suspidous no-ip Domain [Glassfication:
_ DNS Query to a Suspicious no-ip Domain [Classificatin:

_DNS Query t 2 Suspicious no-ip Domair

‘snort{5988]: [1:3013743:3] ET INFO DYNAMI
2013743:3] ET INFO DYNAMIC_DNS Query 3 Suspicious no-ip Domain [Classification:
snortf6988): [1:2013743:3] ET INFO DYNAMIC_DNS Query to 2 Suspiious no-ip Domain [Classification:
-_DNS Query 1 2 Suspicious no-ip Domin [Classification:

: DNS Query to 2 Suspicious no-p Domsin [Classificston:

" DNS Query t 2 Suspicious no-ip Domain [Classficztion:

013743:3] ET INFO DYNA Classficaton:

_DNS Query t 2 Suspicious no-ip Domair

Porentizly Bad Tr
Potentialy Bad Traffic] [Priorty
Potentialy Bad Traffic] [Priorty:
Potentizlly Bad Traffic] [Priority:
Potentialy Bad
Perenially Bad

2fix] [Priry:

Porentislly Bad Trafic] [Prioriy:
Porentially Bad Trafic] [Pririy:
Potentisly Bad Trafic] [Prioity:
Porentialy Bad Trafic] [Pririy:
Potentisly Bsd
Porentizlly Bad
Porentizlly Bad
Porentislhy Bad
Porentially Bad
Porentisly Bad Trafi] [Pririty:
Porentially Bad rioitys

Potentially Bad Tr
Porentizlly Bad Traffic] [Priority
Potentislly Bad Traffic] [Priority:
Poventialy Bad Traffic] [P
Porentially Bad Traffi]
Ponentisly Bad Traffie] [Prioray:

<ffic] [Priority:

2] {UDP} 192.168.9.164:52422 -» B.8.8.8:53
2] {UDP} 192.168.9.164:52422 -> 884,453
2] {UDP} 192.1689.164:52422 -> 8.8.8.8:53
2] {UDP} 152.168.5. 164152422 -> B.8.4.4:53
2] {UDP} 192,168 9.244:50127 -> 8.8.8.8:53
2] {UDP} 152.168.5.244:50127 -> 8.8.8.8:53
2] {UDP} 192.168.9.244:50127 -» B.8.8.8:53
2] {UDP} 192.168.9, 164151645 -» B.8.8.8:53
2] {UDF} 192.168.9.39:1026 > 88.8.8:53

2] {UDP} 192.168:9,164151645 -» 8.8.4.4:53

+ 2] {UDP} 192.168.9,164:51645 -> 8.8.8.8:53

2]{UDP} 192.168.9.39:1026 -> 8.8.8.8:53
21{UDP} 192.168.9.244:50127 -» §.88.8:53
2]{UDP} 192.168.5.164:51645 -» 8.88.8:53

2] {UDP} 192.168.9,164:51645 -» B.8.8.6:53
2] {UDP} 192.168.9.164:51645 -> 8.8.4.453
2] {UDP} 192.168.5.244:61311 -> 8.8.8.8:53
2] {UDF} 192.168.5.244:61311 -> 8.8.8.8:53
2] {UDP} 152.168.5.35:
2] {UDP} 152.168.5.244:60672 -> B.8.8.8:53
2] {UDP} 192,168:9.39:1026 > 8.8.8.8:53

/Ahora mostranda:

Disminuye la aftura.

Mostrar Mas

Incrementa Ia altura

y aqui tenemos el panel del control central del Firewall Endian 2.5.1

Figura 31.
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| b StartScan- W Abort Scan | 4 Settings | 3 Advanced - | Seanner status: Idle.

Control Principal
Configuracién de Red
Notificaciones de eventas
Contrasefias

Web Consale

Acceso SSH

Ajustes del GUI

Copia de respaldo
Apagar

Créditos:

Control Principal

Mostrar configuracién

efw-11 36090283 localdomain

Dispositivo dedicado Community

Versién

251

Niicleo («Kernel»)  2.5.3243-57.e43.586
Tiempo en linea 6h 45m

Informacion del Hardware

CcPU1 | m— T
CPU2 T 15%
1009
(—]
Memoria 50% B
Swap 1 0% 511MB
Disco
| —
principal 9% 114G
Temp ] 0% 504.5M
Discode
| I—
datos 18% 385G
Ivariefw E 9% 984M
Ivarflog ] 6% 192G
Sewu:es(LweLg[)
Deteccion de Intrusos (Livelog)  ON
Hora  Dia
ataques registrados 0o 23

n Interfaces de red

Dispositivo Tipo Vinculo Estado Entrantes  Salientes
eth3 ethernet Abajo Arriba 0.0 KBIs 0.0 KBis
br2 ethernet Arriba Arriba 1009KB/s 219KBls
eth2 ethernet Arriba Arriba 111.0KBis 219KBls
br1 ethernet Arriba Arriba 0.0 KBIs 0.0 KBis
ethil ethemet Arriba Arriba 0.0KBls  0.0KBIs
br0 ethernet Arriba Arriba 0.0KBlIs 0.0 KBis
O  etho ethernet Abajo Arriba 0.0 KBIs 0.0 KBis
Incoming traffic in KBIs (max 6 interfaces)
125
W =2
100 =
75 et
M| b0
50
25
0
Outgoing fraffic in KB/s (max. & interfaces)
50
Ml =thz
0 [ e
. b1
L
- —

Figura 32.
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