UNIVERSIDAD AMAZONICA DE PANDO
AREA DE CIENCIAS Y TECNOLOGIA

Carrera de Ingenieria Informatica

PROYECTO DE GRADO

“SISTEMA DE VIGILANCIA Y MONITOREO DE LAS AULAS
AUDIOVISUALES DEL BLOQUE “G” DEL CAMPUS UNIVERSITARIO DE LA
UNIVERSIDAD AMAZONICA DE PANDO UTILIZANDO CAMARAS IP”

PROYECTO DE GRADO PRESENTADO PARA OBTAR AL TITULO ACADEMICO
DE LICENCIADO EN INGENIERIA DE SISTEMAS INFORMATICOS

Postulante > Univ. James Joffre Zeballos Ordofiez
Tutor . Ing. Juan Carlos Gallardo Jiménez
Asesor : Mocs.Ing. Christhian Miauchi Nataly

Cobija - Pando — Bolivia

Gestién. 2016



INDICE

037 X o I 1L U X o I RSP RSRPR 8
1.1 ANTECEDENTES ...ttt ettt st sttt ettt e s bt e she e st e st et e e bt e b e e smeeemeesnteeneeenneens 9
1.2. DESCRIPCION DEL PROBLEMAL........cucuiteiieieiecectete sttt s s s a s s ssnas 10
1.3 L OBIETIVOS ... e e e 10

1.3.1. OBJETIVO GENERAL...ccettttttttittiteitietttttttetettetteteteeeteeeeeeeeeeeeeeeeeeeeeereeeeeeereseeererereseserenenenenens 10
1.3.2. OBJETIVOS ESPECIFICOS.....cccetttiiiiiitiiitititetttttteeeeeeeeeeeeeeerereeererereeereeererererererererererrer. 11
1.4, JUSTIFICACION. ..ottt sttt sttt sttt sttt s s sttt es s s sstesesesanas 11
1.4.1. JUSTIFICACION ECONOMICA .......coiveritieeeeteteteteeeeesaeae ettt es s st et es s s sesanas 11
1.4.2. JUSTIFICACION SOCIAL .....cvvuieiereitereteietcestete ettt esasae st s et sae et es s st s ses s s aeaesessnans 11
1.4.3. JUSTIFICACION TECNICA . ....cutuiirireereeeineensiessessessessessese ettt ssessessessesaes 11
LL5. ALCANCES ...ttt ettt ettt ettt e et e et et et e e e e et et et e e e et e e e e e e e e e e e e e e e e e e e e e e e e e eeeeeneneberenerenenen 12
1.6. METODOLOGIA. ...ceeeeiiieeeeeeeeeeee ettt s sttt sttt sttt tet st esenesssnasanassaneas 12
1.6.1. Administracion de configUracion ..........ccccuiieieiiiiie e e e 12
1.6.2. Administracion de rendimiento .........ccooueeiieiiiiienie e e 13
1.6.3. Administracion de falla.........c.ooeoiieiiii e 13
1.6.4. Administracion de [a segUIidad........ccueeiviiiiiiiiiiieeccee e 13
1.7. RESULTADOS OBTENIDOS .....cuttitieieenieenite ettt ettt sttt ereesne e e sene e 13
1.8. ORGANIZACION DEL DOCUMENTO .......curvieievieieetsecie st ssassessae s s s se s 14

INDICE Il

2LCAPITULO I ettt sttt ettt sttt ettt st st e bt e s b e s ae e st e s bt e bt e beenbeesmeesaneenneens 15
2.1. REFERENCIA INSTITUCIONAL. ... .ttt ettt ettt et sttt sr e sreesmeesnne e ens 16
2.2, REFERENCIA LEGAL.....eceeeieeeeee ettt ettt e e e ettt e e e e e e e s s bbbt e e e e e e s e s nnnebeeeeeeeeesannneneeens 16
2.3. REFERENCIA TEORICA......viveieieeeieciteeeteesteteteee ettt seaeses s ssas s s s ssssesessssssassssessssseseseanans 17

2.3.1. INTRODUCCION ..c.ctiiuiieiteieenite ettt ettt ettt siee st sttt b e sbeesseesaeesaeeereenneesseesanesanesane 17
2.3.2. DESCRIPCION GENERAL DE UN SISTEMA DE VIDEO EN RED. .....c.cooouevieirerrecrereierennaenans 18
B BN R V=1 41 - ] - 13 19
2.3.2.2. Escalabilidad y flexibilidad:.........cccccuuiiieiiiee e e 21

2.3.2.3. COMUNICACION SEEUIA: ..c.uvvieeeeiiieeeeitieeeeeiteeeeeereeeeeesseeeesasseeesasseeeeassseesasssasesannseeans 23



D2 T B AN o] [ ok T To o 1= T PSR 23

2.3.3. CAMARA DE RED O CAMARA [P ..ottt ssessenaes 27
2.3.3.1 Instalacion de 1as CAMAras IP.......c.coiiieeiienieeeee ettt 27
2.3.3.2. Constitucion de 1as cAmaras IP.........cooeeiieiiiniieeeee et 27
2.3.3.3. Aplicacion de 1as CAMAras IP .......coovciiiiiiciiie e 28

2.3.3.4. Ventajas de las camaras IP frente a los sistemas de Circuito Cerrado de Television
(CCTV) TradiCioNal@s.......cooeuvreeeieee ettt eeeree e e eeeetare e e e e e e e e esabarereeeeesessssbeseeeseessnnnanes 29

2.3.3.5. Transformacién de los sistemas de vigilancia CCTV a un sistema de Cdmaras IP.... 29

2.3.3.6. Control de movimientos de las cdmaras IP como en los sistemas de CCTV

ErAAICIONAIES ...ttt e sb e st e s e ab e sbe e e ate e sbeeeaeeas 30
2.3.3.7. Conexidn de sensores externos de alarma a las Cdmaras IP ........ccccceeveenienieneenne 30
2.3.3.8. Dispositivos de forma remota desde las CAmaras IP .........ccceeccvveeeeciieeecciieee e, 31
2.3.3.9. Ubicacion de 1as cAmMaras IP .........cociiiieiieiienieee ettt s e 31
2.3.3.10. Proteccidn de [as CAMAras IP........cceoiiiiiiieeniieeiec ettt et 31
2.3.3.11. Transmision de Audio desde CAMaAras IP ........cccoceeriiiiiieeniieeeriee et 32
2.3.3.12. Sistemas de compresion de video que utilizan las Camaras IP.........cccocevevevinnennn. 32
2.3.3.13. Visualizacidn de 1as CAMAras IP........cccooieiiiriieieeieesteee sttt s 32
2.3.3.14. Configuracion remota de 1as cAmaras IP...........ooeecuieeeeciiiee e 33
2.3 4 INTERNET ..ttt ettt ettt ettt e e ettt e e e e e s ettt e e e e e s e nare et e e e e e e e annneeeeeeeeesannnrneeens 34
2.3.4.1. OrigeN Y €VOIUCION.....iiiiieiiiieecieee ettt e e et e e e sta e e e s saaae e e esaeaeeesssbaeesnnsaneeas 34
2.3.5. REDES DE COMPUTADORAS ......cocttttrieienieeieste sttt st ettt st et sbe et e st ssee b sbeesee b sneenee e 37
2.3.5.1. Clasificacion de 1a Red......c..ccouiiiiiiiiinieiecceeeeee ettt 37
A I BT =T={ U] WY U o] o 1T (U - [P 38
2.3.5.2.1. PAN (red de area Personal):......ccccoeeeiciiieeeciiee ettt e 38
2.3.5.2.2. LAN (red de 8rea [0Cal):......cccurieeiiee et 38
2.3.5.2.3. MAN (red de drea metropolitana): .......ccceeeceieiiieciiie e 38
2.3.5.2.4. WAN (red de area mundial): c....coooveiiieiiiiiiiieie e 38

P T BT =T={ V] VI oY To] Lo} ={ - NSRS 39
2.3.5.3.1. TOPOIogia ESTrella:.....cccuvieieieee et e 39
2.3.5.3.2. TOPOIOZIa ANIllO......eiiieieee et e e e e e 39

P T e 0 TR oY oTo] [o == T 21U LSRR 40

2.3.5.3.4. TOPOoIl0gia JErArqUICA ......ueeiieiieee ettt e e e e e e rre e e e 41



2.3.5.4. Segln su relacion fuNCional ..........occviii i 42
2.3.5.4. 0. Cliente-SEIrVIAOI . .coiuiiiiiiieeteee ettt st s 42

B TR T S A - Y - T o Y- | 43
2.3.6. COMPONENTES BASICOS ..veiiirriieeiiiiieeiiiiee e ceiiee e esttee e e stee e e ssabeeesssabeeeessabeeesssnbeeessnssenessnnsens 43
2.3.6.1. Placas de COMUNICACION .....ccueeerieieiiieiiie ettt et see e esbee e s e s e e sateesbeeesaneenas 43
2.3.6.1.0. Placa de Fd:.....coiueiiieriieiieeeieee ettt s 43

P ST B 1V o To =T o PP PUPRUPRRPPR 44
2.3.6.2. Cables de CONEXION...c..ciiiiiiirieeieetee ettt sttt e sb e s b s saee s 44
D T T A B e ¥ DT | TSR 44
2.3.6.2.2. Par treNZadO: .cccueeiieeiiie ettt ettt e b e sareesanes 44

P T I TR a1 o T [ o] o) 4 [or- ST 45
2.3.7. Transmisiones INAlAMDIICas ....c..ueiuiiiiiiiereeeee ettt s s 45
D20 T A 1 o] [ o7 Yo o s LA PSR 46
2.3.7.2. AICANCE .ttt bbbt bt h et sttt et e e nbe e she e saeesare e 46
2.3.7.2.1. Larg0 @lCaNCE: . ..ccciiie ettt e e e s e ebe e e e e arees 46
2.3.7.3. Area de CODEItUNa......cuieiviiecvecee et 47
2.3.7.3. 1. TIPO BaIT@IaS c.cceeeiiiiiieeeeeeeiiittte et s ettt e e e s s sttt e e e s s s ssabbbeeaeeessssssbrbeaeaeessnns 47
2.3.7.4. EQUIPOS & CONBXION ...ccccuviiieeeiiiieeeciteee e ettt e e ettt e e e st e e e eeabae e e seaaeeeeesaaaeeesnsaeeesnnsaneann 47
2.3.7.4.1. PUENTES (BriAZES): «ueeeeieiieeeeeiiee e eettee ettt e e tte e e tte e e eatee e e e eaba e e s e aree e e enres 48
2.3.7.4.2. ENrutadores (ROULEIS):....cciiicuieie ettt ettt tee e e e eree e e bae e e e nee e e e 50
2.3.7.4.3. Repetidores (REPEATEIS): ...cccciieciee ettt eeeeeree et eestee e sbe e s ar e e sare e ebae e saree e 50
2.3.7.4.4. Pasarelas (GAat@WaYS): ....cccueeccieeeiieeeieeeieeeecteeestte s reeetae e sbeesaaeesaseesbaeesaraeenens 50
2.3.7.5. ANTENA DE RED INALAMBRICA ...c..ooitiiitiiiiieitenieete sttt sttt sttt et st sie s e 51
2.3.7.6. NV R ettt e e e ettt et e e e e e e e bt e e e e e e e e e rree e e e e e s e e annereeeeeeeaeannne 51
2.3.7.7.  SWITCH ...ttt ettt ettt e e e e e e ettt e e e e e s s anbebeeeeeeeseaannnereaeeeesssannne 52
2.3 7.8 TPLINK ettt ettt e e ettt e e e e e e e e et e e e e e e s s unbereeeeeeesasaannereeeeeeesaaannne 52
2.3.7.9. CAMARA P .ttt ettt ettt e 52
2.3.7.10. CABLE UTP CATEGORIA B2.....c.eiiiieiiieeiteieeitete sttt sttt sttt ettt ettt sre e b 53
2.3.7.11. CONECTOR RJ A5 .ttt ettt e e e et tee e e e e s anreree e e e e e e nannne 53
2.3.7.12. SOFTWARE CONFIGTOOL .....uutiiiiiiiieiiteeee ettt e et e e e e e s s einereeeee s e s sanne 54

2.3.7.13. SOFTWARE SIMARTPSS ..ottt ettt s e e e s annneee s 54



2.3.8. METODOLOGIA. ... ..ttt rra et e e e s s s rrnee s 54

2.3.8.1. AdMINIStracion de redes. .......c.oeceeieeiieiieneeeeeeeee ettt 54
2.3.8.2. Dimensiones de la administracion de redes. ........ccccceceereeneinienieeneenee e 54
2.3.8.3. DESARROLLO DE LA METODOLOGIA ......oouivivcveriieicieiee e 55
2.3.8.3.1. Administracidn de la configuracion.........ccoecveiiieiiie i 55
2.3.8.3.2. Seleccion de la infraestructura de red. ........ccceeveeeriieiiieenee e 56
2.3.8.3.3. Instalaciones y Administracion del software. .........cccocoeeeiiiiii e, 56
2.3.8.3.4. ProviSioNamIi@NTO ........cccceeiiiiiiiiiiiiiciiiiec ittt 58
2.3.8.3.5. Politicas y procedimientos relacionados........cccccecveeeicciiieecciiee e 58
2.3.8.4. Administracion del rendimiento .......coocveieiiieiriiiiniiee e 59
2.3.8.4.1. MIONITOTEO ...eeeeeeeiiiiee ettt ettt ettt ettt e s et e e s s abee e s e are e e e enreee s snreeeeenanees 59

D TR A 1Y o - 1 1YL 60
2.3.8.4.3. INteraccion CON OLras ArEas......cceveerreereerierieeieenieesiee st st ereeeeesbeesbeesaeesaee e 61
2.3.8.5. Administracion de fallas.......c.c.ooueeiiiiieiien e 62
2.3.8.5.1. MONItoreo de alarmas.......cocueeieeieeiienieeiceeeee ettt 62
2.3.8.5.2. Localizacion de fallas. ........cooueeieiienienieeeeee e 64
2.3.8.5.3. Correccion de fallas. ........ceoueeieiienieeeceeeee e e 65
2.3.8.6. AdMINiStracion de FEPOITES.......uviiiiciiiie et eecree ettt e e e e e e s sare e e e saraee s 65
2.3.8.7. Administracion de la contabilidad...........couiririiiiiiiii 67
2.3.8.8. Administracion de [a seguIridad...........ceeeciiieiiiiiie e 67
2.3.8.8.1. Prevencion de atagUES.......cccueeeeeiieeeeeiieeeeciiee e eetee e e e tee e e e erae e e e ebeee e e e aeeeeeeanes 67
2.3.8.8.2. DeteCCion de iNTrUSOS. ...c..cervieiieieeieeriterite ettt s 67
2.3.8.8.3. Respuesta @ iNCIAENTES......cccciiiiiiiiie et e 68
2.3.8.8.4. Politicas de SeguUridad ..........ccceeeiiiieii it e 68
2.3.8.8.5. Servicios de SeguIridad.........ccueeieeei i e e 68
2.3.8.8.6. Mecanismos de Seguridad........cccceeieeeciiiiiiie e 69
2.3.8.8.7. PrOCESO. ..eeiiiieiee ettt eeeee ettt s e s s s e 69
2.3.8.9. CONCLUSIONES ..ottt ettt sttt b e re e saeesane e 70
2.4, HERRAMIENTAS UTILIZADAS ......o ettt ettt sttt ettt st sttt sree s enne e 70
2.4.1. ANTENA DE RED INALAMBRICA ..ottt ettt e e e et e e e e e e neeeees 70
242  NVR ettt ettt e e e e et e e e e e et ree e e e e e e e e rareeeee e e e e e nrrreees 71

243  SWITCH ..ttt ettt e e s e s s e e e s enr e e s s anne e e e esarere e s anneneeennes 71



244 TPLINK L.ttt e e et e s s 71

2.8.5. CAMARA IP ..ottt et s s st s s st ses st sae s ssae s s anans 71
2.4.6. CABLE UTP CATEGORIA B2.......ovooereceeeeiceeseieeeesesaesessessess s s sesessssssassessssassessesessnans 72
2.8.7. CONECTOR RI A5 ...oooeveeeveeeeeevseeeeesesae e sesae s sae st sss st s s s sesa st sessssssssassssassnaesans 72
2.4.8. CRIMPADORA ......oouieeveeeeeeseceesesessessesess s sas s sesassssssassesassssesssassessssssnsesessssssesassessansans 72
2.4.9. SOFTWARE CONFIGTOOL .....uvivieueeseeceeeeeeeeeieseeee s sssesaesesassssesesassessssssssesessssssssnsssnsssans 73
2.4.10. SOFTWARE SMARTPSS ....oovvverrieeiiteeeeseseesessssae s sssessessesessessssessssssssssssssssssassssesasssans 73

INDICE 111

CAPITULO I eveveeceeveeeeescee e se et ss st es s s st sssssss s s s s s sss s astesssassassssesssssasssaesessnasssanensanes 74

3. MARCO APLICATIVO ...ouveeeceeveeeteseee et sesesasseseesessassssss s s sasasssasssssssssasassssssssssssassssssasssssessanes 75

3.1. ADMINISTRACION DE LA CONFIGURACION ......cocvevvieiecicrereteiesesae et sss s sennans 75
3.1.1. Planeacion y diseNo de 1@ FE......cuuiei ittt e rae e e e e e e 75

3.1.1.1. Reunir las necesidades de la red. Las cuales pueden ser especificas o generales,

tecnoldgicas ¥ CUANTITAtIVAS. .oocvieei e 75
3.1.1.2. Disefiar la topologia de 1a red: .......cooouviiiiiiiieee e 78
3.1.1.3. Determinar y seleccionar la infraestructura: ........cccoccveeeeeciieeecciiee e e 79
3.1.2. Instalaciones y Administracion del SOftware. .........ccccocouveeeeciiee e e 80
3.1.2.1 Instalaciones de hardWare ...........ceoeiriiniinie et 80
3.1.2.2. Administracion del SOfEWAre. ........ccoeereirieriieieceeee e 82
3.1.2.2.1. Instalacion de 12 cAmara [P .......cooiiriiriireceee e 82
3.1.2.1.4. INTALACION DE SOFTWARE DE VISUALIZACION Y GRABACION EN LA PC.,
SIVIARTPSS .ttt ettt ettt b e s h e s at e et e e bt e s bt e she e sat e st e eabe e b e e sbeesmeesateenbeenteens 93
3.1.2.1.5. CONFIGURACION DE LA CAMARA IP EL EN SOFTWARE DE VISUALIACION Y
GRABACION DH-SMARTPSS_ENG_V1.11.1.R.20140910.....c..ceccerereeienreneenieneeneenieneenees 96
3.2 ADMINISTRACION DEL RENDIMIENTO ......ocucveieiveiiecteseceeseeese s sessaesssese s s ssaees 101
K |V [0 o 11 o = o PSPPSR 101
3.3. ADMINISTRACION DE FALLAS.......ouviieeeeeeeeeeeeeeteteeetesesessssssssesssesesesesesssesssssssssssssesssssesens 103
3.4. ADMINISTRACION DE LA SEGURIDAD .......c.cvvuirerieeterecieseestesesesae s sessaesesesse s s ssanees 104

INDICE DE FIGURA



FIGURA N° 1 : DISENO RED DEL CENTRO DE MONITOREO ......cccooviveiereeeeeeeeeieere e 78
FIGURA N° 2 : DISENO DE RED DEL BLOQUE “G” ....cceovurieeieirriersisisesseieisessssesssssssesssenes 78
FIGURA N° 3: DISENO DEL SISTEMA DE VIGILANCIA Y MONITOREO........ccccooevunnn. 79
FIGURA N° 4 : IMAGEN DEL SELECCION DE LA VIGILANCIA Y EL MONITOREO .... 80

INDICE DE FOTOS

FOTOS N° I: Instalacion de la Chamara IP en el Bloque “G” .....c.ccocevirieienineenineeseneeeenns 81
FOTOS N 2: Centro de IMONITONEO ......c.ccueuerueuirieeirieinicteiei ettt 82

INDICE DE IMAGENES DE INTALACION SOFTWARE

IMAGEN N° 1: INSTALACION CONFITOOL ..ottt 83
IMAGEN N° 2 : INSTALACION CONFITOOL w.coocvvieiiieieieieieie s s 83
IMAGEN NO 3: INSTALACION CONFITOOL ...ttt 84
IMAGEN N° 4: INSTALACION CONFITOOL ...couvvuiiiieieieieieieie e 84
IMAGEN NO° 5: INSTALACION CONFITOOL ..ot 85
IMAGEN N° 6: INSTALACION CONFITOOL ...oovuiereieieieteieeee s 85
IMAGEN N 7: INSTALACION CONFITOOL ...cooveieieieicieveieie st 86
IMAGEN N° 8: INSTALACION CONFITOOL ..o 86
IMAGEN N° 9 INSTALACION CONFITOOL ...cvuiuiiieieieieieieeie et 87
IMAGEN N° 10: INSTALACION CONFITOOL ...ovoviviiicieieieie e 87
IMAGEN N 11: INSTALACION CONFITOOL ..o 88
IMAGEN N° 12: INSTALACION CONFITOOL ..ovovvreiicieeiete et 88
IMAGEN N° 13 IMAGEN Ne 13: INSTALACION CONFITOOL ....c.cveveeeeceereeerenereians 89
IMAGEN N° 14 : INSTALACION CONFITOOL ...coovviviicieicieie s 89
IMAGEN N° 15: INSTALACION CONFITOOL ..ovoivrieieieieieie st 90
IMAGEN N° 16: INSTALACION CONFITOOL ..ovuvereicrcieeeeeee e 90
IMAGEN N 17: INSTALACION CONFITOOL ..covuveieicieeieeie e 91
IMAGEN N° 18: INSTALACION CONFITOOL ..oovuvereierieieieieeieeeeieeieseees s 91
IMAGEN N° 19: INSTALACION CONFITOOL ..cvuvevcieicieteeeie e 92
IMAGEN N° 20: INSTALACION CONFITOOL ..ovuvrcieicieieiee s 92

INDICE DE IMAGENES DE ADMINISTRACION DE RENDIMIENTO

IMAGEN N° A 1: ENLACE AL CENTRO DE MONITOREOQ ....cecviieieerieenieesteesresnteeteeseesseessnesnnas 102
IMAGEN N° A 2: TRAFICO QUE CIRCULA EN LA RED DEL CENTRO DE MONITOREO ........... 102


file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328434
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328435
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328436
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328638
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328639
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328716
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328717
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328718
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328719
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328720
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328721
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328722
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328723
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328724
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328725
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328726
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328727
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328728
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328729
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328730
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328731
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328732
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328733
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328831
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328832

IMAGEN N° A 3:PORCENTAJE DE ELEMENTOS ENCONTRADO EN LA RED DEL CENTRO DE
MONITOREOQ ettt e e st e e e e b s e b s ea s s tb s e aas s e ba s aba s eeassetaesesasseans 103

INDICE DE IMAGENES DE ADMINISTRACION DE FALLA

IMAGEN N° B 1: FALLA EXCISTENTE EN LA RED DEL CENTRO DE MONITOREO.................. 104
IMAGEN N° B 2: FALLA ENCONTRADA EN LA RED DEL CENTRO DE MONITOREO................ 104

INDICE DE IMAGENES DE ADMINISTRACION DE SEGURIDAD

IMAGEN N° C 1: SEGURIDAD EN LA CAMARA [P w.....oovvvooeeeeseeeessseossssssssseessssssssssssssessssssssnns 105
IMAGEN N C 2: SEGURIDAD EN LA ANTENAS.........cvvvvvoeeessseeeesssssssssssseeesssssssssssessessssnnssnns 105
IMAGEN N° C 3: SEGURIDAD EN LOS ENLACE DE LA ANTENAS .....comrrrrvsvessssnnrsssssssssnns 106
IMAGEN N C 4: SEGURIDAD EN LOS ENLACE DE LA ANTENAS .......omsrrrrrrvvveesssssnnressssnnssnns 106
INDICE IV

CAPITULDO IV .ttt ettt sb e s et e san e b e b e e nbeenneas 107
4. CONCLUSIONES Y RECOMENDACIONES.........oo oottt 107
4.1, CONCLUSIONES ... oottt sb et b et bee e 108
4.2. RECOMENDACIONES. ........co ittt ettt et e e re e s ae e s tee e snre e e 109
5.1 BIBLIOGRAFIA ...ttt ettt ettt s et et et e e et e e an e e et e e tae e anbe e e sneeennteeansaeesnteeennes 109

B.1. ANEXO .. ..ottt iError! Marcador no definido.


file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328833
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328833
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328945
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328946
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328991
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328992
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328993
file:///C:/Users/tecnico/Desktop/P%60ROYECTO%20DE%20GRADO%20CAPITULO%203%20Y%204/CAPITULO%20III%20FINAL.docx%23_Toc469328994

CAPITULO |

INTRODUCCION




1.1. ANTECEDENTES

La Universidad Amazonica de Pando (U.A.P.), Teniendo en cuenta que es una de las
Universidades mas jovenes del Sistema Universitario, tiende a crecer y desarrollarse mas,
incrementadndose nuevas carreras de acuerdo a demandas y por ende el incremento del
estamento estudiantil, para este propdésito y por la tendencia tecnolégica se tiene aulas con
equipamiento Audiovisuales muy costosos, como también, una gran cantidad de diferentes

activos que son vulnerables a dafios y robos. VER [ANEXO A]

La Universidad Amazénica de Pando como entidad publica, se encuentra en la necesidad de
proporcionar seguridad a los bienes del Estado, puesto que la falta de seguridad en sus
ambientes se ha convertido en un creciente y sentido problema con el cual viene lidiando
sin poder hasta la fecha lograr el tan anhelado objetivo de tener que brindar una adecuada

seguridad.

La falta de seguridad convierte a la Universidad Amazoénica de Pando y a todos quienes la
conforman, en sujetos vulnerables ante la inseguridad, es por este motivo que el empleo de
las nuevas tecnologias puede brindar una alternativa para solucionar la problematica
planteada anteriormente, pues al establecer un adecuado sistema de seguridad mediante “la
implementacion de camaras de monitoreo en los Aulas Audio Visuales del Bloque “G”. De
esta forma se apoyara a disminuir el dafio y pérdidas de los diferentes bienes y otros

objetos personales que se encuentran en la Universidad Amazénica de Pando.

El presente Proyecto tiene como finalidad, la implementacion de un sistema de vigilancia y
monitoreo de las aulas Audiovisuales del Bloque “G” del Campus Universitario de la
Universidad Amazonica de Pando utilizando cadmara IP y grabador de video en red
(Network Video Recorder, NVR), que permita la vigilancia de cada una de las aulas
audiovisuales resguardando los diferentes activos que se encuentran en estas aulas

Audiovisuales.



1.2. DESCRIPCION DEL PROBLEMA

A medida que transcurren los afios se evidencia la creacion de nuevas carreras dentro de la
Universidad Amazoénica de Pando, ocasionando también el incremento de la poblacion
estudiantil. Este incremento hace que sea dificil la vigilancia y monitoreo de las diferentes
aulas que se encuentran en el Campus Universitario en especial aquellas que cuentan con
equipos audiovisuales muy costosos, los mismos que se convierten en centros de
vulnerabilidad sujetos a sufrir dafios, pérdidas de bienes y otros objetos, por actos

delincuenciales.

Asi mismo se tiene denuncias de robos dentro de las aulas, y destrozos de los muebles no

pudiendo identificar a los autores.

Estas causas anteriormente mencionadas conducen al planteamiento del siguiente problema

principal:

“Ineficiencia en la vigilancia, monitoreo y administracion de las aulas audiovisuales
del bloque “G” de la Universidad Amazodnica de Pando”

A raiz de los problemas ya mencionados anteriormente, trae consigo una serie de efectos
como dafio a los equipos audiovisuales, sustraccién de accesorios computacionales,
destrozo de activos que se encuentran en las aulas del Bloque “G” provocando un enorme

dafio econdmico a la Universidad Amazénica de Pando.

1.3. OBJETIVOS

1.3.1. OBJETIVO GENERAL

“Implementar un sistema de vigilancia y monitoreo para mejorar las administracioén y
resguardar los activos que se encuentran en las aulas Audiovisuales del Bloque “G”
de la Universidad Amazénica de Pando utilizando camara IP y grabador de video en
red (Network Video Recorder), NVR.



1.3.2. OBJETIVOS ESPECIFICOS
e Realizar un diagnoéstico de la situacion actual de las Aulas del bloque “G” del
Campus Universitario con relacion a la seguridad.
e Realizar el disefio de la red de vigilancia y monitoreo para las Aulas
audiovisuales del bloque “G”
e Instalar las camaras IP de acuerdo al disefio de la red de monitoreo.
e Realizar las pruebas del sistema de vigilancia y monitoreo de las aulas

audiovisuales del bloque “G”

1.4. JUSTIFICACION

1.4.1. JUSTIFICACION ECONOMICA

Con la implementacién de este sistema de vigilancia y monitoreo se podra reducir el
indice de robo y el mal uso que se le da a los activos que se encuentran en las aulas
audiovisuales del bloque “G”, reduciendo de gran manera los dafios econdmicos que

se produce a la Universidad Amazonica de Pando.

1.4.2. JUSTIFICACION SOCIAL

El sistema de vigilancia y monitoreo serd de mucha importancia para las autoridades
de la Universidad Amazoénica de Pando, ya que a través de este sistema se identificara
los actos delincuenciales que se produzcan en estas instalaciones, asi mismo se tendra
una mejor administracién y resguardo de los activos que se encuentran en la Aulas

Audiovisuales del bloque “G”.

1.4.3. JUSTIFICACION TECNICA

Las Camaras IP, son camaras de video de gran calidad que tienen incluido un
ordenador a través del que se conectan directamente a Internet y la red que tenga la
institucion la cual podré tener informacion en toda la red del Campus Universitario y
asi preservar los bienes que hay en las diferente Aulas Audio Visuales del Blogue
“G”.



1.5. ALCANCES

Con la implementacion de un sistema de vigilancia y monitores con cadmaras IP, por medio
de una red, se podra observar y tener una mejor administracion y control sobre las

diferentes Aulas Audio Visuales del Bloque “G”.

e EI Sistemas de vigilancia y monitores con camaras IP brindara informacion visual
en tiempo real de las aulas audiovisuales del bloque “G”.

e EI Sistemas de vigilancia y monitores con camaras IP alertar sobre robos

e EI Sistemas de vigilancia y monitores con camaras IP facilitara la investigacion en
caso de robo

e EI Sistema de vigilancia y monitores con camaras IP se utilizara con fines de
resguardar los activos del aula audiovisual.

e EI Sistema de vigilancia y monitores con camaras IP no tendra como fin designara
aulas

e EI Sistema de vigilancia y monitores con cdmaras IP no tendra como fin controlar la

asistencia de los docentes
1.6. METODOLOGIA

Para el desarrollo de este proyecto, se utilizé la metodologia Modelo Funcional para la
administracion de Redes, mediante el cual se realizara un analisis detallado del como y que

se necesita para su implementacion desde los analisis previos hasta las pruebas del mismo.

La ventaja de esta metodologia, es que divide en 5 éreas funcionales que son:
Configuracién, rendimientos, fallas, contabilidad y seguridad, donde se define las

funciones de cada una de ellas. Para el desarrollo del proyecto se adecuara cuatro procesos.

1.6.1. Administracion de configuracion
A continuacién se describen las actividades ubicadas dentro del proceso de la
administracion de la configuracion. Estas actividades son la planeacion y disefio de la

red; la instalacion y administracion del software; administracion de hardware, y el



aprovisionamiento. Por Gltimo se mencionan los procedimientos y politicas que

pueden ser de ayuda para el desarrollo de esta area.

1.6.2. Administracion de rendimiento

Tiene como objetivo recolectar y analizar el trafico que circula por la red para
determinar su comportamiento en diversos aspectos, ya sea en un momento en
particular (tiempo real) o en un intervalo de tiempo. Esto permitira tomar las

decisiones pertinentes de acuerdo al comportamiento encontrado

1.6.3. Administracion de falla

Tiene como objetivo la deteccion y resolucion oportuna de situaciones anormales en
la red. Consiste de varias etapas. Primero, una falla debe ser detectada y reportada de
manera inmediata. Una vez que la falla ha sido notificada se debe determinar el
origen de la misma para asi considerar las decisiones a tomar. Las pruebas de
diagnostico son, algunas veces, la manera de localizar el origen de una falla. Una vez
que el origen ha sido detectado, se deben tomar las medidas correctivas para

reestablecer la situacion o minimizar el impacto de la falla

1.6.4. Administracion de la seguridad
Su objetivo es ofrecer servicios de seguridad a cada uno de los elementos de la red asi

como a la red en su conjunto, creando estrategias para la prevencion y deteccion de
ataques, asi como para la respuesta ante incidentes de seguridad.

1.7. RESULTADOS OBTENIDOS

Al termino del Proyecto el Sistema de Vigilancia y Monitoreo de la aula audiovisuales del
bloque “G” del Campus Universitario de la U.A.P, cabe la necesidad de brindar
informacion veraz y oportuna en un tiempo eficiente de manera que se establece como parte
esencial para la investigacion en caso de robo y mejor administracion de los ambientes para
el procesos Académico - Administrativo fortaleciendo asi en el cuidado de los activos de

esta Superior Casa de Estudios.



1.8. ORGANIZACION DEL DOCUMENTO

El presente trabajo se organiza los siguientes capitulos.

CAPITULO |, se refiere a los antecedentes, el problema, la solucion propuesta, los
objetivos y la metodologia adoptada para el cumplimiento de los objetivos.

CAPITULO 11, presenta el marco teérico y conceptual del trabajo, hace referencia a la
metodologia, herramientas y técnicas aplicadas para el desarrollo del proyecto de grado.

CAPITULO II11, presenta la ingenieria del proyecto, el desarrollo del proyecto, y la
implementacién del sistema.

CAPITULO 1V, presenta las conclusiones y recomendaciones del proyecto



CAPITULO Il

En el presente capitulo se da a conocer toda la
informacion necesaria y relacionada con el sistema
de vigilancia y monitorea con camaras IP,
primeramente se da referencia de la Universidad
Amazonica de Pando; posteriormente se detalla la
parte legal, y a continuacion se hace referencia a
toda las bases tedricas que sustenta el presente

Proyecto.

El sistema esta orientado tanto a los usuarios, como
a las tecnologias elegidas para su implementacion,
es por ello que en este capitulo se desarrollan
términos que ayuden a comprender métodos,

técnicas para la implementacion de este proyecto.

REFERENCIA INSTITUCIONAL

REFERENCIA LEGAL
REFERENCIA TEORICA




2.1. REFERENCIA INSTITUCIONAL

La Universidad Amazénica de Pando, es una Institucion Publica y Auténoma de
Educacion Superior, que forma profesionales idoneos, con excelencia académica,
pensamiento critico y compromiso social, que desarrolle la investigacion cientifica y
tecnologia, promoviendo la interaccion social, en un contexto de diversidad social e

interculturalidad, para contribuir al desarrollo integral de nuestra amazonia. (U.A.P. 2013)
MISION

Institucion Publica (Domética Viva s.l., 2002) y Auténoma de Educacién Superior, que
forma profesionales idéneos, con excelencia académica, pensamiento critico Yy
compromiso social, que desarrolle la investigacion cientifica y tecnologia, promoviendo la
interaccion social, en un contexto de diversidad social e interculturalidad, para contribuir

al desarrollo integral de nuestra amazonia.
VISION INSTITUCIONAL

En el afio 2017 la Universidad Amazonica de Pando serd una Universidad Auténoma,
transparente, desconcentrada, incluyente, con libertad de pensamientos, comprometida
con su poblacion, que brinde profesionales de excelencia académica, investigacion
cientifica y tecnologia pertinente hacia su entorno; enfocada en una gestion moderna y
flexible basada en resultados, con todos sus programas acreditados, orientados al bienestar

de la comunidad universitaria para contribuir al desarrollo integral de nuestra amazonia.
ASPECTOS ORGANIZACIONALES Y FUNCIONALES DE LA UAP

La estructura organica de la U.A.P. cuenta con dos niveles: De decisiones y asesoria y el
nivel operativo. VER [ANEXO B]

2.2. REFERENCIA LEGAL

La Universidad Amazonica de Pando, fue creada mediante Decreto Supremo N° 20511
del 21 de septiembre de 1984 y sancionada mediante Ley de la Nacion N° 653 de 18 de
octubre de 1984.



El Estatuto Organico de la UAP fue aprobado en la VI Conferencia Nacional de
Universidades en octubre de 1997 y por el Congreso Nacional de Universidades el mes de
mayo de 1999, ambos eventos realizados en la ciudad de Trinidad Capital del

Departamento del Beni.

Las actividades académicas comenzaron oficialmente el 3 de diciembre de 1993, con dos

Carreras:

e Licenciatura en Biologia

e Licenciatura en Enfermeria.

En agosto de 1996 se incorporé la carrera de Informatica a nivel de Técnico Superior.
Posteriormente, consecuente con la politica de diversificacion de la oferta curricular, a

partir de la gestion académica del 2000 se crearon los siguientes programas académicos:

¢ Ingenieria Agroforestal, a Nivel de Licenciatura.
e Derecho, con mencién en derecho ambiental, a nivel de Licenciatura.
e Construccion Civil, a nivel de Técnico Superior

e Pescay Acuicultura, también a nivel de Técnico Superior.
2.3. REFERENCIA TEORICA

2.3.1. INTRODUCCION
De acuerdo al CAP. IV en su numeral 50 (SISTEMAS DE CAMARAS DE
SEGURIDAD Y MONITOREO ELECTRONICO) de la Ley N° 264 del 31 de julio
del 2012, LEY DEL SISTEMA NACIONAL DE SEGURIDAD CIUDADANA
“PARA UNA VIDA SEGURA?”, refiere:

Las empresas prestadoras de servicios publicos, las entidades financieras bancarias,
las entidades publicas y los centros de esparcimiento publico y privado con acceso
masivo de personas, deberdn instalar en sus dependencias sistemas de camaras de
seguridad y monitoreo electronico para garantizar la seguridad de las personas. La
contravencion a esta normativa serd sancionada de acuerdo a su reglamentacion. VER
[ANEXO, C]



2.3.2.

Es en este sentido, que el contenido de este capitulo se enfoca en conceptos esenciales
para el funcionamiento de un sistema de vigilancia y monitoreo con camaras IP, para
esto se examinara en primer lugar la evolucion que ha tenido en los sistemas de
vigilancia y sus componentes en rasgos generales, la historia e importancia de la
Internet, tipos de redes ya sean alambricas o inalambricas y sus diferentes topologias,

asi como también los componentes de la red.

DESCRIPCION GENERAL DE UN SISTEMA DE VIDEO EN RED

El video en red, también denominado video vigilancia basada en IP o vigilancia IP
aplicado a la industria de la seguridad, utiliza una red IP aldmbrica o inaldmbrica
como eje principal para la transmision de video, audio digital y otros datos. Al aplicar
la tecnologia de alimentacion a través de Ethernet (PoE), la red también puede
utilizarse para suministrar energia a los productos de video en red. (DOINTECH ,
2015)

Un sistema de video en red permite supervisar y grabar video desde cualquier lugar
de la red, ya sea, por ejemplo, una red de area local (LAN) o una red de area amplia
(WAN) como Internet.

Los componentes basicos de un sistema de video en red son la camara de red, el
codificador de video (empleado para conectar camaras analdgicas a una red IP), la
red, el servidor y el almacenamiento, y el software de gestion de video. Como la
camara de red y el codificador de video son equipos basados en ordenadores, poseen
capacidades que no pueden compararse a las de una cdmara CCTV (circuito cerrado
de television) analdgica. La camara de red, el codificador de video y el software de

gestion de video se consideran las piedras angulares de una solucion de vigilancia IP.

Los componentes de la red, el servidor y el almacenamiento son parte del equipo de
IT estandar.

La posibilidad de utilizar equipamiento comercial listo para el uso representa una de
las principales ventajas del video en red. Otros componentes de un sistema de video

en red incluyen accesorios, como soportes, midspans PoE y joysticks. Se tratara mas



detenidamente cada componente de video en red en capitulos sucesivos.
(DOINTECH , 2015)

2.3.2.1 Ventajas
Un sistema de video vigilancia en red completamente digital ofrece un sinfin de
ventajas y funcionalidades avanzadas que no puede ofrecer un sistema de video

vigilancia analogica tradicional.

Las ventajas incluyen una alta calidad de imagen, accesibilidad remota, gestion de
eventos y capacidades de video inteligente, posibilidades de integracion sencilla y

mejor escalabilidad, flexibilidad y rentabilidad.

Alta calidad de imagen: en una aplicacién de video vigilancia, disponer de una
calidad de imagen alta resulta esencial para poder capturar nitidamente un
incidente en curso e identificar a las personas u objetos implicados. Con las

tecnologias HDTV/megapixel y de

Barrido progresivo, una camara de red puede ofrecer una mejor calidad de imagen
y una resolucién mayor que una cdmara anal6gica. Para obtener mas informacién
sobre la calidad de imagen, consulte los capitulos 2, 3 y 6. (AXIS
COMMUNICATIONS, 2006-2015)

La calidad de imagen también puede conservarse méas facilmente en un sistema de
video en Red que en uno de video vigilancia analdgica. Con los sistemas
analogicos actuales, que utilizan una grabadora de video digital (DVR) como
medio de grabacion, se realizan muchas conversiones analogicas a digitales: en
primer lugar, las sefiales analogicas se convierten en digitales en la camara y, a
continuacion, de nuevo en anal6gicas para su transmision; después, las sefiales
analdgicas se digitalizan para grabarse. Las imagenes capturadas se degradan con
cada conversion entre los formatos analdgico y digital, asi como con la distancia
de su transmision por cable. Cuanto mayor sea el recorrido que las sefiales de
video analdgicas deben realizar, mas débiles se tornan. En un sistema de vigilancia
IP completamente digital, las imagenes procedentes de una camara de red se

digitalizan una vez, permaneciendo en formato digital sin sufrir conversiones



innecesarias ni degradacion debido a la distancia recorrida en su transmision por la

red.

Accesibilidad remota: es posible configurar las camaras de red y los codificadores
de video y acceder a ellos de forma remota, permitiendo a multiples usuarios
autorizados visualizar el video en directo y grabado en cualquier momento y
practicamente desde cualquier lugar del mundo conectado a red. Esto resulta
ventajoso en el caso de que los usuarios desearan que otra empresa, COmMo una

empresa de seguridad o las autoridades policiales, también tuviera acceso al video.

Gestion de eventos y video inteligente: a menudo disponemos de demasiado
material de Video grabado y de poco tiempo para analizarlo adecuadamente. Los
productos de video en Red pueden encargarse de este problema de distintas
formas. Las camaras de red y los codificadores de video, por ejemplo, pueden
programarse para enviar videos para su grabacion solo cuando se produzca, bien

mediante programacion o activacion, un evento.

Esto reduciria la cantidad de grabaciones sin interés. Las grabaciones de video
también pueden etiquetarse con cierta informacién, denominada metadatos, para

facilitar la basqueda y el analisis de los videos de interés.

Los productos de video en red Axis son compatibles con funcionalidades de video
inteligente (por ejemplo, deteccion de movimiento por video, alarma anti
manipulacion activa, deteccion de audio, cable de activacion y aplicaciones de
terceros como contadores de personas y mapeados de calor). También ofrecen
conexiones de E/S (Entrada/Salida) a dispositivos externos, como luces. Estas
caracteristicas permiten a los usuarios definir las condiciones o eventos que
activaran las alarmas. Al producirse un evento, los productos pueden responder
automaticamente con acciones programadas. Las acciones configurables pueden
incluir grabaciones de video de una o mas instalaciones, locales y/o externas por
seguridad, activar dispositivos externos como alarmas, luces e interruptores de
posicion de puertas y enviar mensajes de notificacion a usuarios. Las

funcionalidades de gestion de eventos pueden configurarse empleando las paginas



web del producto de video en red o un programa de software de gestion de video.

Para obtener més informacion sobre la gestion de video, consulte el Capitulo 11.

Integracion sencilla y preparada para el futuro: los productos de video en red
basados en estandares abiertos pueden integrarse facilmente en una amplia
variedad de sistemas de Gestion de video. El video procedente de una camara de
red también puede integrarse en otros sistemas, como un punto de venta, un
control de acceso o un sistema de gestion de edificios. Un sistema analdgico, por
otra parte, raramente dispone de una interfaz abierta para la integracion sencilla

con otros sistemas y aplicaciones.

2.3.2.2. Escalabilidad y flexibilidad:

Un sistema de video en red puede crecer conforme a las necesidades del usuario,
camara a cdmara, mientras que los sistemas analdgicos normalmente solo pueden
ampliarse en pasos de cuatro o dieciséis unidades. Los sistemas IP ofrecen un
medio para que los productos de video en red y otros tipos de aplicaciones
compartan la misma red alambrica o inalambrica para comunicar datos. El video,
audio, comandos PTZ y de E/S, alimentacién y otros datos pueden transmitirse a
través del mismo cable, pudiendo afiadir cualquier nimero de productos de video
en red al sistema sin modificaciones significativas ni costosas para la

infraestructura de red. Esto no sucede con un sistema analégico.

En un sistema de video analdgico, cada camara debe estar conectada directamente
y mediante un cable especifico (normalmente coaxial) a un puesto de

visualizacion/grabacion.

También podrian requerirse cables individuales para el movimiento

horizontal/vertical y zoom y para el audio.

Tambien podrian requerirse cables individuales para el movimiento
horizontal/vertical y zoom y para el audio. Los productos de video en red también
pueden situarse y conectarse a la red desde practicamente cualquier lugar y el
sistema puede ser tan abierto o cerrado como se desee. Dado que un sistema de

video en red esta basado en protocolos y un equipamiento IT estandar, puede



beneficiarse de estas tecnologias a medida que el sistema se amplia. Por ejemplo,
el video puede almacenarse en servidores redundantes ubicados en localizaciones
independientes para aumentar la fiabilidad, pudiendo utilizarse herramientas para
el mantenimiento del sistema, la administracion de la red y para compartir la carga

automaticamente, lo que resulta imposible en el caso del video analdgico.

Rentabilidad de la inversion: un sistema de vigilancia IP normalmente tiene un
coste total de propiedad inferior al de un sistema analégico CCTV tradicional. Una
infraestructura de red IP a menudo ya se ha implementado y se utiliza para otras
aplicaciones dentro la organizacion, por lo que una aplicacion de video en red
puede aprovecharse de la infraestructura existente. Las opciones inalambricas y
redes IP también constituyen alternativas mucho menos costosas que el cableado
de fibra dptica o coaxial tradicional empleado por un sistema analégico CCTV.
Ademas, las transmisiones de video digital pueden enviarse a todo el mundo
mediante diversas infraestructuras interpretativas. Los costes de gestion y
equipamiento también son inferiores, ya que el almacenamiento y las aplicaciones
secundarias se ejecutan en servidores basados en sistemas abiertos y estandares de
la industria, no en hardware de propiedad exclusiva como un DVR, en el caso de

un sistema analégico CCTV.

Un sistema de video en red también puede ofrecer otras perspectivas para mejorar

un negocio.

Por ejemplo, en aplicaciones para el comercio minorista, la implementacion del
analisis de video en red puede ayudar a mejorar la afluencia de clientes y a mejorar

las ventas.

Ademas, los productos de video en red son compatibles con tecnologias de
Alimentacion a través de Ethernet (PoE). La tecnologia PoE permite a los
dispositivos conectados a red recibir alimentacion de un midspan o conmutador
habilitado para dicha tecnologia a través del mismo cable Ethernet que transmite

los datos (video). Por lo tanto, no es necesario disponer de una toma de pared junto



a la localizaciéon de la camara. La tecnologia PoOE ofrece un notable ahorro en

costes de instalacion y puede aumentar la fiabilidad del sistema.

2.3.2.3. Comunicacion segura:

Los productos de video en red, asi como las transmisiones de video, pueden
asegurarse de varios modos. Incluyen la autentificacion mediante nombre de
usuario y contrasefia, filtro de direcciones IP, autentificacion mediante IEEE
802.1X y encriptado de datos utilizando HTTPS (SSL/TLS) o VPN. En una
camara analdgica no existe capacidad de encriptacion ni posibilidades de
autentificacion. Cualquiera puede interceptar el video o sustituir la sefal
procedente de una cdmara analdgica por otra sefial de video. Los productos de
video en red también disponen de flexibilidad para ofrecer varios niveles de acceso

de usuario.

Las instalaciones de video analdgico existentes, sin embargo, pueden migrar a un
sistema de video en red y aprovechar algunas de las ventajas digitales con ayuda
de los codificadores de video y dispositivos como adaptadores de Ethernet sobre

cable coaxial, que hacen uso de cables coaxiales heredados.

2.3.2.4 Aplicaciones

El video en red puede emplearse en un nimero de aplicaciones casi ilimitado. La
mayoria de sus usos pertenecen al dmbito de la seguridad y vigilancia o la
supervision remota de personas, lugares, propiedades y operaciones. El video en
red se emplea cada vez mas en la mejora de la eficiencia comercial, a medida que
aumenta el namero de aplicaciones de video inteligente. A continuacion, se
exponen algunas posibilidades de aplicacion habituales en sectores industriales

clave.

e Comercio minorista.- Los sistemas de video en red de las tiendas minoristas
pueden reducir notablemente los casos de hurto, mejorar la seguridad del
personal y optimizar la gestion de la tienda. Una importante ventaja que ofrece
el video en red es su posibilidad de integracién en un sistema EAS (Vigilancia

electronica de articulos) o en un sistema POS (Punto de venta) del



establecimiento, con el objetivo de facilitar imagen y grabacion de actividades
relacionadas con pérdidas. El sistema puede permitir la deteccion répida de
incidentes potenciales, asi como cualquier falsa alarma. El video en red permite

un alto nivel de interoperabilidad y la rentabilidad mas inmediata.

El video en red, junto con las aplicaciones de video inteligente, puede ayudar a
identificar las areas méas concurridas de un establecimiento, ofreciendo una
grabacion de la actividad del consumidor y del comportamiento de compra que
ayudaran a optimizar el disefio de una tienda o mostrador. También puede
contabilizar el nimero de personas que entran y salen de un establecimiento
para ayudar, por ejemplo, en temas relativos a la planificacion del personal y

reflejar cuando es necesario abrir mas cajas para absorber grandes colas.

Transporte.- El video en red ayuda a proteger a los pasajeros, al personal y las
mercancias en cualquier sistema de transporte. En lo referente al transporte
publico, todas las camaras de seguridad de estaciones, terminales, autobuses,
trenes y tuneles pueden conectarse a un centro de seguridad. Cuando se produce
un incidente, los operadores de seguridad pueden visionar el video en directo
procedente de las camaras relevantes para decidir rapidamente la accién
adecuada a tomar. En los aeropuertos, el video en red también se estd
convirtiendo en una herramienta empleada para aumentar la eficacia de una
amplia variedad de servicios en &reas como estacionamientos, comercios,

facturacion, servicios de restauracion y control de Seguridad.

Los puertos y las terminales logisticas se benefician de las capacidades de
deteccidn integradas del video en red, que pueden alertar automaticamente al
personal de seguridad de la violacion de un perimetro. El video en red también
puede utilizarse para supervisar las condiciones de trafico, reducir la congestion
y permitir una respuesta rapida ante accidentes. Una amplia variedad de
camaras de red Axis soportan exigentes condiciones interiores y exteriores.
Para vehiculos de pasajeros, como autobuses y trenes, Axis ofrece camaras de
red que pueden soportar diversas temperaturas, niveles de humedad, polvo,

vibraciones y actos de vandalismo.



Actividades bancarias y financieras.- Los bancos utilizan el video vigilancia
desde hace mucho tiempo y, aunque la mayoria de las instalaciones siguen
siendo analdgicas, el video en red se emplea en instalaciones nuevas y
rehabilitadas. Esto permite a un banco supervisar eficazmente sus oficinas
centrales, sus sucursales y los cajeros automaticos desde una localizacion

central.

El sistema puede estar equipado con capacidades inteligentes que envian
automaticamente alertas ante intentos de fraude en cajeros automaticos, como
clonacién de tarjetas o bloqueos de tarjetas o efectivo. Todo el video puede
grabarse con calidad HDTV, ofreciendo imagenes nitidas de personas y objetos

que faciliten las investigaciones e identificaciones positivas.

Vigilancia urbana.- El video en red es una de las herramientas mas utiles en la
lucha contra el crimen y para la proteccion ciudadana. Puede utilizarse tanto
para detectar como para disuadir. El uso de redes inaldmbricas ha permitido un
desarrollo efectivo del video en red en todo el entorno urbano. Los costes de
instalacion pueden reducirse enormemente gracias a camaras de red que ofrecen
caracteristicas de instalacion rapida y fiable, incluyendo la posibilidad de
enfoque y configuracién remotos a través de la red. Las capacidades de
vigilancia remota del video en red han permitido a la policia responder

rapidamente a crimenes que se cometen en directo.

Educacion.- Desde guarderias a universidades, los sistemas de video en red
ayudan a disuadir actos vandalicos y a mejorar la seguridad del personal y los
estudiantes. Permiten la supervisién eficaz de todas las instalaciones interiores
y exteriores y ofrecen iméagenes de alta calidad que facilitan una identificacion
positiva de personas y objetos. Ademas, las camaras en red pueden generar
alarmas automaticas. Por ejemplo, si una cdmara se manipula, o si se producen

ruidos o movimientos en un edificio en horario de cierre, pueden enviarse



imagenes en tiempo real al personal de seguridad. El video en red también
puede utilizarse para el aprendizaje a distancia, por ejemplo, para estudiantes
que no puedan asistir a clase.

El sistema puede conectarse facilmente a la infraestructura de una red existente,

manteniendo asi unos costes bajos de instalacion y mantenimiento.

Seguridad ciudadana.- El video en red puede emplearse para asuntos
relacionados con el cumplimiento de la ley, militares y control fronterizo. Es
también un método eficiente de asegurar toda clase de edificios publicos, desde
museos Yy bibliotecas hasta juzgados y prisiones. Las camaras situadas en las
salidas y entradas de los edificios pueden grabar a las personas que entran y
salen las 24 horas del dia. Pueden emplearse para prevenir actos vandalicos y
para mejorar la seguridad del personal y de los visitantes.

Asistencia sanitaria.- El video en red permite mejorar la seguridad global y del
personal, pacientes y visitantes en hospitales e instalaciones de asistencia

sanitaria.

En caso de alarma, el personal de seguridad autorizada y del hospital puede
acceder al video en directo de éareas criticas, como salas de urgencias,
departamentos psiquiatricos y salas de suministros médicos para obtener una
vision rapida de la situacion. El video en red también permite una
monitorizacién del paciente de alta calidad, asistencia medica remota por parte

de especialistas y aprendizaje a distancia.

Industrial.- El video en red no es solo una herramienta eficiente para asegurar
perimetros y locales, también se emplea en la supervision y mejora de la
eficacia de lineas y procedimientos de fabricacion y sistemas logisticos. En
areas peligrosas o salas blancas, la supervision remota reduce los tiempos para
la solucidn de problemas y respuesta. En industrias con varias instalaciones de
produccién, el video en red puede reducir notablemente los desplazamientos

necesarios por motivos de asistencia técnica.



e Infraestructuras criticas.- Tanto si se trata de una planta solar, como de una
subestacion eléctrica o de una instalacion de gestion de residuos, el video en red
puede ayudar a garantizar una actividad diaria segura, protegida e
ininterrumpida. Los datos de produccion procedentes de instalaciones remotas

pueden mejorarse gracias a la informacion visual.

Los sistemas de vigilancia ofrecen nuevas posibilidades de seguridad y
comercial par a todos los sectores de la industria. (AXIS
COMMUNICATIONS, 2006-2015)

2.3.3. CAMARA DE RED O CAMARA IP
Las camaras IP, son video camaras de vigilancia que tienen la particularidad de
enviar las sefiales de video (y en muchos casos audio), pudiendo estar conectadas
directamente a un Reuter ADSL, o bien a un concentrador de una Red Local, para
poder visualizar en directo las imagenes bien dentro de una red local (LAN), o a
través de cualquier equipo conectado a Internet (WAN) pudiendo estar situado en

cualquier parte del mundo.

A la vez, las camaras IP permiten el envio de alarmas por medio de Email, la
grabacion de secuencias de imagenes, o de fotogramas, en formato digital en equipos
informaticos situados tanto dentro de una LAN como de la WAN, permitiendo de esta

forma verificar posteriormente lo que ha sucedido en el lugar o lugares vigilados.

2.3.3.1 Instalacion de las camaras IP

Las cdmaras IP, son video-camaras de vigilancia que tienen la particularidad de
enviar las sefiales de video (y en muchos casos audio), pudiendo estar conectadas
directamente a un Router ADSL, o bien a un concentrador de una Red Local, para
poder visualizar en directo las imagenes bien dentro de una red local (LAN), o a
través de cualquier equipo conectado a Internet (WAN) pudiendo estar situado en

cualquier parte del mundo.

2.3.3.2. Constitucion de las camaras IP
Las camaras IP internamente estan constituidas por la “camara” de Video

propiamente dicha (Lentes, sensor de imagen, procesador digital de sefial), por un



“motor” de compresion de imagen (Chip encargado de comprimir al maximo la
informacion contenida en las imdgenes) y por un “ordenador” en miniatura (CPU,
FLASH, DRAM, y mddulo ETHERNET/ WIFI) encargado en exclusiva de
gestionar procesos propios, tales como la compresion de las imagenes, el envio de
iméagenes, la gestion de alarmas y avisos, la gestion de las autorizaciones para
visualizar imagenes, ... en definitiva las camaras IP son unos equipos totalmente
autébnomos, lo que permite conectarlo en el caso mas sencillo directamente a un
Reuter ADSL, y a la red eléctrica y de esta forma estar enviando iméagenes del

emplazamiento donde este situada.

También es posible conectar las camaras IP como un equipo mas dentro de una
Red Local, y debido a que generalmente las redes locales tienen conexion a
Internet, saliendo de esta forma las imégenes al exterior de la misma manera que

lo hace el resto de la informacién de la Red. (Seguridad via ip, 2014)

2.3.3.3. Aplicacion de las camaras IP

Algunas de las aplicaciones mas frecuentes de las camaras IP son la vigilancia de:

Viviendas, permitiendo visionar la propia vivienda desde la oficina, desde un

hotel, cuando estamos de vacaciones.

e Negocios, permitiendo controlar por ejemplo varias sucursales de una cadena
de tiendas, gasolineras.

e Instalaciones industriales, almacenes, zonas de aparcamiento, Muelles de
descarga, accesos, incluso determinados procesos de maquinaria 0 medidores.

e Hosteleria, Restauracion, Instalaciones deportivas.

e Lugares Turisticos, cada dia es mas frecuente que Organismos oficiales,

como Comunidades Autonomas, Ayuntamientos, promocionen sus zonas

turisticas, o lugares emblematicos de las ciudades, instalaciones deportivas,

implementado en sus paginas Web las imagenes procedentes de Camaras IP

estratégicamente situadas en esos lugares (Seguridad via ip, 2014).



2.3.3.4. Ventajas de las camaras IP frente a los sistemas de Circuito Cerrado
de Television (CCTV) Tradicionales
Las Cémaras IP poseen muchas ventajas frente a los sistemas tradicionales de

vigilancia mediante Circuito Cerrado de TV (CCTV), las fundamentales son:

e Acceso Remoto: La observacion y grabacion de los eventos no tiene por qué
realizarse “in situ” como requieren los sistemas CCTV.

e Costo reducido: La instalacion es mucho mas flexible ya que se basa en la
infraestructura de la Red Local existente 0 nueva, o también en la conexion
directa a un Router, bien por cable o de forma inalambrica (Wireless LAN).
Se elimina el costo de los sistemas de grabacion digital de los CCTV, ya que
las grabaciones se realizan en el disco duro de un PC de la propia red local o
en un PC remoto.

e Flexibilidad frente a la ampliacion del sistema: Los sistemas tradicionales
CCTV generalmente requieren duplicar los sistemas de monitorizacion
cuando se amplia el sistema, los sistemas de Camaras IP permiten su

ampliacion sin necesidad de invertir en nuevos sistemas de monitorizacion.

2.3.3.5. Transformacidon de los sistemas de vigilancia CCTV a un sistema de
Céamaras IP

Es posible convertir un Sistema de Vigilancia CCTV en Camaras IP, mediante los
Servidores de Video IP.

Un Servidor de Video es una de las partes integradas en el interior de una Camara
de Red.

El Servidor de Video internamente esta constituido por uno o varios “conversores”
Analdgico Digitales (Chip que pasa la sefial de video analdgica de las camaras a
formato digital), “motor” de compresion de imagen (Chip encargado de comprimir
al maximo la informacidon contenida en las imagenes), y por un “ordenador” en
miniatura (CPU, FLASH, DRAM, y médulo ETHERNET) encargado en exclusiva
de gestionar procesos propios, tales como la compresion de las imagenes, el envio

de iméagenes, la gestion de alarmas y avisos, la gestion de las autorizaciones para



visualizar imégenes, en definitiva es un equipo totalmente autonomo, lo que
permite conectarlo, en el caso mas sencillo directamente a un Reuter ADSL, y a la
red eléctrica y de esta forma poder enviar imagenes del sistema tradicional de
CCTV. (Domotica Vivas.l., 2002)

2.3.3.6. Control de movimientos de las camaras IP como en los sistemas de
CCTV tradicionales

Es posible controlar las cdmaras como en los Sistema de Vigilancia CCTV
tradicionales.

Dentro de la gama de Camaras IP existe una gran variedad en funcion de la
aplicacion que le vaya a dar, en general existen cdmaras Fijas y Camaras con
movimiento. Las Céamaras “Pan-Tilt” (P/T) asi llamadas por disponer de
posibilidad de movimiento Horizontal y Vertical, permiten crear un sistema de
vigilancia con gran cobertura y gran flexibilidad, ya que en muchas ocasiones

pueden sustituir a varias camaras fijas.

La visualizacién de las cdmaras con movimiento y el manejo de las mismas se
pueden realizar a distancia mediante el Internet Explorer, simplemente tecleando
la direccidn IP privada o publica de la camara en funcion de que se visualice desde
la LAN o la WAN. Inmediatamente sera solicitado introducir el Nombre de
Usuario y Contrasefia, y esto dara paso a la visualizacion de las imagenes. En la
pantalla de visualizacién estaran presentes las herramientas de software que
permiten girar la camara, llevarla a la posicién preestablecida etc. (Domotica Viva
s.l., 2002)

2.3.3.7. Conexion de sensores externos de alarma a las Camaras IP
Es posible conectar sensores de alarma externos a las Camaras IP, todas las
Cémaras y Servidores de Video disponen de entradas para conectar
opcionalmente Sensores Externos complementarios a los sistemas que incluyen
de fabrica, por ejemplo detectores PIR convencionales para poder cubrir la
deteccion de movimiento que pudiera provenir de angulos no cubiertos por la

camara.



En general las Camaras IP asi como los servidores de Video disponen un
complejo sistema de deteccion de movimiento mediante el analisis instantaneo y
continuado de las variaciones que se producen en los fotogramas de video que
registra el sensor oOptico. Este sistema permite graduar el nivel de deteccion de
movimiento en la escena, y por ejemplo poder discriminar si en la escena ha
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entrado un “coche” o un “peatoén”, incluso en algunos modelos es posible generar
distintas areas dentro de la escena, y cada una con distinta sensibilidad al

movimiento. (Domotica Viva s.l., 2002)

2.3.3.8. Dispositivos de forma remota desde las Camaras IP
Segun (Domotica Viva s.l., 2002) es posible la conexién de un relé que maneje
por ejemplo el encendido de luces, o por ejemplo la apertura de una puerta. Las
Camaras IP y Servidores de Video disponen de una salida Abierto Cerrado, que

se controla desde el software de visualizacion.

2.3.3.9. Ubicacion de las camaras IP
Las Camaras IP, y en general todas las camaras de TV. Estan disefiadas para su

uso en interiores, en condiciones normales de polvo y humedad y temperatura.

Para la utilizacion de las Camaras IP o de las camaras de TV en exteriores 0 en
interiores donde las condiciones de trabajo sean extremas, es necesario utilizar
Carcasas de Proteccion adecuadas a la utilizacion que se le vaya a dar. Existe
gran variedad de carcasas, estan las con Ventilacion, con Calefaccion, Metalicas,
de Plastico,... cada aplicacion aconsejara la eleccion del modelo adecuado.
(Domdtica Viva s.l., 2002)

2.3.3.10. Protecciodn de las camaras IP
Las Camaras de Red y los Servidores de Video disponen en su software interno
de apartados de seguridad que permiten en general establecer diferentes niveles

de seguridad en el acceso a las mismas. Los Niveles son:

e Administrador: Acceso mediante Nombre de usuario y Contraseia a la

configuracion total de la camara.



e Usuario: Acceso mediante Nombre de usuario y Contrasefia a la visualizacion
de las imagenes y manejo del relé de salida.

e Demo: Acceso libre a la visualizacion sin necesidad de identificacion.

(Domotica Vivas.l., 2002)

2.3.3.11. Transmision de Audio desde Camaras IP
En general la mayoria de las Camaras IP disponen de micréfonos de alta
sensibilidad incorporados en la propia cdmara, con objeto de poder transmitir

audio mediante el protocolo de conexion UDP. (Domética Viva s.l., 2002)

2.3.3.12. Sistemas de compresion de video que utilizan las Camaras IP
El sistema de Compresion de Imagen que utilizan las Camaras IP tiene como
objetivo hacer que la informacién obtenida del sensor de imagen, que es muy
voluminosa, y que si no se tratara adecuadamente haria imposible su envio por
los cables de la red Local, ocupe lo menos posible, sin que por ello las imagenes

enviadas sufran deterioro en la calidad o en la visualizacion.

En definitiva los sistemas de compresidn de imagen tienen como objetivo ajustar
la informacién que se produce a los anchos de banda de los sistemas de

transmision de la informacion como por ejemplo el ADSL

Los estandares de compresion actuales son el MJIPEG y MPG4, este Gltimo es el

mas reciente y potente. (Domotica Viva s.l., 2002)

2.3.3.13. Visualizacion de las Camaras IP
Para la visualizacion de las Camaras IP lo unico que se necesita es que en el
sistema operativo del PC se encuentre instalado el Microsoft Internet Explorer,
mediante el mismo se tendra acceso a la direccién propia de la Camara de Red,

que mostrara las imagenes de lo que en ese momento este sucediendo.

Esto resulta extremadamente til, ya que permitird poder visualizar la cadmara
desde cualquier ordenador, en cualquier parte del mundo, sin necesidad de haber

instalado un software especifico.



Aunque las imagenes Motion JPEG generadas por un sistema de vigilancia IP
son nativas para la mayoria de los navegadores web estandar, el verdadero valor
de los productos de Vigilancia IP se aprecia mejor cuando se utiliza software de
grabacion y monitorizacion profesional, lo que convierte al servidor de PC’s de

una red en un grabador de video en red (Network Video Recorder, NVR).

2.3.3.14. Configuracién remota de las camaras IP
Las Camaras IP y los Servidores de Video solamente necesitan conectarse
directamente a un PC mediante un cable de red “cruzado” cuando se instalan por

primera vez.

Una vez instalada, cualquier modificacion de la configuracion, de los ajustes de
calidad de imagen, de las contrasefias de acceso, se realizard de forma remota
desde cualquier punto del mundo, bastara con conectarse a la camara en modo

“Administrador” a través de la Red de Internet. (Domotica Viva s.l., 2002)

2.3.3.15. Normas y Estandares del Codificador para compresion de video.

H.261 es el codificador estdndar para la compresion de video. Es el primer
miembro de la familia H.26x de normas de codificacion de video y fue el primer
coddec de video que fue datil en términos practicos. H.261 fue disefiado
originalmente para la transmision sobre RDSI lineas en las que las velocidades
de datos son multiplos de 64 kbit/s. El algoritmo de codificacion fue disefiado
para ser capaz de operar a velocidades de bits de video entre 40 kbit/s y 2 Mbit/s.
De hecho, todas las normas posteriores internacionales de codificacion de video
(MPEG-1 Parte 2, H.262 / MPEG-2 Parte 2, H.263, MPEG-4 Parte 2, H.264 /
MPEG-4 Parte 10, y HEVC) se han basado estrechamente en el disefio H.261.
Ademas, los métodos utilizados por el comité de desarrollo de H.261 para
desarrollar conjuntamente el estdndar ha mantenido el proceso operativo basico
para los trabajos de normalizacidn posterior en el campo. Fue desarrollado por el
CCITT Especialistas del XV Grupo de Estudio sobre Codificacion para Telefonia
Visual (que mas tarde se convirtié en parte de la UIT-T SG16). (tecnology, 2011
-2016)



2.3.4. INTERNET

2.3.4.1. Origen y evolucién
La red de computadoras Internet nacié en 1969. Fue creada por un grupo de
investigadores del Departamento de Defensa de los EE.UU. para establecer un
sistema de comunicacion con otras agencias del gobierno. La idea era desarrollar
un sistema que respondiera a la pregunta: ;,como se podrian comunicar las
autoridades después de una guerra nuclear? La solucion era crear una red que no
dependiera de un organismo central, sino que estuviera integrada por puntos de
enlace de igual rango y con la misma capacidad de originar, transmitir y recibir
mensajes. En caso de que alguno de estos nodos recibiera un ataque o dejara de
funcionar, el resto de la red seguiria operando y los mensajes llegarian a su

destino final.

Asi, en 1969 la Agencia para Proyectos de Investigacion Avanzada (ARPAL),
una dependencia del Pentagono, decidio incursionar en la creacion de una red de
computadoras que permitiera el intercambio de informacién telefonica y que
cumpliera con los requerimientos antes mencionados. A esta red se la llamo
Arpanet y fue desarrollada gracias al apoyo del MIT (Massachussets Institute of

Technology) y la UCLA (Universidad de California Los Angeles).

La aparicion de este nuevo sistema de comunicacion trajo un problema: ;como
enlazar computadoras distintas, como la IBM y las no compatibles a esta? Ante
esa interrogante se crearon los protocolos, un conjunto de reglas que permite el
intercambio de datos entre dos computadoras. “El protocolo original se conocia
como NCF (Network Control Protocol), que fue cambiado por un nuevo estandar
mas sofisticado llamado TCP/IP, publicado en 1974 por Vint Cert y Bob Kahn.
TCP (Transmission Control Protocol) convierte mensajes en cadenas de paquetes

en el nodo de origen y los ensambla de nuevo en el punto de destino.

IP (Internet Protocol) maneja el direccionamiento y permite que los paquetes
sean ruteados, a través de diferentes nodos, hasta diferentes redes con varios

estdndares como Ethernet2, FDDI3 y X.2545. Gracias a estos protocolos,



computadoras con diferentes sistemas operativos pueden entrar en contacto para
intercambiar investigaciones, enviar correos electronicos, suscribirse a listas de

interés, conversar en tiempo real, etc.

En el afio 1983, Arpanet se divide en una red militar llamada Milinet e Internet
propiamente dicho. La primera se desenvuelve en el ambito militar y la segunda

es de caracter publico.

Al inicio, Internet es administrado por la National Science Foundation (NSF),
encargada de organizar los dominios (o direcciones de Internet para las diferentes
redes conectadas) segun sus ubicaciones geogréficas y el tipo de actividades que
realizan (ver cuadro 1.1). De esta manera, en una direccion de Internet sera

sencillo reconocer el pais y el tipo de actividad que la origina.

Cuadro 1.1

gov : Government

gob : Gobierno

mil : Militares

edu : Educacionales
com : Comerciales

org : Organizaciones
net : Enlace entre redes

En 1986, la National Science Foundation inicid en Estados Unidos el desarrollo de
la red NSFNET para facilitar el acceso de toda la comunidad cientifica ame ricana
a cinco grandes centros de supercomputacién. Esta red privada se convirtio en la

espina dorsal de Internet.

En 1989, un equipo de investigacion en Suiza, perteneciente al CERN6 (Centro
Europeo de Investigacion de Particulas), desarrollé una serie de protocolos para
transferir hipertexto7 via Internet. Hasta finales de los afios de la década de 1980,

Internet fue utilizado principalmente por investigadores y académicos



estadounidenses; pero en la década siguiente, desde que empez6 a popularizarse,

crecié a un ritmo desenfrenado.

A principios de 1990, un grupo de personas perteneciente al National Center for
Supercomputing Applications (NCSA) mejord esos nuevos protocolos y desarrollo
el NCSA Mosaic, el primer navegador que convertia el uso de Internet en algo
facil. Fue entonces cuando comenzo el boom de la World Wide Web (WWW) que

atrajo a miles de personas hacia Internet.

Internet es una red de ordenadores conectados en todo el mundo que ofrece
diversos servicios a sus usuarios, como pueden ser el correo electrénico, el chat o
la web. Todos los servicios que ofrece Internet son llevados a cabo por miles de
ordenadores que estan permanentemente encendidos y conectados a la red,
esperando que los usuarios les soliciten los servicios y sirviéndolos una vez son
solicitados. Estos ordenadores son los servidores, los hay que ofrecen correo
electrénico, otros hacen posible nuestras conversaciones por chat, otros la
transferencia de ficheros o la visita a las paginas web y asi hasta completar la lista

de servicios de Internet.

Desde un punto de vista mas amplio la "Internet” constituye un fendmeno
sociocultural de importancia creciente, una nueva manera de entender las
comunicaciones que estan transformando el mundo, gracias a los millones de
individuos que acceden a la mayor fuente de informacién que jamas haya existido

y gque provocan un inmenso y continuo trasvase de conocimientos entre ellos.
Existen cuatro caracteristicas que definen a la "Internet":

1. Grande: la mayor red de computadoras del mundo

2. Cambiante: se adapta continuamente a las nuevas necesidades y circunstancias

3. Diversa: da cabida a todo tipo de equipos, fabricantes, redes, tecnologias,

medios fisicos de transmisién, usuarios, etc...



4. Descentralizada: no existe un controlador oficial sino mas bien estd controlada
por los miles de administradores de pequefias redes que hay en todo el mundo. Por
lo tanto, queda garantizado el talante democrético e independencia de la red frente

a grupos de presion (politicos, econdmicos o religiosos). (Marquez, 2014)

2.3.5. REDES DE COMPUTADORAS
Una red de computadoras (tambien llamada red de ordenadores o red informatica) es
un conjunto equipos (computadoras y dispositivos), conectados por medio de cables,
sefiales, ondas o cualquier otro método de transporte de datos, para compartir
informacion (archivos), recursos (discos, impresoras, programas, etc.) y servicios
(acceso a una base de datos, internet, correo electronico, chat, juegos, etc.). A cada

una de las computadoras conectadas a la red se le denomina un nodo.

’* '

IMAGEN 1 : REDES DE COMPUTADORAS
FUENTE: MARQUEZ, 2014

2.3.5.1. Clasificaciéon de la Red

Las redes de computadoras se clasifican de la siguiente manera:

» Segun su cobertura se clasifican en: PAN, LAN, MAN, WAN

» Segun su topologia se clasifican en: ESTRELLA, ANILLO, BUS,
HIBRIDAS.

» Segun su relacion funcional DE CLASIFICAN EN: CLIENTE
SERVIDOR, IGUAL A IGUAL.



2.3.5.2. Segun su cobertura

2.3.5.2.1. PAN (red de area Personal):

Es una red de ordenadores usada para la comunicacion entre los dispositivos
de la computadora (teléfonos incluyendo las ayudantes digitales personales)
cerca de una persona. El alcance de una PAN es de algunos metros. Se pueden
conectar con cables alos USB y FireWire de la computadora. Una red personal
sin hilos del area (WPAN) se puede también hacer posible con tecnologias de

red tales como IrDA y Bluetooth.

2.3.5.2.2. LAN (red de area local):
Una red que se limita a un area tal como un cuarto, un solo edificio o una
nave. Una LAN grande se divide generalmente en segmentos l6gicos mas

pequefios llamados grupos de trabajo.

2.3.5.2.3. MAN (red de area metropolitana):
Una red que conecta las redes de dos o méas locales pero no se extiende méas
alla de los limites de la una ciudad.

2.3.5.2.4. WAN (red de &rea mundial):
Es una red que cubre un area geografica amplia y en gran parte de su

estructura utiliza instalaciones de transmision telefénicas.

IMAGEN 2 : WAN (RED DE AREA MUNDIAL)



FUENTE: MARQUEZ, 2014

2.3.5.3. Segun su topologia:
La topologia o forma Idgica de una red se define como la forma de tender el

cable a estaciones de trabajo individuales.

2.3.5.3.1. Topologia Estrella:

La red se une en un unico punto; un concentrador de cableado o HUB que a
través de él los bloques de informacion son dirigidos hacia las estaciones. Su
ventaja es que el concentrador monitorea el trafico y evita las colisiones y una
conexidn interrumpida no afecta al resto de la red. La desventaja es que los

mensajes son enviados a todas las estaciones, aunque vaya dirigido a una.

IMAGEN 3: TOPOLIGIA ESTRELLA
FUENTE: MARQUEZ, 2014

2.3.5.3.2. Topologia Anillo

Las estaciones estan unidas unas con otras formando un circulo por medio de
un cable comun. Las sefiales circulan en un solo sentido alrededor del circulo,
regenerandose en cada nodo. Cada nodo examina la informacién que es
enviada a través del anillo, si no esta dirigida a él la pasa al siguiente nodo. La

desventaja es que si se rompe una conexion, se cae la red completa.
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IMAGEN 4: TOPOLOGIA ANILLO
FUENTE: MARQUEZ, 2014

2.3.5.3.3. Topologia Bus
Las estaciones estan conectadas por un Gnico segmento de cable. A diferencia
del anillo, el bus es pasivo, no se produce regeneracion de las sefiales en cada

nodo.

Los nodos en una red de "bus" transmiten la informacién y esperan que ésta
no vaya a chocar con otra informacion transmitida por otro de los nodos. Si
esto ocurre, cada nodo espera una pequefia cantidad de tiempo al azar, después

intenta retransmitir la informacion.
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IMAGEN 5: TOPOLOGIA BUS
FUENTE: MARQUEZ, 2014

2.3.5.3.4. Topologia Jerarquica

Los nodos estan colocados en forma de arbol. Es parecida a una serie de redes
en estrella interconectadas, con la diferencia que no tiene un nodo central sino
un nodo de enlace troncal, generalmente ocupado por un hub o switch, desde
el que se ramifican los demés nodos. Es una variacion de la red en bus, la falla
de un nodo no implica interrupcion en las comunicaciones porque se comparte

el mismo canal de comunicaciones.

IMAGEN 6: TOPOLIGIA JERARQUICA
FUENTE: MARQUEZ, 2014



2.3.5.3.5. Topologia Hibridas
El bus, la estrella y el anillo se combinan algunas veces para formar redes
hibridas.

Anillo en estrella: se utiliza con el fin de facilitar la administracién de la red.
Fisicamente, la red es una estrella centralizada en un concentrador, mientras

que a nivel ldgico, la red es un anillo.

Bus en estrella: el fin es igual a la topologia anterior. En este caso la red es un
"bus" que se cablea fisicamente como una estrella por medio de

concentradores.

Estrella jerarquica: esta estructura de cableado se utiliza en la mayor parte de
las redes locales actuales, por medio de concentradores dispuestos en cascada

para formar una red jerarquica.

IMAGEN 7: TOPOLOGIA HIBRIDAS
FUENTE: MARQUEZ, 2014

2.3.5.4. Segun su relacion funcional

2.3.5.4.1. Cliente-Servidor:

En este caso el servidor es una maquina especifica que usa un sistema
operativo desarrollado especialmente para este tipo de red. Las estaciones de
trabajo comparten recursos disponibles a partir de este servidor. La ejecucion

de las tareas esta dividida entre el cliente (o estacion) y el servidor. Este tipo



de red proporciona un mejor rendimiento y niveles de seguridad mas

adecuados para el trabajo profesional en red.

2.3.5.4.2. Par apar:

Punto a punto (P2P) es un tipo de red donde todos los equipos conectados
pueden desemperfiar el papel de servidor y de estacion de trabajo al mismo
tiempo. En este caso, si alguien quisiera compartir un recurso podria ofrecerlo
a los demaés. Este es un tipo de red para trabajos simples, donde el volumen de

informacion intercambiado es pequefio y la seguridad no es un factor critico.

IMAGEN 8: SEGUN SU RELACION FUNCIONAL
FUENTE: MARQUEZ, 2014

2.3.6. Componentes Basicos
Dentro los componentes Basicos se tienen los siguientes Computadoras y Periféricos
como las placas de comunicacién

2.3.6.1. Placas de comunicacion

2.3.6.1.1. Placa de red:
Permite la conexién con otras computadoras utilizando un cable y alcanza
gran velocidad de transmision.



2.3.6.1.2. Modem:
Cuando la PC se conecta por medio de la linea telefonica.

2.3.6.2. Cables de conexion

2.3.6.12.1. Coaxial:

Similar al utilizado para la TV por cable. Transmite informacion a 10 Mbps
sobre distancias de casi 600 metros. Ej.: RG58 o banda base (utilizado en
redes LAN de pequefia cobertura) y RG59 (utilizado para sefiales de

television).

1 Fe s L
IMAGEN 9: CABLE COAXIAL
FUENTE: MARQUEZ, 2014

2.3.6.2.2. Par trenzado:

Sus alambres conductores estan enrollados, logra mayor inmunidad al ruido
electromagnético. Velocidad de hasta 1 Mbps a aprox. de 100 metros. Es
similar a los que conectan los aparatos telefénicos. Ej.: STP y UTP (se utiliza

en redes de computadoras en topologia de estrella).




IMAGEN 10: PAR TRENZADO
FUENTE: MARQUEZ, 2014
2.3.6.2.3. Fibra oOptica:
En lugar de usar sefiales eléctricas para transmitir la informacidn usa sefiales
de luz, solucionando el problema de ruido. Ofrece un ancho de banda mucho

mayor, por eso transmite a velocidades de cientos de Mbps.

IMAGEN 11: FIBRA OPTICA
FUENTE: MARQUEZ, 2014

2.3.7. Transmisiones Inaldmbricas
Es una subred de comunicacion con cobertura geografica limitada, cuyo medio fisico

de comunicacioén es el aire.



No pretende reemplazar una red cableada, sélo la complementa en situaciones donde

es dificil realizar una conexion o para alcanzar grandes distancias.

Presenta la desventaja de cobertura y velocidad limitada y es una tecnologia
relativamente nueva. Este tipo de comunicacién es hecha por compafiias

especializadas que ademas suministran los equipos como antenas, codificadores, etc.
Ejemplos: Radio, Infrarrojos, Microondas, BlueTooth, Satelital.

2.3.7.1 Aplicacion:
Para expandir una red, movilidad de equipos, crear una nueva red, instalacion de
red en areas poco accesibles para cablear, colocacién de LAN temporal, enlace

entre edificios, etc.

Ejemplos: Radio, Infrarrojos, Microondas, BlueTooth, Satelital

IMAGEN 12: APLICACIONES
FUENTE: MARQUEZ, 2014

2.3.7.2. Alcance

2.3.7.2.1. Largo alcance:
CDPD (cellular digital data packet) o Mddems inalambricos

SMS (short message service) o Mensajeria y correo electrénico (teléfonos

celulares)



2.3.7.2.2. Corto alcance:
IEEE 802.11 o Redes Inalambricas o DSSS

Bluetooth o Redes usuario — usuario o FHSS o Cel — PC; PC — PC; PC —
Palmpilot.

2.3.7.3. Area de Cobertura

2.3.7.3.1. Tipo Barreras

Tipo Barreras Tipo de Barrera Confiable | Probable
(techo,pared, piso) (metros) (metros)

Area Abierta vista directa 120 200

Area madera, material sintético 30 50

Semiabierta

Area Cerrada Ladrillo 15 25

2.3.7.4. Equipos de Conexién
Dependiendo de la cantidad de equipos existentes, de la distancia fisica entre
ellos y del tipo de red elegida, puede ser indispensable la adquisiciéon de
equipos electronicos que sirven para para una comunicacion eficiente y

confiable.

Hubs o Concentradores: son equipos que permiten estructurar el cableado de
las redes. El hub da conectividad pero lo que entra por una boca se repite en
todas y son las terminales las que tienen que rechazar lo que no es para ellas .

Ejemplo se usa para unir los brazos de una red en estrella, siendo su nucleo.

Puentes (Bridges): puede unir segmentos o grupos de trabajo LAN, pero

puede dividir una red para aislar el trafico o los problemas.



Switch: es parecido al hub pero lo que entra por una boca solo sale por la que
tiene conectada la terminal destino haciendo que la red tenga menos trafico, se
dice que es un hub inteligente porque sabe a quién enviar cada paquete.

2.3.7.4.1. Puentes (Bridges):
Puede unir segmentos o grupos de trabajo LAN, pero puede dividir una red

para aislar el trafico o los problemas.

Es el dispositivo de interconexién de redes de computadoras que opera en la

capa 2 (nivel de enlace de datos) del modelo OSI.

Interconecta segmentos de red (o divide una red en segmentos) haciendo la
transferencia de datos de una red hacia otra con base en la direccion fisica de

destino de cada paquete.

El término bridge, formalmente, responde a un dispositivo que se comporta de
acuerdo al estandar IEEE 802.1D.

En definitiva, un bridge conecta segmentos de red formando una sola subred
(permite conexion entre equipos sin necesidad de routers). Funciona a través
de una tabla de direcciones MAC detectadas en cada segmento al que esta
conectado. Cuando detecta que un nodo de uno de los segmentos esta
intentando transmitir datos a un nodo del otro, el bridge copia la trama para la
otra subred, teniendo la capacidad de desechar la trama (filtrado) en caso de
no tener dicha subred como destino. Para conocer por donde enviar cada
trama que le llega (encaminamiento) incluye un mecanismo de aprendizaje

automatico (auto aprendizaje) por lo que no necesitan configuracién manual.

Clasificacion de Puentes de red

Se pueden clasificar los puentes de red, atendiendo dos aspectos: segun el tipo de
interfaz y segun la localizacion geografica de las redes de area local (LAN) que se

van a interconectar.


https://es.wikipedia.org/wiki/Redes_de_computadoras
https://es.wikipedia.org/wiki/Nivel_de_enlace_de_datos
https://es.wikipedia.org/wiki/Modelo_OSI
https://es.wikipedia.org/wiki/IEEE_802.1D
https://es.wikipedia.org/wiki/Subred
https://es.wikipedia.org/wiki/Routers
https://es.wikipedia.org/wiki/Direcci%C3%B3n_MAC
https://es.wikipedia.org/wiki/Nodo_%28inform%C3%A1tica%29
https://es.wikipedia.org/wiki/Trama_de_red
https://es.wikipedia.org/wiki/Redes_de_%C3%A1rea_local
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Puentes homogéneos

Interconecta LAN con el mismo protocolo MAC (el nivel fisico puede
diferir), es decir, no hay conversion de protocolos a nivel 2,
simplemente almacenamiento y reenvio de tramas. Un ejemplo de

dispositivo homogéneo es un Switch Ethernet.
Puentes heterogéneos

El puente dispone de una entidad superior encargada de la
transformacion de cabeceras entre distintos tipos de interfaces. Recibe
tramas por una interfaz (por ejemplo: Wi-Fi) para enviarlas por otra de
otro tipo (por ejemplo: Ethernet). Un ejemplo de dispositivo, con las
interfaces de ejemplo anteriores, es un punto de acceso en una red wi-
fi.

localizacién geografica

Puentes locales
Sirven para enlazar directamente dos redes fisicamente cercanas.
Puentes remotos o de area extensa

Se conectan en parejas enlazando dos o mas redes locales y formando
una red de area extensa (WAN) a través de lineas telefonicas
(Stallings, (2005)


https://es.wikipedia.org/wiki/Wi-Fi
https://es.wikipedia.org/wiki/Ethernet
https://es.wikipedia.org/wiki/WAN
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IMAGEN 13: PUENTES (BRIDGES)
FUENTE: STALLINGS, 2005

2.3.7.4.2. Enrutadores (Routers):

Conecta redes o segmentos red con distintos protocolos y arquitecturas. El
bridge podria resultar inadecuado para asegurar una comunicacion rapida
entre todos los segmentos. Una red de esta complejidad necesita un
dispositivo que no s6lo conozca las direcciones de cada segmento, sino
también, que sea capaz de determinar el camino mas répido para el envio de

datos y filtrado del trafico de difusion en el segmento local.

2.3.7.4.3. Repetidores (Repeaters):

Amplian la longitud de la red uniendo dos segmentos y amplificando la sefial,
pero junto con ella amplifican también el ruido. La red sigue siendo una sola,
con lo cual, siguen siendo validas las limitaciones en cuanto al nimero de

estaciones que pueden compartir el medio.

2.3.7.4.4. Pasarelas (Gateways):

Son equipos para interconectar redes con protocolos y arquitecturas
completamente diferentes a todos los niveles de comunicacion, al igual que un
router, pero se lo emplea como puerta de salida de una red a otra méas grande

(digamos... Internet)
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IMAGEN 14: PASARELA (GATEWAYS)
FUENTE: STALLINGS, 2005

2.3.7.5. ANTENA DE RED INALAMBRICA
La antena es una herramienta que emite la sefial. Existen dos familias de antenas,

las omnidireccionales y las direccionales.

Las antenas omnidireccionales, recibe su nombre por la capacidad de emitir

sefiales en todas las direcciones.

La antena direccional, es tipica para estables enlaces punto a punto o para
conectar a un nodo, se caracteriza por su alta ganancia que va desde unos
discretos 15dbi, llegando en los modelos superiores hasta los 24 dbi, cuanto méas
alta es la ganancia de este tipo de antenas, mas alta es su direccionalidad, ya que
reduce muchisimo el angulo en el que irradia la sefial, llegando a ser tan estrecho

como 8 grados de apertura.

2.3.7.6. NVR
Es muy similar a un DVR, la diferencia es que el DVR digitaliza, graba y
administra imagenes enviadas desde camaras de seguridad analdgicas, en cambio
un NVR, graba y administra imagenes ya digitales las cuales son enviadas desde

las camaras IP a través de una Red.



Con el sistema IP las imagenes llegan procesadas al grabador. Se puede basar en

un ordenador o sistema auténomo, se puede usar un cable UTP o incluso Wifi.

Se trata de un videograbador hibrido, ya que combina ambas tecnologias. Se
incluye en entornos donde se aprovechan instalaciones analdgicas y se recurre a

la tecnologia IP.

2.3.7.7. SWITCH
Es un dispositivo de proposito especial disefiado para resolver problemas de

rendimiento en la Red, debido al ancho de banda pequefios y embotellamientos.

El switch puede agregar mayor ancho de bandada, acelerar la salida de paquetes,

reducir tiempo de espera y bajar el costo por puerto.

2.3.7.8. TPLINK
Es un adaptador inaldmbrico de ala potencia de 300 Mbps que permite a los
usuarios activar el PC o portatil con capacidad inaldmbrica muy potente para
ofrecer mejoras de rendimiento. El adaptador adopta el disefio de alta potencia

que ofrece hasta diez veces la gama de adaptadores convencionales.

2.3.7.9. CAMARA IP
Las camaras IP, son video cdmaras de vigilancia que tienen la particularidad de
enviar las sefiales de video (y en muchos casos audio), pudiendo estar conectadas
directamente a un Router ADSL, o bien a un concentrador de una Red Local,
para poder visualizar en directo las imagenes bien dentro de una red local (LAN),
0 a través de cualquier equipo conectado a Internet (WAN) pudiendo estar

situado en cualquier parte del mundo.

A la vez, las camaras IP permiten el envio de alarmas por medio de E-mail, la
grabacion de secuencias de imagenes, o de fotogramas, en formato digital en
equipos informéticos situados tanto dentro de una LAN como de la WAN,
permitiendo de esta forma verificar posteriormente lo que ha sucedido en el lugar

o lugares vigilados.



Las camaras IP actualmente se pueden instalar en cualquier sitio que disponga de
conexién a Internet mediante Router ADSL o XDSL (Con direccién IP fija,
aungue algunos modelos también permiten IP dindmica); incluso otros modelos
de cdmaras ip permiten que esa conexidén no sea permanente y que cuando sea
necesaria se pueda realizar por medio de un mdédem convencional a la linea

telefonica basica.

2.3.7.10. CABLE UTP CATEGORIA 62
El cable UTP categoria 62, es un estandar de cable para gigabit, etheternet y otros
protocolos de Redes que es retro compatible con los estandares de categoria 5, 5e
y categoria 3. La categoria 6% posee caracteristicas y especificaciones para evitar

la diafonia y el ruido.

El Cable de categoria 6, o Cat 6a (ANSI/TIA/EIA-568-B.2-1) es un estandar de
cables para Gigabit Ethernet y otros protocolos de redes que es retrocompatible
con los estandares de categoria 5/5e¢ y categoria 3. La categoria 6 posee

caracteristicas y especificaciones para evitar la diafonia (o crosstalk) y el ruido.

El estandar de cable se utiliza para 10BASE-T, 100BASE-TX y 1000BASE-TX
(Gigabit Ethernet). Alcanza frecuencias de hasta 250 MHz en cada par y una
velocidad de 1 Gbps. La conexion de los pines para el conector RJ45 que en
principio tiene mejor inmunidad a interferencia arriba de 100Mbps es el T568A.1
2 3 (Areas, 2009)

2.3.7.11. CONECTOR RJ 45
El conector RJ45 es uno de los conectores principales utilizados con tarjeta de
red Ethernet que transmite informacion a través de cables de par trenzado. Por

este motivo, a veces se le denominado puerto Ethernet.

Es utilizada cominmente con estandares como TIA/EIA-568-B, que define la

disposicion de los pines (patillaje) o wiring pinout.


https://es.wikipedia.org/wiki/Norma_%28tecnolog%C3%ADa%29
https://es.wikipedia.org/wiki/Cable
https://es.wikipedia.org/wiki/Gigabit_Ethernet
https://es.wikipedia.org/wiki/Red_de_computadoras
https://es.wikipedia.org/wiki/Cable_de_Categor%C3%ADa_5
https://es.wikipedia.org/wiki/Cable_de_Categor%C3%ADa_3
https://es.wikipedia.org/wiki/Diafon%C3%ADa
https://es.wikipedia.org/wiki/10BASE-T
https://es.wikipedia.org/wiki/100BASE-TX
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2.3.7.12. SOFTWARE CONFIGTOOL
(dahua technology, 2010-2015)EIl software configtool nos proporciona dahua

tiene como caracteristicas principal las siguientes funciones:

- Ver imagen de la cdmara y actualizar la configuracion de codificacion de
color

- Configuracion de las camara IP desde la computadora

- Llevar a cabo actualizacién masivas de firmware dela cdmaray NVR

- Nos permite verificar y/o confirmar la configuracién de cada camara que
contiene nuestro equipo, lo que podemos realizar las modificaciones de,

video, red, resoluciones, informacion, etc.

2.3.7.13. SOFTWARE SMARTPSS
Smartpss es un software gratuito de dahua para conectarse a sus equipos desde
ordenadores Windows y Mac sirve para conectar a grabadores (High Definition
Composite Video Interface HDCVI) Dahua, NVRs Dahua, camara IP, etc.
(dahua technology, 2010-2015)

2.3.8. METODOLOGIA
La metodologia utilizada para el desarrollo de este proyecto es, la metodologia
modelo funcional para la administracion de redes, estos modelos detallan las tareas y

funciones que deben ser ejecutadas en el proceso de administracion de redes.

2.3.8.1. Administracion de redes.
El término administracion de redes es definido como la suma total de todas las
politicas, procedimientos que intervienen en la planeacion, configuracion,
control, monitoreo de los elementos que conforman a una red con el fin de
asegurar el eficiente y efectivo empleo de sus recursos. Lo cual se vera reflejado

en la calidad de los servicios ofrecidos.

2.3.8.2. Dimensiones de la administracion de redes.

Las dimensiones de la administracion de red se enfocan de la siguiente manera:

Dimension Funcional. Se refiere a la asignacion de tareas de administracion por

medio de areas funcionales.



Dimension Temporal. Se refiere a dividir el proceso de administracion en
diferentes fases ciclicas, incluyendo las fases de planeacion, implementacion y

operacion.

Dimension del escenario. Se refiere al resto de los escenarios adicionales al de
administracion de redes, como son administracion de sistemas, administracion de

aplicaciones, etc.

2.3.8.3. DESARROLLO DE LA METODOLOGIA
Se sugiere la creacion de las siguientes areas funcionales para ser aplicadas en la

administracion de redes.

2.3.8.3.1. Administracién de la configuracion
A continuacion se describen las actividades ubicadas dentro del proceso de
la administracién de la configuracion. Estas actividades son la planeacién y
disefio de la red; la instalacion y administracion del software; administracion
de hardware, y el aprovisionamiento. Por ultimo se mencionan los
procedimientos y politicas que pueden ser de ayuda para el desarrollo de esta

area.

e Planeacion y disefio de la red. La meta de esta actividad es satisfacer
los requerimientos inmediatos y futuros de la red, reflejarlos en su disefio

hasta llegar a su implementacion.

El proceso de planeacion y disefio de una red contempla varias etapas,

algunas son:

a) Reunir las necesidades de la red. Las cuales pueden ser especificas o
generales, tecnoldgicas, cuantitativas, etc. Algunas de las necesidades
especificas y de indole tecnoldgico de una red pueden ser:

o Multicast,
o Voz sobre IP (VoIP),
o Calidad de servicio (QoS), etc.

o Algunas necesidades cuantitativas pueden ser



o Cantidad de nodos en un edificio
o Cantidad de switches necesarios para cubrir la demanda de

nodos.

Este tipo de requerimientos solamente involucran una adecuacion en el
disefio de la red, no requiere de un redisefio completo, en el caso de
alguna necesidad mas general puede requerir de un cambio total en la
red ya que en estos casos los cambios afectan a gran parte del disefio.
Una necesidad general, por ejemplo, se presenta cuando se desea la
implementacidn de nuevas tecnologias de red como el cambiar de ATM

a GigabitEthernet, o cambiar los protocolos de ruteo interno.

b) Disefiar la topologia de la red

c) Determinar y seleccionar la infraestructura de red basada en los
requerimientos técnicos y en la topologia propuesta.

d) Disefiar, en el caso de redes grandes, la distribucién del trafico mediante
algin mecanismo de ruteo, estatico o dinamico.

e) Si el disefio y equipo propuesto satisfacen la necesidades, se debe
proceder a planear la implementacion, en caso contrario, repetir los pasos

anteriores hasta conseguir el resultado esperado.

2.3.8.3.2. Seleccion de la infraestructura de red.
Esta seleccidn se debe realizar de acuerdo a las necesidades y la topologia
propuesta. Si se propuso un disefio jerarquico, se deben seleccionar los
equipos adecuados para las capas de acceso, distribucion y nicleo (core).
Ademas, la infraestructura debe cumplir con la mayoria de las necesidades
técnicas de la red. Lo mas recomendable es hacer un plan de pruebas previo

al cual deben ser sujetos todos los equipos que pretendan ser adquiridos.

2.3.8.3.3. Instalaciones y Administracion del software.
El objetivo de estas actividades es conseguir un manejo adecuado de los

recursos de hardware y software dentro de la red.

e Instalaciones de hardware



Las tareas de instalacion de hardware contemplan, tanto la agregacion
como la sustitucion de equipamiento, y abarcan un  dispositivo
completo, como un switch o un ruteador; o solo una parte de los
mismos, como una tarjeta de red, tarjeta procesadora, un médulo, etc. El

proceso de instalacion consiste de las siguientes etapas:

Realizar un estudio previo para asegurar que la parte que sera instalada

es compatible con los componentes ya existentes.

Definir la fecha de ejecucion y hacer un estimado sobre el tiempo de

duracién de cada paso de la instalacion.
Notificar anticipadamente a los usuarios sobre algin cambio en la red.

Generalmente, a toda instalacion de hardware corresponde una
instalacion o configuracion en la parte de software, entonces es

necesario coordinar esta configuracion.

Generar un plan alterno por si la instalacion provoca problemas de

funcionalidad a la red.

Realizar la instalacion procurando cumplir con los limites temporales

previamente establecidos.
Documentar el cambio para futuras referencias.
e Administracion del software.

Es la actividad responsable de la instalacion, desinstalacion y
actualizacion de una aplicacion, sistema operativo o funcionalidad en
los dispositivos de la red. Ademas, de mantener un control sobre los
programas que son creados para obtener informacion especifica en los

dispositivos.

Antes de realizar una instalacion, se debe tomar en cuenta lo siguiente.



Que las cantidades de memoria y almacenamiento sean suficientes para

la nueva entidad de software.

Asegurar que no exista conflicto alguno, entre las versiones actuales y

las que se pretenden instalar.

Otra actividad importante es el respaldo frecuente de las configuraciones
de los equipos de red ya que son un elemento importante que requieren
especial cuidado. Estos respaldos son de mucha utilidad cuando un
equipo se dafia y tiene que ser reemplazado ya que no es necesario
realizar la configuracién nuevamente, lo que se hace es cargar la

configuracién al dispositivo mediante un servidor de FTP.

2.3.8.3.4. Provisionamiento
Esta tarea tiene la funcion de asegurar la redundancia de los elementos de
software y hardware mas importantes de la red. Puede llevarse a cabo en
diferentes niveles, a nivel de la red global o de un elemento particular de la
red. Es la responsable de abastecer los recursos necesarios para que la red
funcione, elementos fisicos como conectores, cables, multiplexores, tarjetas,
modulos, elementos de software como versiones de sistema operativo,
parches y aplicaciones. Ademas de hacer recomendaciones para asegurar que
los recursos, tanto de hardware como de software, siempre se encuentren

disponibles ante cualquier eventualidad.

Algunos elementos de hardware mas importantes como son: tarjetas
procesadoras, fuentes de poder, modulos de repuesto, equipos para

sustitucion y un respaldo de cada uno de ellos.

2.3.8.3.5. Politicas y procedimientos relacionados
En este apartado se recomienda realizar, entre otros, los siguientes

procedimientos y politicas.

e Procedimiento de instalacion de aplicaciones mas utilizadas.

e Politicas de respaldo de configuraciones.



e Procedimiento de instalacion de una nueva versién de sistema operativo.

2.3.8.4. Administracién del rendimiento
Tiene como objetivo recolectar y analizar el trafico que circula por la red para
determinar su comportamiento en diversos aspectos, ya sea en un momento en
particular (tiempo real) o en un intervalo de tiempo. Esto permitird tomar las

decisiones pertinentes de acuerdo al comportamiento encontrado.
La administracion del rendimiento se divide en 2 etapas: monitoreo y analisis.

2.3.8.4.1. Monitoreo
El monitoreo consiste en observar y recolectar la informacion referente al

comportamiento de la red en aspectos como los siguientes:
a) Utilizacion de enlaces

Se refiere a las cantidades ancho de banda utilizada por cada uno de los
enlaces de area local (Ethernet, Fastethernet, GigabitEthernet, etc), ya sea

por elemento o de la red en su conjunto.
b) Caracterizacion de trafico.

Es la tarea de detectar los diferentes tipos de trafico que circulan por la red,
con el fin de obtener datos sobre los servicios de red, como http, ftp, que son
mas utilizados. Ademas, esto también permite establecer un patrén en cuanto

al uso de la red.

c) Porcentaje de transmision y recepcion de informacion.

Encontrar los elementos de la red que més solicitudes hacen y atienden,
como servidores, estaciones de trabajo, dispositivos de interconexion,

puertos y servicios.

d) Utilizacion de procesamiento



Es importante conocer la cantidad de procesador que un servidor estd

consumiendo para atender una aplicacion.

Esta propuesta considera importante un sistema de recoleccion de datos en
un lugar estratégico dentro de la red, el cual puede ser desde una solucion
comercial como Spectrum o la solucion propia de la infraestructura de red,

hasta una solucion integrada con productos de software libre.

2.3.8.4.2. Analisis.
Una vez recolectada la informacion mediante la actividad de monitoreo, es
necesario interpretarla para determinar el comportamiento de la red y tomar

decisiones adecuadas que ayuden a mejorar su desempefio.

En el proceso de andlisis se pueden detectar comportamientos relacionados

a lo siguiente:
a) Utilizacion elevada.

Si se detecta que la utilizacion de un enlace es muy alta, se puede tomar
la decision de incrementar su ancho de banda o de agregar otro enlace
para balancear las cargas de trafico. También, el incremento en la
utilizacion, puede ser el resultado de la saturacion por trafico generado
maliciosamente, en este caso de debe contar con un plan de respuesta a

incidentes de seguridad.

b) Tréfico inusual.

El haber encontrado, mediante el monitoreo, el patron de aplicaciones
que circulan por la red, ayudara a poder detectar trafico inusual o fuera
del patrén, aportando elementos importantes en la resolucion de

problemas que afecten el rendimiento de la red.



c) Elementos principales de la red.

Un aspecto importante de conocer cuales son los elementos que mas
reciben y transmiten, es el hecho de poder identificar los elementos a los
cuales establecer un monitoreo mas constante, debido a que
seguramente son de importancia. Ademas, si se detecta un elemento que
generalmente no se encuentra dentro del patron de los equipos con mas
actividad, puede ayudar a la deteccion de posibles ataques a la seguridad
de dicho equipo.

d) Calidad de servicio.

Otro aspecto, es la Calidad de servicio o QoS, es decir, garantizar,
mediante ciertos mecanismos, las condiciones necesarias, como ancho
de banda, retardo, a aplicaciones que requieren de un trato especial,
como lo son la voz sobre IP (VolP), el video sobre IP mediante H.323,

etc.
e) Control de tréafico.

El trafico puede ser reenviado o ruteado por otro lado, cuando se detecte
saturacion por un enlace, o al detectar que se encuentra fuera de
servicio, esto se puede hacer de manera automatica si es que se cuenta

con enlaces redundantes.

Si las acciones tomadas no son suficientes, éstas se deben reforzar para
que lo sean, es decir, se debe estar revisando y actualizando

constantemente.

2.3.8.4.3. Interaccion con otras areas
La administracion del rendimiento se relaciona con la administracion de
fallas cuando se detectan anomalias en el patron de trafico dentro de la red y
cuando se detecta saturacion en los enlaces. Con la administracion de la
seguridad, cuando se detecta trafico que es generado hacia un solo elemento

de la red con maés frecuencia que la comdn. Y con la administracion de la



configuracién, cuando ante una falla o situacion que atente contra el
rendimiento de la red, se debe realizar alguna modificacion en la

configuracién de algin elemento de la red para solucionarlo.

2.3.8.5. Administracion de fallas

Tiene como objetivo la deteccion y resolucidn oportuna de situaciones anormales

en la red. Consiste de varias etapas. Primero, una falla debe ser detectada y

reportada de manera inmediata. Una vez que la falla ha sido notificada se debe

determinar el origen de la misma para asi considerar las decisiones a tomar. Las

pruebas de diagnostico son, algunas veces, la manera de localizar el origen de

una falla. Una vez que el origen ha sido detectado, se deben tomar las medidas

correctivas para reestablecer la situacion o minimizar el impacto de la falla.

El proceso de la administracion de fallas consiste de distintas fases.

Monitoreo de alarmas. Se realiza la notificacion de la existencia de una falla y
del lugar donde se ha generado. Esto se puede realizar con el auxilio de las
herramientas basadas en el protocolo SNMP.

Localizacion de fallas. Determinar el origen de una falla.

Pruebas de diagnostico. Disefiar y realizar pruebas que apoyen la localizacion
de una falla.

Correccion de fallas. Tomar las medidas necesarias para corregir el problema,
una vez que el origen de la misma ha sido identificado.

Administracién de reportes. Registrar y dar seguimiento a todos los reportes

generados por los usuarios o por el mismo administrador de la red.

Una falla puede ser notificada por el sistema de alarmas o por un usuario que

reporta algun problema.

2.3.8.5.1. Monitoreo de alarmas

Las alarmas son un elemento importante para la deteccion de problemas en la
red. Es por eso que se propone contar con un sistema de alarmas, el cual es
una herramienta con la que el administrador se auxilia para conocer que existe

un problema en la red. También conocido como sistema de monitoreo, se trata



de un mecanismo que permite notificar que ha ocurrido un problema en la red.
Esta propuesta se basa en la utilizacion de herramientas basadas en el
protocolo estdndar de monitoreo, SNMP, ya que este protocolo es utilizado

por todos los fabricantes de equipos de red.

Cuando una alarma ha sido generada, ésta debe ser detectada casi en el
instante de haber sido emitida para poder atender el problema de una forma

inmediata, incluso antes de que el usuario del servicio pueda percibirla.

Las alarmas pueden ser caracterizadas desde al menos dos perspectivas, su

tipo y su severidad.
Tipo de las alarmas

e Alarmas en las comunicaciones. Son las asociadas con el transporte de la
informacidn, como las pérdidas de sefial.

e Alarmas de procesos. Son las asociadas con las fallas en el software o los
procesos, como cuando el procesador de un equipo excede su porcentaje
normal.

e Alarmas de equipos. Como su nombre lo indica, son las asociadas con los
equipos. Una falla de una fuente de poder, un puerto, son algunos
ejemplos.

e Alarmas ambientales. Son las asociadas con las condiciones ambientales
en las que un equipo opera. Por ejemplo, alarmas de altas temperaturas.

e Alarmas en el servicio. Relacionadas con la degradacion del servicio en
cuanto a limites predeterminados, como excesos en la utilizacion del

ancho de banda, peticiones abundantes de icmp.
Severidad de las alarmas.

e Critica. Indican que un evento severo ha ocurrido, el cual requiere de
atencion inmediata. Se les relaciona con fallas que afectan el

funcionamiento global de la red. Por ejemplo, cuando un enlace



importante estd fuera de servicio, su inmediato restablecimiento es
requerido.

e Mayor. Indica que un servicio ha sido afectado y se requiere su
inmediato restablecimiento. No es tan severo como el critico, ya que el
servicio se sigue ofreciendo aunque su calidad no sea la éptima.

e Menor. Indica la existencia de una condicion que no afecta el servicio
pero que deben ser tomadas las acciones pertinentes para prevenir una
situacion mayor. Por ejemplo, cuando se alcanza cierto limite en la
utilizacion del enlace, no indica que el servicio sea afectado, pero lo serd
si se permite que siga avanzando.

e Indefinida. Cuando el nivel de severidad no ha sido determinado por

alguna razon.

2.3.8.5.2. Localizacion de fallas.

Este segundo elemento de la administracion de fallas es importante para
identificar las causas que han originado una falla. La alarma indica el lugar del
problema, pero las pruebas de diagnostico adicionales son las que ayudan a
determinar el origen de la misma. Una vez identificado el origen, se tienen

que tomar las acciones suficientes para reparar el dafio.
e Pruebas de diagnostico

Las pruebas de diagndstico son medios importantes para determinar el origen

de una falla. Algunas de estas pruebas de diagndstico que se pueden realizar.
e Pruebas de conectividad fisica.

Son pruebas que se realizan para verificar que los medios de transmision se
encuentran en servicio, si se detecta lo contrario, tal vez el problema es el

mismo medio.
e Pruebas de conectividad ldgica.

Son pruebas que ofrecen una gran variedad, ya que pueden ser punto a punto,

0 salto por salto. Las pruebas punto a punto se realizan entre entidades finales,



y las salto por salto se realizan entre la entidad origen y cada elemento
intermedio en la comunicacion. Los comandos usualmente utilizados son

“ping” y “traceroute”.
e Pruebas de medicion.

Esta prueba va de la mano con la anterior, donde, ademas de revisar la
conectividad, se prueban los tiempos de respuesta en ambos sentidos de la

comunicacion, la pérdida de paquetes, la ruta que sigue la informacion.

2.3.8.5.3. Correccion de fallas.
Es la etapa donde se recuperan las fallas, las cuales pueden depender de la
tecnologia de red. En esta propuesta solo se mencionan las practicas referentes

a las fallas al nivel de la red.

e Entre los mecanismos méas recurridos, y que en una red basada en
interruptores son aplicables, se encuentran los siguientes.

e Reemplazo de recursos dafiados. Hay equipos de red que permiten
cambiar modulos en lugar de cambiarlo totalmente.

e Aislamiento del problema. Aislar el recurso que se encuentra dafiado y
que, ademas, afecta a otros recursos es factible cuando se puede asegurar
que el resto de los elementos de la red pueden seguir funcionando.

e Redundancia. Si se cuenta con un recurso redundante, el servicio se
cambia hacia este elemento.

e Recarga del sistema. Muchos sistemas se estabilizan si son reiniciados.

e Instalacion de software. Sea una nueva version de sistema operativo, una
actualizacion, un parche que solucione un problema especifico, etc.

e Cambios en la configuracion. También es algo muy usual cambiar algun

parametro en la configuracion del elemento de la red.

2.3.8.6. Administracion de reportes

Es la etapa de documentacion de las fallas. Cuando un problema es detectado o
reportado, se le debe asignar un numero de reporte para su debido seguimiento,
desde ese momento un reporte queda abierto hasta que es corregido. Este es un



medio para que los usuarios del servicio puedan conocer el estado actual de la falla

que reportaron.

El ciclo de vida de la administracion de reportes se divide en cuatro areas, de
acuerdo a la recomendacion X.790 de la ITU-T.

Creacion de reportes

Un reporte es creado después de haber recibido una notificacion sobre la existencia
de un problema un problema en la red, ya sea por una alarma, una llamada
telefonica de un usuario, por correo electronico o por otros medios. Cuando se

crea un reporte de be contener al menos la siguiente informacion:

e El nombre de la persona que reporto el problema

e El nombre de la persona que atendié el problema o que cre6 el reporte del
mismao.

e Informacion técnica para ubicar el &rea del problema

e Comentarios acerca de la problemaética.

e Fechay hora del reporte
Seguimiento a reportes

La administracion de reportes debe permitir al administrador dar seguimiento de
cada accion tomada para solucionar el problema, y conocer el estado histérico y
actual del reporte. Para cada reporte debe mantenerse un registro de toda la
informacién relacionada al mismo: pruebas de diagndstico, como fue
solucionado el problema, tiempo que llevé la solucion, etc, y esta debe poder ser

consultada en cualquier momento por el administrador.
Manejo de reportes

El administrador debe ser capaz de tomar ciertas acciones cuando un reporte esta
en curso, como escalar el reporte, solicitar que sea cancelado un reporte que no

ha sido cerrado aun, poder hacer cambios en los atributos del reporte, como lo es



el teléfono de algun contacto, poder solicitar hora y fecha de la creacion o

finalizacion de un reporte, etc.
Finalizacion de reportes

Una vez que el problema reportado ha sido solucionado, el administrador o la
gente responsable del sistema de reportes, debe dar por cerrado el reporte. Una
practica importante, es que antes de cerrar un reporte el administrador debe
asegurarse que efectivamente el problema reportado ha sido debidamente

corregido.

2.3.8.7. Administracion de la contabilidad

Es el proceso de recoleccion de informacion acerca de los recursos utilizados por
los elementos de la red, desde equipos de interconexion hasta usuarios finales.
Esto se realiza con el objetivo de realizar los cobros correspondientes a los clientes
del servicio mediante tarifas establecidas. Este proceso, también Illamado

tarificacion, es muy comun en los proveedores de servicio de Internet o ISP.

2.3.8.8. Administracién de la seguridad
Su objetivo es ofrecer servicios de seguridad a cada uno de los elementos de la red
asi como a la red en su conjunto, creando estrategias para la prevencién y

deteccidn de ataques, asi como para la respuesta ante incidentes de seguridad.

2.3.8.8.1. Prevencion de ataques

El objetivo es mantener los recursos de red fuera del alcance de potenciales
usuarios maliciosos. Una accion puede ser la implementacion de alguna
estrategia de control de acceso. Obviamente, los ataques solamente se reducen

pero nunca se eliminan del todo.

2.3.8.8.2. Deteccion de intrusos

El objetivo es detectar el momento en que un ataque se esta llevando a cabo.
Hay diferentes maneras en la deteccion de ataques, tantas como la variedad de
atagques mismo. El objetivo de la deteccion de intrusos se puede lograr

mediante un sistema de deteccion de intrusos que vigile y registre el trafico



que circula por la red apoyado en un esquema de notificaciones o alarmes que

indiquen el momento en que se detecte una situacion anormal en la red.

2.3.8.8.3. Respuesta a incidentes
El objetivo es tomar las medidas necesarias para conocer las causas de un
compromiso de seguridad en un sistema que es parte de la red, cuando éste

hay sido detectado, ademas de tratar de eliminar dichas causas.

2.3.8.8.4. Politicas de Seguridad

La meta principal de las politicas de seguridad es establecer los
requerimientos recomendados para proteger adecuadamente la infraestructura
de computo y la informacion ahi contenida. Una politica debe especificar los
mecanismos por los cuales estos requerimientos deben cumplirse. EI grupo
encargado de ésta tarea debe desarrollar todas las politicas después de haber

hecho un anélisis profundo de las necesidades de seguridad.
Entre otras, algunas politicas necesarias son:

e Politicas de uso aceptable

e Politicas de cuentas de usuario

e Politicas de configuracién de ruteadores
e Politicas de listas de acceso

e Politicas de acceso remoto.

e Politicas de contrasefias.

e Politicas de respaldos.

2.3.8.8.5. Servicios de seguridad
Los servicios de seguridad definen los objetivos especificos a ser

implementados por medio de mecanismos de seguridad. Identifica el “que”.

De acuerdo a la Arquitectura de Seguridad OSI, un servicio de seguridad es
una caracteristica que debe tener un sistema para satisfacer una politica de

seguridad.



La arquitectura de seguridad OSI identifica cinco clases de servicios de

seguridad:

e Confidencialidad
e Autenticacion

e Integridad

e Control de acceso

e No repudio

Un paso importante es definir cuales de estos servicios deben ser
implementados para satisfacer los requerimientos de las politicas de

seguridad.

2.3.8.8.6. Mecanismos de seguridad

Se deben definir las herramientas necesarias para poder implementar los
servicios de seguridad dictados por las politicas de seguridad. Algunas
herramientas comunes son: herramientas de control de acceso, cortafuegos
(firewall), TACACS+ o RADIUS; mecanismos para acceso remoto como

Secure shell o IPSec; Mecanismos de integridad como MD5, entre otras.

Todos estos elementos en su conjunto conforman el modelo de seguridad para

una red de cémputo.

2.3.8.8.7. Proceso.
Para lograr el objetivo perseguido se deben, al menos, realizar las siguientes

acciones:

Elaborar las politicas de seguridad donde se describan las reglas de
administracion de la infraestructura de red. Y donde ademas se definan las
expectativas de la red en cuanto a su buen uso, y en cuanto a la prevencion y

respuesta a incidentes de seguridad.

Definir, de acuerdo a las politicas de seguridad, los servicios de necesarios y

que pueden ser ofrecidos e implementados en la infraestructura de la red.



Implementar las politicas de seguridad mediante los mecanismos adecuados.

2.3.8.9. CONCLUSIONES

La administracion de redes es la suma de todas las actividades de planeacion y
control, enfocadas a mantener una red eficiente y con altos niveles de
disponibilidad. Dentro de estas actividades hay diferentes responsabilidades
fundamentales como el monitoreo, la atencion a fallas, configuracion, la

seguridad, entre otras.

Esto nos lleva a reconocer que wuna red debe contar con un sistema de
administracién aun cuando se crea que es pequefia, aunque es cierto que entre

mayor sea su tamafio mas énfasis se debe poner en esta tarea.

En los puntos anteriores se describié una propuesta de administracion para redes
de datos. La propuesta se baso en la recomendacion de la ITU-T, el modelo TMN
y en el modelo OSI-NM de ISO. Se present6 una propuesta global que enfatiza en
todos los aspectos relacionados a la buena operacion de una red, como lo son el
control sobre los sucesos en la red, la visualizacion de los tipos de tréafico, la

deteccidn y atencién oportuna de problemas, aspectos de seguridad, etc.

La metodologia presentada se basa en un modelo con tareas bien definidas y
complementarias. Esta modularidad permite su mejor entendimiento y facilita su

implementacidn y actualizacion.
2.4. HERRAMIENTAS UTILIZADAS

2.4.1. ANTENA DE RED INALAMBRICA
La antena es una herramienta que emite la sefial. Existen dos familias de antenas, las

omnidireccionales y las direccionales.

Las antenas omnidireccionales, recibe su nombre por la capacidad de emitir sefiales

en todas las direcciones.

La antena direccional, es tipica para estables enlaces punto a punto o para conectar a

un nodo, se caracteriza por su alta ganancia que va desde unos discretos 15dbi,



2.4.2.

Ilegando en los modelos superiores hasta los 24 dbi, cuanto més alta es la ganancia de
este tipo de antenas, mas alta es su direccionalidad, ya que reduce muchisimo el
angulo en el que irradia la sefial, llegando a ser tan estrecho como 8 grados de

apertura.

NVR

Es muy similar a un DVR, la diferencia es que el DVR digitaliza, graba y administra
imagenes enviadas desde camaras de seguridad analdgicas, en cambio un NVR, graba
y administra imagenes ya digitales las cuales son enviadas desde las cAmaras IP a
través de una Red.

Con el sistema IP las imégenes llegan procesadas al grabador. Se puede basar en un

ordenador o sistema autdbnomo, se puede usar un cable UTP o incluso Wifi.

Se trata de un videograbador hibrido, ya que combina ambas tecnologias. Se incluye
en entornos donde se aprovechan instalaciones analdgicas y se recurre a la tecnologia
IP.

2.4.3. SWITCH

Es un dispositivo de propoésito especial disefiado para resolver problemas de

rendimiento en la Red, debido al ancho de banda pequefios y embotellamientos.

El switch puede agregar mayor ancho de bandada, acelerar la salida de paquetes,

reducir tiempo de espera y bajar el costo por puerto.

2.4.4. TPLINK

2.4.5.

Es un adaptador inalambrico de ala potencia de 300 Mbps que permite a los usuarios
activar el PC o portatil con capacidad inalambrica muy potente para ofrecer mejoras
de rendimiento. El adaptador adopta el disefio de alta potencia que ofrece hasta diez

veces la gama de adaptadores convencionales.

CAMARA IP
Las camaras IP, son video camaras de vigilancia que tienen la particularidad de
enviar las sefiales de video (y en muchos casos audio), pudiendo estar conectadas

directamente a un Router ADSL, o bien a un concentrador de una Red Local, para



2.4.6.

24.7.

2.4.8.

poder visualizar en directo las imagenes bien dentro de una red local (LAN), o a
través de cualquier equipo conectado a Internet (WAN) pudiendo estar situado en

cualquier parte del mundo.

A la vez, las camaras IP permiten el envio de alarmas por medio de E-mail, la
grabacion de secuencias de iméagenes, o de fotogramas, en formato digital en equipos
informaticos situados tanto dentro de una LAN como de la WAN, permitiendo de esta

forma verificar posteriormente lo que ha sucedido en el lugar o lugares vigilados.

Las camaras IP actualmente se pueden instalar en cualquier sitio que disponga de
conexion a Internet mediante Router ADSL o XDSL (Con direccion IP fija, aunque
algunos modelos tambien permiten IP dindmica); incluso otros modelos de camaras
ip permiten que esa conexion no sea permanente y que cuando sea necesaria se pueda

realizar por medio de un moédem convencional a la linea telefonica basica.

CABLE UTP CATEGORIA 62

El cable UTP categoria 62 es un estandar de cable para gigabit, etheternet y otros
protocolos de Redes que es retro compatible con los estdndares de categoria 5, 5e y
categoria 3. La categoria 6% posee caracteristicas y especificaciones para evitar la

diafonia y el ruido.

CONECTOR RJ 45
El conector RJ45 es uno de los conectores principales utilizados con tarjeta de red
Ethernet que transmite informacion a través de cables de par trenzado. Por este

motivo, a veces se le denominado puerto Ethernet.

CRIMPADORA

Una crimpadora, también conocida como alicates de terminales, pinzas de
compresion, tenaza de engastar tenaza de crimpar, 0 tenaza de crimpado es una
herramienta utilizada para corrugar o crimpar dos piezas metalicas o de otros
materiales maleables mediante la deformacion de una o ambas piezas; esta

deformacion es lo que las mantiene unidas.



Esta técnica suele usarse para unir terminales con recubrimiento aislante, conectores
(F, BNC, RJ11, RJ12, RJ455 ) y cables (coaxial, y de par trenzado) de

telecomunicaciones. También los hay para fibra dptica.

2.4.9. SOFTWARE CONFIGTOOL
(dahua technology, 2010-2015)EIl software configtool nos proporciona dahua tiene

como caracteristicas principal las siguientes funciones:

Ver imagen de la camara y actualizar la configuracion de codificacion de color
Configuracion de las camara IP desde la computadora

Llevar a cabo actualizacidon masivas de firmware dela cdmara y NVR

Nos permite verificar y/o confirmar la configuracion de cada cdmara que contiene
nuestro equipo, lo que podemos realizar las modificaciones de, video, red,

resoluciones, informacion, etc.

2.4.10. SOFTWARE SMARTPSS
(dahua technology, 2010-2015)Smartpss es un software gratuito de dahua para
conectarse a sus equipos desde ordenadores Windows y Mac sirve para conectar a
grabadores (High Definition Composite Video Interface HDCVI) Dahua, NVRs
Dahua, camara IP, etc. (dahua technology, 2010-2015)
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https://es.wikipedia.org/wiki/Telecomunicaci%C3%B3n
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3. MARCO APLICATIVO.
Para llevar a cabo la implementacion del sistema de vigilancia y monitoreo de las

aulas audiovisuales del bloque “G” del campus universitario de la Universidad

Amazonica de Pando utilizando camaras IPs, se realizd haciendo seguimiento a la

Metodologia Modelo Funcional para la Administracion de Redes, la misma que se

describe en el Marco Metodoldgico.

Cabe recalcar, que de las cinco areas funcionales que forman parte de la metodologia

solo se tomo en cuenta cuatro de ellas, las cuales son:

1.

2
3.
4

Administracion de configuracion
Administracion de rendimiento
Administracion de falla

Administracion de seguridad

3.1. ADMINISTRACION DE LA CONFIGURACION

A continuacion se describen las actividades ubicadas dentro del proceso de la
administracion de la configuracion. Estas actividades son: Planeacion y disefio de

la red, instalacion y administracion del software, administracion de hardware.

3.1.1. Planeacion y disefio de la red.

La meta de esta actividad es satisfacer los requerimientos inmediatos y futuros
de la red, reflejarlos en su disefio hasta llegar a su implementacion.

El proceso de planeacion y disefio de una red contempla varias etapas, algunas
son: Reunir las necesidades de la red, Disefiar la topologia de la red,
Determinar y seleccionar la infraestructura, Disefiar, en el caso de redes

grandes

3.1.1.1. Reunir las necesidades de la red. Las cuales pueden ser especificas
0 generales, tecnoldgicas y cuantitativas.
A) Necesidades especificas 0 Generales:

Para la implementacion del sistema de vigilancia y monitoreo se
utilizaran los siguientes equipos y accesorios tecnologicos, los cuales

son:



Camaras IP Modelo dh-ipc-hdw1220sn-0360b. ¢ ,\ \

NVR dahua modelo dhi-nrv4216 -

Antena de red inalambrica NanoStation M5 u
Ubiquiti 5GHz Indoor/ Outodoor airmax 16dbi

Switch D-LINK des-1016d

e CPU delux intel core(TM)i5-4460 CPU @
3.20GHz .3.20 GHz memoria de 4.00GB
sistemas operativo windows 7 ultimate de
64 bit

e TVirtled 2496 cmbblue tv led 24p

e Monitor samsung s19¢150




e Conectores RJ45

e Cable utp categoria 62 /

B) Necesidades tecnoldgicas cuantitativas
Para la implementacién del sistema de vigilancia y monitoreo se

requerird lo siguiente:

e 14 Camaras IP Modelp dh-ipc-hdw1220sn-0360b.
e 1 NVR dahua modelo dhi-nrv4216

e 2 DGS-1016D 16-Port Gigabit Unmanaged Desktop Switch

¢ 5 Antenas NanoStation M5 Ubiquiti 5GHz Indoor/ Outodoor
airmax 16dbi cada 4camaras
o 500 Metros de cable utp categoria 6°
o 40 Conectores RJ45
o 4 Monitor samsung s19¢150
e 4 delux intel core(TM)i5-4460 CPU @ 3.20GHz .3.20 GHz
memoria de 4.00GB sistemas operativo windows 7 ultimate de

64 bit.


https://www.google.com.bo/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&sqi=2&ved=0ahUKEwiyk4yVwOrQAhXDJiYKHXNzBkoQFggaMAA&url=http%3A%2F%2Fwww.dlink.com%2Fuk%2Fen%2Fbusiness-solutions%2Fswitching%2Funmanaged-switches%2Fdesktop%2Fdgs-1016d-16-port-copper-gigabit-switch&usg=AFQjCNFpwu5IkyiyaOzNSSDOjl1bENzxlw&sig2=kgt41yBakU7JG93VzunubA&bvm=bv.141320020,d.eWE

3.1.1.2. Disefar la topologia de la red:
A) La topologia utilizada para la implementacion de las cdmaras IP en las

aulas del bloque “G” es la Topologia Estrella.
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FIGURA N° 1 : DISENO RED DEL CENTRO DE MONITOREO
AUTOR: FUENTE PROPIA

B) Latopologia utilizada para la comunicacién de las computadoras en el

centro de vigilancia y monitoreo es la topologia estrella.
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FIGURA N° 2 : DISENO DE RED DEL BLOQUE “G”
AUTOR: FUENTE PROPIA



C) La topologia utilizada para la comunicacion entre el bloque “G” y el

centro de vigilancia y monitoreo es la topologia AP — Cliente
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FIGURA Ne 3: DISENO DEL SISTEMA DE VIGILANCIA Y MONITOREO
AUTOR: FUENTE PROPIA

3.1.1.3. Determinar y seleccionar la infraestructura:

En esta parte se seleccionara la infraestructura a ser monitorizada donde
IP y también se seleccionara la

estaran ubicadas
infraestructura donde sera el centro de vigilancia y monitoreo.

las camaras



o Seleccién infraestructura a ser monitorizada

o Seleccion infraestructura centro de vigilancia y monitoreo

FIGURA N° 4 : IMAGEN DEL SELECCION DE LA VIGILANCIA Y EL MONITOREO
AUTOR: FUENTE PROPIA

d) Disefiar:
En esta parte se hara el disefio de la red entre que se comunica el bloque
“G” y el centro de vigilancia y monitoreo, el mismo que es la topologia

BRIDGE, utilizando antenas de red inalambrica.

3.1.2. Instalaciones y Administracion del software.

El objetivo de estas actividades es conseguir un manejo adecuado de los

recursos de hardware y software dentro de la red.

3.1.2.1 Instalaciones de hardware
En esta parte se contempla toda la parte hardware que se utilizé para la

implementacion del sistema de vigilancia y monitoreo de las aulas del

bloque “G”, la misma que se divide en dos y esta son las siguientes:

a) Aulas del Bloque “G”: En estas aulas se instalé los siguientes equipos
hardware:
o Céamaras IP Modelo dh-ipc-hdw1220sn-0360b.
o Switches D-LINK des-1016d
o Cableado UTP categoria 62



o Acometida de energia eléctrica
o Antena de red inaldmbrica NanosTation M5 Ubiquuiti 5GHz
Indor/ Outodoor armax 16dbi
Toda la implementacion de la parte hardware se hizo de acuerdo al

disefio de la red.

FOTOS N° 1: INSTALACION DE LA CHAMARA IP EN EL BLOQUE “G”
FUENTE: ELABORACION PROPIA

b) Centro de Vigilancia y Monitoreo: En el Centro de Monitoreo se

Instal6 los siguientes equipos hardware.

¢ NVR marca dahua modelo dhi-nrv4216

e CPU delux Intel core (TM)i5-4460 de 3.20 GHz, memoria de 4.00
GB, sistema operativo Windows 7 de 64 bit.

e Monitor Samsung s19 ¢150.

e Tvirtled 2496 cmbblue tv led 24 p



e Antena de red inaldmbrica NanosTation M5 Ubiquuiti 5GHz Indor/

Outodoor armax 16dbi

e Cableado UTP categoria 62
e Acometida de energia eléctrica

e Toda la implementacion de la parte hardware se hizo de acuerdo al

disefio de la red.

FOTOS N°2: CENTRO DE MONITOREO
FUENTE: ELABORACION PROPIA

3.1.2.2. Administracion del Software.

3.1.2.2.1. Instalacion de la camara IP:

a) El primer paso es colocar CD de instalacién que viene en cada
camara IP Modelo dh-ipc-hdw1220sn-0360b software



IMAGEN N° 1: INSTALACION CONFITOOL
FUENTE: ELABORACION PROPIA

b) Al abrir el CD seleccionamos la carpeta donde esta el software
configtool:

e Abrir carpeta tool y encontraremos un comprimido con el nombre
carpeta dh-configtool_eng_v2.00.0.R.140410.rar lo abrimos o
descomprimimos

e Al abrir o desprimir el archivo dh-
configtool_eng_v2.00.0.R.140410.rar apacera el ejecutable .exe con

el mismo nombre.
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IMAGEN N° 2 : INSTALACIQN CONFITOOL
FUENTE: ELABORACION PROPIA

c) Elinstalador aparecerd como una ventana con su presentacion de
una computadora y una lupa en la parte inferior izquierda esta los
botones NEXT y CANCEL da clic en NEXT.
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IMAGEN N° 3: INSTALACION CONFITOOL
FUENTE: ELABORACION PROPIA

d) En esta ventana parecerd todo los términos que tiene el software de
instalacion dh-configtool_eng_v2.00.0.R.140410.

Bl Comptes o hajire Duben Tecealogy (0., LIT. D9 USKE. LIOIGE WEEINENT (BN |

1 Frefue
B 8ok Ceerglon fag 2305300400
Hoertre TP ——
TI0H CarligTodl QISLEL  As0000

IMAGEN N° 4: INSTALACION CONFITOOL
FUENTE: ELABORACION PROPIA

e) Dar tickear la casilla | agree los términos de instalacion y dar siguiente a la
instalacion dh-configtool_eng_v2.00.0.R.140410.



1 Anl o (0., LD DR-SIE LICAET bRIDENT

L

1 b
Floase road the Eolloning Agremmst cwrafelly defoen sartalling the

rmutn umgdm
-
Tl Bm'oluuh i
-

[ | - P

IMAGEN N° 5; INSTALACIC'),N CONFITOOL
FUENTE: ELABORACION PROPIA

f) Ser cargara la instalacion de software dh-
configtool_eng_v2.00.0.R.140410.
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IMAGEN N° 6: INSTALACION CONFITOOL
FUENTE: ELABORACION PROPIA

g) Aparcera un mensaje de instalacion completa del software dh-
configtool_eng_v2.00.0.R.140410el cual muestra un signo de bien al
terminar.



IMAGEN N° 7; INSTALACIO'N CONFITOOL
FUENTE: ELABORACION PROPIA

h) Como finalizacion de la instalacion de la herramienta de configuracion de
camara ip, dar en el boton cerrar del software dh-
configtool_eng_v2.00.0.R.140410.

IMAGEN N° 8: INSTALACION CONFITOOL
FUENTE: ELABORACION PROPIA




i) Una vez instalado del software dh-configtool_eng_v2.00.0.R.140410
aparcera en el escritorio de la computadora un icono de una lupa mostrado
la sigla IP abrir haciendo doble click el icono.

IMAGEN N°9 INSTALACION CONFITOOL
FUENTE: ELABORACION PROPIA

3.1.2.1.3. CONFIGURACION DE LAS CAMARA IP EN EL SOFTWARE
DH-CONFIGTOOL_ENG_V2.00.0.R.140410

10.- Al iniciar el software aparecera en la pantalla automéaticamente las
camaras IP y NRV que estan conectadas a la red local o dispositivo
directamente.
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IMAGEN N° 10: INSTALACIQN CONFITOOL
FUENTE: ELABORACION PROPIA




11.- En este paso seleccionaremos las camaras ip con el modelo dahua
IPC-HDW-1220S para proceder a la configuracion de la misma.
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IMAGEN N° 11: INSTALACION CONFITOOL
FUENTE: ELABORACION PROPIA

12.- Seleccionar el icono de configuracion el cual nos abriré la ventana de
configuracién de camara ip dahua IPC-HDW-1220S.
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IMAGEN N° 12; INSTALACIQN CONFITOOL
FUENTE: ELABORACION PROPIA

13.- En esta ventana nos muestra el acceso login para la configuracién de
la cdmara ip dahua IPC-HDW-1220S



(QConfigtool e

\apetesn| | G Login SEENE | PEREE | Pind rueiser of devices B | e i

et akedad
e TRC-HOT10 pERIT ] T FLIMLL TN R [-N: ]

ST bESET

IMAGEN N° 13 IMAGEN N° 13: INSTALACION CONFITOOL
FUENTE: ELABORACION PROPIA

14.- Aparecera en la pantalla la ventana de configuracién de la camara ip
dahua IPC-HDW-1220S nos muestra que la camara esta activa y su
diferente pestafia, opciones de imagen

[ Sorry 2

IMAGEN N° 14_: INSTALACION CONFITOOL
FUENTE: ELABORACION PROPIA

15.- Entramos dando click en la pestafia de configuracion net de la
camara ip dahua IPC-HDW-1220S, donde nos muestra la opciones para
cambiar la direccidn ip, mascara, puerta de enlace, puertos como ser
TCP, HTTP, UDP.



IMAGEN N° 15: INSTALACIQN CONFITOOL
FUENTE: ELABORACION PROPIA

16.- Cambiaremos los Protocolos a la red local que tenemos:

e |P Address: 192.168.55.3:4:7:9
e Subnet Mask: 255.255.255.0
o Gateway :192.168.55.1

Las demas opciones por defecto para conectarse la red local en la camara
ip dahua IPC-HDW-1220S

|~
EEE

IMAGEN N° 16: INSTALACION CONFITOOL
FUENTE: ELABORACION PROPIA




17.- Dar click en guardar los cambios y ahora podremos acceder desde
cualquier dispositivo que esté conectado a la red local.
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IMAGEN N° 17: INSTALACION CONFITOOL
FUENTE: ELABORACION PROPIA

18.-Para poder verificar la conexion abriremos un navegador que sea de
preferencia Mozilla o Explorer pondremos en la barra de direccion ip
que se colocd a la cdmara ip dahua IPC-HDW-1220S.

IMAGEN N° 18: INSTALACION CONFITOOL

FUENTE: ELABORACION PROPIA

19.- Una

vez
introducido la direccién ip se cargara su pagina de ingreso de la cAmara ip
dahua IPC-HDW-1220S , pedira el usuario y la contrasefia la que viene
por default “admin”, “admin”.



IMAGEN N° 19; INSTALACIQN CONFITOOL
FUENTE: ELABORACION PROPIA

20.- Un vez introducido el usuario y la contrasefia nos pedira instalar el
pluing- in para visualizar el video de la camara ip dahua IPC-HDW-1220S

m‘;‘ui- e . e
€ B 4 nuess tEeD I =

IMAGEN N° 20; INSTALACION CONFITOOL

FUENTE: ELABORACION PROPIA




3.1.2.1.4. INTALACION DE SOFTWARE DE VISUALIZACION Y
GRABACION EN LA PC., SMARTPSS

1.- Colocar el cd para abrir el comprimido el software dh-
smartpss_eng_V1.11.1.R.20140910

b Esudpe » Unided de DYD EA [E)PC ¢ Soleaes » 755 » v |4y B BV F

Bvew ags
B bouesmHS
Aewkzas DH Srra P55 Frg

S Eag 15 V1111 RISLANE
J5.V1.103 R2S40910 55

e con '
9 welp
o
& Equp:
Coper
W e Crom sowe frwcto
Trzzezede

‘ DH _Smart#55 Eng J5 VLILLR2140910 § no SWam F 2205/2003 09250 pn

IMAGEN N°1. 1: INSTALACION SMARTPSS
FUENTE: ELABORACION PROPIA

2.- Una vez abierto cd abrimos las carpetas con el nombre: [IPC, Software y PSS,
dar doble click para descomprimir el software dh-
smartpss_eng_V1.11.1.R.20140910.rar
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AIBHHAWO B 1 ¢
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B 80K Seuwt 755 Eng 15 V1211 EIMA0 5 - e 10, tamaf descompriorsdo 113170353 octetes
Normbre Aodfxeds Ll
IO Seeat-P55_Eng K Vi 2LLE01090) ove UIINE5 I8 Appbeation IRV 06 FODGCY

Tenpe yyrecan Q00
Teme naxte 11
Prxcesox
Sagunck plare Pouse
Carcule Ande
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IMAGEN N°1. 2: INSTALACION SMARTPSS
FUENTE: ELABORACION PROPIA




3.- Aparecerd la pantalla de presentacién del software dh-
smartpss_eng V1.11.1.R.20140910, dar siguiente.

Smartpss

Welcome to use SmartPSS Operator Installation

Vihally sew, fieacbie resltime preview with abuadert funchions.
~Shining new tool b, Geees fctens, mmm
vk astomzed sndow for more
—0DAION SN View Ntetions nd s
Playback rterfece Sesed 07 Usor @PENEcces
~Simple and reasceadle seanch steos, fuert: operation
~Bxparted recant s RODIT AP LpErFIBE Whik WA, 1 g At DS
~Cirvbieaton of vasous Seach modas, meels Vs se! SDmIles
Lecal Sorage, FCMR
~Tatal S26Q8 SOUTENS, #PHSAC3 ProducT Qualty
~Easly 1) Ceate 3 recend 080, MG Yo see & WGl 0w et
Naw four semags, new 32 configuranon, newd-
~Quick 2nd peraritely Oaste taar Lk based o the mestor
~New scheme satting rtarfacs, cnestation (asiguiation, easy 0d CRar t0 152 the Ancioo

IMAGEN Ne°1. 3: INSTALACION SMARTPSS
FUENTE: ELABORACION PROPIA

4.-Hacemos click en la casilla de aceptar los términos del software dh-
smartpss_eng V1.11.1.R.20140910, y damos siguiente.
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IMAGEN N°1. 4: INSTALACIQN SMARTPSS
FUENTE: ELABORACION PROPIA




5.- Esta pantalla daremos siguiente y dejaremos todo por default

!_ SmartPSS

Phaiss ssbact. the functiors you mert to s, Delets the modubis vou €0 ok wart,
0 ratal. Cick [Wext] ts continse,

¥ Smerss SIRPSS & management softeare to

¥ N Tebwadk camen, cecader, NVRSIIC. X

Meed Spacelent 1 M3} 430

IMAGEN N°1. 52 INSTALACION SMARTPSS
FUENTE: ELABORACION PROPIA

6.- Cargando la instalacién el software dh-smartpss_eng_V1.11.1.R.20140910

SmartPSS '

Wholly new, flexible realtime preview
with abundant functions

Ghining sew ioad ber, varieus nctions, dear inerface

Il plipds casintie] wridiee kryhabs BBDR) fO7 M08 SuSmila i StwInTERTE
Do Wit visw ilerkaoas and Qe

IMAGEN N°1. 6: INSTALACION SMARTPSS
FUENTE: ELABORACION PROPIA




7.- pantalla de finalizacion del software dh-smartpss_eng_V1.11.1.R.20140910

[ smartpss ]
!

Install Success

Aaaxa nate

Agn SrRnPSE

Finash

IMAGEN N°1. 7: INSTALACION SMARTPSS
FUENTE: ELABORACION PROPIA

3.1.2.1.5. CONFIGURACION DE LA CAMARA IP EL EN SOFTWARE
DE VISUALIACION Y GRABACION DH-
SMARTPSS_ENG_V1.11.1.R.20140910

8.- Una vez instalado el software lo abrimos haciendo doble click en el icono
smartpss que esta en el escritorio de la computadora

IMAGEN N°1. 8: CONFIGURACION SMARTPSS

FUENTE: ELABORACION PROPIA




9.- introducir la contrasefia por default “admin” del software dh-
smartpss_eng_V1.11.1.R.20140910

SmartPS5
s

usernone LRI

T T |

. e by Fuiiand

Lagn it

IMAGEN N°1. 9: CONFIGURACION SMARTPSS
FUENTE: ELABORACION PROPIA

10.- Una vez abierto DEVICES nos aparecera la ventana para realizar la
busqueda de los dispositivos, esta puede ser en automatico o para
agregarlo manualmente.

Para esto presionamos el botdn refresh y nos mostrard los equipos
detectados en la red, una vez que lo encontramos lo seleccionamos con
un checkmark (V ), y presionamos el boton Add, después de esto
aparecera un cuadro de didlogo para confirmar que lo agregaremos.

:
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IMAGEN N°1. 10: CONFIGURACION SMARTPSS
FUENTE: ELABORACION PROPIA

11.- Seleccionas las cdmaras ip dahua IPC-HDW-1220S y adicionas



IMAGEN N°1. 11: CONFIGURACION SMARTPSS
FUENTE: ELABORACION PROPIA

12.- verificacion de la conexién de las cdmaras ip dahua IPC-HDW-1220S en el
software dh-smartpss_eng_V1.11.1.R.20140910

IMAGEN N°1. 12: CONFIGURACION SMARTPSS

FUENTE: ELABORACION PROPIA

13.- hacer click en la pastafia homepage del software dh-
smartpss_eng_V1.11.1.R.20140910



IMAGEN N°1. 13 CONFIGURACION SMARTPSS
FUENTE: ELABORACION PROPIA

14.-hacer click en el icono liveview del software dh-
smartpss_eng_V1.11.1.R.20140910

IMAGEN N°1. 14: CONFIGURACION SMARTPSS

FUENTE: ELABORACION PROPIA

15.- selecciona la carpeta que dice default group del software dh-
smartpss_eng_V1.11.1.R.20140910
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IMAGEN N°1. 15 CONFIGURACION SMARTPSS
FUENTE: ELABORACION PROPIA

16.- hacer doble click en la cdmara ip dahua IPC-HDW-1220S
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IMAGEN N°1. 16 CONFIGURACION SMARTPSS
FUENTE: ELABORACION PROPIA




17.- pantalla donde muestra las cdmara ip dahua IPC-HDW-1220S

Dever A
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IMAGEN N°1. 17: CONFIGURACION SMARTPSS
FUENTE: ELABORACION PROPIA

3.2 ADMINISTRACION DEL RENDIMIENTO
Tiene como objetivo recolectar y analizar el trafico que circula por la red para
determinar su comportamiento en diversos aspectos, ya sea en un momento en
particular (tiempo real) o en un intervalo de tiempo. Esto permitird tomar las
decisiones pertinentes de acuerdo al comportamiento encontrado.

La administracion del rendimiento se divide en 2 etapas: monitoreo y analisis.

3.2.1. Monitoreo
El monitoreo consiste en observar y recolectar la informacion referente al

comportamiento de la red en aspectos como los siguientes:



a) Utilizacion de enlaces
Se refiere a las cantidades ancho de banda utilizada por cada uno de los
enlaces de area local, ya sea por elemento o de la red en su conjunto.

Status

NanoStation M5
Bridge
Wireless Mode: Station
SSID: AP_CENTRAL
Securty: WPA2-AES
Version: v5.5.6
Uptime:  07:21:08
Date: 2013-05-29 01:16:02

AP MAC:
Signal Strength:
Horizontal / Vertical:

00:27:22:4E:88:0D

-54 dBm
-54/-54 dBm

-87.dBm

99.1%

48 Mbps / 54 Mbps

Device Name:
Network Mode:

Noise Floor:
Transmit CCQ:
TX/RX Rate:

arlAX: -

149/ 5745 MHz
20 MHz

0.2 miles (0 -

TX/RX Chains:  2X2

ChannelFrequency:
Channel Width:
Distance

WLANO MAC
LANO MAC
LAN1 MAC

LANO / LAN1

24:A4:3C:4A'B8:62
24:A4:3C:4B:88:62
26:A4:3C:4B:B8:62
100Mbps-Full/ Unplugged

Monitor

Throughput | AP Information | Interfaces | ARP Table | Bridge Table | Routes | Log
LANO

WLANO
45 45

B RX: 21.2Mbps
B TX: 429kbps

0\ Bl RX: 433kbps 0
1\ m < 21.2ubps b

IMAGEN N°A1: ENLACE AL CENTRO DE MONITOREO
FUENTE: ELABORACION PROPIA

b) Caracterizacion de tréafico.
Es la tarea de detectar los diferentes tipos de trafico que circulan por la
red, con el fin de obtener datos sobre los servicios de red, como http, ftp,
que son mas utilizados. Ademas, esto también permite establecer un patrén
en cuanto al uso de la red.

Q Configtool Ihus
{ SRE"ES"'\:' (Glogin ) ( sewng ) [ Upgrade ) Fing number of devices: 11 | 1Pud | v | | |Q |
SN Type Model P Port Gateway MAC Config

1 PC-NVR PC-NVR 192.168.55.24 37777 192.168.55.26 D0:50:99:54:36:62 ﬁ e

2 ) nvr NVR 192168 55.108 37777 192 168.55.26 4011:bF48:55:83 & e

3 @ IPC IPC-HDW2100 192.168.55.109 37777 192.168.55.1 90:02:a9:33:df:2B ﬂ e

4 @ IPC IPC-HDW2100 192.168.55.111 37777 192.168.55.1 90:02:29:33:e0:08 ﬁ e

5 @ IPC IPC-HDW2100 192.168.55.110 37777 192.168.55.1 80:02:a9:33:e0:ab ﬁ e

3 ) ponvr PC-HNVR 192.168.1.26 37777 192.168.55.1 D0:50:99:54:36:58 * e

7 NVR-P NVR-P 192.168.55.245 37777 192.168.55.1 90:02:29:b0:53:79 ﬁ e

B @ IPC-HDW12205 IPC-HDW12208 192.168.55.7 37777 192.168.55.1 3cefBcielace # e

9 @ IPC IPC-HDW12205 192 168559 37777 192.168.55.1 3cefBc76:1axch # e
10 @ IPC IPC-HDW12208 192.168.55.4 37777 192.168.55.1 3cefBc76:1a:d3 # e
1 & Ipc-HDW12205 IPC-HDW12205  [192.168.55.3 37777 192 168 55.3 3cefBc76:1a:d2 & e

IMAGEN N° A 2; TRAFICO QUE CIRCULAEN LA RED DEL CENTRO DE

FUENTE: ELABORACION PROPIA

MONITOREO



c) Porcentaje de transmision y recepcion de informacion.

Encontrar los elementos de la red que mas solicitudes hacen y atienden,
como servidores, estaciones de trabajo, dispositivos de interconexion,

puertos y servicios.

A"vpe

Mac

Port

1 192.168.55.108

2 192.168.55.245

NVR

NVR-P

4c11:b7:48:55:83

90.02:29:b0:53:79.

37777

37777

All |Name

IP/Domain Name

Port

Channel No.

‘ State

SN | Operation

(=) 192.168555.109
(=) 192168553
2 192168554
(=) 192.16855.7
(=) 192.16855.9

(=) 192 16855.110

S v S S

(=) 192 16855 111

192.168.55.109

192.168.55.3

192.168.55.4

192.168.55.7

192.168.55.9

192.168.55.110

192.168.55.111

37777

37777

37777

37777

37777

37777

37777

1/0/0/0
1/0/0/0
1/0/0j0
1/0/0/0
1/0/0/0
1/0/0/0

o0/o/o/o

M online
B online
B online
M online
M online
B online

B o

inefLocked)

TZC3L%208D00082 racE
2D027CAPAX000287CAP.. / [3 X
2D027CAPAX000287CAP .| / [ X
2D027CAPAXO00SE7CAP... / [ X
2D027CAPAX000217CAP... / [3 X
/Ex
/S EX

TZC3LX208D00464

Manual Add | Delete | Import ) Export |

IMAGEN N° A 3: PORCENTAJE DE ELEMENTOS ENCONTRADO EN LA RED DEL
CENTRO DE MONITOREO
FUENTE: ELABORACION PROPIA

3.3. ADMINISTRACION DE FALLAS

Tiene como objetivo la deteccidn y resolucion oportuna de situaciones anormales
en la red. Consiste de varias etapas. Primero, una falla debe ser detectada y
reportada de manera inmediata. Una vez que la falla ha sido notificada se debe
determinar el origen de la misma para asi considerar las decisiones a tomar. Las
pruebas de diagndstico son, algunas veces, la manera de localizar el origen de una
falla. Una vez que el origen ha sido detectado, se deben tomar las medidas
correctivas para restablecer la situacion o minimizar el impacto de la falla.

El proceso de la administracion de fallas consiste de distintas fases.

a) Monitoreo de alarmas. Se realiza la notificacion de la existencia de una falla y
del lugar donde se ha generado. Esto se puede realizar con el auxilio de las

herramientas basadas en el protocolo SNMP.



espera agotado para solicitud.
espera agotado para solicitud.
desde 122.168.55.3: =32 tiempo=2%91ims
desde 122.168.55.3: =32 tiempo=24?msz
desde 122.168.55.3: =32 tiempo=274msz
espera agotado para solicitud.
desde 122.168.55.3: =32 tiempo=257msz
desde 122.168.55.3: =32 tiempo=258ms
desde 122.168.55.3: =32 tiempo=27Zmsz
ezspera agotado para golicitud.
desde 192.168.55.3: =32 tiempo=249ms
desde 192.168.55.3: =32 tiempo=244ms
ezpera agotado para golicitud.
ezpera agotado para golicitud.
ezpera agotado para golicitud.
desde 192.168.55.3: =32 tiempo=254ms
desde 5.3 =32 tiempo=258ms
desde 5.3 =32 tiempo=273ms
desde - -55.3 =32 tiempo=267ms
desde - -55.3 =32 tiempo=274ms
desde 5.3 =32 tiempo=275%ms
desde 5.3 =32 tiempo=252Zms
desde - -55.3 =32 tiempo=273ms
desde 192.168.55.3: =32 tiempo=262Zms
ezpera agotado para golicitud.
ezpera agotado para solicitud.
desde 192 _168_.55_3: =32 tiempo=295ms
desde 192 _168_.55_3: 2 tiempo=347m=
desde 192 _168_.55_3: =32 tiempo=254ms
ezpera agotado para solicitud.

stadisticas de ping para 192_.168.55_.3:
Paguetes: enuviados = 1849, wrecibidos = 1683, perdidos
C13x perdidosd .

iempos aproximados de ida y vuelta en milisegundoszs:
Minimo = 2Zm=s, Maximo = 347ms,. Media = 224ms

IMAGEN N°B 1; FALLA EXISTENTE EN LARED DEL CENTRO DE
MONITOREO
FUENTE: ELABORACION PROPIA

b) Localizacion de fallas. Determinar el origen de una falla.

B RX,393kbps 5| I RX23.1Mbps
W TX 23Hbps |\ TX: 38Tktips

1V 1\

| Refresh

IMAGEN N°B 2: FALLA ENCONTRADA EN LA RED DEL CENTRO DE MONITOREO
FUENTE: ELABORACION PROPIA

3.4. ADMINISTRACION DE LA SEGURIDAD

Su objetivo es ofrecer servicios de seguridad a cada uno de los elementos de la red
asi como a la red en su conjunto, creando estrategias para la prevencion y

deteccidn de ataques, asi como para la respuesta ante incidentes de seguridad.



a) Prevencién de ataques
El objetivo es mantener los recursos de red fuera del alcance de potenciales
usuarios maliciosos. Una accion puede ser la implementacion de alguna
estrategia de control de acceso. Obviamente, los ataques solamente se reducen
pero nunca se eliminan del todo.
e Seguridad de las cAmaras IP
Para brindar seguridad a cada una de las camaras IP se le asigna una

contrasefia

Username: |admin

Password: | | |

I Login “ Cancel l

IMAGEN N°C 1; SEGURIDAD EN LA CAMARA 1P
FEUENTE: ELABORACION PROPIA

e Seguridad de la antena de red inalambrica
Para brindar seguridad a cada una de las antenas se le asigna una

contrasefa

IMAGEN N° C 2: SEGURIDAD EN LA ANTENAS

FUENTE: ELABORACION PROPIA




Seguridad de la red inalambrica de enlace
Para brindar seguridad al enlace de la red inalambrica entre el centro de

monitoreo y el bloque “G” se le asigna una contrasefia

BASIC WIRELESS SETTINGS
Wireless Mode:21 [Accesspoint  [+]
SSID: [sp_centRaL | [] Hide SSID
Country Code: [ United States [~]
IEEE 802.11 Mode: [2T=]
Channel Spectrum Width:[21 20MHz i Max Datarate: 54Mbps
Channel Shifting:[21 Disabled i
Channel: [145 - 5745 mHz [+]
Output Power: — [24 dBm '{eglﬁ::’w e
Data Rate, Mbps: [54 [+] WiAuto
WIRELESS SECURITY
Security: [ weaz-aes [+]
Authentication Type: (5 Open  Shared Key
WEP Key Length: [sabit [~} Key Type: | rex -
WEP Key: [ KeyIndex: [T—
' MAC ACL: | |Enabled Policy: ‘_ Allow
=

IMAGEN N° C 3: SEGURIDAD EN LOS ENLACE DE LA
ANTENAS
FUENTE: ELABORACION PROPIA

Seguridad del dispositivo NVR

Para brindar seguridad al dispositivo NVR se le asigna una contrasefia

Entrada Sistema

Nombre 888888 &3

Lo .o

= - .

IMAGEN N° C 4: SEGURIDAD EN LOS ENLACE DE LA ANTENAS
FUENTE: ELABORACION PROPIA




CAPITULO IV
CONCLUSIONES
Y RECOMENDACIONES




4.1. CONCLUSIONES

Al concluir el desarrollo del Sistema de Vigilancia y Monitoreo de las aulas audiovisuales del
bloque “G” del campus universitario de la Universidad Amazénica de Pando, se consiguié
demostrar que es de gran importancia para la seguridad y el resguardo de todos los bienes

de la institucion.

Con el sistema implementado y en funcionamiento, se ven los siguientes resultados:

v" Se realizd un diagndstico de la situacidn actual de las Aulas del bloque “G” del
Campus Universitario con relacién a la seguridad.

v Serealizé el disefio de la red de vigilancia y monitoreo para las Aulas audiovisuales
del bloque “G”

v Seinstald las cdmaras IP de acuerdo al disefio de la red de monitoreo.

<\

Se realiz6 las pruebas del sistema de vigilancia y monitoreo de las aulas

audiovisuales del bloque “G”

Por lo cual se tiene ahora:

“Mayor eficiencia en la vigilancia, monitoreo y administracién de las aulas audiovisuales
del bloque “G””.

v" Monitoreo constante de las aulas audiovisuales del bloque “G”.

v Alerta temprana y en tiempo real sobre sospecha de robo o el uso indebido de los
activos de la institucion.

v" El sistema brindara informacion visual en tiempo real de las aulas audiovisuales del
bloque “G”.

v" El sistema facilitara la investigacién en caso de robo o mal uso de los activos



Finalmente se tiene un sistema, que facilita la toma de decisiones de manera oportuna,
reduciendo en gran manera los dafios econdmicos que se producen en la U.A.P.

4.2. RECOMENDACIONES

Al culminar este proyecto se plantea las siguientes recomendaciones:

o Continuar con la implementacién a medida.

o Permitir el flujo de otro tipo de informacidn en el sistema.

o Implementar una red con fibra éptica para una mejor transmision de informacién

visual.

o Implementar un Sistema de Seguridad del Centro de Monitoreo.
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