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RESUMEN:

La utilizacion de controles que permitan proporcionar mayor seguridad a la informacién, con la
cual trabajan los sistemas de informacidn son muy necesarias y Utiles, de tal forma que para ello
se siguen y establecen una serie de procesos definidos en los Sistemas de Gestion de la Seguridad
en la Informacion, cuyo eje troncal consiste en la aplicacion de metodologias para realizar el
analisis de riesgos y asi establecer salvaguardas para poder disminuir el riesgo total, a uno
aceptable para la entidad, el cual se contemplara para posteriores estudios en bienestar de la

seguridad de la informacion que emplea la Institucion.

De tal forma se realiza esta investigacion como aporte a la Direccion de Informacion Académica
perteneciente a la Universidad Amazonica de Pando (U.A.P) en la cual se realizé el trabajo de
campo correspondiente, acorde a metodologias de investigacion y normas establecidas con

relacion a la gestion de seguridad en la informacion.

La Tesis de Grado consiste en realizar el disefio de un Sistema de Gestion de la Seguridad de la
Informacion para identificar y salvaguardar el nivel de seguridad que contempla el Sistema
Académico Siringuero de la Universidad Amazonica de Pando U.A.P. De tal forma se identifico
el problema de gestion en la seguridad de la informacion del Sistema Académico Siringuero.
Especificando también los objetivos especificos y los alcances que tendré el proyecto de grado en

su desarrollo y ejecucion.

Obteniendo como resultados significativos, en base a la Tesis de Grado “Disefio de un Sistema de
Gestion de Seguridad en la Informacion para el Sistema Siringuero”, cuyo problema identificado
fue: ¢Como mejorar la seguridad en la gestion de la informacién del Sistema Académico
Siringuero con normas I1SO 27000? Especificando también los objetivos especificos y los

alcances que tendra la tesis en su desarrollo y ejecucion.

Palabras Claves:
S.G.S.1 (Sistemas de Gestion en la Seguridad de la Informacion).
A.AR.R (Analisis y Gestion de Riesgos).
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1.1.ANTECEDENTES:

Hoy la administracién automatizada de la informacién que circula a través de diferentes
procesos, el cual es imprescindible en las entidades, tales como ser: Bancos, hospitales,
colegios, universidades, entre otros, ya que estos hacen la utilizacion de sistemas de
informacion para la ejecucion de los procesos que realizan. Logrando asi manejar grandes
cantidades de informacién valiosa, a través de medios tecnoldgicos, Tecnologias de
Informacién y Comunicacion (Tics), permitiendo asi la administracion de la informacién de
una manera mas eficiente y eficaz, asi como las TIC’s ofrecen grandes ventajas en la
administracion de informacion, también presentan algunas desventajas o inconvenientes en
cuanto a la seguridad(riesgos inherentes a los medios tecnoldgicos) es de tal forma que en
estos casos los Sistema de Gestion de la Seguridad de Informacion (SGSI) juegan un papel
importante puesto que permiten identificar a través de métodos, procesos y estandares de
seguridad los diferentes riesgos y vulnerabilidades a las que estan expuestas los sistemas de
informacidn, asi como también gestionar los riegos y vulnerabilidades para garantizar la

continuidad del negocio.

De tal forma existiendo otros estudios (aportes) realizados sobre la gestion de seguridad de
informacion como ser “Sistema de gestion de seguridad de informacién para una
institucion financiera”, elaborado por Moisés Antonio Villena Aguilar, mediante el cual da
a conocer la aplicacion de modelos de madures, herramientas y metodologias que sean
aplicado para poder realizar un correcta gestion de seguridad de los sistemas de informacién
de las entidades financieras del pais hermano Peru. (Villena Aguilar, Sistema de Gestion de

Seguridad de Informacion para una Institucion Financiera, 2006).

1.2. DESCRIPCION DEL PROBLEMA:

El “Sistema Académico Siringuero”, perteneciente a la Universidad Amazonica de Pando.
Cumple un gran desempefio en la ejecucion de procesos y tareas concernientes en la
administracion académica (Matriculacion de universitarios antiguos/nuevos, matriculacion de

cursos de verano, matriculacion de examenes de mesa, entre otros), generando asi una gran



cantidad de informacién sensible de mucha importancia para la UAP, motivo por el cual este

activo (informacion académico) debe ser protegido.

La informacién que se administra en el “Sistema Académico Siringuero” carece de métodos,
técnicas y mecanismos seguridad con relacién a la Gestién de Riesgos.
De acuerdo a la descripcion de las causas consideradas como problemas que tiene la

organizacion, se plantea el siguiente problema principal:

¢Como mejorar la seguridad en la gestion de la informacion del Sistema Académico

Siringuero con normas 1SO 270007?

Por lo mencionado anteriormente este problema genera efectos negativos como ser:

Inadecuado seguimiento de amenazas a la informacién, asi mismo el incremento del nivel de
pérdida de informacion, en la cual se puede llegar a dar el trafico de la informacion ilicita,

surgiendo ataques constantes dirigidos a la informacién (activo) con la que trabaja el sistema.

1.3. OBJETIVOS:
1.3.1.1. Objetivo general:

Disefnar politicas de seguridad en la gestion de la Informacién basado en normas 1SO
27000 para el Sistema Académico Siringuero de la Universidad Amazénica de Pando.

1.3.2. Objetivos especificos:

v Analizar la gestion de seguridad de la informacién de Sistema Académico Siringuero.

v Realizar la gestion de riesgo en relacion a las amenazas y vulnerabilidades
identificadas.

v' Determinar el impacto del Riesgo obtenido con relacion a las amenazas y
vulnerabilidades.

v’ Establecer controles para mitigar el riesgo con relacion a los datos obtenidos.



1.4. HIPOTESIS:

El Sistema Académico Siringuero de la Universidad Amazonica de Pando (U.A.P), posee un
nivel de seguridad en la gestion de la informacion no acorde a la aplicacion de normas ISO.

1.5. ALCANCES:

Con el desarrollo de la presente Tesis de grado se realizara un estudio de gestion de seguridad
de la informacion al Sistema Siringuero de la Universidad Amazonica de Pando, realizando un
estricto analisis de riesgos de la institucion, con relacion al “Sistema Siringuero”, de tal forma
que se ha llegado a tomar como eje central de la investigacion, la Direccion Informacion
Académica (DIA), la cual esta relacionada de forma directa con el procesamiento de
informacion que realiza el sistema, en sus diferentes funcionalidades, con relacion al flujo de

datos.



CAPITULO I



2.1. MARCO CONTEXTUAL.:

La Universidad Amazdnica de Pando, se encuentra ubicada en la ciudad de Cobija, capital del
Departamento Pando, en el extremo norte del territorio nacional, en plena regiébn amazonica,
su lema es: "La preservacion de la Amazonia es parte esencial de la subsistencia, de la vida,
del progreso y desarrollo de la bella tierra pandina”. Tiene como Mision “Formar
profesionales iddneos, capaces de crear, adaptar y transformar la Educacion en funcién del

desarrollo sostenible y mejoramiento de la calidad de vida de la poblacion”.

Constituyéndose en Centro de Referencia Regional en la formacién pedagdgica, la
investigacion cientifica e interaccion social, fortaleciendo la identidad cultural y la soberania
nacional. La Universidad, naci6 con el nombre de Universidad Técnica de Pando, sin
embargo, por contar desde su inicio con carreras a nivel Licenciatura y por acuerdo del Comité
de Funcionamiento de la Universidad, se denomin6: “Universidad Amazonica de Pando”,
comenzando su funcionamiento el 3 de Diciembre de 1993, con las carreras de Biologia y

Enfermeria a nivel de Licenciatura.

La modernizacion de la gestién académica en la U.A.P., se inicia a partir de la creacion de la
Direccién de Informacion Académica D.l.A. y el departamento de procesamiento de datos
D.P.D.

A partir de abril del 2000 la UAP tuvo un logro muy importante, al ser la primera institucién
en Pando al proporcionar internet On-Line a la comunidad universitaria, continuando con los
grandes avances de la UAP, en septiembre del 2001 la carrera de Ingenieria Informatica
realizo una pagina WEB del Congreso Nacional de Ciencias de la Computacion (CCBol), el
cual se realizo en el departamento de Pando, llevado a cabo en la Universidad Amazénica de
Pando, por la carrera de Ingenieria Informatica, otro gran avance en cuanto a la aplicacion de
las nuevas TIC’s en la U.A.P, fue la implementacion el Sistema de Informacion de Gestion
Académica SIGA-COIMATA, en enero del 2004 desarrollado bajo la plataforma de software
libre, adquirida mediante convenio suscrito con el Ministerio de Educacion de Bolivia-
Viceministerio de Educacion Superior Ciencia y Tecnologia (VESCYT), para la cual se tuvo

que realizar el disefio de la pAgina WEB de la UAP, sistema mediante el cual tuvo una serie de
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modificaciones para satisfacer la demanda que toda universidad el crecimiento requiere, de tal
forma se llego a realizar la mejora del antiguo sistema S.I.G.A.-COIMATA dando como
resultado al “Sistema de Informacion de Gestion Académica” S.1.G.A, fortaleciendo los
procesos académicos con la implementacion de nuevos modulos, actualmente la Gltima
modificacion del sistema que permite administrar y gestionar la informacién de la comunidad

universitaria se denomina “Sistema Académico Siringuero”.

2.2. MARCO NORMATIVO.:.
2.2.1. Instituto Boliviano de Normalizacion y Calidad (IBNORCA):

Es el Instituto Boliviano de Normalizacion y Calidad (IBNORCA) que contempla como
sus funciones basicas la Normalizacion Técnica y la Certificacion, dos pilares
fundamentales de la calidad. Fue creada el 29 de abril de 1993 segun el decreto supremo
N° 23489.
El Decreto supremo N° 23489 promueve su creacién, otorgandole sus funciones
fundamentales:

v Normalizacidn técnica

v Certificacion de la calidad
Funciona desde el 5 mayo de 1993: Asociacion privada sin fines de lucro.
El Decreto supremo N° 24498 creacion del Sistema NMAC, ratifica su competencia.

““““ INTERNATIONAL INTERNATIONAL
Iso ORGANIZATION FOR IEC ELECTROTECHNICAL
_____ STANDARDIZATION COMMISSION

COMISION

PANAMERICANA DE
NORMAS TECNICAS

COPANT

ASOCIACION COMITE ANDINO
MERCOSUR DE
NORMALIZACION Sfﬂmm GENERAL NORMALIZACION

Comunidad Anding

COMITE NACIONAL "’// PUNTO FOCAL DE
DEL CODEX ~— OTC-OMC
ALIMENTARIO --{/

GRAFICO 1: IBNORCA
FUENTE: Instituto Boliviano de normalizacion y Calidad (IBNORCA)
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El Instituto Boliviano de Normalizacién y Calidad se encuentra desplegado en la gran

parte de nuestro territorio Boliviano.

REGIONAL
OFICINA COCHABAMEA

CENTRAL

REGIONAL

REGIONAL
LA PAZ SANTA CRUZ
R(E)‘lill?g(l)\l- REGIONAL
SUCRE
REGIONAL
TARIJA

GRAFICO 2: IBNORCA en Bolivia
FUENTE: Instituto Boliviano de normalizacién y Calidad (IBNORCA)

2.2.2. Normalizacion que aplica Instituto Boliviano de Normalizacion y Calidad
(IBNORCA):

Actividad que establece, con relacion a problemas reales o potenciales, soluciones para
aplicaciones repetitivas y comunes, con el objeto de lograr un grado éptimo de orden en
un contexto dado.

En particular consiste en la elaboracion, la publicacion y la aplicacién de normas.

| | | | |
INTERNACIONAL||  REGIONAL || NACIONAL | SECTORIAL || EMPRESA

S0 COPANT | NB(BNORCAI| | ASTM
IEC CAN NTC(ICONTEC)| | NFPA
T MERCOSUR | BS (ESI) AP|
CODEX CEN DIN(DIN) ASME

GRAFICO 3: Niveles de Normas
FUENTE: Instituto Boliviano de normalizacién y Calidad (IBNORCA)
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2.3. MARCO TEMATICO:
2.3.1. Sistemas de Gestién:

Segun (Merino Bada & Cafizares Sales) define como un marco de funcionamiento de una
organizacion en el que se integran tanto la mision, vision, valores, objetivos principales y
secundarios de la organizacién, como las politicas, procedimientos, registros e

indicadores, que dan forma al sistema.

2.3.2. Seguridad de Informacién:

La Seguridad de Informacion tiene como fin la proteccion de la informacion y de los
Sistemas de Informacion de una amplia variedad de amenazas como por ejemplo: acceso,
uso, divulgacion, interrupcion o destruccion no autorizada. Su proteccion tiene como
objeto asegurar la continuidad del negocio, minimizar los riesgos (combinacion de la
probabilidad de ocurrencia de un evento y sus consecuencias) y maximizar el retorno de la

inversion y las oportunidades del negocio.

El fin de la Seguridad de la Informacion es la de proteger la Confidencialidad, Integridad
y Disponibilidad de la Informacién.

Para (Merino Bada & Cafiizares Sales) la seguridad de informacion consta de las
Siguientes dimensiones de la Seguridad:
2.3.2.1.  Confidencialidad:
Es la garantia de que la informacion no es conocida por personas, organizaciones o
procesos que no disponen de la autorizacion necesaria.
2.3.2.2. Integridad:
Es la garantia de que la informacion no sea transformada ni modificada de forma no
autorizada durante su procesamiento, transporte o almacenamiento.
2.3.2.3. Disponibilidad:

Es la garantia de que la informacion es accesible en el momento en el que los
usuarios autorizados tengan la necesidad de acceder a ella.
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2.3.2.4. Trazabilidad:

Es la garantia de que en todo momento se podra determinar quién hizo que y en qué

momento lo hizo.

2.3.2.5. Autenticidad:

Es la garantia de la identidad del usuario que origina una informacién. Permite

conocer con certeza quien envia o genera una informacion especifica.
2.3.3. Sistema de Gestion de la seguridad de informacién:

Parte del Sistema de gestion global, basada en un enfoque dirigida hacia los riesgos de una
organizacién, negocio (entidad), cuyo fin es establecer, implementar, operar, hacer

seguimiento, revisar, mantener y mejorar la seguridad de la informacion.

Par (Merino Bada & Cafiizares Sales) es la estructuracion del fortalecimiento de los
procesos (activos), aplicando técnicas y procedimientos que le permitan garantizar una
mejora continua en cuanto a la integridad de los activos de una determinada entidad.

Para la gestion de la Seguridad de la Informacion en una organizacion estos se basan en el

concepto de mejora continua.
2.3.4. Analisis y Gestion de Riesgos:

En el campo de las Tecnologias de la Informacion, destacan las normas y metodologias de
Analisis y Gestion del Riesgo mostradas a continuacion, fundamentalmente patrocinadas
por los organismos que se mencionan respectivamente:
v" 1SO 27005:2008 (IEC - Internacional).
UNE 71504:2008 (AENOR - Espafia).
MAGERIT (Ministerio de Administraciones Publicas - Espafia).
OCTAVE (SEI Carnegie Mellon University - USA).
CRAMM (Siemens Insight Consulting - UK).
EBIOS (DCSSI - Francia).

IT Baseline Protection Manual (BSI - Alemania).
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v NIST SP800-30 (NIST - USA).

v’ Otras: MEHARI, COBRA, ISAAC, RA2, etc.
2.3.5. MAGERIT:
Segun (Merino Bada & Cafiizares Sales)Magerit estd directamente relacionada con la
generalizacion del uso de las tecnologias de la informacion, que supone unos beneficios
evidentes para los usuarios; pero también da lugar a ciertos riesgos que deben minimizarse
con medidas de seguridad que generen confianza.
Interesa a todos aquellos que trabajan con informacién digital y sistemas informaticos para
tratarla. Si dicha informacion, o los servicios que se prestan gracias a ella, son valiosos,
Magerit les permitird saber cuanto valor esta en juego y les ayudara a protegerlo. Conocer
el riesgo al que estan sometidos los elementos de trabajo es, simplemente, imprescindible
para poder gestionarlos. Con Magerit se persigue una aproximacion metodica que no deje
lugar a la improvisacion, ni dependa de la arbitrariedad del analista.

En general, las metodologias mencionadas anteriormente parten de conceptos similares.

Se materializan sobre los
Activos Amenazas

Afectan a los Explotan
Sufren un alguna CheLFren con
determinado wna clerta
A 4 Fermiten estimar el Pr y i
- :

A

Reducen el » Reducenla :
H Riesgo i
Mitigan el

Limitan el riesgo a
un valor

=0
residual

GRAFICO 4: Andlisis de Riesgos.
FUENTE: Elaboracién propia
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2.3.6. Activos:

Segln (Lopez Cuenca, 2012) Es aquel que engloba no sélo el Hardware, Redes y Software
(que serian los mas evidentes), sino también todos aquellos que los soportan, utilizan o
afectan en alguna medida, como por ejemplo: el personal (administradores, usuarios, etc.),
infraestructuras (edificios o suministros) u otros mas intangibles como la propia
informacion, la imagen o la reputacion.

En cualquier caso, los activos son relevantes en funcion del valor que tengan para la
Organizacién. Habitualmente, los activos mantienen relaciones unos con otros, creandose
una jerarquia de dependencias. Estas dependencias influyen, determinando el valor de un

activo, en funcidn de los activos a los que asiste.

Existen dos métodos para estimar el valor de un activo:

Cuantitativo:
En el que se asigna un valor econémico en funcion de su precio, coste de reposicion u otros

factores que influyan en ello.

Cualitativo:
En el que el valor oscila dentro de una escala limitada y progresiva, utilizando valores

como “Bajo”, “Medio” o “Alto”, o cifras en un conjunto entre dos limites definidos.

2.3.7. Amenaza:

(INTECO, 2008), Establecio que una amenaza es una circunstancia o evento con la
capacidad de causar dafio a un sistema, entendiendo como dafio una forma de destruccion,

revelacion o modificacién de datos.

2.3.8. Vulnerabilidad:

(INTECO, 2008), Define vulnerabilidad como una debilidad que puede ser ‘activada’ de
forma accidental o intencionadamente. Es un factor de riesgo interno de un elemento
expuesto a una amenaza de ser susceptible a sufrir un dafio y de encontrar dificultades en

recuperarse posteriormente.
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2.3.9. Impacto:

Para (Lopez Cuenca, 2012)Es el resultado de que una amenaza se materialice sobre un
activo, sacando provecho de una vulnerabilidad asociada a éste, y provocandole una

determinada degradacion o pérdida de su valor.

2.3.10. Frecuencia/probabilidad:

Segun (Lopez Cuenca, 2012)La probabilidad es un indicador de posibilidad, que determina
si una potencial vulnerabilidad puede acontecer a través del entorno de amenaza apropiado,
mientras que en el caso de la frecuencia el indicador refleja el nimero de veces que se

materializaria la amenaza por unidad de tiempo.

Estos indicadores pueden resultar mas facilmente estimables en ataques no deliberados
(naturales, industriales) o basados en series historicas (analisis estadistico). Por el contrario
resulta dificil de estimar en el caso de ataques deliberados, en sistemas o0 entornos nuevos y

ante hechos abstractos.

En general, la estimacion de la probabilidad/frecuencia introduce una cierta incertidumbre

en detrimento de la credibilidad del analisis de riesgos.

2.3.11. Riesgo:

Segun, (INTECO, 2008) Un riesgo de un proyecto es un evento o condicién incierto que, si
se produce, tendra un efecto positivo 0 negativo sobre al menos un objetivo del proyecto,
como tiempo, coste, alcance o calidad, es decir, cuando el objetivo de tiempo de un
proyecto es cumplir con el cronograma acordado; cuando el objetivo de coste del proyecto
es cumplir con el coste acordado, etc.

2.3.12. Salvaguardas:

Para (Lopez Cuenca, 2012)trata de las medidas de seguridad, procedimientos 0 mecanismos
tecnologicos orientados a reducir el riesgo. Puede tratarse de medidas de prevision o de
preparacion, de disuasion, proteccion, deteccion, aislamiento, confrontacion, recuperacion,

restauracion, compensacion, etc.
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La implantacion y la madurez de las salvaguardas disminuye el riesgo, bien reduciendo el
impacto causado por una amenaza, o bien la probabilidad o frecuencia de su
materializacion.

Existen modelos como el CMMI (Capability Maturity Model ® Integration) que establecen
niveles diferenciados, para representar la existencia y estado de madurez de una

salvaguarda.
2.3.13. Politica de Seguridad de Informacion:

Segun (Gomes Fernandez & Alvarez, 2012) indica que la politica de seguridad de la
informacién es un subconjunto de la politica del SGSI y que ambas pueden plasmarse en
un Unico documento. Sobre la politica de seguridad de la informacion se establecen pocas
méas cosas en la 1ISO 27001: que debe revisarse a intervalos planificados y cuando se
producen cambios significativos en la organizacion y durante la revision por la direccion,
que debe servir como base para la mejora continua, que debe ser aprobada por direccion y

que debe ser comunicada a todos los empleados y partes interesadas.
2.3.14. Norma ISO/IEC:

ISO (Organizacion Internacional de Normalizacion) e IEC (Comision Electronica
Internacional). Es la organizacion méas grande del mundo en el desarrollo de normas desde
1947 hasta hoy, la ISO ha publicado méas de 18500 normas internacionales que van desde
las normas para los sectores como la agricultura y la construccion, pasando por ingenieria
mecénica o los productos sanitarios, a los desarrollados més recientes como los que tienen

que ver con la tecnologia de la informacion.

El gran impacto que genero las normas 1SO 9001 e ISO 14001 sobre practicas de calidad y
mejora en las organizaciones ha estimulado el desarrollo de otras normas ISO que se
adaptan a determinados sectores.

Automovilismo

Energético

Alimentacion

Seguridad de la informacién
Seguridad de la cadena de suministro

ANENENENAN
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v Educacion
v' Riesgo
2.3.15. Etapas de desarrollo de las normas I1SO:
Las normas internacionales son desarrolladas por comités técnicos de 1SO (TIC) y
subcomités (SC) por un proceso de seis pasos:
» Etapa 1: fase preliminar
» Etapa 2: fase de propuesta
» Etapa 3: fase preparatoria
» Etapa 4: fase de comité
» Etapa 5: fase de consulta
» Etapa 6: fase de aprobacion
» Etapa 6: fase de publicacion

Hoy en dia las organizaciones pueden llegar a tener implantados maltiples sistemas de
gestion, como pueden ser:

v' 1SO-9001- Sistemas de Gestion de calidad.

v" 1SO-14001- Sistemas de Gestion Medioambiental.

v 1SO-22000- Sistemas de Gestién de Seguridad Alimentaria.

v" 1SO-27001- Sistemas de Gestion de Seguridad de la Informacién.

v' 1S0O-28000- Sistemas de Gestion de Seguridad de la Cadena de Suministro.

v" OHSAS18001- Sistema de Gestion de Seguridad y Salud Laboral

ISO

. &

OHSAS
18001

GRAFICO 5. Sistemas de Gestion
Fuente: Elaboracion propia
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2.3.16. Modelo PDCA:

Los sistemas de Gestion de la Seguridad de Informacidn desarrollados segun la norma 1SO
27001, igual que muchos otros sistemas de gestién se basan en el concepto de mejora

continua.
El “circulo de Deming” (Edwars Deming), también conocido como modelo o ciclo PDCA
es una estrategia de mejora continua de la calidad en cuatro pasos, basada en un concepto

ideado por Walter A. Shewhart.

Las Siglas PDCA son el acrénimo de Planificar, Hacer, Verificar, Actuar:

Pl“l“fit“l!ﬁtahlecer - hiaritener y ':’L[ tuar
el 5G5I hejorar el SG5I
A -
Implementar y hlanitarear
operarel G5 _‘ el 5G5]
Hacer Verificar

GRAFICO 6: Mejora Continua PDCA
FUENTE: Elaboracién propia

2.3.17. Modelos de madurez:

Es un conjunto estructurado de elementos que describen el nivel de madurez de una
organizacién en un aspecto determinado, que establece un orden claro, discreto y absoluto
de valoracion definiendo niveles o etapas de madurez lo que permite evaluar de forma

explicita la evolucion de la organizacién en dicho aspecto.
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2.3.18. Modelos de madurez de la seguridad de la informacion:

Existen diferentes modelos de madures aplicables a la seguridad de la informacion entre

los cuales se encuentran los siguientes:

NIST-CSEAT
CITI-ISEM

COBIT Msturity Model
ISM3

SSE-CMM

CERT-CSO

AN N NN

2.3.18.1. NIST-CSEAT:

El modelo NIST-CSEAT (National Institute of Standards and Technology Computer
Security Expert Assist Team) Esta orientado a la documentacion y establece cinco

niveles de madurez progresiva:

Politica
Procedimiento
Implantacion
Prueba
Integracion

AN NN

2.3.18.2. CITI-ISEM:

El modelo de evaluacion de la seguridad de la informacion de Citigroup (CITI-ISEM)
Est4 orientado a la adaptacion y concienciacion de la organizacion y establece cinco

niveles de madurez.

Autocomplacencia
Reconocimiento
Integracion
Practicas comunes
Mejora continua

N NI N NN
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2.3.18.3. COBIT:

El modelo de madurez de COBIT esta orientado a procesos y define a seis niveles de

madurez;

Inexistente
Inicial
Repetible
Definido
Gestionado
Optimizado

AN NI NI N N N

2.3.18.4. ISM3:

El modelo ISM3 es un modelo de madurez orientado a procesos que facilita la mejora y
alineacion con las necesidades del negocio de los sistemas de gestion de la seguridad de

organizaciones de cualquier tipo y tamario. Y establece cinco niveles de madurez:

Nivel ISM30
Nivel ISM3 1
Nivel ISM3 2
Nivel ISM3 3
Nivel ISM3 4

DN NI NI NN

2.3.18.5. SSE-CMM:

El modelo SSE-CMM es un modelo de capacidad y madurez en la ingenieria de seguridad
de sistemas, describe las caracteristicas principales de los procesos de lo que debe
disponer una organizacion para poder garantizar una adecuada seguridad de los sistemas.

Y establece cinco niveles de madurez.

Realizado informalmente
Planificado y perseguido

Bien definido

Controlado cuantitativamente
Continuamente mejorado

N NI N NN
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2.3.18.6.CERT-CSO:

El modelo CERT-CSO esta orientado a la medicion de la calidad relativa a niveles de
documentacion, centrado en la medicion de la calidad relativa a niveles de documentacion y

establece cinco niveles de madurez progresiva.

Existente

Repetible

Persona designada
Documentado
Revisado y actualizado

N NI N NN

Que se miden usando cuatro niveles:

e Inicial

e Endesarrollo
e Establecido

e Gestionado

18



CAPITULO I



3.1.Sistema de hipotesis:

| VARIABLES | DEFINICION | DIMENCIONES INDICADORES
Sistema de Se refiere a la
Informacion automatizacion | Confidencialidad v’ Servicios
Académico , organizacion, v" Aplicaciones/Software
Siringuero de los procesos
que se dan en
la institucion.
DEPENDIENTE Integridad v' Datos/Informacion
v' ldentificador de
Usuarios
v Soporte Informatico
v' Instalaciones
Disponibilidad
v Equipos Informaticos
v Soportes Electrdnicos
v Equipamiento Auxiliar
v" Rede de comunicacion
Gestion de Se refiere a la
Seguridad en la prevision y | Andlisis de v' Metodologias
Informacion procedimientos | riesgos
necesarios para
establecer y | Gestidn de v Salvaguardas
mantener  la | riesgos
INDEPENDIENTE | informacion
(activo) segura
para el
cumplimiento
de los
objetivos de la
Institucion

3.2.Tipo de investigacion:

La obtencion de la informacion necesaria para la presente investigacion es realizada por medio
de una INVESTIGACION EMPIRICA: es basado en la evidencia. Teniendo esto en cuenta,
mediante el cual se llega a trabajar con hipotesis que pueden comprobarse mediante la
observacion y los experimentos.

Obteniendo asi resultados en base a la investigacion basada en la experimentacion o la

observacion (evidencias). Llegando a cabo a poner en prueba la hipotesis planteada.
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Es por ello que para la realizacion de la Gestién de Seguridad de Informacién del Sistema
Siringuero de la Universidad Amazonica de Pando (UAP), se ha tomado a bien hacerlo por este
método de investigacion ya que es el que se considera que satisface las necesidades de nuestra
investigacion.

La identificacion del problema es realizada a través del uso de entrevistas y encuestas
estructuradas dirigidas a la Direccion de Informacion Académica (DIA) para determinar las
condiciones del desarrollo de la Gestion de Seguridad de la Informacion Todo esto con el fin
de conocer y salvaguardar la informacion con la que trabaja el Sistema Siringuero de la

Universidad Amazénica de Pando.

3.3.Método de Muestreo:
3.3.1. No Probabilistico:

Este método no es un tipo de muestreo riguroso y cientifico, dado que no todos los
elementos de la poblacién pueden formar parte de la muestra, se trata de seleccionar a los
sujetos siguiendo determinados criterios procurando que la muestra sea representativa. Es
decir, los elementos de la muestra son seleccionados por procedimientos al azar o con
probabilidades conocidas de seleccion.

Se aplicara para el Director de Informacién Académica ya que siendo el responsable
oficial de la Direccion de Informacion Academica de la Universidad Amazonica de Pando
(U.AP), es la persona indicada para proporcionar una considerable cantidad de
informacion importante y necesaria para el desarrollo de la gestion de riesgos y tambiéen
se aplicara para los reponles en las areas de redes comunicacion de datos, responsable del

sistema, que pertenecen a la Direccion de Informacién Académica.
3.4.Tipo de Muestreo:
Para la investigacion se a utilizado el siguiente tipo de muestreo:

3.4.1. Muestreo de Juicio:

El investigador toma la muestra seleccionando los elementos que a él le parecen

representativos o tipicos de la poblacion, por lo que depende del criterio del investigador.

En este caso: se tomardn como muestra a los Responsables en las areas de la Unidad de

Sistemas de Informacion Académica de la Direccion de Informacion Académica (DIA).
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3.5.Universo y Muestra:

35.1. Universo:

Es el conjunto de personas, cosas o fendmenos sujetos a investigacién, que tienen algunas
caracteristicas definitivas. Ante la posibilidad de investigar el conjunto en su totalidad.
En este caso la investigacion sera realizada abarcando dos tipos de poblaciones que son:

Los Responsables del Sistema y Los Operadores del Sistema.

TABLA 1: Universo

Responsables del Sistema 'y Cantidad de Personas

Operadores del Sistema

Director Direccion de Informacion Académica-DIA
Responsable de Sistemas Informacion Académica
Responsable de Redes Comunicacion de Datos

Programadores

W N R R

Funcionarios

FUENTE: Elaboracion propia
3.5.2. Muestra:

Es una parte del universo, la cual debe tener las mismas caracteristicas del universo en su
totalidad ya que es representativa de este. Y se utiliza cuando no es conveniente
considerar a todos los elementos que lo componen.

En éste caso no se realizara un estudio para la Muestra ya que a todas las personas

tomadas en cuenta dentro del Universo se les realizara la encuesta.

3.6. Técnicas de Reeleccién de la Informacion:

Para la obtencién de la informacion necesaria para conocer las necesidades que existen con
relacion al Sistema Siringuero de la Universidad Amazonica de Pando, se hara uso de los

siguientes métodos de investigacion:
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3.7.

3.6.1. Entrevista:

Es la comunicacion establecida entre el investigador y el sujeto de estudio a fin de obtener

respuestas verbales a las interrogantes planteadas sobre el problema propuesto.

3.6.2. Encuesta:

Este método consiste en obtener informacion de los sujetos de estudio, proporcionada por
ellos mismos, sobre opiniones, actitud eso sugerencias.

Se han utilizado éstos métodos debido a que son los mas conocidos, son de facil
aplicacion y permiten obtener informacion concreta y directa de las personas

involucradas.

Instrumentos de recoleccién de datos:

3.7.1. Cuestionario:

Es el método que utiliza un instrumento o formulario impreso, destinado a obtener
respuestas sobre el problema en estudio y que el consultado llena por si mismo.

El Cuestionario se les aplicara los responsables de la Direccion de Informacion
Académica y contendra preguntas abiertas y cerradas, para obtener informacion basica

relacionada al tema de investigacion.

3.7.2. Cédula de Entrevista:

La instrumentacion consiste en el disefio de un documento elaborado para medir
opiniones sobre eventos 0 hechos especificos. Se basa en una serie de preguntas. En una
entrevista las respuestas a las cuestiones pueden escribirse en la cédula de entrevista o
puede llevarse en una interaccion cara a cara.

La cédula de entrevista se le realizara al Director de Informacion Académica y a los
respectivos responsables de la Unidad de Sistemas de Informacion Académica, las
preguntas seran abiertas, con el objetivo de obtener informacién relevante que ayude
conocer la situacién actual que sirva de pardmetro para la Gestion de Seguridad de

Informacion.
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3.8. Forma en que se analizaran e interpretan los resultados:

Para elaborar el andlisis e interpretacion de los resultados obtenidos de las preguntas
realizadas al Director de Informacién Académica y a los Responsables de la Unidad de
Sistema de Informacion Académica de la Universidad Amazonica de Pando a través de la
encuesta y las preguntas realizadas por medio de la entrevista, se desarrollaron el siguiente

procedimiento:

3.8.1. Preguntas:
Las preguntas elaboradas para el Cuestionario, el cual va dirigido a la Unidad de Sistemas

Informacion Académica, seran de forma cerrada y con respuestas simples y las preguntas
que se realizaran por medio de la Entrevista serdn de forma abierta para conocer la

opinion del Director de Informacion Académica.

3.8.2. Objetivo:

La meta o finalidad de lo que se pretende alcanzar mediante la investigacion, de ésta

manera se podra obtener una mayor claridad de lo que se esta investigando.

3.8.3. Cuadro de Resultados:

Por medio de este cuadro se mostrara la informacion recopilada de las Encuestas para

crear asi una asimilacion con los resultados obtenidos en la investigacion.

3.8.4. Representacion Gréfica:

Los resultados obtenidos por medio del Cuestionario realizado en la Direccion de
Informacion Académica, se mostraran de forma grafica utilizando el Grafico de Pastel, en
el cual cada respuesta serd representada por un color determinado, para su mejor

comprension.
3.8.5. Interpretacion:

Esta serd la forma mediante la cual se procurard expresar y plantear de forma clara la

informacion obtenida por medio de la investigacion.
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3.9. Capitulado Tentativo:

En el apartado que se muestra a continuacion se describe de forma tentativa el formato

mediante el cual se ha desarrollado la tesis:

CAPITULO 1 FORMULACION DEL PROBLEMA

1.1. Antecedentes

1.2. Descripcién del problema
1.3. Objetivos

1.3.1. Objetivo general

1.3.2. Objetivo especifico

1.4. HipOtesis

1.5. Alcances

CAPITULO 2 MARCO REFERENCIAL

2.1. Marco Contextual
2.2. Marco Normativo
2.3. Marco Temético

CAPITULO 3 MARCO METODOLOGICO

3.1. Sistema de Hipdtesis

3.2. Tipo de Investigacion

3.3. Método de Muestreo

3.4. Tipo de Muestreo

3.5. Universo y Muestra

3.6. Técnicas de Recoleccion de Informacion

3.7 Instrumentos de Recoleccion de Informacién

3.8. Forma en que se Analizaran e Interpretaran los Resultados

3.9. Capitulado Tentativo

3.10. Fases de un Sistema de Gestidn en la Seguridad de la Informacién.

CAPITULO 4 ANALISIS E INTERPRETACION DE RESULTADOS
4.1. Analisis de la informacion
4.2. Dependencia de Activos

4.3. Valoracién de Activos
4.4. Caracterizacion de las Amenazas
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4.5. Estimacion de Impacto y Riesgo

4.6. Estimacion del estado de Riesgo

4.7. Gestion de Riesgos

4.8. Plan de Seguridad

4.9. Evolucion de los Indicadores de Impacto
4.10. Disefio de las Politicas de Seguridad

CAPITULO 5 CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones
5.2. Recomendaciones

Los Sistema de Gestién de Seguridad de la Informacion estdn compuestos por fases que a la

misma vez estan compuestos por actividades y los Gltimos por tareas.

Tareaa.l

Actividad A

Tareaa.2

Actividad B

Tareab.1

Tareac.l

FASE Il Actividad C

Tareac.2

GRAFICO 7: Fases de un SGSI
FUENTE: Elaboracién propia

3.10. Fases de un Sistema de Gestion en Seguridad de la Informacion (SGSI):

Las fases y actividades en las que se realiza el disefio del SGSI segun el estandar 1SO 27001
son:

Fase I:

Planificacion del proyecto
Anélisis de situacion respecto de la norma (Gap Analisis)
Definicion de la organizacion de la seguridad de la informacion
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Fase I1:

Anadlisis de riesgos
Gestion de riesgos

Elaboracién de los planes y programas de accion

Fase I11:

Elaboracion de la documentacion del sistema de gestion (PDCA)

Definicion de las acciones para la comunicacion, formacion y concienciacion
Evaluacion del control operativo

Elaboracion de los indicadores de gestion
Puesta de funcionamiento del sistema de gestion

Fase 1V:

Rodaje y mejora del sistema de gestion

Indicadores
Auditoria interna

Fase V:

Acciones correctivas y de mejora del de gestion

Este cuadro muestra las actividades del desarrollo del SGSI:

Definicign
del 5G51

Definicion
plan de
implantacion

Analisis de

Anilisis de

Riesgos riesgos

Gestign
proyectosde
implantacidn

Implantacidn
de controles

Gestidn de
riesgos

Gestidn de
incidentes

Comprobar

~

Revisidn de
procesamientos

Implementar
planes de
mejora

Revisidn de
efectividad de
Ios controles

Comunicar
HMELETE
mejora

Auditoriay
revisidn del
5G51

Asegurar la
consemnvacion de
ohjetivos

GRAFICO 8: Actividades de Implantacion de un SGSI
FUENTE: Elaboracién propia
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ACTIVIDAD FASE Disefio SGSI Mejora continua
(1°Ciclo PDCA) Ciclos PDCA
Planificacion del FASE |
proyecto
Andlisis de FASE |
situacion respecto
de la norma (Gap
Analisis)
Definicion de la FASE | PLAN Revision de la
organizacion de la definicion de la
seguridad de la Organizacion de la
Informacion seguridad de la
Informacion
Analisis y gestidn FASE Il PLAN Nuevo analisis
de riesgos de riesgos
Elaboracion de los | FASE 11 PLAN Revision anteriores
planes y programas y nuevos planes y
de accidn programas de
seguridad

Elaboracion de la FASE 111 Revision
documentacion del
sistema de gestion
Definicién de las FASE 111 DO Revision
acciones para la
comunicacion,
formacion y
concienciacion.
Evaluacion del FASE 111 DO Revision
control operativo
Elaboracién de los | FASE 11 DO Revision
indicadores de elaboracion de
gestion nuevos
Puesta en FASE 111 DO
funcionamiento del
sistema de gestion
Rodaje y mejora del | FASE IV DO
sistema de gestion
Indicadores FASE IV DO
Auditoria Interna FASE IV CHECK
Acciones FASE V ACT-PLAN

correctivas y de
mejora del sistema
de gestidn

TABLA 2: Actividades de un SGSI
FUENTE: Elaboracion propia




3.11. Politicas de Seguridad de Informacién:

Para la aplicacion de politicas de Seguridad de Informacion esta se encuentran compuestas por

4 fases y 11 etapas:

Creacion (1)
¥
| Revision (2) ‘ ‘ Comunicacion (4) ‘
| Aprobacién (3) ‘ Cumplimiente (5) ‘ ‘ Concienciacion (7) |
Fase Mani
E : 6 onitoreo (8)
de desarrollo xcepeiones (6)

i Fase de . Garantia de
implementacion Cumplimiento (9)

L

Mantenimiento (10)

Fase de

mantenimiento Retiro (11)
Fase
\—b de eliminacion

GRAFICO 9: ETAPAS EN EL DESARROLLO DE POLITICAS
FUENTE: UNC “Guia para elaboracion de politicas de seguridad”

1. Fase de desarrollo: durante esta fase la politica es creada, revisada y aprobada.

2. Fase de implementacion: en esta fase la politica es comunicada y acatada (0 no

cumplida por alguna excepcién).

3. Fase mantenimiento: los usuarios deben ser cocientes de la importancia de la politica,
su cumplimiento debe ser monitoreado, se debe garantizar su cumplimiento y se le

debe dar mantenimiento (actualizarla).

4. Fase de eliminacion: la politica se retira cuando no se requiera mas.

3.11.1. Etapas de la aplicacién de Politicas de Seguridad de la Informacion:

3.11.1.1. Creacion:

Planificacidn, investigacion, documentacion y coordinacion de la politica.
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La creacién de una politica implica identificar por qué se necesita la politica, determinar
el alcance y la aplicabilidad de la politica, los roles y las responsabilidades inherentes a la
aplicacion de la politica y garantizar la factibilidad de su implementacion. La creacion de
una politica también incluye la investigacién para determinar los requerimientos
organizacionales para desarrollar las politicas (es decir, que autoridades deben aprobarla,
con quién se debe coordinar el desarrollo y estandares del formato de redaccion), y la
investigacion de las mejores practicas en la industria para su aplicabilidad a las
necesidades organizacionales actuales. De esta etapa se tendra como resultado la
documentacién de la politica de acuerdo con los procedimientos y estandares de la
universidad, al igual que la coordinacidn con entidades internas y externas que la politica
afectara, para obtener informacion y su aceptacion. En general, la creacion de una politica

es la funcion mas facil de entender en el ciclo de vida de desarrollo de una politica.
3.11.1.2. Revision:
Evaluacion independiente de la politica.

La revision de la politica es la segunda etapa en la fase de desarrollo del ciclo de vida.
Una vez la documentacion de la politica ha sido creada y la coordinacién inicial ha sido
iniciada, esta debe ser remitida a un grupo (o un individuo) independiente para su
evaluacion antes de su aprobacién final. Hay varios beneficios de la revision
independiente: una politica més viable a través del escrutinio de individuos que tienen una
perspectiva diferente 0 mas vasta que la persona que redactd la politica; apoyo mas
amplio para la politica a través de un incremento en el nimero de involucrados; aumento
de credibilidad en la politica gracias a la informacion recibida de diferentes especialistas
del grupo de revision. Propio de esta etapa es la presentacion de la politica a los revisores,
ya sea de manera formal o informal, exponiendo cualquier punto que puede ser importante
para la revisién, explicando su objetivo, el contexto y los beneficios potenciales de la
politica y justificando por qué es necesaria. Como parte de esta funcion, se espera que el
creador de la politica recopile los comentarios y las recomendaciones para realizar
cambios en la politica y efectuar todos los ajustes y las revisiones necesarias para obtener

una version final de la politica lista para la aprobacion por las directivas.
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3.11.1.3. Aprobacién:
Obtener la aprobacion de la politica por parte de las directivas

El paso final en la fase de desarrollo de la politica es la aprobacion. El objetivo de esta
etapa es obtener el apoyo de la administracion de la universidad, a través de la firma de

una persona ubicada en una posicion de autoridad.

La aprobacion permite iniciar la implementacion de la politica. Requiere que el
proponente de la politica haga una seleccion adecuada de la autoridad de aprobacién, que
coordine con dicho funcionario, presente las recomendaciones emitidas durante la etapa
de revisién y haga el esfuerzo para que sea aceptada por la administracion. Puede ocurrir
que por incertidumbre de la autoridad de aprobacion sea necesaria una aprobacion

temporal.
3.11.1.4. Comunicacioén:
Difundir la politica

Una vez la politica ha sido aprobada formalmente, se pasa a la fase de implementacién. La
comunicacion de la politica es la primera etapa que se realiza en esta fase. La politica
debe ser inicialmente difundida a los miembros de la comunidad universitaria 0 a quienes
sean afectados directamente por la politica (contratistas, proveedores, usuarios de cierto

servicio,

etc.). Esta etapa implica determinar el alcance y el método inicial de distribucion de la
politica (es posible que deban tenerse en cuenta factores como la ubicacion geogréfica, el
idioma, la cultura y linea de mando que sera utilizada para comunicar la politica). Debe
planificarse esta etapa con el fin de determinar los recursos necesarios y el enfoque que

debe ser seguido para mejorar la visibilidad de la politica.
3.11.1.5. Cumplimiento:

Implementar la politica
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La etapa de cumplimiento incluye actividades relacionadas con la ejecucion de la politica.
Implica trabajar con otras personas de la universidad, vicerrectores, decanos, directores de
departamento y los jefes de dependencias (de division o de seccion) para interpretar cual
es la mejor manera de implementar la politica en diversas situaciones y oficinas;
asegurando que la politica es entendida por aquellos que requieren implementarla,
monitorearla, hacerle seguimiento, reportar regularmente su cumplimiento y medir el
impacto inmediato de la politica en las actividades operativas. Dentro de estas actividades
esta la elaboracion de informes a la administracion del estado de la implementacion de la

politica.
3.11.1.6. Excepciones:
Gestionar las situaciones donde la implementacion no es posible

Debido a problemas de coordinacion, falta de personal y otros requerimientos
operacionales, no todas las politicas pueden ser cumplidas de la manera que se penso al
comienzo. Por esto, cuando los casos lo ameriten, es probable que se requieran
excepciones a la politica para permitir a ciertas oficinas o personas el no cumplimiento de

la politica.

Debe establecerse un proceso para garantizar que las solicitudes de excepciones son
registradas, seguidas, evaluadas, enviadas para aprobacion o desaprobacion,
documentadas y vigiladas a través del periodo de tiempo establecido para la excepcion. El
proceso también debe permitir excepciones permanentes a la politica al igual que la no

aplicacion temporal por circunstancias de corta duracion.
3.11.1.7. Concienciacion:
Garantiza la concienciacion continuada de la politica

La etapa de concienciacion de la fase de mantenimiento comprende los esfuerzos
continuos realizados para garantizar que las personas estan conscientes de la politica y
buscan facilitar su cumplimiento. Esto es hecho al definir las necesidades de
concienciacion de los diversos grupos de audiencia dentro de la organizacion (directivos,

jefes de dependencias, usuarios, etc.); en relacion con la adherencia a la politica,
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determinar los métodos de concienciacién mas efectivos para cada grupo de audiencia (es
decir, reuniones informativas, cursos de entrenamiento, mensajes de correo, etcétera); y
desarrollo y difusion de material de concienciacion (presentaciones, afiches, circulares,
etc.). La etapa de concienciacion también incluye esfuerzos para integrar el cumplimiento
de la politica y retroalimentacién sobre el control realizado para su cumplimiento. La
tarea final es medir la concienciacion de los miembros de la comunidad universitaria con

la politica y ajustar los esfuerzos.
3.11.1.8. Monitoreo:
Seguimiento y reporte del cumplimiento de la politica

Durante la fase de mantenimiento, la etapa de monitoreo es realizada para seguir y
reportar la efectividad de los esfuerzos en el cumplimiento de la politica. Esta informacion
se obtiene de la observacion de los docentes, estudiantes, empleados y los cargos de
supervision, mediante auditorias formales, evaluaciones, inspecciones, revisiones y
analisis de los reportes de contravenciones y de las actividades realizadas en respuesta a

los incidentes.

Esta etapa incluye actividades continuas para monitorear el cumplimiento o no de la
politica a través de métodos formales e informales y el reporte de las deficiencias

encontradas a las autoridades apropiadas.
3.11.1.9. Garantia de cumplimiento:
Afrontar las contravenciones de la politica

La etapa de garantia de cumplimiento de las politicas incluye las respuestas de la
administracion a actos u omisiones que tengan como resultado contravenciones de la
politica con el fin de prevenir que sigan ocurriendo. Esto significa que una vez una
contravencion sea identificada, la accion correctiva debe ser determinada y aplicada a los
procesos (revision del proceso y mejoramiento), a la tecnologia (actualizacién) y a las
personas (accion disciplinaria) involucrados en la contravencién con el fin de reducir la

probabilidad de que vuelva a ocurrir. Se recomienda incluir informacion sobre las
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acciones correctivas adelantadas para garantizar el cumplimiento en la etapa de

concienciacion.
3.11.1.10. Mantenimiento:
Asegurar que la politica esté actualizada

La etapa de mantenimiento esta relacionada con el proceso de garantizar la vigencia y la
integridad de la politica. Esto incluye hacer seguimiento a las tendencias de cambios
(cambios en la tecnologia, en los procesos, en las personas, en la organizacion, en el
enfoque del negocio, etcétera) que puede afectar la politica; recomendando y coordinando
modificaciones resultado de estos cambios, documentandolos en la politica y registrando
las actividades de cambio. Esta etapa también garantiza la disponibilidad continuada de la
politica para todas las partes afectadas por ella, al igual que el mantenimiento de la
integridad de la politica a través de un control de versiones efectivo. Cuando se requieran
cambios a la politica, las etapas realizadas antes deben ser re-visitadas, en particular las

etapas de revision, aprobacién, comunicacion y garantia de cumplimiento.
3.11.1.11. Retiro:
Prescindir de la politica cuando no se necesite mas

Después que la politica ha cumplido con su finalidad y no es necesaria (por ejemplo, la
empresa cambiod la tecnologia a la cual aplicaba o se cre6 una nueva politica que la
reemplazd) entonces debe ser retirada. La etapa de retiro corresponde a la fase de
eliminacion del ciclo de vida de la politica, y es la etapa final del ciclo. Esta funcion
implica retirar una politica superflua del inventario de politicas activas para evitar
confusion, archivarla para futuras referencias y documentar la informacién sobre la

decision de retirar la politica (es decir, la justificacion, quién autorizo, la fecha, etcétera).

Estas cuatro fases del ciclo de vida retinen 11 etapas diferentes que deben seguirse durante el

ciclo de vida de una politica especifica. No importa cdmo se agrupen, tampoco importa si

estas etapas son abreviadas por necesidades de inmediatez, pero cada etapa debe ser realizada.

Si en la fase de desarrollo la universidad intenta crear una politica sin una revision

independiente, se tendran politicas que no estaran bien concebidas ni seran bien recibidas por
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la comunidad universitaria. En otras circunstancias, y por falta de vision, puede desearse
omitir la etapa de excepciones de la fase de implementacidn, pensando equivocadamente que
no existiran circunstancias para su no cumplimiento. También se podria descuidar la etapa de
mantenimiento, olvidando la importancia de mantener la integridad y la vigencia de las
politicas. Muchas veces se encuentran politicas inoficiosas en los documentos de importantes

organizaciones, indicando que la etapa de retiro no esta siendo realizada.

No solo se requiere que las once etapas sean realizadas, algunas de ellas deben ser ejecutadas
de manera ciclica, en particular mantenimiento, concienciacion, monitoreo, y garantia de

cumplimiento.

De las etapas y fases detalladas y mostradas en el grafico “Etapas en el desarrollo de
politicas” anterior nuestro trabajo se enfocara Unicamente a la etapa de creacion, en la fase de
desarrollo, debido a que para el avance de las siguientes etapas se requerird de la
conformacién de un equipo de personas propiamente de la empresa que tomen en cuenta todas
las consideraciones y convenios con la direccién necesarios, lo cual estd fuera de nuestro

alcance.
3.11.2. Précticas recomendadas para escribir una politica:

Sin importar que una politica se enuncie formal o informalmente, esta debe incluir 12
topicos:
1. La declaracion de la politica (cual es la posicién de la administracion o qué es lo que se
desea regular).
2. Nombre y cargo de quien autoriza o aprueba la politica

3. Nombre de la dependencia, del grupo o de la persona que es el autor o el proponente de
la politica

4. Debe especificarse quién debe acatar la politica (es decir, a quién esta dirigida) y quién
es el responsable de garantizar su cumplimiento

5. Indicadores para saber si se cumple o no la politica

6. Referencias a otras politicas y regulaciones en las cuales se soporta o con las cuales
tiene relacion

7. Enunciar el proceso para solicitar excepciones
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8. Describir los pasos para solicitar cambios o actualizaciones a la politica

9. Explicar qué acciones se seguiran en caso de contravenir la politica

10. Fecha a partir de la cual tiene vigencia la politica

11. Fecha cuando se revisara la conveniencia y la obsolescencia de la politica

12. Incluir la direccion de correo electrénico, la pagina web y el teléfono de la persona o
personas que se pueden contactar en caso de preguntas o0 sugerencias.

Etapa Politicas Estandares ¥ | Guias Procedimientos
buenas practicas
Creacion Funcicn  segumidad | Funcion  segumidad | Funcion — seguridad | Depeadencia que los
informatica informatica 2 | informatica 2 | propone
ingenisnos con | ingenisros con
conocimientoe en el | conocimiente en el
area arsz
Revision Comite de evaluacion | Comite de evaluacion | Comite de evaluacion | Funcion  seguridad
de politicas de poliicas de politicas informatica v director
de dependsncia
,{P;-,gbdf-ﬂj” Rector gemeral o | Bector general o | Bector geperal o | Directivo del srea
vicemector general ViCerTector ViCermector
Commicacion Secretarna o | Secretaria o | Secretaria o | Dependancia que los
UNIMEDIOS UNDJIEDIOS TUNDJIEDIOS propone
Cumplimiento Docentes, Docentes, Docentes, Empleados ¥
estndiantes, esdiznies, esmdizntes, funcionanos con
emplaados v | empleados v | empleados v | responsabilidades de
fncionaries con | Somcionarios con | funcionanios con | supervision de la

responsabilidades de
supervizion en toda la

responsabilidades de
supervizion en toda la

responsabilidades de
supervision en toda la

dependencia

umiversidad universidad universidad
Excepciones Comite de evalnacion | Comite de evaluacion | Mo aplica Directive del area
de politicas de politicas
Concienciacion Fumcicn  segumidad | Funcion  segumidad | Funcion  sepuridad | Jefe de dependencia
informatica ¥ funcidn | informatica y fancion | informarica v fancion
capacitacion capacitacion capacitacion
Monitoreo Funcionarios con | Funcionsrios con | Funcionarios con | Funcionarios COn
responsabilidades de | responsabilidades de | responssbilidades de | responsabilidades de
supervision, funcidn | supervision, fancion | supervision, funcion | supervision ¥
sepuridad informatica | seguridad inforreatica | seguridad informatica | persomas  asignadas
¥ funcion auditeria ¥ funcion anditoris ¥ funcion anditoria dentro ds la
dependencia, funcicn
seguridad informatica
¥ funcion mditoria
(rarantizar Funcionarioes con | Funcionanos con | Mo aplica Funcionarios con
rumph‘mr‘arzm I.'E'EPIZIII..S-B.]:!:ilLﬂB.{‘;ES de EEEPOIISIE.]:EllLdBJﬂES de I_Ea]:cns.al:gl.lidades. da
supervision supervision SupeTvision
asignados  en  la
dependencia
Mantenimiento Funmcién  segnmidad | Funcion  seguridad | Funcion  seguridad | Dependencia que los
informatica informatica informatica propone
Retiro Funcicn  segumidad | Funcion  segumidad | Funcion  seguridad | Depeadencia que los
informmatica informatica informatica propone]

Tabla 3: Modelo de responsabilidad por etapa para cada tipo de politica
FUENTE: UNC “Guia para elaboracion de politicas de seguridad”
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CAPITULO IV

4. ANALISIS E INTERPRETACION DE RESULTADOS
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4.1. Analisis de la informacion obtenida:

4.1.1. Servicio de Tramitacion:

El servicio de tramitacion se presta por medio de una aplicacion informatica desarrollada en
el pasado sobre una base de datos. A esta aplicacién se accede a través de una
identificacion local del usuario que controla sus privilegios de acceso. En la faceta de
tramitacion presencial, es la persona que esta atendiendo al usuario final la que se identifica
frente al sistema. En el caso de la tramitacién remota, el propio administrado quien se

identifica.

Toda la tramitacion incluye una fase de solicitud (y entrada de datos) y una fase de
respuesta (y entrega de datos). El usuario realiza su solicitud y espera una notificacion para

recoger la respuesta.

Iniciar una tramitacion supone abrir un expediente que se almacena localmente en la

oficina.

También supone recabar una serie de datos del archivo central de informacion, datos que se
copian localmente. Al cierre del expediente, los datos y un informe de las actuaciones
realizadas se remiten al archivo central para su custodia, eliminandose la informacién de los

equipos locales.

El personal de la unidad se identifica por medio de su cuenta de usuario, mientras que los
usuarios remotos se identifican por su RU. En ambos casos el sistema requiere una

contrasefia para autenticarlos.

4.1.2. Servicio de archivo central:

En forma de intranet, se presta un servicio centralizado de archivo y recuperaciéon de

documentos.

Los usuarios acceden por medio de una interfaz web local, que se conecta por medio de
una red con el servidor local, identificAndose por medio de su RU. Este servicio s6lo esta
disponible para el personal de la unidad y para el empleado que presta el servicio de

tramitacion.
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4.1.3. Equipamiento informatico:

La unidad dispone de varios equipos personales de tipo PC situados dentro de los locales.
Estos equipos disponen de un navegador web y un paquete ofimatico estandar (procesador

de textos y hoja de célculo).

Existe una capacidad de almacenamiento local de informacidn en el disco del PC, del que
no se realizan copias de seguridad; es mas, existe un procedimiento de instalacion /

actualizacion que borra el disco local y reinstala el sistema integro.

Los equipos no disponen de unidades de disco removible de ningun tipo: disquetes, CD,
DVD, USB, etc.

Se dispone de un servidor de tamafio medio, de proposito general, dedicado a las tareas
de:

* Servidor de ficheros.
* Servidor de bases de datos: expedientes en curso e identificacion de usuarios.

* Servidor web para la tramitacion por la intranet local.

4.1.4. Comunicaciones:

Se dispone de una red de area local que cubre las dependencias de trabajo y la sala de

equipos.

Estd explicitamente prohibida la instalacion de mddems de acceso remoto y redes

inaldmbricas, existiendo un procedimiento rutinario de inspeccion.
Existe una conexion de red LAN, sobre este enlace se prestan multiples servicios:
* Servicio (propio) de tramitacion
* Servicio (propio) de acceso a informacion
La conexion a la red se realiza Unica y exclusivamente a través de unos cortafuegos que

limitan las comunicaciones a nivel de red, permitiendo Unicamente:
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* El intercambio de ficheros con el servidor de datos
* El intercambio web con el servidor web

La red con el edificio central utiliza una aplicacion informatica software. La red se
establece al inicio de la jornada, cortandose automaticamente a la hora de cierre. En el
establecimiento los equipos terminales se reconocen mutuamente y establecen una clave

de sesion para la jornada. No hay intervencion de ningun operador local.

4.1.5. Seguridad fisica:

El personal trabaja en los locales de la unidad, principalmente en zonas interiores, salvo
una serie de terminales en los puntos de atencién al publico. El acceso a las zonas
interiores esta limitado a las horas de oficina, quedando cerrado con llave fuera de dicho
horario. En horas de oficina hay un control de entrada que identifica a los empleados y

registra su hora de entrada y de salida.

La sala de equipos es simplemente una habitacion interior que permanece cerrada con
Ilave, de la que es custodio el administrador de sistemas. La sala dispone de un sistema de

deteccion y revisa anualmente.

Los locales de la unidad ocupan integramente la planta baja de un edificio de oficinas de 2

plantas.

Los controles de acceso son propios de la unidad, no del edificio, que es de uso
compartido con otras actividades. No hay ningun control sobre qué hay en el piso de

arriba o en el piso de abajo.

4.2. Dependencia de activos:

Teniendo en cuenta las dependencias para operar (disponibilidad) y de almacenamiento de
datos (integridad y confidencialidad), se ha determinado la siguiente matriz de dependencias

entre activos:
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] |& ejemplo: identificacion de activos - LICENCIA DE EVALUACI... = B

Capas Activos Dominios Estadisticas
[WMACTIVOS
¢ o [FS] Funciones del sistema de informacidn
A [5_T_presencial] Tramitacion presencial
| [D_exp] Expedientes en curso
9 = [51] Servicios internos
A [archivo] Archivo historico central
¢ = [E] EQUipamiento
¢ [sw]
A [SW_exp] Tramitacion de expedientes
¢ i [hw]
A [PC] Puestos de trabajo
A [5RV] Servidor
¢ i3 [network]
A [firewall] Cortafuegos
A [LAN] Red local
¢ o [L]Instalaciones
A [oficinas] Oficinas
A [cpd] Sala de equipos

=  —| 1|+ | dominio | | fuente CSV H @ <?> @

GRAFICO 10: Identificacion de Activos
FUENTE: Elaboracion propia

En este proceso se utilizara la herramienta PILAR en su version de analisis cualitativo.

La relacién de activos agrupa a estos en cuatro capas (en negrita). La estructuracion en capas
es mero artilugio de ordenacion de la informacién. En cada capa se indican qué activos hay de
cada tipo. Se ha empleado la relacion del “Catalogo de Elementos”, capitulo “2. Tipos de

activos”.
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5 T_PRESENCIAL
FIREWALL
LAN

- [D_EXP
= |ARCHIVD

- |SW_EXP
PC
= SRV

§ T _PRESENCIAL

TABLA 4: Dependencia de Activos
FUENTE: Elaboracion propia

Representacion de la tabla de dependencias grafica de la dependencia entre activos:

[ $ T _PRESENCIAL ]

/

SW EXP

ARCHIVO

v ) ()

[ SERVIDOR J

[ FIREWALL ]

GRAFICO 11: Dependencia de Activos
FUENTE: ELABORACION PROPIA
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4.3. Valoracién de Activos:

La direccidn esta preocupada por el potencial abuso que se pueda dar en los procesos de
tramitacion, algunos de los cuales pueden incluir el abono de cantidades econdémicas
importantes, bien a beneficio de la Institucion y responsables, existiendo una especial
incomodidad relacionada con la impunidad de atacantes que pudieran perpetrar ataques desde
cualquier remoto punto de la red del local.

También hay una especial sensibilidad relativa a la disponibilidad de los servicios. En

particular hay preocupacién porque no se pudiera atender una gran demanda.

Los servicios web a usuarios externos, se consideran simbolicos y se quieren cuidar con
esmero para dar una imagen de modernidad, eficacia y vocacion de servicio. Todo lo que
suponga dar una mala imagen, bien porque no estd disponible el servicio, bien porque se
presta de forma errénea, bien porque las incidencias no son atendidas con presteza, todas estas

situaciones se quieren evitar en la medida de lo posible.

Las bases de datos locales hospedan informacion relativa a personas que quedaran adscritos al

nivel medio dentro de la calificacion de datos de caracter personal.

En vista de todo ello, se ha consensuado la siguiente valoracién de los activos del sistema.
Sélo se han valorado explicitamente los activos superiores del arbol de dependencias, que

quedan de la siguiente manera:

DIMENSIONES DE SEGURIDAD

ACTIVO [D] | [11 | [€] | [A_S] | [A_D] | [T_S] | [T_D]
TRAMITACION PRESENCIAL [5]* [7]? [6]°
EXPEDIENTES EN CURSO [5]* | [6]° [5]¢ [5]7

TABLA 5: Valoracion de activos
FUENTE: Elaboracién propia
Escalas Estandar para la valoracion de activos en base a las dimensiones establecidas:
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Las siguientes escalas se han obtenido en base a las tablas que pretenden guiar con mas detalle
a los usuarios para la valoracion de forma homogénea activos cuyo valor es importante por

diferentes motivos ver anexo.

(1) [5.da] Probablemente cause la interrupcion de actividades propias de la Organizacion con
impacto en otras organizaciones.

(2) [7.da] Probablemente cause una interrupcion seria de las actividades propias de la
Organizacién con un impacto significativo en otras organizaciones.

[5.Iro] Obligaciones legales: probablemente sea causa de incumplimiento de una ley o
regulacion.

(3) [6.pi2] Informacion personal: probablemente quebrante seriamente la ley o algin
reglamento de proteccién de informacién personal.

(4) [5.da] Probablemente cause la interrupcion de actividades propias de la Organizacion con
impacto en otras organizaciones.

(5) [6.pi2] Informacién personal: probablemente quebrante seriamente la ley o algin
reglamento de proteccién de informacién personal.

(6) [5.Iro] Obligaciones legales: probablemente sea causa de incumplimiento de una ley o
regulacion.

(7) [5.Iro] Obligaciones legales: probablemente sea causa de incumplimiento de una ley o
regulacion.

Para cada activo se indica su valoracion en cada dimension de seguridad.

10 Extremo
9 Muy alto
8

7 Alto

6

]

4 Medio

3

2

1 Bajo

0 Despreciable

GRAFICO 12: Criterio de valoracion
FUENTE: MAGERIT
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VALOR CRITERIO

10 | Extremo Dafo extremadamente grave
9 | Muy alto Dafio muy grave
6-8 | Alto Dafio grave
3-5 | Medio Dafio importante
1-2 | Bajo Dafio menor
0 | Despreciable | Irrelevante a efectos practicos

TABLA 6: CRITERIO DE VALORACION
FUENTE: MAGERIT
Como criterios de valoracion se ha empleado el capitulo “4. Criterios de valoracién™ del

“Catéalogo de Elementos”.

Como dimensiones de seguridad se ha empleado la relacion del capitulo “3. Dimensiones de

valoracion” del “Catalogo de Elementos”.

Cuando esta valoracion se propaga a traves del arbol de dependencias, resulta la siguiente
tabla de valor acumulado en cada uno de los activos del sistema (se muestra sobre fondo
blanco lo que es valor propio, y sobre fondo de color lo que es acumulado):

En este punto se obtiene el “Modelo de Valor” de la organizacion.

DIMENSIONES DE SEGURIDAD

ACTIVO D1 | 1] | [€] | [A_S] | [A_D] | [T_S] | [T_D]

TRAMITACION PRESENCIAL [5] [7] (6]

EXPEDIENTES EN CURSO [5]1 | [5] | (6] | [7] [5] 6] [5]
ARCHIVO HISTORICO CENTRAL [5] 7] [6]

TRAMITACION DE EXPEDIENTES [5] | 5] | [6] | [7] 5] 6] 5]
[PCIPUESTOS DE TRABAJO [5]1 | 5] | [6] | [7] [5] [6] 5]
[SVR]SERVIDOR [5] | (5] | (6] | [7] [5] 6] [5]
[FIREWALL]CORTAFUEGOS [5] | (5] | (6] | [7] [5] 6] [5]
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[LAN] RED LOCAL [5] | [5]1 | (6] | [7] [5] (6] [5]

TABLA 7: Valor Acumulado
FUENTE: elaboracién propia

SIMBOLO DIMENSION DIMENSION

D] Disponibilidad
[1] Integridad

[C] Confidencialidad
[A] Autenticidad

[T] Trazabilidad

Ver “Guia de Técnicas” seccion “2.2.1. Modelo cualitativo”.
Ver “Apéndice 4.1. Modelo de valor” del “Catalogo de Elementos™ ver anexo.

4.4. Caracterizaciéon de las amenazas:

En esta actividad se procede a caracterizar lo que podria ocurrirle a los activos si no hubiera
salvaguardas desplegadas, se recurre a una calificacion estandar de las amenazas tipicas sobre

los activos teniendo en cuenta su naturaleza y su valor.

Con todas estas consideraciones, y a titulo ilustrativo, la siguiente tabla muestra las amenazas

que se han considerado tipicas para el caso de los expedientes administrativos.

DIMENSIONES DE SEGURIDAD

ACTIVO/AMENAZA FRECUENCIA | [D] [11 [C] [A] [T]
Expedientes en curso 50% 50% 100% 100% 100%
[E.1] Errores de los usuarios 10 10% 10%

[E.2] Errores del administrador 1 20% 20% 10% 10% 10%
[E.3] Errores de monitorizacion (log) 1 50%
[E.4] Errores de configuracion 0,5 50% 10% 10% 50% 50%
[E.14] Escapes de informacion 1 1%

[E.15] Alteracion de la informacion 10 1%

[E.16] Introduccion de falsa informacién 100 1%

[E.17] Degradacién de la informacién 10 1%

[E.18] Destruccién de la informacion 10 1%

[E.19] Divulgacion de informacidn 1 10%

[A.4] Manipulacién de la configuracion 0,1 50% 10% 50% 100% 100%
[A.11] Acceso no autorizado 100 10% 50% 50%
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[A.14] Intercepcidn de informacion 10 50%
(escucha)

[A.15] Modificacion de informacion 10 50%

[A.16] Introduccidn de falsa informacién 20 50%

[A.17] Corrupcidn de la informacién 0 50%

[A.18] Destruccion de la informacion 0 50%

[A.19] Divulgacidn de informacion 10 100%

TABLA 8: Amenazas Expedientes en Curso
FUENTE: Elaboracién propia

Notese que hay una diferencia entre la percepcion del usuario y las amenazas potenciales en el
sistema. Esta diferencia se debe a la existencia de salvaguardas, que se tendrd en cuenta mas

adelante.
En este punto se obtiene el “Mapa de Riesgos” de la organizacion.

La primera columna muestra las amenazas tipicas sobre el activo. La segunda columna recoge
la frecuencia de ocurrencia expresada como tasa anual (incidencias por afio). Las demas

columnas recogen la degradacion del activo expresada como porcentaje de su valor ver anexo.

DIMENSIONES DE SEGURIDAD

ACTIVO/AMENAZA
Tramitacién presencial 50% | 50% | 50% | 100% 100%
[E.1] Errores de los usuarios 1 10% | 10% | 10%
[E.2] Errores del administrador 1 20% | 20% | 20%
[E.15] Alteracion de la informacion 1 1%
[E.18] Destruccion de la informacion 1 10%
[E.19] Divulgacion de informacidn 1 10%
[E.24] Caida del sistema por agotamiento de 0 50%
recursos
[A.5] Suplantacidn de la identidad 1 50% | 50% | 100%
[A.6] Abuso de privilegios de Acceso 1 1% | 10% | 10% | 100%
[A.7] Uso no previsto 1 1% | 10% | 10%
[A.11] Acceso no autorizado 1 10% | 50% | 100%
[A.13] Repudio (Negacion de actuaciones) 0 100%
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[A.15] Modificacion de informacion 10 50%
[A.18] Destruccion de la informacién 1 50%
[A.19] Divulgacion de informacion 1 50%
[A.24] Denegacidn de servicio 10 50%

TABLA 9: Amenazas Tramitacion Presencial
FUENTE: ELABORACION PROPIA

DIMENSIONES DE SEGURIDAD

ACTIVO/AMENAZA FRECUENCIA | [D] [1 [C] [A] [T]
Archivo Histdrico Central 20% | 50% | 100% | 100%
[E.1] Errores de los usuarios 1 10% | 10%
[E.2] Errores del administrador 1 20% | 20%
[E.9] Errores de [re-]Jencaminamiento 1 10%
[E.10] Errores de secuencia 1 10%
[E.15] Alteracidn de informacion 1 1%
[E.19] Fugas de Informacién 10 10%
[A.5] Suplantacion de la identidad 1 10% | 50% 100%
[A.6] Abuso de privilegios de Acceso 1 10% | 50% | 100%
[A.7] Uso no previsto 1 10% | 10%
[A.9] [Re-]encaminamiento de mensajes 0 10%
[A.10] Alteracion de Secuencia 1 10%
[A.11] Acceso no autorizado 1 10% | 50% 100%
[A.12] Analisis de trafico 1 2%
[A.13] Repudio (negacidn de actuaciones) 0 100%
[A.14] Interceptacién de informacion 0 10%
(escucha)
[A.15] Modificacion de la informacion 0 10%
[A.19] Revelacion de informacién 1 50%

TABLA 10: Amenazas Archivo Historico Central
FUENTE: ELABORACION PROPIA
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DIMENSIONES DE SEGURIDAD

ACTIVO/AMENAZA FRECUENCIA | [D] [ [c] [A] [T]
Tramitacién de Expedientes 100% | 100% | 100%
[E.1] Errores de los usuarios 1 10% 10%
[E.2] Errores del administrador 1 20% 20%
[E.8] Difusién de software dafino 1 10% 10%
[E.15] Alteracidén de informacién 1 1%
[E.19] Fugas de Informacidén 1 10%
[E.20] Vulnerabilidades de los programas 10 20% 20%
(software)
[E.21] Errores de mantenimiento/ actualizacién de 1 1%
programas
[A.5] Suplantacidn de la identidad 1 50% 50% | 100%
[A.6] Abuso de privilegios de Acceso 1 10% 10%
[A.7] Uso no previsto 1 10% 10%
[A.8] Difusion de software dafiino 1 100% 10%
[A.11] Acceso no autorizado 1 10% 50%
[A.15] Modificacién de la Informacion 1 50%
[A.19] Revelacion de informacién 1 50%
[A.22] Manipulacién de programas 1 100% | 100%
TABLA 11: Amenazas Tramitacion de Expedientes
FUENTE: ELABORACION PROPIA
ACTIVO/AMENAZA FRECUENCIA | [D] [ [c] [A] [T]
Puestos de Trabajo 100% | 100% | 100%
[I. 11]Emanaciones electromagnéticas 1 1
[E.1] Errores de los usuarios 1 10% 10%
[E.2] Errores del administrador 1 20% 20%
[E.8] Difusién de software daiino 1 10% 10%
[E.15] Alteracion de informacion 1 1%
[E.19] Fugas de Informacién 1 10%
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[E.20] Vulnerabilidades de los programas 1 20% 20%
(software)
[E.21] Errores de mantenimiento/ actualizacién de 10 1%
programas
[E.25] Perdida de equipos 0 10%
[A.5] Suplantacidn de la identidad 1 50% 50% | 100%
[A.6] Abuso de privilegios de Acceso 1 10% 10%
[A.7] Uso no previsto 1 1% 10%
[A.8] Difusidn de software daiino 1 100% | 100%
[A.11] Acceso no autorizado 1 10% 50%
[A.15] Modificacién de la Informacion 1 50%
[A.19] Revelacién de informacion 1 50%
[A.22] Manipulacién de programas 1 100% | 100%
[A.23] Manipulacién de programas 0.5 50%
[A.25] Robo de equipos 0 10%
TABLA 12: Amenazas Puestos de Trabajo
FUENTE: ELABORACION PROPIA
ACTIVO/AMENAZA FRECUENCIA | [D] [1] [c] [A] [T]
Servidor 100% | 100% | 100%
[I. 11]Emanaciones electromagnéticas 1 1
[E.1] Errores de los usuarios 1 10% 10%
[E.2] Errores del administrador 1 20% 20%
[E.8] Difusién de software dafino 1 10% 10%
[E.15] Alteracién de informacién 1 1%
[E.19] Fugas de Informacidén 1 10%
[E.20] Vulnerabilidades de los programas 1 20% 20%
(software)
[E.21] Errores de mantenimiento/ actualizacion de 10 1%
programas
[E.25] Perdida de equipos 0 100%
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[A.5] Suplantacion de la identidad 1 50% 50% | 100%
[A.6] Abuso de privilegios de Acceso 1 100% | 100%

[A.7] Uso no previsto 1 10% 100%

[A.8] Difusion de software dafiino 1 100% | 100%

[A.11] Acceso no autorizado 1 100% | 100%

[A.15] Modificacion de la Informacién 1 50%

[A.19] Revelacion de informacidn 1 50%

[A.22] Manipulacién de programas 1 100% | 100%

[A.23] Manipulacién de programas 0 50%

[A.25] Robo de equipos 0 100%

TABLA 13: Amenazas Servidor
FUENTE: ELABORACION PROPIA

DIMENSIONES DE SEGURIDAD

ACTIVO/AMENAZA FRECUENCIA | [D] [1 [C] [A] [T]
Firewall 100% | 100% | 100%
[I. 11]Emanaciones electromagnéticas 1 1%
[E.1] Errores de los usuarios 1 10% 10%
[E.2] Errores del administrador 1 20% 20%
[E.8] Difusién de software dafino 1 10% 10%
[E.15] Alteracién de informacién 1 1%
[E.19] Fugas de Informacién 1 10%
[E.20] Vulnerabilidades de los programas 1 20% 20%
(software)
[E.21] Errores de mantenimiento/ actualizacién de 10 1%
programas
[E.25] Perdida de equipos 0 50%
[A.5] Suplantacion de la identidad 1 50% 50% | 100%
[A.6] Abuso de privilegios de Acceso 1 10% 50%
[A.7] Uso no previsto 1 1% 10%
[A.8] Difusion de software dafiino 1 100% | 100%
[A.11] Acceso no autorizado 1 10% 50%
[A.15] Modificacion de la Informacién 1 50%
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[A.19] Revelacion de informacion 1 50%
[A.22] Manipulacién de programas 1 100% | 100%
[A.23] Manipulacién de programas 0 50%
[A.25] Robo de equipos 0 50%

TABLA 14: Amenazas Firewall
FUENTE: ELABORACION PROPIA

DIMENSIONES DE SEGURIDAD

ACTIVO/AMENAZA FRECUENCIA | [D] | [l | [C] [A] [T]
Red Local 20% | 50% | 100%
[E.1] Errores de los usuarios 1 20% | 20%
[E.2] Errores del administrador 1 10%
[E.8] Difusién de software dafino 1 10%
[E.15] Alteracion de informacidn 1 1%
[E.19] Fugas de Informacién 1 10%
[E.20] Vulnerabilidades de los programas 1 10% | 50% | 100%
(software)
[E.21] Errores de mantenimiento/ actualizacién de 10 10% | 50% | 100%
programas
[E.25] Perdida de equipos 0 10% | 10%
[A.5] Suplantacidn de la identidad 1 10%
[A.6] Abuso de privilegios de Acceso 1 10%
[A.7] Uso no previsto 1 10% | 50% | 100%
[A.8] Difusion de software dafiino 1 2%
[A.11] Acceso no autorizado 1 1%
[A.15] Modificacién de la Informacion 1 10%
[A.19] Revelacion de informacién 1 50%
TABLA 15: Amenazas Red Local
FUENTE: ELABORACION PROPIA
ACTIVO/AMENAZA
Oficinas 10% 50%
[I. 11] Emanaciones electromagnéticas 0.1 1%
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[A.5] Suplantacidon de identidad 1 10%

[A.6] Abuso de privilegios de Acceso 1 10% 50%
[A.7] Uso no previsto 1 10% 50%
[A.11] Acceso no autorizado 5 10% 50%
[A.27] Ocupacién enemiga 1 50%

TABLA 16: Amenazas Oficinas
FUENTE ELABORACION PROPIA

DIMENSIONES DE SEGURIDAD

ACTIVO/AMENAZA FRECUENCIA [D] [1 [C] [A] [T]
Sala de Equipos 10% 50%
[I. 11] Emanaciones electromagnéticas 0.1 1%
[A.5] Suplantacion de identidad 1 10% 50%
[A.6] Abuso de privilegios de Acceso 1 10% 50%
[A.7] Uso no previsto 1 10% 50%
[A.11] Acceso no autorizado 5 10% 50%
[A.27] Ocupacién enemiga 1 50%

TABLA 17: Amenazas Sala de Equipos
FUENTE: ELABORACION PROPIA

Hay una columna por dimension de seguridad (véase “Catalogo de Elementos”, capitulo

3. “Dimensiones de valoracion”).

Ver “Apéndice 4.2. Mapa de riesgos” del “Catalogo de Elementos” ver anexo (3).

4.5. Estimacion de impacto y riesgo:

Sin tener todavia en cuenta las salvaguardas, se derivan las siguientes estimaciones de impacto
y riesgo acumulado sobre los diferentes activos. Las tablas siguientes recogen para cada activo

(filas) la estimacion de impacto y riesgo en cada dimension de seguridad (columnas).
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45.1. Impacto Acumulado:

L

ejemplo:impacto acumulado - LICENCIA DE EVALUACION

1+ o [FS] Funciones del sistema de informacidn

& \ [S_T_presencil] Tramitacon presencia

o | D_exp] Expedientes en curso

- o [81] Senvicios internos

o\ [archive] Archivo hisirco centra

» o [F]Equipamiento

= [L] Instalaciones

» A lofcines] Ofcinas

EFEEEEEEEE O

o A lopd] Salade equipos

GRAFICO 13 Impacto Acumulado
FUENTE: Elaboracion propia

TABLA 18: Interpretacion de valores:
FUENTE: ELABORACION PROPIA
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45.2. Riesgo Acumulado:

L cempl: fesgo aumulado- ICENCIADE EVALUACION
potencial | now [ 3m [ 1y | H00 | PILAR
| it . m n | m | W | m
7] ACTvos {2 {48 7} i il
¢ g [P Funciones el sistema denformacidn {12 {48} & Al {5
T o |\ 1.1 resenca Tamacn presenc om mom
& | Dol Expedientes e curso _—
T g 90 Senciosmemos o {9 {9 i
0| o Lot Archio tisrico el o i B W
T ¢ g [ Enipamiens {39 {3} {49
01 e[ {9 k5 {9
01 efym {39 {5 {49
0 o[ networ {9 43 i
RL ., 11 stazciones o 4}
O ) Dfcies|Ofcinas {1 _
o ) lepd Sl deequipes ) _

GRAFICO 14: Riesgo Acumulado
FUENTE: Elaboracion propia

niveles de criticidad

@ {9} - catastrofe

{8} - desastre

} - extremadamente critico

{6} - muy critico
{5} - critico

{3} - alto

{2} - medio

{1} - bajo

{0} - despreciable

Aceptar

TABLA 19: Interpretacion de Valores
FUENTE: ELABORACION PROPIA
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Para el célculo del impacto acumulado se sigue lo indicado en la seccion “2.1.3. Paso 4:
Determinacion del impacto”, donde se tiene en cuenta el valor acumulado sobre el activo
(en la citada dimensidn) y la degradacién causada por la amenaza (en la citada dimension).

Véase también la seccion “2.2.1. Modelo cualitativo” de la “Guia de Técnicas”.

Para el calculo del riesgo acumulado se sigue lo indicado en la seccion “2.1.4.
Determinacion del riesgo”, donde se incorpora la frecuencia estimada de ocurrencia de la
amenaza. Se utiliza un modelo tabular similar al descrito en la secciéon “2.1. Analisis
mediante tablas” de la “Guia de Técnicas”. Se utiliza una escala de {0} a {5} para calibrar

el riesgo.

4.5.3. Impacto repercutido:

En estas tablas se analiza cada activo (superior) valorado en si mismo (con valor propio) y se
hace un seguimiento de aquellos otros activos (inferiores) de los que depende. Cuando las
amenazas se materializan sobre los activos inferiores, el perjuicio repercute sobre los

superiores.

niveles de criticidad “

{9} - catastrofe

{8} - desastre

{7} - extremadamente critico
{6} - muy critico

{5} - critico

{4} - muy alto

{3} - alto

{2} - medio

{1} - bajo

{0} - despreciable

TABLA 20: Interpretacion Nivel de Criticidad
FUENTE : ELABORACION PROPIA
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[CIACTOS

> 3[5_T_presencial] Tramitacion presencial

-

[ [D_exp] Expedientes en curso

o 3 inteqridad de los datos

o~ (3 [S_T_presencial] Tramitacidn presencial

> [[3D_exp] Expedientes en curso

o~ (3 [archivo] Archivo historico central

- 3 [sw.3W_exp] Tramitacidn de expedientes

o= ] [hw PC] Puestas de frabajo

> [ [hw.SRV) Senvidor

o 3 [network firewall] Cortafuegos

- [ [network LAN] Red local

- ] [oficinas] Oficinas

> 3 [cpd] Sala de equipos

o- [ [C) confidencialidad de los datos

o~ [3[5_T_presencial] Tramitacion presencial

- 3 [D_exp] Expedientes en cursa

o [ [archivo] Archive historico central

- 3 [sw.3W_exp] Tramitacion de expedientes

o~ (3 [hw.PC] Puestos de trabajo

> 3 [hw.3RV] Senider

o~ (3 Inetwork firewall] Cortafuegos

- 3 [network LAN] Red local

o~ (7 [oficinas] Oficinas

o 3 [cpd] Sala de equipos

e 3[8_T_presencial] Tramitacion presencial

= ] [D_exp] Expedientes en curso

o 3 [archivo] Archive histdrico central

- ] [sw.SW_exp] Tramitacion de expedientas

> 3 [hw.PC] Puestas de frabajo

- ] [hw. SRV] Senidar

DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDT

- 3 [network firewall] Cortafuegos

GRAFICO 15: Impacto Repercutido
FUENTE: Elaboracion propia

Para el célculo del impacto repercutido se sigue lo indicado en la seccion “2.1.3. Paso 4:

Determinacion del impacto”, donde se utiliza el valor propio del activo superior y la

degradacion causada por la amenaza sobre el activo inferior indicado.
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GRAFICO 16: Riesgo Repercutido
FUENTE: Elaboracion Propia
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Para el calculo del riesgo repercutido se sigue lo indicado en la seccion “2.1.4. Determinacion
del riesgo”, donde se incorpora la frecuencia estimada de ocurrencia de la amenaza sobre el

activo inferior indicado.

4.5.4. Caracterizacion de las salvaguardas:

A la hora de evaluar el estado de seguridad de la unidad bajo estudio, hay que indagar una
serie de aspectos generales y una serie de aspectos especificos de cada activo. En esta
indagacion hay que tener en cuenta tanto la naturaleza de los activos como su valor y las

amenazas a que esta expuesto.
En aspectos generales hay que averiguar:

» Como se organiza la seguridad: responsables, toma de decisiones, contactos externos, etc.
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+ Si hay una identificacion de roles del personal, asociados a privilegios de acceso
* Si hay segregacion efectiva de tareas

* Si existe una politica de seguridad documentada y revisada periddicamente

» Como se gestionan las incidencias

» Como se gestionan los registros de actividad

« Si existe Respecto de los servicios prestados por la Organizacion, hay que averiguar
* Si existe normativa y procedimientos de uso, conocidos y empleados

+ Si hay una planificacion de capacidades

* Si hay mecanismos de prevencion del repudio

* Si hay mecanismos de prevencion de ataques de denegacion de servicio

* Como se gestionan los usuarios

* Qué registro queda de lo que se hace

Respecto de los datos manejados por la Organizacion, hay que averiguar:

* Si hay un inventario de ficheros, con identificacion de responsable

* Si existe normativa y procedimientos de uso, conocidos y empleados

* Si se hacen copias de respaldo y con qué calidad

+ Si se han previsto mecanismos para garantizar el secreto

* Si se han previsto mecanismos para garantizar la integridad

+ Si se han previsto mecanismos de registro de acceso

Respecto de los aplicativos en uso, hay que averiguar:

» Como se gestiona su mantenimiento
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* Como se controla su configuracion, en particular de usuarios y derechos de acceso
+ Si se ha inspeccionado el codigo, especialmente frente a puertas traseras de acceso
Respecto del servicio de archivo, hay que averiguar:

* Si existe normativa y procedimientos de uso, conocidos y empleados

» Como se controla quién accede a su uso

» Como se garantiza el secreto de los datos que transportan

» Como se garantiza su disponibilidad

Respecto del equipamiento informatico, hay que averiguar:

* Si existe normativa y procedimientos de uso, conocidos y empleados

» Como se gestiona su mantenimiento

» Como se controla su configuracion, en particular de usuarios y derechos de acceso
» Como se garantiza su disponibilidad

Respecto de las comunicaciones, hay que averiguar:

* Si existe normativa y procedimientos de uso, conocidos y empleados

» Como se controla quién accede a su uso

» Como se garantiza el secreto de los datos que transportan

» Como se garantiza su disponibilidad

Indagando se averigua que:

* Existe una politica de seguridad heredada de la Organizacion matriz de la unidad que nos
ocupa. Al ser una unidad de pequefias dimensiones, existe un responsable unico de seguridad

que informa directamente a la Direccion y es el contacto frente a otras organizaciones.
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Ademas existe un procedimiento local de escalado de incidencias que puede provocar un

escalado mas all& de la propia unidad.

« El servidor central hospeda una tabla para controlar qué privilegios de acceso tiene cada
usuario, en particular diferenciando la capacidad administrativa para dar curso a los
expedientes a lo largo de su proceso. Toda la actividad se registra en un fichero al que solo se

tiene acceso el operador y que se remite diariamente al archivo central.

* Los procedimientos de trabajo con los sistemas no estan escritos. Se confia en que las
propias aplicaciones web adapten las actividades que se pueden realizar en cada momento
segun el estado del expediente en curso y los privilegios del usuario. Si se realiza un registro
de todas y cada una de las actuaciones del personal sobre los servicios web. Para el proceso
manual existen una serie de impresos disponibles con instrucciones incluidas sobre cuando

usarlos, qué datos proporcionar y como tramitarlos.

* Una persona de la unidad tiene las funciones de operador, encargandose de todas las tareas
de instalacion, configuracion y resolucion de incidencias. Esta persona dispone de
procedimientos escritos para las actividades rutinarias; pero debe improvisar en situaciones

atipicas, para las que puede recurrir al soporte técnico de la Organizacion matriz.
* No existe ningun plan de contingencia (mas alla del proceso manual de las actividades).

» Existen contratos de mantenimiento con los suministradores de los equipos y de los

programas bésicos: sistema operativo, ofimatica y servidores web.

* Los usuarios externos se dan de alta personalmente, indicando su RU. Para recabar su
contrasefia deben personarse fisicamente la primera vez. Una vez registrados no se hace un

seguimiento de las cuentas, que duran indefinidamente.

* Tanto los usuarios internos como externos se identifican por medio de un nombre de usuario
y una contrasefia. Todos reciben unas someras instrucciones sobre como elegir contrasefias;

pero no se verifica que las cumplan, ni que las contrasefias se cambien regularmente.
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* Tanto los usuarios internos como externos se identifican por medio de un nombre de usuario
y una contrasefia. Todos reciben unas someras instrucciones sobre como elegir contrasefias;

pero no se verifica que las cumplan, ni que las contrasefias se cambien regularmente.

* Se ha realizado recientemente una auditoria de los datos de caracter personal, habiendo sido

superada plenamente en todos los aspectos.

* Los datos procedentes del archivo central se consideran correctos. Los datos introducidos por
los ciudadanos deben ser validados por el personal de la unidad. Los datos introducidos por los
usuarios internos deben ser validados por un segundo usuario; normalmente los introduce una

persona y lo valida quien firma el progreso del expediente.

* El aplicativo de tramitacion de expedientes es suministrado por la Organizacion matriz,

considerandose “de calidad suficiente”.

* Se ha instalado un sistema anti-virus y se ha contratado un servicio de mantenimiento 24x7 a

través de la Organizacion matriz con un tiempo de respuesta inferior a 1 dia.

* El servicio de mensajeria se centraliza en el servidor de forma que el acceso de los usuarios
internos es a través de una interfaz web. Sisteméaticamente se elimina todo tipo de anexo en el

correo saliente y se analiza con el anti-virus los anexos del correo entrante.
* El servicio de archivo central es un servicio prestado externamente que se va a considerar

“de calidad suficiente”. En un analisis més detallado habra que entrar en la prestacion de este

servicio.

* La conexion al archivo central se realiza sobre por una red LAN, que se establece entre los
extremos. Esta red esta configurada y mantenida desde el archivo central, sin tener capacidad

local de configuracion alguna. Se considerard “de calidad suficiente”.
En este punto se obtiene la “Evaluacion de Salvaguardas™ de la organizacion.

Insuficiencias detectadas:

Cotejados los descubrimientos, se aprecian las siguientes insuficiencias:
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* La segregacion de tareas es adecuada excepto en el caso del administrador de sistemas que

dispone de amplia capacidad de acceso a todos los sistemas, instalaciones y configuraciones.

* Deberia existir un plan de contingencia: gestion de emergencias, plan de continuidad y plan

de recuperacion.

» Deberian existir procedimientos escritos para todas las tareas ordinarias y para las

incidencias previsibles, incluyendo todas las que se hayan dado en el pasado.

* Deberian establecerse mecanismos para detectar y reaccionar a un ataque de denegacién de

servicio.

* Deberia hacerse un seguimiento de las cuentas de los usuarios externos, al menos detectando
largos periodos de inactividad, intentos de penetracion y comportamientos anémalos en
general.

e El uso de contrasefias como mecanismo de autenticacion se considera “débil”,

recomendandose el uso de tarjetas criptograficas de identificacion.

En este punto se obtiene el “Informe de Insuficiencias™ de la organizacion.

4.6.  Estimacion del estado de riesgo:

Conocidos el “Modelo de Valor”, el “Mapa de Riesgos” y la “Evaluacion de Salvaguardas” se
procede a la estimacion de los indicadores de impacto y riesgo, tanto acumulado (sobre los

activos inferiores) como repercutido (sobre los activos superiores).
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GRAFICO 17: Impacto Acumulado Residual:
FUENTE: Elaboracién propia
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GRAFICO 18: Riesgo Acumulado Residual:
FUENTE: Elaboracion propia
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Ver “Apéndice 4.5. Informe de insuficiencias” del “Catalogo de Elementos”.

Para el célculo del impacto residual se sigue lo indicado en la seccion “2.1.6. Revision del
paso 4: impacto residual. Véase también la seccion “2.2.1. Modelo cualitativo” de la “Guia de

Técnicas”.

Para el calculo del riesgo residual se sigue lo indicado en la seccion “2.1.7. Revision del paso
5: riesgo residual. Véase también la seccion “2.1. Analisis mediante tablas” de la “Guia de

Técnicas”.

| aciio - om m | @ W m
CJAcTvos [3 [ 3] 8] [
¢ 7157 _presencial] Tramitacion presencial [3 [8] [l
-3 10] disponibilidad 13l
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- [ 4 awtenticidad de los usuarios y de 1a informacidn [5]
o9 [3_T_presencial] Tramitacion presencial [5]
o [ Mirazabilidad del senicio y de los dates B3]
¢ 1 1D_exp] Expedientes en curse 4 [5] 8] [l
- C3 [Nintegridad de los datos [
o 7 [3_T_presencial] Tramitaciin prasencial 2
o 7 [D_exp] Expedientes en curso [
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GRAFICO 19: Impacto Repercutido Residual
FUENTE:Elaboracion propia
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GRAFICO 20: Riesgo Repercutido Residual
FUENTE:Elaboracion propia

En este punto se obtiene el “Estado de Riesgo” de la organizacion. Este “Estado de Riesgo”
viene documentado por el informe de “Evaluacion de Salvaguardas™ que recoge de despliegue

actual de seguridad, y el “Informe de Insuficiencias” que recoge las debilidades descubiertas.
4.7. Gestion de riesgos:
4.7.1. Toma de decisiones:

Vistos los indicadores de riesgo residual y las insuficiencias de la unidad, la Direccion decide

clasificar en los siguientes niveles los programas de seguridad a desarrollar:

De caracter urgente:

P1: Desarrollar un plan de contingencia
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P2: Monitorizar y gestionar las cuentas de usuarios

Consideraciones importantes:

P3.1: Documentar todos los procedimientos de trabajo, revisando los actuales y afiadiendo los
que falten

P3.2: Segregar las funciones del administrador de sistemas

Temas a considerar en el futuro:

* Uso de tarjetas de identificacion
* Relaciones con el proveedor de comunicaciones para garantizar la calidad del servicio
* Contratacion de un servicio alternativo de comunicaciones

* Medidas frente a ataques de denegacidn de servicio

TABLA 21: Niveles de Seguridad
FUENTE: Elaboracién propia

Ver “Apéndice 4.4. Estado de riesgo” del “Catalogo de Elementos”.
Ver “Apéndice 4.5. Informe de insuficiencias” del “Catalogo de Elementos”.

Ver “Apéndice 4.6. Plan de seguridad” del “Catalogo de Elementos™.

4.8. Plan de seguridad:

Todas las consideraciones anteriores hay que plasmarlas en un “Plan de Seguridad” que

organiza las actividades de forma planificada y gestionada.

El desarrollo del plan de contingencia (programa P1) se traduce en un proyecto especifico para

el que:

1. Este afio se realizard una estimacion de costes del proyecto y una solicitud de

propuestas que se completara con la adjudicacion a un contratista externo

2. A la vista de la oferta ganadora se destinaran fondos el afio que viene para la
realizacion del plan; en esta realizacion se incluiran todas las tareas administrativas
(dimensionado, seleccién de soluciones, procedimientos, etc.), exceptuandose las
posibles ejecuciones de obra civil o contratacion de servicios externalizados de

continuidad, que seran objeto de futuras licitaciones
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Para la monitorizacion de cuentas (programa P2) se lanza un proyecto para el desarrollo de un
sistema de gestion de cuentas que incluya la deteccion de intrusiones y el lanzamiento de

alarmas.
Se estima que este proyecto se puede lanzar inmediatamente y que su duracion sera de un afio.

Para la documentacion de todos los procedimientos (programa P3.1) se recurrira a una
ampliacién del contrato de consultoria y asesoramiento que la Organizacion matriz tiene
actualmente. En esta ampliacidn, consultores externos se encargaran de recabar la informacion
pertinente, completando los manuales actuales. Esta tarea no se acometerad hasta el proximo
ejercicio. En la elaboracion de procedimientos se definirdn las tareas especificas de un
operador (local) y un administrador (remoto) de forma que se alcance el objetivo del programa
P3.2. Se negocia con archivo central la disposicion de un servicio centralizado de

administracion, dejando a nivel local las meras funciones de operacion.

Por Gltimo se recaba de la Organizacion matriz informacion sobre el uso de tarjetas de
identificacién, como medios que pudieran utilizarse en el futuro para mejorar la autenticidad
de los usuarios. Para el proximo ejercicio se contratara un estudio de las modificaciones
requeridas para incorporar dichos mecanismos, tanto para los usuarios internos como para los
usuarios externos. Parte de ese estudio serd un plan detallado de realizacion, que en ningun

caso se acometera antes de dos afios.
4.9. Evolucion de los indicadores de impacto y riesgo:

Las siguientes figuras muestran la evolucion de los indicadores de impacto y riesgo,
acumulado y repercutido, en tres instantes de la gestion del sistema de informacion sometido a

estudio:

» Sin salvaguardas
* En el momento presente

* Tras la ejecucion de los programas P1, P2 y P3 del plan de seguridad
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4.9.1. Impacto acumulado:
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GRAFICO 21: Impacto Acumulado
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4.9.2. Riesgo acumulado:
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4.9.3. Impacto repercutido:
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GRAFICO 23: Impacto Repercutido

FUENTE: Elaboracién propia

4.9.4. Riesgo repercutido:
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GRAFICO 24: Riesgo repercutido
FUENTE: Elaboracién propia
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4.10. Disefio de las politicas de seguridad:

Las politicas que se desarrollaran a continuacion seran sugerencias propuestas, estas estaran
basadas en el andlisis de gestion de seguridad de la informacion realizado, en el cual
identificamos las principales vulnerabilidades y amenazas que podrian comprometer la
seguridad informatica de la empresa.

La creacion de las politicas se realizard manteniendo el modelo de dominios ya definido en el

capitulo anterior.

4.10.1. Politicas para el dominio de redes:

Las politicas detalladas en este dominio seran responsabilidad del personal de la Unidad de
Sistemas de Académicos de la Direccion Informacion Académica perteneciente a la
Universidad Amazénica de Pando, el cual estara a cargo de difundir el reglamento para el
uso de la red y de sus componentes, asi como también de verificar su cumplimiento.
1. El departamento de Sistemas deberd emitir las normas y los requerimientos para la
instalacion de servidores de péginas locales, de bases de datos, asi como las
especificaciones para que el acceso a estos sea seguro. De esta forma se administrara
de manera correcta todos los servicios que se brindan en la red.
2. Se debe evitar todo tipo de publicacion de informacion como: nombre de sucursales,
ubicaciones, nombre de dispositivos, marcas y demdas, mediante etiquetas o en la
configuracién de los equipos de red tales como: routers, servidores, clientes, etc. De
esta forma se evitara que terceras personas conozcan informacion sobre la red de la
institucion, lo cual dificultara su acceso.
3. Las contrasefias usadas para la configuracion de equipos de redes y
telecomunicaciones deberan estar basadas en un estandar que defina aspectos como:
estructura, tiempo de validez, reusabilidad, etc. Asi daremos mayor seguridad a todos
los dispositivos informaticos de la empresa, evitando posibles accesos de terceras
personas.
4. Borrar todos los usuarios y contrasefias que vienen por defecto en los equipos
informaticos usados en la red. De esta forma se dara mayor seguridad a la red evitando

el facil acceso de terceros a la red de la empresa, a través de los equipos de red.

71



5. Todos los puertos y protocolos de los dispositivos utilizados en la red, que no estén
en uso deberan ser bloqueados adecuadamente. Asi se le dara mayor proteccion a la
red, evitando ataques ya sean internos o externos, y al mismo tiempo se facilitara la
administracion de la red.

6. Se debera llevar un documento que registre todas las configuraciones que se realicen
sobre los dispositivos de red. De esta forma se facilitard y agilizara el proceso de
reparacion o mantenimiento de los dispositivos de red, mas aun cuando los
responsables de estos equipos no estén.

7. Al momento de disefiar la red se debera considerar todas las seguridades y ventajas
que los equipos de red estén en capacidad de proveer. De esta manera se obtendra el
méaximo desempefio de los recursos de red utilizados, mejorando considerablemente la
seguridad, la administracion, y facilidad de mantenimiento.

8. Todos los dispositivos de red deberan estar correctamente salvaguardados, tomando
en cuenta aspectos como ubicacion, proteccion fisica y suministro eléctrico (de ser
necesario). De esta forma se pretende proteger los dispositivos en lo que a riesgos de
tipo fisico se refiere, evitando asi su deterioro o dafios irreparables

9. La ubicacion de todos los dispositivos de red deberan seguir en lo posible estandares
de medidas y ubicacion lo cual facilitara su disponibilidad para mantenimiento o
reparacion. De esta forma se evitara la pérdida de tiempo o complicaciones al momento
de dar mantenimiento a los dispositivos de red.

10. El personal que realiza las configuraciones de los dispositivos de red deberé poseer
una certificacion o titulo que avale sus capacidades y conocimientos. De esta forma se
garantizara el trabajo realizado, evitando posibles fallas que comprometan a la red de la
empresa.

11. Todos los enlaces de red sean estos fijos o redundantes, a través de medios guiados
0 no, deberan ser probados rigurosamente con el fin de garantizar su servicio. De esta
forma se garantiza la conexion entre los dispositivos de red y que la transmision de
datos sea confiable, evitando asi la interrupcién de servicios.

12. Se debe definir un proceso de reemplazo de equipos, ya sea manteniendo acuerdos

con proveedores (precios, tiempo de reposicion, disponibilidad) o de ser posible tener
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uno de respaldo en bodega. Asi el tiempo de suspension de los servicios que el equipo
provee sera corto y se mantendra la continuidad del negocio.

13. Se debe implementar enlaces redundantes de las conexiones mas importantes para
la red interna de la organizacion. De esta forma se mantendran disponibles los servicios
de la red, evitando la pérdida de datos y demoras en transmisién que puedan afectar la
continuidad del negocio.

14. Todo el cableado y los puntos de acceso a la red deberan ser protegidos
adecuadamente, y aquellos puntos que no estén en uso tendran que ser bloqueados o
restringidos apropiadamente. Asi se evitard el acceso de terceros o personal no
autorizado a la red de la empresa.

15. Se debe llevar una correcta organizacion de los cables que interconectan los
equipos informaticos y dispositivos de red. Asi se pretende mantener un orden con los
dispositivos de red que faciliten su administracion y mantenimiento.

16. Todo tipo de etiqueta o sefializacion que muestre informacion de los dispositivos
deberé ser ubicada en lugares estratégicos que impida su visualizacion por terceros. Asi
se evitara que terceras personas identifiquen facilmente servicios y dispositivos para
atacarlos.

17. De ser posible, la empresa debera contar con una instalacion auxiliar acondicionada
adecuadamente para albergar sus equipos informaticos.

Con esta politica se pretende darle continuidad al negocio en el caso de que las
instalaciones informéaticas de la empresa colapsen o no se pueda acceder a las
instalaciones.

18. La Unidad de Sistemas Académicos en coordinacion con la Unidad de Sistemas de
Informacién y Comunicacion sera el Gnico responsable de proporcionar a los usuarios
el acceso a los servicios de red y recursos informaticos. De esta forma se facilitara la
administracion de usuarios y de los servicios de red, al mismo tiempo se crea una
medida de proteccidn ante ataques malintencionados o no.

19. El acceso logico a equipo especializado de computo (servidores, enrutadores, bases
de datos, equipo de computo centralizado y distribuido, etc.) conectado a la red sera
administrado por la Unidad de Sistemas Académicos en coordinacion con la unidad de

sistemas de informacion y comunicacion. De esta forma se facilitara la administracién
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y control de acceso usuarios y de los servicios de red, ya que ambas unidades tiene los
conocimientos necesarios para llevar estas actividades a cabo.

20. A los responsables de los servidores de Web corresponde la verificacion de
respaldo y proteccidon adecuada. De esta forma se pretende proteger la red del Sistema
Académico Siringuero de posibles ataques externos y mantener la informacién bien
salvaguardada.

21. Todo software que maneje autenticacion debe cifrar la informacién que circule a
través de la red. Esto evitara que terceras personas puedan leer facilmente la

informacion confidencial que circula en la red.

4.10.2. Politicas para el dominio de hardware:
Las politicas detalladas en este dominio seran responsabilidad del personal de la Unidad

de Sistemas de Académicos de la Direccion Informacion Académica perteneciente a la
Universidad Amazoénica de Pando, el cual estara a cargo de difundir el reglamento para

el uso de los dispositivos de hardware, asi como también de verificar su cumplimiento.

22. A la Unidad de Sistemas Academicos le corresponde la realizacion del
mantenimiento periddico preventivo y correctivo de los equipos, la conservacion de su
instalacion, la verificacion de la seguridad fisica, y su acondicionamiento especifico.
Para lo cual se deberia crear un procedimiento formal (fechas, responsables, informe
escrito) que especifique la forma en la que se realizard este mantenimiento. De esta
forma se evitara la pérdida de tiempo o complicaciones al momento de dar
mantenimiento a los dispositivos, prolongando su vida dtil, evitando que personal que no
tenga conocimiento técnico manipule los equipos.

23. Todos los equipos y dispositivos que estén 0 no en uso tanto de redes, como de
hardware en general, deberan estar almacenados en un lugar seguro frente a robos,
accesos no autorizados y eventualidades que puedan averiarlos. De esta manera se
pretende proteger fisicamente a todos los dispositivos de la organizacion.

24. Se debera llevar un inventario de todos los equipos y dispositivos que formen parte
del sistema informatico, estén o no en uso, este inventario deberd ser actualizado
periddicamente, debe incluir parametros como: fecha de adquisicion, proveedor,

modelo, manual técnico y de usuario, responsable, garantia, y demas aspectos que el
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departamento crea conveniente. De esta forma se podra administrar con facilidad los
activos del Sistema Académico Siringuero, conocer su estado actual y disponibilidad en
bodega.

25. Todo el hardware que posee el Sistema Siringuero, esté en uso o no, debe estar
acompafado de un documento que describa la configuracién y estado actual del equipo,
asi como de posibles advertencias sobre el buen uso del mismo. De esta forma se
pretende lograr la manipulacion adecuada de los equipos, y rapidez en su
mantenimiento.

26. Cerca de todos los equipos se deberd ubicar un extintor adecuado, y de no ser
posible, al menos cerca de los equipos méas importantes, se debe tomar en cuenta que los
extintores sean para uso de equipos eléctricos.

De esta manera se protegeréa la seguridad de los equipos en caso de un incendio.

27. Los lugares en los que se ubiquen dispositivos de hardware deben poseer todas las
advertencias necesarias que informen sobre uso, manipulacion y prohibiciones. De esta
forma se pretende salvaguardar los recursos de la empresa ante posibles dafios
ocasionados por accesos no autorizados, o mal uso de equipos.

28. Todos los dispositivos y periféricos ubicados en la zona central deberan ser en lo
posible completamente protegidos ante posibles dafios fisicos y manipulacion de
personal no autorizado. De esta manera se pretende proteger adecuadamente a todos los
equipos utilizados en el area de produccion para evitar la suspensién de sus procesos y al
mismo tiempo alargar la vida util de los equipos.

29. Le corresponde a la Unidad de Sistemas Académicos dar a conocer las listas de las
personas, que puedan tener acceso a los equipos y a las areas de acceso no autorizado.
Asi se evitara confusiones pues los empleados de la empresa conoceran las areas a las
que pueden ingresar y a las que no, incrementando la seguridad en los departamentos y
areas de la empresa.

30. Se deberad establecer un control en las areas principales donde se ubican los
dispositivos de gran importancia como: cuartos de servidores, el cual debera registrar
todas las todas las actividades realizadas por el personal que accede a estas. De esta
manera se llevara un control y se conocera factores como: ¢quién?, ;para qué? y ;sa qué

hora?, ingreso a estas areas a manipular los dispositivos.
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31. Las puertas y ventanas de los lugares que albergan equipos informaticos deberan ser
protegidos y revisados constantemente (vidrios rotos, chapas en mal estado,
protecciones, etc.). De esta forma se asegurara la proteccién de los equipos ubicados en
estos lugares y se evitara el acceso no autorizado.

32. La reubicacion del equipo de computo se realizard satisfaciendo las normas y
procedimientos de la Unidad de Sistemas Académicos, se hard unicamente bajo la
autorizacion de dicha Unidad o los responsables designados, se debera documentar
dicho proceso con aspectos como: razones de reubicacion, nombre de responsable,
equipos reubicados, etc. Este punto facilitara la administracion del hardware que el
departamento de sistemas maneja.

33. Todos y cada uno de los equipos seran asignados a un responsable, por lo que es de
su competencia hacer buen uso de los mismos. De esta se mejorara la administracion de
los recursos y se facilitara su mantenimiento.

34. Queda estrictamente prohibido dar mantenimiento a equipo de cOmputo que no es
propiedad de la institucion. De esta forma se evitara problemas con los empleados ya

que estos Unicamente realizaran las labores que les corresponde dentro de la empresa.

4.10.3. Politicas para el dominio de software:

Las politicas detalladas en este dominio seran responsabilidad del personal de la Unidad
de Sistemas de Académicos de la Direccion Informacion Académica perteneciente a la
Universidad Amazonica de Pando, el cual estara a cargo de difundir el reglamento para
el uso y mantenimiento del software, asi como también de verificar su cumplimiento.

35. Toda pc utilizado en el Sistema Siringuero debe tener configurada la opcion de
cierre de sesion después de un lapso (determinado por la Unidad de sistemas) de
inactividad. De esta manera se evitard el acceso de usuarios no autorizados a estos
computadores, previniendo la pérdida de informacion.

36. Debe haber una correcta administracion de todos los usuarios que tienen acceso a un
dispositivo o equipo y los privilegios sobre el sistema operativo y las aplicaciones que
opera. Asi se llevara una correcta administracion de los usuarios y de los equipos,

previniendo el mal uso de los mismos.
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37. Corresponde a la Unidad de Sistemas emitir las normas y procedimientos para la
instalacion y supervision del software basico para cualquier tipo de equipo. De esta
manera se protegerd a todos los dispositivos del Sistema Siringuero, se evitara que los
usuarios instalen software malicioso que perjudique a la empresa y se mejorara el
control ya que se conocera que software esta permitido y cual no.

38. En los equipos de computo, dispositivos basados en sistemas de computo,
Unicamente se permitira la instalacion de software con licenciamiento apropiado y de
acorde a la propiedad intelectual. Asi se evitara el uso de aplicaciones o software indtil
que provoque el mal uso de los recursos o perdida de informacion.

39. Con el proposito de proteger la integridad de los sistemas informaticos, es
imprescindible que todos y cada uno de los equipos involucrados dispongan de software
de seguridad (antivirus, vacunas, privilegios de acceso, y otros que se apliquen). De esta
manera se pretende brindar mayor proteccién al Sistema Siringuero, evitando la
proliferacion de virus que puedan suspender los servicios de red u ocasionen peérdida o
fugas de informacion.

40. Todo software nuevo antes de ponerlo en uso debe ser probado y evaluado
correctamente antes de ponerlo en funcionamiento. De esta forma se evitara el uso de
software defectuoso que pueda poner en peligro la integridad o perdida de la
informacion.

41. Se debe realizar periddicamente revisiones del funcionamiento del software e
instalacion de actualizaciones en caso de que existan. Asi se pretende aprovechar al
maximo el rendimiento de los equipos y prolongar su tiempo de vida util.

42. El Sistema Académico Siringuero deberd presentar mensajes de error claros que
puedan ser interpretados facilmente por sus usuarios.

De esta manera se pretende evitar la pérdida de tiempo al solucionar los errores que
presente el sistema, y que éste sea utilizado de una forma adecuada.

43. Todo software utilizado en la empresa debera en lo posible tener un manual técnico
y de usuario que facilite su uso y mantenimiento. En caso de compra se debera exigir a
sus proveedores, en el caso que esto no sea posible se lo disefiara, y, si el software es
creado por la unidad los desarrolladores deberan realizar el manual correspondiente. De

esta manera se pretende que el software empleado en la organizacién sea utilizado
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correctamente, y que cualquier manteniendo o reparacion se lo realice en el menor
tiempo posible.

44. La Unidad de Sistema Académico es el responsable de realizar revisiones periddicas
para asegurar que s6lo programas permitidos estén instalados en las computadoras de la
institucion. De esta forma se verificara el correcto uso de los computadores y de los
recursos informaticos brindados a los usuarios, evitando que programas con codigo
malicioso pongan en peligro los servicios de red.

45. Todos los sistemas programados (programas, bases de datos, sistemas operativos,
interfaces) o desarrollados con o a través de los recursos de la institucion y la Unidad de
Sistemas Académicos se mantendran como propiedad de la institucion. De esta manera

se evitara que los recursos sean mal utilizados.

4.10.4. Politicas para el dominio de datos:

Las politicas detalladas en este dominio seran responsabilidad del personal de la Unidad
de Sistemas de Académicos de la Direccion Informacion Académica perteneciente a la
Universidad Amazonica de Pando, el cual estard a cargo de promover y difundir el
reglamento para el buen uso, respaldo y salvaguarda de los datos digitales o impresos,
asi como también de verificar su cumplimiento.

46. Todos los datos de gran importancia para la empresa deberan ser respaldados. De
esta manera se protegera la informacion y en caso de desastre se pueda continuar con el
negocio.

47. Todos los respaldos realizados deben estar almacenados en un lugar seguro. De esta
manera se pretende proteger fisicamente todos los respaldos de la organizacion que
apoyaran la continuidad del negocio.

48. Todo el personal de la empresa o externo a ella, que manipule informacion sensible,
o respaldos debera comprometerse a protegerla o firmar un acuerdo de no divulgacion.
De esta manera se evitara la perdida, robo, dafio y mal uso de la informacién y también
se concientizara al personal de la empresa sobre la importancia del manejo adecuado de

esta.
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49. Todos los datos, tanto originales como de respaldo deberan ser revisados
periddicamente. Asi se pretende mantener la informacion segura, integra y disponible
para cuando se la necesite.

50. Se debe incorporar a la base de datos un proceso que registre todos los accesos y las
actividades realizadas. Asi se podra conocer todo lo que pase dentro de la base de datos,
y detectar facilmente posibles agresores.

51. Se debe implementar un mecanismo formal que administre y controle la eliminacién
de informacidn logica y fisica. De esta forma evitaremos el mal uso de la informacién
que la empresa descarte.

52. Toda la informacion que se maneja el Sistema Académico Siringuero debera estar
clasificada segun los parametros que la Unidad de sistemas crea conveniente. De esta
manera se facilita su administracion y manipulacion.

53. Los datos, las bases de datos, la informacion generada por el personal y los recursos
informaticos de la institucion deben estar resguardados.

De esta manera se protegeran adecuadamente los datos manejados en los distintos
procesos de la empresa.

54. Cualquier software que requiera ser instalado para trabajos dentro de la institucion
debera ser evaluado por el personal de la Unidad de Sistemas Académicos. De esta
manera se mantendra un control adecuado sobre el software que debe o no ser utilizado,
y se garantizara a los usuarios que las aplicaciones funcionen adecuadamente.

55. Todo el sistema propiedad de la institucion debera ser usado exclusivamente para
asuntos relacionados con las actividades de esta. Asi se evitard que el sistema de la

empresa sea mal utilizado.

4.10.5. Politicas para el dominio de sistema eléctrico:

Las politicas detalladas en este dominio seran responsabilidad del personal de la Unidad
de Sistemas de Académicos de la Direccion Informacion Académica perteneciente a la
Universidad Amazénica de Pando, el cual estard a cargo de difundir el reglamento para
el buen uso y mantenimiento de los componentes relacionados al sistema eléctrico, asi

como también de verificar su cumplimiento.
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56. Toda toma eléctrica y equipo de alimentacion auxiliar deben estar protegidos
adecuadamente. Asi se evitarda que estos sean desconectados por descuido o
intencionalmente, evitando que los equipos a los cuales suministra energia dejen de
funcionar.

57. Todo cable o toma eléctrica que no esté en uso debe ser aislada correctamente. De
esta forma evitamos posibles cortocircuitos, o demas peligros relacionados con la

energia eléctrica que comprometan la continuidad del negocio.

4.10.6. Politicas para el dominio de talento humano:

Las politicas detalladas en este dominio seran responsabilidad del personal de la Unidad
de Sistemas de Acadéemicos de la Direccion Informacion Académica perteneciente a la
Universidad Amazdnica de Pando, debido a que son politicas de seguridad informética,
aungue se puede interactuar con otras unidades que se crean convenientes, los cuales
estaran a cargo de difundir el reglamento para el buen uso y mantenimiento de los
componentes relacionados al sistema eléctrico, asi como también de verificar su
cumplimiento.

Debido al caracter confidencial de la informacion, el personal de la organizacion debera
de conducirse de acuerdo a los codigos de ética profesional y normas y procedimientos
establecidos.

58. Todo el personal de la empresa sin importar el cargo que desempefie dentro de ella,
deberé ser informado de la importancia de la seguridad informacion y de la seguridad en
general para la organizacion. De esta forma se hara conciencia de la importancia de su
participacion y colaboracion en todo el proceso de desarrollo.

59. Es necesario que todos los empleados tengan conocimiento de los bienes mas
importantes de le empresa. De esta forma los empleados pueden ayudar a salvaguardar
dichos activos.

60. Se debe concientizar a los empleados de la institucion sobre la importancia y las
responsabilidades de la informacion que manipulan.

Asi cada empleado tendra los cuidados adecuados de la informacién que utilizan.
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61. Toda persona, empleado fijo que manipule informacion de la empresa debera firmar
un contrato de no divulgacion. Con esto se pretende proteger la informacion, de tal
forma que esta no sea utilizada en contra de la integridad de la empresa.

62. Todos los privilegios, claves y permisos otorgados a los empleados deben ser
blogueados o eliminados luego de que estos terminen sus actividades de forma
definitiva. En caso de terminar el contrato en malos términos se impedira que el personal
despedido acceda y dafie la informacion de la empresa o que otras personas accedan a
los datos de estos usuarios.

63. Los empleados de la empresa deben estar conscientes de la correcta manipulacion de
alimentos dentro y fuera de las areas permitidas. Asi se evitaran posibles dafios a los
equipos o a la informacién con la que los empleados trabajan.

64. Queda terminantemente prohibido cualquier tipo de actividad o celebracién dentro
de las areas en las cuales existen equipos, dispositivos o informacién de la institucion.
Ya que estos equipos pueden resultar dafiados y provocar suspension de servicios u
ocasionar la parra de la produccion.

65. El documento que contiene las politicas de seguridad deber ser difundido a todo el
personal involucrado en la definicion de estas politicas. De esta manera se mantendra
informado al personal de la empresa de lo que puede o no puede hacer, lo cual facilitara

la implementacion del proceso de seguridad de la informacion.

81



CAPITULO YV

5. CONCLUSIONES Y RECOMENDACIONES
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5.1.CONCLUSIONES:

Aplicando herramientas, metodologias de investigacion y el correcto anélisis de riesgo se ha
logrado determinar que el Sistema Académico Siringuero de la U.A.P (Universidad
Amazonica de Pando), de acuerdo a la escala establecida en las dimensiones de valoracién de
riesgos posee un nivel de riesgo alto.

Tomando en cuenta la gran importancia que tiene un andlisis de gestion de riesgos, se ha
Ilegado a determinar para el disefio de politicas de seguridad de la Informacion:

A la Universidad Amazonica de Pando “Sistema Siringuero” se recomienda aplicar medidas
de seguridad guiados y documentados, por lo cual este estudio serd de gran beneficio para
minimizar riesgos en el futuro.

Gracias a la Metodologia Magerit donde se ha seguido una serie de pasos estructurados para el
analisis y gestion de riesgos, fase fundamental en este estudio ya que se obtuvo resultados
realistas del estado de riesgo actual en la empresa donde se supo escoger que medidas seran
necesarias para mitigar el riesgo dando como resultado el disefio de politicas de seguridad de
la Informacion.

La herramienta PILAR fue de gran ayuda en la obtencion de resultados, en este Proyecto de
Tesis ya que ayudo en la valoracion de los riesgos en diferentes etapas potencial, situacion
actual y objetivo. Gracias a esta aplicacion se supo de manera directa que mecanismos de
seguridad se tiene que implementar en esta institucion “Universidad Amazonica de Pando”

(Sistema Siringuero).

5.2.RECOMENDACIONES:

Se recomienda que haya una revision periddica de las amenazas y riesgos ya que la tecnologia
estad cambiando continuamente y deben ser controlados para evitar futuros problemas.

Se sugiere al Responsable de la entidad contar con personal con experiencia en la
implementacion de salvaguardas que se encarguen del analisis de riesgos.

Para reducir los riesgos que existen en los activos de la empresa se recomienda tener
administracion completa de los sistemas de red de datos y otros sistemas telematicos de esa

forma mejora el mantenimiento de equipos.
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Asi mismo de capacitar y concientizar al personal la importancia del cumplimiento de las

politicas de seguridad como parte de la gestion de riesgos, para la institucion.
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ANEXO A



SOLICITUD

SOL. USC: 005/10

A: Ing. Abel Huaygua
Director de la Direccidn de informacién Académica

REF:. Permiso de desarrollo de encuesta
FECHA: 18 de Noviembre de 2014

De mi mayor consideracion mediante la presente me dirijo hacia su persona por el motivo de pedirle su
ayuda urgente como Director de la Direccién de Informacién Académica (DIA).

Para poder realizar mi trabajo de campo en su Direccién, el cual consiste en obtener datos, para
posteriormente realizar un analisis de riesgos, aplicando instrumentos de investigacidn, para mi
Modalidad de Graduacién (Tesis) el cual abarca como tema : “Sistema de Gestidn de Seguridad de la
Informacién para el Sistema Siringuero’.

Esto ayudara en la identificacion del nivel de seguridad con la que cuenta el Sistema Siringuero, dando

de esta manera el punto inicial para que en posterioridad este sistema pueda ser certificado bajo la
norma de la ISO/IEC 270001

Sin otro motivo nos despedimos cordialmente, desedndole éxitos en la labor que cumple y esperando
una respuesta.

“POR UN FUTURO PRODUCTIVO”

Jnvi. Marcos Roman Rojas Choque
Carrera Ing. de Sistemas D
Ru:5322

Ce./archivoOMRH

Universidad Amazonica de Pando
DIRECCIGN DE INFORMACION ACADEMICA
RECIBIDOD

Cobile {1 § NOV 2014
Horas: /(C’ , 6\¥

Firma:....... A
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[lpo] Obligaciones legales

9 9lro probablemente cause un incumplimiento excepcionalmente grave de una ley o re-
gulacion

T 7Iro probablemente cause un incumplimiento grave de una ley o regulacion

5 5.1ro probablemente sea causa de incumplimiento de una ley o regulaciaon

3 3lro probablemente sea causa de incumplimiento leve o técnico de una ley o regulacion

1 1.Iro pudiera causar el incumplimiento leve o técnico de una ley o regulacién

[si] Seguridad

10 | 10.si probablemente sea causa de un incidente excepcionalmente serio de seguridad o
dificulte la investigacion de incidentes excepcionalmente serios
] 9 si probablemente sea causa de un serio incidente de seguridad o dificulte la investi-
gacion de incidentes serios
T 7 .5i probablemente sea causa de un grave incidente de seguridad o dificulte la investi-
gacion de incidentes graves
3 3.si probablemente sea causa de una merma en la seguridad o dificulte la investiga-
cion de un incidente
1 1.si pudiera causar una merma en la seguridad o dificultar la investigacion de un inci-
dente
[da] Interrupcion del servicio
9 9.da Frobablemente cause una interrupcion excepcionalmente seria de las actividades
propias de la Organizacion con un serio impacto en otras arganizaciones
9 da2 Frobablemente tenga un serio impacto en otras organizaciones
7 7.da Probablemente cause una interrupcion sera de las actividades propias de la Or-
ganizacion con un impacto significativo en ofras organizaciones
7.daZ2 FProbablemente tenga un gran impacto en otras organizaciones
5 H.da Frobablemente cause la interrupcion de actividades propias de la Organizacion
con impacto en otras organizaciones
5.daZ2 Probablemente cause un cierto impacto en otras organizaciones
3 3.da Probablemente cause la interrupcion de actividades propias de la Organizacion
1 1.da Fudiera causar la interrupcién de actividades propias de la Organizacion
[pe] Orden publico
9 9. po alteracion seria del orden publico
6 B.po probablemente cause manifestaciones, o presiones significativas
3 3.po causa de protestas puntuales
1 1.po pudiera causar protestas puntuales
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[cei] Intereses comerciales 0 econdmicos

9 |9.ceia |deenorme interés parala competencia
9.cei.b [ de muy elevado valor comercial
9.cei.c | causa de pérdidas econémicas excepcionalmente elevadas
9.cei.d [ causa de muy significativas ganancias o ventajas para individuos u organizaciones
9.cei.e | constituye un incumplimiento excepcionalmente grave de las obligaciones contrac-
tuales relativas a la seguridad de la informacion proporcionada por terceros
7 | 7.ceia | de alto interés para la competencia
7.cei.b | de elevado valor comercial
7.cei.c | causa de graves pérdidas econémicas
7.ceid | proporciona ganancias o ventajas desmedidas a individuos u organizaciones
7.cei.e | constituye un serio incumplimiento de obligaciones contractuales relativas a la se-
guridad de la informacién proporcionada por terceros
3 3.ceia | de cierto interés para la competencia
3.cei.b | de cierto valor comercial
3.cei.c [ causa de pérdidas financieras o merma de ingresos
3.cei.d | facilita ventajas desproporcionadas a individuos u organizaciones
3.cei.e | constituye un incumplimiento leve de obligaciones contractuales para mantener la
seguridad de la informacién proporcionada por terceros
2 2.cei.a | de bajo interés para la competencia
2.cei.b | de bajo valor comercial
1 1.cei.a | de pequeno interés para la competencia
1.cei.b | de pequeno valor comercial
0 0.3 supondria pérdidas econémicas minimas

[adm] Administracién y gestién

9 9 adm probablemente impediria seriamente la operacion efectiva de la Organizacion, pu-
diendo llegar a su cierre
T.adm probablemente impediria la operacion efectiva de la Organizacion
5.adm probablemente impediria la operacion efectiva de mas de una parte de la Organi-
Zacion
3 3.adm probablemente impediria la operacion efectiva de una parte de la Organizacién
1.adm pudiera impedir la operacién efectiva de una parte de la Organizacién
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[lg] Pérdida de confianza (reputacidn)

9 9l1g.a Probablemente causaria una publicidad negativa generalizada por afectar de for-
ma excepcionalmente grave a las relaciones a las relaciones con otras organiza-
ciones

9lghb Probablemente causaria una publicidad negativa generalizada por afectar de for-
ma excepcionalmente grave a las relaciones a las relaciones con el publico en ge-
neral

7 7.lg.a Probablemente causaria una publicidad negativa generalizada por afectar grave-
mente a las relaciones con otras organizaciones

Tlgh Probablemente causaria una publicidad negativa generalizada por afectar grave-
mente a las relaciones con el publico en general

] 5lga Probablemente sea causa una cierta publicidad negativa por afectar negativamen-
te a las relaciones con otras organizaciones

5.lg.b Probablemente sea causa una cierta publicidad negativa por afectar negativamen-
te a las relaciones con el publico

3 3lg Probablemente afecte negativamente a las relaciones internas de la
Organizacion

2 2.1g FProbablemente cause una pérdida menor de la confianza dentro de la
Organizacion

1 1.1g Pudiera causar una pérdida menor de la confianza dentro de la Organizacion

0 04 no supondria dafio a la reputacion o buena imagen de las personas u organizacio-

nes

[erm] Persecucion de delitos

8

d.crm

Impida la investigacion de delitos graves o facilite su comisian

4

4.crm

Dificulte la investigacién o facilite la comision de delitos

[Ibl.nat] Informacién clasificada (nacional)

10 | 10.1bl Secreto

9 9.Ibl Reservado

8 8.1bl Confidencial

7 7.1bl Confidencial

6 6.1bl Difusion limitada
5 5.1bl Difusion limitada
4 4 Ibl Difusion limitada
3 3.bl Difusion limitada
2 2.1bl Sin clasificar

1 1.1bl Sin clasificar
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ANEXO B



MODELO DE VALOR

A4.1. Modelo de valor

Caracterizacion del valor que representan los activos para la Organizacién asi como de las

dependencias entre los diferentes activos.

1. ldentificacion del proyecto
Cadigo, descripcion, propietario, organizacion.
Version, fecha.
Biblioteca de referencia.

2. Activos
2.1. Arbol de activos (relaciones de dependencia)
2.2 Valoracion de los activos (valor propio)

3. Descripcion detallada
Para cada activo:
+ clasificacion (ver capitulo 2)
« activos superiores e inferiores
« valoracion: valor propio y acumulado en cada dimensién

Indicando la razon de la valoracion atribuida a cada activo en cada dimension.

MAPA DE RIESGOS:
A4.2. Mapa de riesgos

Relacion de las amenazas a que estan expuestos los activos,

1. Identificacion del proyecto
Codigo, descripcion, propietario, organizacicn.
Version, fecha.
Biblioteca de referencia.
2. Activos
2.1. Arbol de actives (relaciones de dependencia)
2.2 Valoracion de los activos (valor propio)
Indicando la razon de la valoracion atribuida a cada activo en cada dimension.
3. Amenazas por activo
Para cada activo:
+ amenazas relevantes (ver capitulo 5)
+ degradacion estimada en cada dimension
+ frecuencia anual estimada
4. Activos por amenaza
Para cada amenaza:
+ activos afectados
+ degradacion estimada en cada dimension
» frecuencia anual estimada
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CUESTIONARIOS:
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ANEXO C



FORMULARIO DE CUESTIONARIO FORM-ACYT-010
(TRABAJO DE CAMPO) VERSION No. 1

DATOS GENERALES DE LA PERSONA

NOMBRE COMPLETO: INSTITUCION :
Universidad Amazdnica de Pando

DATOS GENERALES DE LA INSTITUCION

Tomar en cuenta que si su respuesta es " si ~ especifique su repuesta como tal.
DATOS/INFORMACION:

1. ¢Hace la utilizacion de ficheros que le permita almacenar la informacion con la que trabaja
el sistema?

si[J n~o[]

Especifique:

2. ;Maneja Copias de Seguridad sobre la informacion con la que trabaja el sistema?

si(J n~o[]

Especifique:

3. ¢Realiza datos de Configuracion respecto al sistema?

si[J n~o[]

Especifique:

4. ; Trabaja con datos de Gestion Interna?
si[J n~o[]
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Especifique:

5. ¢La informacion con la que trabaja el sistema se realiza mediante el uso de credenciales

(contrasefias)?

si(J n~o[]

Especifique:

6. ¢El sistema trabaja con datos de control de acceso?

si[J n~o[]

Especifique:

7. ¢Se realiza un registro de actividad cuando el sistema realiza un proceso?

si[J n~o[]

Especifique:

SERVICIOS:

8. ¢El ingreso al sistema se puede realizar sin requerir identificacion de usuario?

siJ n~o[]

Especifique:

9. ¢El sistema presta servicios a toda persona en general sin alguna relacion contractual?
s no[]
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Especifique:

10. ¢El sistema presta servicios a personas externas bajo una relacion contractual?

siJ n~o[]

Especifique:

11. ¢ El sistema presta servicio a personas internas (usuarios de la propia unidad)?

si[J n~o[]

Especifique:

12. ¢ El sistema realiza servicios por la red?

si[J n~o[]

Especifique:

13. ;El sistema hace la utilizacion de correo electrénico?

siJ n~o[]

Especifique:

14. ; El sistema permite trabajar con el protocolo telnet (acceso remoto a cuenta local)?

si[J n~o[]

Especifique:

15. ¢ El sistema permite realizar el almacenamiento de ficheros?
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si[J n~o[]

Especifique:

16. ¢ A través del sistema se puede realizar la transferencia de Ficheros?

si(J n~o[]

Especifique:

17. . El sistema realiza el intercambio electronico de datos?

si[J n~o[]

Especifique:

18. ¢ El sistema permite realizar el servicio de directorio?

si[J n~o[]

Especifique:

19. ¢ El sistema permite realizar la gestion de identidades?

siJ n~o[]

Especifique:

20. ¢ El sistema permite realizar la gestion de privilegios?
si[J n~o[]
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Especifique:

21. ¢ El sistema para la ejecucion de sus servicios ase la utilizacion de una Infraestructura de

Clave Publica (PKI)?

si(J n~o[]

Especifique:

SOTFWARE:

22. ¢ El sistema fue desarrollado de forma propia?

si[J n~o[]

Especifique:

23. ¢ El sistema fue desarrollado a medida (subcontratado)?

si[J nNo[]

Especifique:

24. ; El sistema fue desarrollado de forma estandar?

siJ n~o[]

Especifique:

25. ¢El acceso al sistema se da a través de un navegador web?
si[J n~o[]
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Especifique:

26. ¢ El sistema trabaja con un servidor de aplicaciones?

siJ n~o[]

Especifique:

27. ¢ El sistema posee un cliente de correo electrénico?

si[J n~o[]

Especifique:

28. ¢ El sistema posee un servidor de correo electronico?

si[J n~o[]

Especifique:

29. ¢ El sistema cuenta con un servidor de ficheros?

siJ n~o[]

Especifique:

30. ¢Para la gestion de datos se ha contemplado el manejo de un Sistema de Gestion de Base

de Datos (DBMS)?
si[J n~o[]
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Especifique:

31. ¢Para la ejecucion de sus procesos el sistema contempla el uso de un monitor

transaccional?

si(J n~o[]

Especifique:

32. ¢El sistema trabaja con aplicaciones de ofimética?

si[J n~o[]

Especifique:

33. ¢ Para el funcionamiento del sistema se cuenta con antivirus?

si[J n~o[]

Especifique:

34. ¢Para el funcionamiento del sistema se cuenta con un Sistema Operativo SO?

siJ n~o[]

Especifique:

35. ¢El sistema posee un gestor de maquinas virtuales?
si[J n~o[]
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Especifique:

36. ¢El sistema posee un servidor de terminales?

siJ n~o[]

Especifique:

37. ¢El sistema realiza copias de seguridad?

si[J n~o[]

Especifique:

EQUIPAMIENTO INFORMATICO:

38. ¢Para la disponibilidad del sistema se hace la utilizacién de Equipos grandes (host)?

si[J n~o[]

Especifique:

39. ¢Para la disponibilidad del sistema se hace la utilizacion de Equipos medios (mid)?

siJ n~o[]

Especifique:

40. ¢Para la disponibilidad del sistema se hace la utilizacién de Informatica personal (pc)?
si[J n~o[]
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Especifique:

41. ;Para la disponibilidad del sistema se hace la utilizacion de Informatica mévil (Mobile)?

siJ n~o[]

Especifique:

42. ;Para la organizacion de los procesos que tiene el sistema ase la utilizacion de agendas

electrénicas?

si[J n~o[]

Especifique:

43. ;Para la disponibilidad del sistema se hace la utilizacion de equipamiento de respaldo?

si[J n~o[]

Especifique:

44. ;Para la disponibilidad del sistema se hace la utilizacion de periféricos?

siJ n~o[]

Especifique:

45. ;Para la disponibilidad del sistema se hace la utilizacion de medios de impresion?
si[J n~o[]
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Especifique:

46. ¢Para la disponibilidad del sistema se hace la utilizacién de scanners?

si(J n~o[]

Especifique:

47. ¢Para la seguridad de la informacion del sistema se hace la utilizacion de dispositivos

criptograficos?

si[J n~o[]

Especifique:

48. ;Para la estabilidad del sistema se hace la utilizacién de soporte de red?

si[J nNo[]

Especifique:

49. ;Para la estabilidad del sistema se hace la utilizacién de concentradores (hub)?

siJ n~o[]

Especifique:

50. ¢ Para la estabilidad del sistema se hace la utilizacion de conmutadores (switch)?
si[J n~o[]
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Especifique:

51. ¢Para la estabilidad del sistema se hace la utilizacion de en caminadores (router)?

siJ n~o[]

Especifique:

52. ¢Para la estabilidad del sistema se hace la utilizacion de puentes de comunicacion

(bridge)?
si[J n~o[]
Especifique:

52. ¢Para la estabilidad del sistema se hace la utilizacion de corta fuego (firewall)?

si[J n~o[]

Especifique:

53.¢Para la estabilidad del sistema se hace la utilizacion de punto de acceso inalambrico

(wap)?
siJ n~o[]
Especifique:
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54. ;Para la estabilidad del sistema se hace la utilizacion de teléfono ip?

si[J n~o[]

Especifique:

REDES DE COMUNICACION:

55. ¢Para el flujo de procesamiento de datos en el sistema se cuenta con una red telefénica?

siJ n~o[]

Especifique:

56. ¢ Para el flujo de procesamiento de datos en el sistema se cuenta con una red digital?

si[J n~o[]

Especifique:

57. ¢Para el flujo de procesamiento de datos en el sistema se cuenta con una red de datos?

si[J nNo[]

Especifique:

58. ¢ Para el flujo de procesamiento de datos en el sistema se cuenta con una conexion de

punto a punto?

siJ n~o[]

Especifique:
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59. ¢ Para el flujo de procesamiento de datos en el sistema se cuenta con comunicaciones

radios?
si[J n~o[]
Especifique:

60. ¢ Para el flujo de procesamiento de datos en el sistema se cuenta con una red inalambrica?

siJ n~o[]

Especifique:

61. ¢Para el flujo de procesamiento de datos en el sistema se cuenta con una conexién

satelital?
si[J n~o[]
Especifique:

62. ¢Para el flujo de procesamiento de datos en el sistema se cuenta con una red local (LAN)?

si[J n~o[]

Especifique:

63. ¢Para el flujo de procesamiento de datos en el sistema se cuenta con una red metropolitana

(MAN)?
siJ n~o[]
Especifique:
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64. ¢ Para el flujo de procesamiento de datos en el sistema se cuenta con una conexion via

internet?
si[J n~o[]
Especifique:

SOPORTE DE INFORMACION:

65. ¢Para la continuidad de los datos de sistema se cuenta con discos duros?

siJ n~o[]

Especifique:

68. ¢Para la continuidad de los datos de sistema se cuenta con discos virtuales?

sild o[

Especifique:

69. ¢Para la continuidad de los datos de sistema se cuenta con almacenamiento en red?

si[J nNo[]

Especifique:
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70. ¢Para la continuidad de los datos de sistema se cuenta con disquetes?

si[J w~o[]

Especifique:

71. i Para la continuidad de los datos de sistema se cuenta con CD-ROM?

siJ n~o[]

Especifique:

72. ¢Para la continuidad de los datos de sistema se cuenta con Memorias USB?

si[J n~o[]

Especifique:

73. ¢Para la continuidad de los datos de sistema se cuenta con DVD?

si[J n~o[]

Especifique:

74. ;Para la continuidad de los datos de sistema se cuenta con tarjetas de memoria?

siJ n~o[]

Especifique:

75. ¢Para la continuidad de los datos de sistema se cuenta con tarjetas inteligentes?
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si[J n~o[]

Especifique:

76. ¢Para la continuidad de los datos de sistema se cuenta con un material impreso?

siJ n~o[]

Especifique:

77. ¢Para la continuidad de los datos de sistema se cuenta con cinta de papel?

si[J n~o[]

Especifique:

78. ¢ Para la continuidad de los datos de sistema se cuenta con microfilm?

si[J n~o[]

Especifique:

79. ¢Para la continuidad de los datos de sistema se cuenta con tarjetas perforadas?

siJ n~o[]

Especifique:

EQUIPAMIENTO AUXILIAR:

80. ¢En caso de supuestos que atenten contra la disponibilidad del sistema se cuenta con
fuentes de alimentacion?

si[J n~o[]

Especifique:
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81. ¢En caso de supuestos que atenten contra la disponibilidad del sistema se cuenta con

sistemas de alimentacion ininterrumpida?

si[J n~o[]

Especifique:

82. ¢En caso de supuestos que atenten contra la disponibilidad del sistema se cuenta con

generadores eléctricos?

siJ n~o[]

Especifique:

83. ¢En caso de supuestos que atenten contra la disponibilidad del sistema se cuenta con

equipos de climatizacion?

si[J n~o[]

Especifique:

84. ¢En caso de supuestos que atenten contra la disponibilidad del sistema se cuenta con

cableado?

si[J n~o[]

Especifique:

85. ¢ En caso de supuestos que atenten contra la disponibilidad del sistema se cuenta con cable

eléctrico?
sid o[
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Especifique:

86. ¢En caso de supuestos que atenten contra la disponibilidad del sistema se cuenta con fibra

Optica?
siJ n~o[]
Especifique:

87. ¢En caso de supuestos que atenten contra la disponibilidad del sistema se cuenta con

discos duros?

si[J n~o[]

Especifique:

88. ¢En caso de supuestos que atenten contra la disponibilidad del sistema se cuenta con

equipos de destruccion de soportes de informacion?

si[J nNo[]

Especifique:

89. ¢En caso de supuestos que atenten contra la disponibilidad del sistema se cuenta con

mobiliarios?

siJ n~o[]

Especifique:
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90. ¢ En caso de supuestos que atenten contra la disponibilidad del sistema se cuenta con cajas

fuertes?
si[J n~o[]
Especifique:

INSTALACIONES:

91. (El sistema se encuentra ubicado en: ?
a) Recinto
b) Cuarto

c) Edificio

92. ¢ El sistema respecto a su integridad cuenta con una instalacion de respaldo?

si[J n~o[]

Especifique:

PERSONAL.:

93. ¢ Para una mayor continuidad del sistema este se encuentra bajo la supervisién de usuarios

externos?
siJ n~o[]
Especifique:

94. ¢ Para una mayor continuidad del sistema este se encuentra bajo la supervisién de internos?
si[J n~o[]
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Especifique:

95. ¢ Para una mayor continuidad del sistema este se encuentra bajo la supervision de

operadores?

si(J n~o[]

Especifique:

95. ¢ Para una mayor continuidad del sistema este se encuentra bajo la supervision de

administradores de Sistemas?

si[J n~o[]

Especifique:

96. ¢ Para una mayor continuidad del sistema este se encuentra bajo la supervision de

administradores de comunicacién?

si[J nNo[]

Especifique:

97. ¢Para una mayor continuidad del sistema este se encuentra bajo la supervisiéon de

administradores de seguridad?

siJ n~o[]

Especifique:
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98. ¢ Para una mayor continuidad del sistema este se encuentra bajo la supervision de

desarrolladores/programadores?

si[J n~o[]

Especifique:

99. ¢ Para una mayor continuidad del sistema, se contiene una relacion con proveedores?

siJ n~o[]

Especifique:

Encuestador ENCUESTADO DIRECTOR DE LA UNIDAD
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ENCUESTAS:
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FORMULARIO DE ENCUESTA FORM-ACYT-010

VERSION No. 2
(TRABAJO DE CAMPO)

DATOS GENERALES DE LA PERSONA

NOMBRE COMPLETO: INSTITUCION:
....................................... Universidad Amazonica de Pando
CARGO: UNIDAD:

1) De qué forma hace uso del Sistema Siringuero, como:

R.

DUniversitario
|:| Funcionario

2) ¢ Tiene una sesion (loguin) mediante un usuario y contrasefia, el cual le permita
identificarse en el sistema para prestar servicios con relacion a su funcion?

R.

- No 1]

3) ¢ Qué servicios realiza a través del Sistema Siringuero, especifique alguno de ellos?
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4) ¢Para la utilizacion del Sistema siringuero hace uso de Internet?

R.

s No 1]

5) ¢Los servicios que presta mediante el Sistema Siringuero se realizan en horarios
establecidos?

R.

CIsi No 1]

6) ¢ Para el uso del sistema Siringuero con respecto a la funcién que ejerce ha recibido
capacitacion sobre el manejo correspondiente?
R.

si No 1]

7) ¢Para el manejo del Sistema le han dado a conocer politicas de seguridad que debe tomar
en cuenta para un correcto uso?

R

CIsi No 1]

8) ¢Si respondio la pregunta nro. 7 especifique a lo minimo 5 politicas que aplique con
relacion a su rol?

R.

Encuestador Encuestado
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VERIFICACION DE ACTIVOS:
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FORMULARIO DE LISTADE ACTIVOs ~ FORM-ACYT

VERSION No. 1
(TRABAJO DE CAMPO)

DATOS GENERALES DE LA PERSONA

NOMBRE COMPLETO: INSTITUCION:

....................................... Universidad Amazonica de Pando

CARGO: UNIDAD:

LISTA DE ACTIVOS Sl NO

PC

LAPTOP

IMPRESORAS

SCANNER

DISCO DURO EXTERNO

CD’S

DVD

NSO IWIN

SERVIDOR DE APLICACIONES

©w

SERVIDOR DE BASE DE DATOS

[y
o

. SERVIDOR WEB

[EEN
[EEN

. AIRE ACONDICIONADO

-
N

. UPS-SISTEMA DE ALIMENTACION ININTERRUMPIDAD

-
w

. POWER-ESTABILIZADOR DE ENERGIA

[y
N~

. FIREWALLE

[y
o1

. MATERIAL IMPRESO

[y
(2]

. ANTIVIRUS

-
~

. FIREWALLE

-
oo

. SISTEMAS OPERATIVOS

-
©

. NAVEGADORES WEB

N
o

. MICROSOFT OFFIICE

N
e

. SWITCH

N
N

. ROUTER

N
w

. HUP

()
~

. RED LOCAL

N
(6]

. MANUAL DE INSTALACION DE APLICACIONES

N
()]

. MANUAL DE USUARIO

N
~

. MUNUAL DEL SISTEMA

N
[ee]

. MANUAL DE ESTRUCTURA DE LA RED DE DATOS
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