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RESUMEN

Internet como una red de redes, es decir, una red que no sélo interconecta computadoras,
sino que interconecta redes de computadoras entre si, es una de las herramientas de mayor
capacidad de informacion a distancia que ha traido consigo la tecnologia mundial se ha
convertido en medio idoneo para impartir conocimiento y de progreso, se ha notado el
progresivo avance del uso de Internet en los hogares, empresas, instituciones que cada vez

hacen un uso mas sofisticado de la Red.

Uno de los aspectos mas importantes en el camino hacia el éxito radica en el manejo de la
informacion la necesidad de compartir recursos e intercambiar informacion, durante el
proceso de informe final del Trabajo Dirigido se emprendi6 la investigacion sobre la
Administracion del Servicio de Internet y la aplicabilidad en nuestro medio para la
implementacion del servidor MikroTik para la administracion de la Red de Datos y el
servicio de Internet de acuerdo al andlisis que se realizo a los problemas presentados en la
DRDI (Division de Redes de Datos e Internet) se determina que el problema principal es la
deficiente administracion del servicio de Internet, para lo cual se plantea como objetivo
principal Mejorar el servicio de Internet con la eficiente administracion y el acceso a
usuarios del Campus Universitario de la U.A.P. utilizando la metodologia “Modelo
Funcional Para la Administracion de Redes”, el cual se logra con la implementacion del
Servidor Mikrotik, permitiendo utilizar algunas de sus herramientas, para mejorar el
servicio de Internet se trabaja con calidad de servicios QoS del MikroTik se utiliza
Simples Queues, para restriccion de ancho de banda por usuario, el Web Proxy para
restriccion de paginas web, el servicio de autenticacion de usuarios a través ARP de amarre
de IP/MAC para la Red LAN y HotSpot para la Wifi inaldmbrica, etc.

El servicio de Internet mejoro con la administracion de la Red de Datos e Internet
permitiendo el control de acceso de usuarios, regulando el ancho de banda, restringiendo

paginas web, monitoreo y control del uso de internet, etc.
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1. INTRODUCCION.

Con el avance tecnoldgico de la comunicacion, también crece la inseguridad en
la navegacion a sitios web, en la actualidad el internet es muy utilizado por las grandes
empresas, gobiernos, etc. Tomando en cuenta en el mundo actualmente funciona entorno a
internet para lo cual se hace presente la administracion de redes que es definida como la
suma total de todas las politicas y procedimientos que intervienen en la planeacion,
configuracidn, control y monitoreo de los elementos que conforman una red con el fin de
asegurar el eficiente y efectivo empleo de sus recursos, lo cual se vera reflejado en la
calidad de los servicios ofrecidos, incrementando la eficiencia y productividad de las
personas. El uso del internet es un medio de comunicacion muy importante que nos provee
tecnologias de informacién y comunicacion, que contribuye a todo campo de

investigacion.

El trabajo dirigido consiste en la Administracion del Servicio de Internet en el
Campus Universitario de la Universidad Amazonica de Pando (U.A.P.), en el cual se
identifica que el problema principal esta en la administracion deficiente del internet, para el
cual se plantea el objetivo principal de Administrar el servicio de internet para mejorar y
dar acceso a usuarios del Campus Universitario de la U.A.P. utilizando la metodologia
“Modelo Funcional Para la Administracion de Redes”, especificando también los
objetivos especificos, la justificacion y los alcances que tendra el trabajo en su desarrollo y

ejecucion.

1.1. ANTECEDENTES.

La Administracion de Redes es un conjunto de técnicas tendientes a mantener
una red operativa, eficiente, segura, constantemente monitoreada y con una planeacion
adecuada y propiamente documentada, que pueden ser redes de cableado fisico a través de
la Ethernet y redes inalambricas como ser la Wifi, Internet es una "red de redes"”, es decir,
una red que no solo interconecta computadoras, sino que interconecta redes de
computadoras entre si. Una red de computadoras es un conjunto de maquinas que se

comunican a través de algun medio (cable coaxial, fibra dptica, radiofrecuencia, lineas



telefonicas, etc.) con el objeto de compartir recursos, de esta manera, Internet sirve de
enlace entre redes mas pequefias y permite ampliar su cobertura al hacerlas parte de una
"red global". Esta red global tiene la caracteristica de que utiliza un lenguaje comdn que
garantiza la intercomunicacion de los diferentes participantes, este lenguaje comin o
protocolo (un protocolo es el lenguaje que utilizan las computadoras al compartir recursos)

se conoce como TCP/IPL,

Trabajos relacionados en el campo de estudio:

(Huaygua, 2005) Hace referencia en el trabajo de grado “Administracion de la red de
datos e internet (DIA)”, mejorar la administracion de la red de datos y el servicio de

internet del predio central de la UAP.

(Zenteno, 2009) En el trabajo de grado “Servidor de Administracion de ancho de banda en
la Universidad Amazonica de Pando”, hace referencia a la implementacion de una

aplicacion MikroTik que permita gestionar el ancho de banda.

(Mendez, 2011) Implementacion de un Servidor Proxy para la Administracion de la red de

datos e Internet en el Consulado del Brasil en Cobija.

Dentro la unidad de Redes de Datos e Internet del campus universitario
dependiente de la USIC? (Unidad de Sistemas de Informacion y Comunicacion), el servicio
de internet que ofrece a la comunidad universitaria se ve afectada por los cortes frecuentes
de internet por parte del proveedor y la inadecuada administracion del internet en el control
de acceso de usuarios, el control de rendimiento de ancho de banda, etc. Dentro la unidad
se cuenta con el hardware necesario que ayudara en la administracion, lo mismos fueron
adquiridos en gestiones anteriores, a los cuales se realizara configuraciones requeridas para
la administracion de redes del servicio de internet utilizando la metodologia del Modelo

Funcional.

!Es el Protocolo de Transmision y Comunicacion y Protocolo de Internet.
2 Unidad de Sistemas de Informacion y Comunicacion.
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Antecedente institucional.

A partir del mes de abril del afio 2000 la Universidad Amazonica de
Pando esta conectada a la red mas grande del mundo de informacion, desde
entonces se ofrece el servicio de acceso a internet Online a toda la comunidad
universitaria y poblacion en general siendo la primera institucion en prestar este
servicio en la ciudad de Cobija. La U.A.P.3 puso a disposicion una Sala de Internet
con cinco equipos con una velocidad de acceso de 19kbps, La demanda de conexion
a internet tanto de usuarios académicos y estudiantes fue creciendo, es por eso que
en septiembre de 2001 se incremento la velocidad a 32kbps y se mantuvo hasta
junio del 2002, luego de las gestiones del Departamento de Red LAN e Internet se
llega a incrementar a 64kbps, hasta el 2005 que nuevamente se incremento el ancho
de banda a 256KB,durante el transcurso de los afios y la demanda de usuarios poco
a poco fue incrementado la velocidad para el internet, en el afio 2007 se incremento
nuevamente el ancho de banda a 1Mb de velocidad, firmandose un contrato de 2
afios con la empresa proveedora Coteco, en el afio 2009 se incremento a 2 Mb de
velocidad y a partir de junio de 2012 actualmente se cuenta con 3 Mb de velocidad

de ancho de banda para el servicio de Internet.

1.2. DESCRIPCION DEL PROBLEMA.

En el Campus Universitario de la Universidad Amazonica de Pando se ofrece
el Servicio de Internet* a la comunidad Universitaria, el cual no cuenta con una
administracion adecuada en el control de acceso de usuarios, la distribucién y control del
rendimiento del ancho de banda que eviten bajos rendimientos durante el uso del Internet,
se tiene tres sub redes de distribucion de internet dentro del campus universitario las cuales
son la sub red de la Sala de Internet de conexion por cableado fisico, la sub red de la Red

Local de conexion por cableado fisico e inalambrico, cuenta con tres puntos de acceso Wifi

8 Universidad Amazoénica de Pando.
4 Es un conjunto descentralizado de redes de comunicacion interconectadas que utiliza la familia TCP/IP.
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a internet que son (Vice uap, Netgear, Postgrado) y la subred de la Wifi U.A.P. de

conexion inalambrica.

Las causas identificadas en el servicio de Internet que ofrece a la comunidad

universitaria son:

NN N N N N

v

Administracion inadecuada del servicio de Internet.
Control deficiente en el acceso y permiso de usuarios.
Control deficiente del rendimiento del ancho de banda.
Navegacion lenta en Internet.

Congestionamiento y trafico de la informacion.

Falta de monitoreo del ancho de banda a nivel de usuarios.
Cortes frecuentes del Internet por parte del proveedor.
Incremento de demanda por usuarios.

Incremento de puntos de acceso a Internet.

Parches de red de datos no optimo para el envi6 de informacion.
Acceso a internet por cableado e inalambrico (Wifi).

Velocidad Insuficiente del ancho de banda para la demanda de usuarios.

Estas causas mencionadas anteriormente provocan cuantiosos efectos como ser:

v
v

AN N N NN

El indiscriminado uso del servicio de Internet.

Acceso de usuarios a Internet por cableado fisico e inalambrico como
ser las Zonas Wifi.

Acceso de usuarios no registrados y no permitidos a Internet.

Saturacion constante del ancho de banda.

Degradaciones en el rendimiento del ancho de banda.

Tiempos no autorizados en Internet.

Insatisfaccion del servicio por parte de los usuarios.

Descargas de datos no académicos para el Universitario (Mdusica,

juegos, Fotos, etc.).



Debido a los problemas descritos se plantea el siguiente problema principal.

“Deficiencia en la Administracion del Servicio de Internet del Campus Universitario de

la UA.P.”

Lo anterior lleva a lo siguiente: configurar servidores en el RouterBoard
Mikrotik, para mejorar la administracion del Servicio de Internet, realizando el control de
acceso de usuarios, restriccion de usuarios no permitidos, control del ancho de banda, etc.

Que eviten inconvenientes problemas que se da durante el uso de Internet.

1.3. OBJETIVOS.

1.3.1. Objetivo general.

Mejorar el servicio de Internet con la eficiente administracion y el acceso a
usuarios del Campus Universitario de la U.A.P. utilizando la metodologia

“Modelo Funcional Para la Administracion de Redes”

1.3.2. Objetivos especificos.
Los objetivos especificos que nos llevaran a alcanzar el objetivo general

son.

v Diagnosticar el funcionamiento del uso de Internet en el Campus
Universitario para mejorar el servicio en los usuarios.

v/ Administrar usuarios para dar acceso a internet dentro el Campus
Universitario a través de procesos y procedimientos.

v Controlar y restringir sitios Web, Monitorear el uso de ancho de banda y

acceso a Internet por niveles de usuarios.

1.4. JUSTIFICACION.

La Unidad de Redes de Datos e Internet que proporciona el servicio de Internet
a la Universidad Amazénica de Pando, requiere de un &rea especializada que concentre
sus esfuerzos en la administracion eficiente de la misma, porque la distribucion del

Internet dentro del Campus Universitario se da por conexiones de tipo inalambrico y
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cableado fisico. Esta Unidad que integra los servicios de Redes e Internet, debera operar
en un esquema de 24/365 (horas por dias al afio), ya que se proporciona como
herramientas de apoyo a las actividades docentes, investigacion, administrativa y

comunidad universitaria en general.

La administracion de Redes en la Unidad es muy importante para mantener una
red Optima, para el envié y recepcion de la informacion y distribucion de Internet a los
usuarios, el cual este constantemente monitoreado, ya que se tiene diferentes puntos de
acceso por conexion inalambrica que son las Zonas Wifi del Campus, y conexiones por
cableado fisico, la conexién de cableado fisico fue disefia anteriormente e implementada
como una red pequefia, que con el crecimiento de la Universidad y el incremento de
demanda por los usuarios, fue afiadiendo a la red mas redes de comunicacion de datos (los
Ilamados parches de red) una solucion rapida que se da no planificada la cual no es muy
optima, es por ello que se requiere de una administracion adecuada de redes, para mejorar
el acceso a Internet utilizando herramientas propias del RouterOS Mikrotik (HopSpot, Web
Proxy, Dhcp, etc.) y otros software de monitoreo de red como: The Dude, Radmin, Cain,
etc. que nos ayuden en la administracion para brindar un buen servicio en beneficio de la
comunidad Universitaria en su conjunto.

Dentro del campus universitario se cuenta con 230 PC entre portatiles y de
escritorio que forman parte laboral de las distintas funciones que se desempefia en cada
Direccion, beneficiando con la administracion del Internet a una cantidad variable de
usuarios que dependa del ancho de banda, como ser: Directores, Consultores,

administrativos, Universitarios y a toda la comunidad universitaria su conjunto.

1.5. METODOLOGIA.
La metodologia empleada en trabajo dirigido es el “Modelo Funcional para la
Administracion de Redes”, esta metodologia es recomendable en trabajos dirigidos puesto

gue es un es un cargo en base a funciones.

Esta metodologia contiene cinco procesos que son los siguientes: (configuracion, fallas,
rendimiento, contabilidad y seguridad) cada proceso tiene sus propias actividades. En base

al trabajo dirigido se considera cuatro de los cinco procesos de la metodologia que
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ayudaran a alcanzar la solucién al problema y la administracion del servicio de Internet las
cuales son: (configuracion, fallas, rendimiento y seguridad) cada actividad de la

metodologia tiene por objetivo relacionar con los objetivos especificos.

1.6. ALCANCES.

De acuerdo al ambito geografico, el alcance del trabajo dirigido contempla el
Campus Universitario de la Universidad Amazonica de Pando y sus diferentes
infraestructuras que se benefician del servicio de Internet, que cuenta con una velocidad de
3Mb de ancho de banda, existe tres subredes de distribucion y acceso a Internet, por
conexiones de cableado fisico e inaldmbrico, las cuales son la Subred de la Sala de Internet
de conexidn por cableado fisico, la subred de la Red Local de conexion por cableado fisico
e inalambrico, cuenta con tres puntos de acceso inaldmbrico a Internet que son (Vice_uap,
Netgear, Postgrado).

Los alcances que se pretende lograr con el presente trabajo son:

v Diagnostico total del servicio de Internet, la configuracion del Servidor
HotSpot para la autorizacion y acceso de usuarios al Internet, del Servidor
Web Proxy para la restriccion y control de accesos a sitios web y la
administracion de altas, bajas y modificaciones de usuario a través de
procedimientos y el control de ancho de banda por usuario.

v" Control y monitoreo de la velocidad, servicio y uso de Internet.

<

Asistencia técnica a usuarios a traves de entrevistas y sugerencias.
v Seguridad al servidor y elaboracion de politicas para la administracion del

servicio de Internet.



1.7. ORGANIZACION DEL DOCUMENTO.

Capitulo I: Es la etapa donde se establece la parte introductoria del Trabajo Dirigido donde
se describe la introduccidn, el problema, los objetivos planteados, la metodologia utilizada

y alcances.

Capitulo 11: Hace referencia a los fundamentos tedricos y conceptuales del tema, la
metodologia, herramientas y técnicas aplicadas en el desarrollo del presente Trabajo

Dirigido.

Capitulo Ill: En este capitulo se realiza la ejecucion del proyecto en base a la
metodologia, sus etapas y actividades como ser el analisis previo, planeacion del disefio de

implementacion, configuracion, monitoreo y administracion del servicio de Internet.

Capitulo 1V: este capitulo refleja las conclusiones obtenidas del proyecto de trabajo
dirigido, en base a los objetivos, alcances y las recomendaciones para mejorar o ampliar

este servicio dentro de la institucion.



CAPITULO I

MARCO TEORICO



En este capitulo tiene por finalidad mostrar el sustento tedrico que fundamenta
el Trabajo Dirigido para ello se describe algunos conceptos de la administracion de redes,

gestion de calidad, conceptos de herramientas de MikroTik, politicas, etc.

2.1.  ADMINISTRACION DE REDES.

La Administracion de Redes es un conjunto de técnicas tendientes a mantener
una red operativa, eficiente, segura, constantemente monitoreada y con una planeacion

adecuada y propiamente documentada. (Prudencio Nieves, 2012)

Sus principales objetivos de la administracion de redes son:

e Mejorar la continuidad en la operacion de la red con mecanismos adecuados de
control y monitoreo, de resolucion de problemas y de suministro de recursos.

e Hacer uso eficiente de la red y utilizar mejor los recursos, como por ejemplo, el
ancho de banda.

¢ Reducir costos por medio del control de gastos y de mejores mecanismos de cobro.

e Hacer la red mas segura, protegiéndola contra el acceso no autorizado, haciendo
imposible que personas ajenas puedan entender la informacion que circula en ella.

e Controlar cambios y actualizaciones en la red de modo que ocasionen las menos

interrupciones posibles, en el servicio a los usuarios.

La administracién de red opera bajo los siguientes pasos basicos:

1.- Coleccion de informacion acerca del estado de la red y componentes del sistema. La
informacion recolectada de los recursos debe incluir: eventos, atributos y acciones

operativas.

2.- Transformacion de la informacion para presentarla en formatos apropiados para el

entendimiento del administrador.
3.- Transportacion de la informacién del equipo monitoreado al centro de control.

4.- Almacenamiento de los datos coleccionados en el centro de control.
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5.- Analisis de parametros para obtener conclusiones que permitan deducir rapidamente lo

que pasa en la red.
6.- Actuacion para generar acciones rapidas y automaticas en respuesta a una falla mayor.

La caracteristica fundamental de la administracion de redes moderno es la de
ser un sistema abierto, capaz de manejar varios protocolos y lidiar con varias arquitecturas

de red. Esto quiere decir: soporte para los protocolos de red mas importantes.

2.2.  GESTION DE CALIDAD.

Un Sistema de Gestion de la Calidad es una serie de actividades coordinadas
que se llevan a cabo sobre un conjunto de elementos (Recursos, Procedimientos,
Documentos, Estructura organizacional y Estrategias) para lograr la calidad de los
productos o servicios que se ofrecen al cliente, es decir, planear, controlar y mejorar
aquellos elementos de una organizacion que influyen en satisfaccion del cliente y en el

logro de los resultados deseados por la organizacion.

Una organizacion debe de tomar en cuenta la siguiente estructura:

o Estrategias: Definir politicas, objetivos y lineamientos para el logro de la calidad y
satisfaccion del cliente. Estas politicas y objetivos deben de estar alineados a los
resultados que la organizacion desee obtener.

e Procesos: Se deben de determinar, analizar e implementar los procesos, actividades
y procedimientos requeridos para la realizacion del producto o servicio, y a su vez,
que se encuentren alineados al logro de los objetivos planteados. También se deben
definir las actividades de seguimiento y control para la operacién eficaz de los
procesos.

e Recursos: Definir asignaciones claras del personal, Equipo y/o maquinarias
necesarias para la produccion o prestacion del servicio, el ambiente de trabajo y el

recurso financiero necesario para apoyar las actividades de la calidad.
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e Estructura Organizacional: Definir y establecer wuna estructura de
responsabilidades, autoridades y de flujo de la comunicacién dentro de la
organizacion.

e Documentos: Establecer los procedimientos documentos, formularios, registros y
cualquier otra documentacion para la operacion eficaz y eficiente de los procesos y

por ende de la organizacion.

También existen varias normativas estandarizadas que establecen requisitos
para la implementacion de un Sistema de Gestion de la Calidad, y que son emitidas por
organismos normalizadores como la 1SO, DIS, entre otros. Ejemplos de estas normativas

estan:

e 1SO 9001 - Requisitos para un Sistema de Gestion de la Calidad (Aplicable a

cualquier organizacion, sin importar tamafio o sector).

2.2.1. Procesos y procedimientos.

Un proceso efectivamente es un conjunto de actividades interrelacionadas que
convierten entradas en salidas, generalmente una salida es la entrada de otro proceso, la
norma I1SO 9001 utiliza este enfoque para poder gestionar de una manera facil una
organizacién y de esta forma saber como se interrelacionan las partes constituyentes de una
organizacion.

Un procedimiento es un conjunto de acciones u operaciones que tienen que
realizarse de la misma forma, para obtener siempre el mismo resultado bajo las mismas
circunstancias.

Donde el Proceso es la actividad que transforma entradas en salidas y el
procedimiento es la forma de describir como se lleva a cabo una serie de actividades que

puede ser todo un proceso o sélo parte de é€l.

2.2.2. Politicas.
Son normas y procedimientos que sirven para orientar la accion criterios o

lineamientos generales a observar en la toma de decisiones, sobre problemas que se repiten

unay otra vez en el ambiente de una organizacion. (Torrico, 2011)
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Son los documentos que describen principalmente la forma adecuada de uso de
los recursos de un sistema de computo, las responsabilidades y derechos tanto de los
usuarios y administradores, describe lo que se va a proteger y de lo que se esta tratando de

proteger.

a) Etapas de desarrollo de una politica.

Creacién (1)

v
‘ Revision (2) ‘ ‘ Comunicacién (4) ‘
' !
‘ Aprobacion (3) ‘ l Cumplimiento (5) ‘ lConcienciacién (?)‘

csan —
Excepciones (6 onitoreo (8)
de desarrollo
\—> Fase de Garantia de

implementacion Cumplimiento (9)
IR ¥
‘ Mantenimiento (10) ‘
Fase de

mantenimiento Retiro (11)
Fase
\—v de eliminacion

Figura 2.1: Etapas para el desarrollo de una Politica.
Fuente: Guia de Elaboracion de Politicas de Seguridad 2003.
e Fase de desarrollo: durante esta fase la politica es creada, revisada y aprobada.
e [Fase de implementacidn: en esta fase la politica es comunicada y acatada.
e Fase de mantenimiento: los usuarios deben ser conscientes de la importancia de la
politica, su cumplimiento debe ser monitoreado, se debe garantizar su cumplimiento
y se debe actualizar.

o Fase de eliminacion: la politica se retira si deja de ser Gtil para la organizacion.

Para garantizar que todas las etapas del ciclo sean realizadas de manera
apropiada y las responsabilidades para la ejecucion sean asignadas adecuadamente, la
universidad debe establecer un marco de referencia para facilitar el entendimiento,

promover la aplicacion consistente, establecer una estructura jerarquica para soportar
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mutuamente los distintos niveles de politicas y acomodar efectivamente los frecuentes

cambios tecnologicos y organizacionales.

2.3. REDESE INTERNET.

2.3.1. Internet.

Es un conjunto descentralizado de redes de comunicacion interconectadas que
utiliza la familia de protocolos TCP/IP, garantizando que las redes fisicas heterogéneas que
componen funcionen como una red logica Unica, de enlace mundial. Sus origenes se
remontan a 1969, cuando se establecio la primera computadora conocida como ARPANET,
entre tres universidades en california y una en Utah, Estados Unidos. (Ramos, 2011)

Uno de los servicios que mas éxito ha tenido en Internet ha sido el World Wide
Web (WWW, o la Web), hasta tal punto que es habitual la confusion entre ambos términos.
La WWW?® es un conjunto de protocolos que permite, de forma sencilla la consulta remota
de archivos de hipertexto. Esta fue un desarrollo posterior (1990) y utiliza Internet como

medio de transmisién.

Existen por tanto mucho otros servicios y protocolos en Internet, aparte de la
Web: el envi6 de correo electrénico (SMTP), la transmision de archivos (FTP y P2P), las
conversaciones en linea (IRC), la mensajeria instantanea y presencia, la transmision de
contenido y comunicacion multimedia —telefonia (VolP), television (IPTV), los boletines
electronicos (NNTP), el acceso remoto a otros dispositivos (SSH y Telnet) o los juegos en

linea.

2.3.2. Wifi e Internet.

La Wifi es un mecanismo de conexion de dispositivos electronicos de forma
inaldmbrica. Los dispositivos habilitados con Wifi, pueden conectarse a Internet a través de

un punto de acceso de red inalambrica.

SWorld Wide Web Uno de los servicios que mas éxito ha tenido en Internet
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Compartir Internet en una red Wireless es mas facil que en las redes de cables
gracias al hecho de que no es necesario ver la disposicion de estos en la estructura que
tengamos. En muchas ciudades del mundo ya esta disponible la implementaciéon de la
tecnologia Wireless. Este el caso de lugares publicos que ofrecen acceso a Internet en
forma inalambrica, como avenidas, estaciones de servicios y aeropuertos donde podemos

acceder a la red de redes mediante una PDA o Notebook.

2.3.3. Redes inalambricas.

Las redes inaldmbricas son aquellas que carecen de cables, esta tecnologia
facilita en primer lugar el acceso a recursos en lugares donde se imposibilita la utilizacion
de cables, como zonas rurales poco accesibles, ademas estas redes pueden ampliar una ya
existente y facilitar el acceso a usuarios que se encuentren en un lugar remoto, sin la

necesidad de conectar sus computadoras a un hub o a un Switch por intermedio de cables.

2.3.4. Seguridad en Redes.

En redes de computadoras, como en otros sistemas, su propdsito es de reducir
riesgos a un nivel aceptable, con medidas apropiadas. La seguridad comprende los topicos

siguientes:

e Identificacion:(ID) es la habilidad de saber quién es el usuario que solicita hacer
uso del servicio.

e Autentificacion: Es la habilidad de probar que alguien es quien dice ser; prueba de
identidad. Por ejemplo un password secreto que solo el usuario debe conocer.

e Control de Acceso: una vez que se sabe y se puede probar que un usuario es quien
es, es sistema decide lo que le permite hacer.

e Confidencialidad: Es la proteccion de la informacion por la que garantiza que esta
accesible Unicamente a personal autorizado, para que no pueda ser vista ni
entendida por personal no autorizado.

e Integridad: Es la cualidad que asegura que el mensaje es seguro, que no ha sido
alterado. La integridad provee la deteccion del uso no autorizado de la informacion

y de la red.
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e No repudiacién: La no repudiacion es la prevencion de la negacién de que un
mensaje ha sido enviado o recibido y asegura que él enviador del mensaje no pueda
negar que lo envid o que el receptor niegue haberlo recibido. La propiedad de no
repudiacion de un sistema de seguridad de redes de computo se basa en el uso de

firmas digitales.

2.4, ROUTEROS MIKROTIK.

Mikrotik RouterOS es un sistema operativo basado en Linux que permite a los
usuarios convertir un ordenador personal PC en un router, con funcionalidades como
Gestor de ancho de banda, QoS, punto de acceso inaldmbrico, firewall, VPN Server y
Cliente y otras caracteristicas comunmente utilizado para el enrutamiento y la conexién de

redes.

El sistema RouterOS fue creado por dos estudiantes de Latvia pais ex integrante
de Unidn soviética como tesis universitaria para disefiar un Routers basado en Linux que
permita equiparar las funcionalidades de otros Router que se encontraban en el mercado.
Con el pasar del tiempo se han integrado otras funciones dentro del sistema como:
soluciones de telefdnica IP, administracion de protocolo BGP, integracion de Ipv6, servidor
de VPN’s, administracion de ancho de banda, calidad de servicios QoS, administracion de

HotSpot, puntos de acceso inalambrico, backhaul inalambrico, etc.

A partir del afio 2002 se enfocaron en la creacion del hardware que permita
simplificar su operacién, creando el RouterBoard 230, luego desarrollaron una amplia gama
de RouterBoard RB, como: RB500, RB100, RB300, RB600, RB400, y RB1000 las cuales
difieren entre si las caracteristicas como: la velocidad del procesador, el nimero de puertos
Ethernet, el numero de Slot Mini-PCl, capacidad de memoria, capacidad de

almacenamiento de datos, nivel de licencia, etc.

Mikrotik es actualmente considerada como una de las grande s empresas de
Networking, compitiendo con las grandes fabricas como: Cisco, Juniper, 3Com, o D-Link,

etc., entre sus clientes y casos de éxito se puede nombrar a: SIEMENS, IPASS, HP,
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ERICCSON, Mitshubishi, RIPE, El departamento de Estado de los Estados Unidos de
America, Motorola, Vodafone, FBI y la NASA.

2.4.1. Caracteristicas principales de RouterOS.

RouterOS es Basado en el Kernel 2.6 de Linux, soporta multi-core (varios
nucleos), y computadores multi-CPU (SMP-SymmetricMultiprocessing), la instalacion y
ejecucion pueden ser desde discos IDE, HDDs, CF, memorias USB, SSB disk. Soporta
varios métodos acceso a configuracion: acceso local, con teclado y monitor por consola
mediante puerto serial, Telnet, secure SSH, interface WEB, ademas de una interfaz GUI
(Grapicaluser interface) propia llamada winbox; también soportauna conexion a nivel de

MAC address llamada mac-Telnet.

2.4.2. Calidad de servicios QoS.

e Tipo de colas: RED (Randon Early Detection), BFIFO (Byte Limited First In, First
Out queue), PFIFO (Packet Limited First In, First Out queue), PCQ (Packet
Classification and Queuing).

e Colas simples: por origen/destino de red, direccion IP de cliente, por interface.

e Arboles de colas: por protocolo por puerto, por tipo de conexion.

2.4.3. Protocolo de Configuracion de Host Dinamico (DHCP).

Sigla en inglés de Dynamic Host Configuration Protocol, en espafiol protocolo
de configuracion dinamica de host, es un protocolo de red que permite a los clientes de una
red IP obtener sus parametros de configuracion automaticamente. Se trata de un protocolo
de tipo cliente/servidor en el que generalmente un servidor posee una lista de direcciones IP
dinamicas y las va asignando a los clientes conforme éstas van estando libres, sabiendo en
todo momento quién ha estado en posesion de esa IP, cuanto tiempo la ha tenido y a quién

se la ha asignado después.

2.4.4. Firewall.
El Firewall implementa filtrado de paquetes que es usado para administrar el
flujo de datos, desde y a través del router. Junto con el NAT (Network Address Translation)

previene el acceso no autorizado a redes internas, autorizando solo el trafico de salida, es
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decir el trafico generado desde la red interna hacia el Internet, por ejemplo HTPP (Hypertex

Transfer Protocol) o envio de correo electronico.

RouterOS permite crear un firewall Statefull lo que significa que realiza una
inspeccion de estado de paquetes Yy realiza un seguimiento de estado de conexiones de
estado de conexiones que pasan a través de él. También soporta Source and Destination
NAT (Network Address Translation). El firewall provee caracteristicas para hacer uso de
conexiones internas, ruteando y marcando paquetes, permite detectar ataques por

denegacion de servicio (DoS).

El filtrado de paquetes puede ser por direcciones IP, rango de direcciones IP,
por puerto, rango de puerto, protocolo IP, DSCP (differentiatedServicesCode Point) y otros
parametros. Soporta también direccionamiento IP estatico y dindmico, ademas de

implementar caracteristicas de capa 7 (layer 7).

2.4.5. Wireless.
RouterOS soporta una variedad de tecnologias inalambricas, puede trabajar con

diferentes configuraciones para diferentes aplicaciones por ejemplo: Backhaul para enlaces

de punto a punto, Access Point para enlaces de mutipuntos, HotSpot.

Soporta  estandares IEEE802.11a/b/g/n, con modulaciones; OFDM
(Orthogonalfrequency-divisionmultiplexing), BPSK (BinaryPhaseShiftkeying), QPSK
(QuadraturePhaseShiftkeying), 16 QAM (Quadrature Amplitud Modulation), 64 QAM,
DSSS (DirectSequence Spread Spectrum), DBPSK (DifferentialBinaryPhaseShiftKeying),
DQPSK ( DifferentialQuadraturePhaseShiftKeying), CCK
(ComplementaryCodeKeying).Maneja protocolos propietarios: Nstreme, protocolo que
permite extender el rango de coberturay velocidad de los radios y Nstream?2 (dual) utiliza
dos tarjetas de radiouna para transmisién y otra para recepcion con la cual se pueda
duplicar la transmisiony otra para recepcion con la cual se pueda duplicar la capacidad de

ancho de banda.

Mediante el uso de radios que soportan estdndar 802.11n, RouterOS tiene la

capacidad de implementar la reciente tecnologia MIMO (Multiple-input, Multiple-output),
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que permite mediante diversidad de antenas (dos antenas simultaneas en diferentes
frecuencias) incrementar el ancho de banda hasta una velocidad teorica de 600Mbps. Puede
administrar redes Wireless MESH (malla) y HWMP (Hybrid Wireless MeshProtocol)para

incrementar zonas de cobertura de red inalambrica.

Soporta RTS/CTS (RequesttoSend/Clear toSend) para disminuir las colisiones,
WDS (Wireless DistributionSystem), para extender una red multipunto con varios puntos
de acceso (AP’s) con un mismo SSID (Service set identifier) conservando las mismas

direcciones MAC (Media Access Control) en los clientes.

Implementa seguridad WEP (WredEquivalentPrivacy), WAP (Wireless
AplicattionProtocol), WPA2 (802.11i), ademas incorpora una lista de control de acceso de
clientes mediante filtrado de direcciones MAC con seguridad mediante un algoritmo de
104bits con WEP, permite la creacion de puntos de acceso virtuales utilizando las mismas

caracteristicas de frecuencia que el AP primario.

2.4.6. Control de Ancho de Banda.
El control de ancho de banda es un mecanismo que controla la asignacion de la

velocidad de los datos, tiempo de retraso, entrega oportuna de paquetes, confiabilidad en la

entrega, es decir prioriza y da forma al tr&fico de red.

Algunas caracteristicas de RouterOS para el control de trafico son las

siguientes.

e Limitacion de trafico por direcciones IP, subredes por protocolo, por puerto y otros
parametros.

e Limitacion de trafico peer to peer.

e Priorizacién de determinados flujos de paguetes sobre otros.

e Uso de trafico de colas para mayor rapidez de navegacion.

e Aplicacion de colas en intervalos de tiempos fijos.

e Manejo dindmico de cantidad de trafico dependiendo de la carga del canal.
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24.7.

2.4.8.

RouterOS soporta HierarchicalTockenBukent (HTB), es un tipo de sistema
jerarquico de servicio con CIR (CommittedinformationRate) y MIR

(MaximunInformationRate), rafagas de datos y prioridad.

Servidor/Cliente.

RouterOS incorpora varios servicios como servidor o cliente:

DHCP (Dynamic Host Configuration Protocol): usado para la asignacion dinamica
de direcciones IP.

Tuneles tipo PPPoE (Point to Point Protocol over Ethernet) utilizado para acceso
DSL encapsulando tramas PPP dentro de trmas Ethernet.

Tuneles PPPTP (Point to Point Tunneling Protocol): permite la transmision de datos
clilente-servidor sobre la plataforma TCP/IP.

Relay de DHCP (Dinamic Host Configuration Protocol): utilizado para administrar
reenvios de solicitudes de asignacion Ipde un cliente DHCP hacia un servidor
DHCP.

Cache Web-proxy: utilizado para el almacenamiento temporal de archivos
rrecurentes.

Gateway de HotSpot Provee Autenticacion, autorizacion y seguridad para el uso de
una red inalambrica de acceso publico.

VPN (Virtual Private Netword) server, permite establecer conexiones seguras sobre
redes abiertas (sin seguridad), 6 Internet.

Licenciamiento.

RouterOS para ser activado requiere de una licencia de nivel de aplicaciones, es

decir existen varias licencias con limitaciones o caracteristicas adicionales dependiendo del

tipo de aplicacion de red que se requiera.

Las licencias de nivel 0 es un licencia demo, habilita todas sus funciones

durante un periodo de 24 hors. La licencia de nivel 2 fue una licencia de trnsicion e

investigacion, por lo que no se encuentran disponible. La licencia de nivel 3 fue una
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licencia que opera con caracteristicas limitadas y permitia el uso de interfaces inalambricas

solo para trabajar en modo cliente.

La principal diferencia entre las licencias de nivel 4,5y 6 son la cantidad de
tuneles permitidos por nivel, a continuacion se muestra una tabla con los niveles y

caracteristicas.

PPPoE tlneles 24h limite 1 200 200 500 Ilimitados

PPTP tlineles 24h limite 1 200 200 500 llimitados

L2TP taneles 24h limite 1 200 200 500 Ilimitados

HotSpot Usuarios 24h limite 1 1 200 500 llimitados

Activos

Sesiones  Activas 24h limite 1 10 20 50 Ilimitados

de Administracion

EolPtlneles 24h limite 1 llimitados Ilimitado  llimitados Ilimitados
S

OVPN tlneles 24h limite 1 200 200 llimitados Ilimitados

VLAN Interfaces 24h limite 1 ilimitados Ilimitado  Ilimitados Ilimitados
S

Colas QoS 24h limite 1 ilimitados Ilimitado Ilimitados llimitados
S

Wireless AP 24h limite - - Si Si Si

Wireless Client y 24h limite - Si Si Si Si

Brydge

RIP, OSPF, BGP 24h limite - Si Si Si Si

protocolo

RADIUS client 24h limite - Si Si Si Si

Web Proxy 24h limite - Si Si Si Si

Sincronicas 24h limite - - Si Si Si

Interfaces

Actualizable - No ROSv4.x ROSv4.x ROSv5.x ROS v5.x

Soporte Online - - - 15dias 30dias 30dias

Tabla 2. 1: Licenciamiento RoterOS.
Fuente: Elaboracion propia.

2.4.9. Servidor Proxy Web.
La instalacién de un servidor proxy de cache web en una red beneficia a la
organizacion en muchos sentidos. En primer lugar los usuarios acceden a las paginas web

con mayor rapidez, en segundo lugar el incremento del tamafio y del coste de la conexién a
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Internet se reduce o cuando menos controla. El servidor proxy mantiene la conexion a
Internet a un nivel y segn un criterio constante. Sin servidor proxy los usuarios saturarian
la conexidn en determinados momentos del dia, lo que impondria un incremento de la

capacidad.

“El servidor proxy es muy tenaz y paciente. Puede examinar y almacenar miles
de paginas web, y cuando un usuario local de la LAN reclama una pégina especifica
almacenada, la pagina en cuestién sale volando de la unidad local o cache sin retardos en la
transmision Internet. El servidor proxy utiliza de manera eficiente la conexién Internet, lo
que implica un ahorro considerable si se comparte la conexion entre varios usuarios
aprovechandola al méximo. Aungue un servidor proxy no dispone la avanzada flexibilidad
de un cortafuegos especializado, constituye una barrera impermeable entre la red y el
exterior”. (Derfler , 1998, pag. 242)

2.4.10. HotSpot.

Un HotSpot, traducido del inglés al espafiol como “punto caliente”,
corresponde a un punto, generalmente ubicado en un lugar publico, donde las personas
pueden acceder a Internet en forma gratuita, a traves del sistema de Internet inalambrico

denominado Wi-Fi.

Los HotSpot, como ya se mencionaba, por lo general, se ubican en lugares
publicos, especificamente en bibliotecas, aeropuertos, cafeterias, hoteles, etc. y se
configuran como zonas de cobertura Wi-Fi en el que uno o varios puntos de acceso puedan
conectarse a Internet y disfrutar de los beneficios de la navegacion en la World Wide Web a

través de la autenticacion de usuarios.

2.4.11. Ingreso a RouterOS.

Una vez realizada la instalacion RouterOS este puede ser configurado mediante
la interface CLI (Interface de Linea de Comandos), también se puede acceder mediante
telnet (capa3), SSH, interface web (Webbox), mediante puerto serial, MAC — Telnet usado
solamente por equipos con RouterOS en (capa 2) y por una interface propietaria Mikrotik
Ilamada WINBOX.
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Winbox es una herramienta que ejecuta telnet hacia el equipo a configurar, pero
presenta la interface grafica, lo que hace mas cémoda e intuitiva la configuracion del

equipo.

Para el ingreso mediante Winbox se puede usar el IP del equipo asociado; para
esto el equipo debe estar configurado dentro de la misma red IP o existir rutas hacia este
equipo, caso contrario se puede usar el MAC Address del equipo para ingresar directamente
por MAC — Telnet. Si no se conoce la direccion IP del equipo se puede hacer click en (...),
esto hara que el Winbox busque el MAC Address del equipo instalado y ejecutando
RouterOS.

r
@ MikroTik WinBox Loader '|.|’2.2.15- -

Connect To: | J Connect

Login: ||

FPaszward: |

v Keep Password
v Secure Mode

W Load Previous Session

MNate: |MikroTik
Address | Uzer Mate

Figura 2.2: Pantalla de ingreso a Winbox.

Fuente: Elaboracién propia.

25. METODOLOGIAS PARA ADMINISTRAR REDES.
Se describe una metodologia de redes de datos basada en modelos funcionales
estandar de la ITU y de la ISO. Estos modelos detallan las tareas y funciones que deben ser

ejecutadas en el proceso de administracion de redes. (Untiveros, 2004)
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2.6.  Administracién de redes.
El término administracion de redes es definido como la suma total de todas

las politicas, procedimientos que intervienen en la planeacion, configuracién, control,
monitoreo de los elementos que conforman a una red con el fin de asegurar el eficiente y
efectivo empleo de sus recursos. Lo cual se vera reflejado en la calidad de los servicios
ofrecidos.

Tres dimensiones de la administracién de redes.

a) Dimension Funcional. Se refiere a la asignacion de tareas de administracion por medio
de areas funcionales.

b) Dimension Temporal. Se refiere a dividir el proceso de administracion en diferentes
fases ciclicas, incluyendo las fases de planeacion, implementacion y operacion.

c) Dimensiéon del escenario. Se refiere al resto de los escenarios adicionales al de
administracion de redes, como son administracion de sistemas, administracion de

aplicaciones, etc.

2.5.1. ADMINISTRACION DE LA CONFIGURACION.

A continuacion se describen las actividades ubicadas dentro del proceso de la
administracion de la configuracion. Estas actividades son la planeacion y disefio de la red,;
la instalaciéon y administracion del software; administracion de hardware, y el
aprovisionamiento. Por ultimo se mencionan los procedimientos y politicas que pueden ser

de ayuda para el desarrollo de esta area.

2.5.1.1 Planeacion y disefio de la red.
La meta de esta actividad es satisfacer los requerimientos inmediatos y futuros

de la red, reflejarlos en su disefio hasta llegar a su implementacién. El proceso de
planeacion y disefio de una red contempla varias etapas, algunas son:
a) Reunir las necesidades de la red. Las cuales pueden ser especificas o generales,
tecnologicas, cuantitativas, etc. Algunas de las necesidades especificas y de indole
tecnologico de una red pueden ser

e Multicast,

e Vozsobre IP (VoIP),

e Calidad de servicio (QoS), etc.
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Algunas necesidades cuantitativas pueden ser
e Cantidad de nodos en un edificio
e Cantidad de switches necesarios para cubrir la demanda de nodos.

Este tipo de requerimientos solamente involucran una adecuacién en el disefio
de la red, no requiere de un redisefio completo, en el caso de alguna necesidad mas general
puede requerir de un cambio total en la red ya que en estos casos los cambios afectan a gran
parte del disefio. Una necesidad general, por ejemplo, se presenta cuando se desea la
implementacion de nuevas tecnologias de red como el cambiar de ATM a GigabitEthernet,
o cambiar los protocolos de ruteo interno.

b) Disefiar la topologia de la red

c¢) Determinar y seleccionar la infraestructura de red basada en los requerimientos técnicos
y en la topologia propuesta.

d) Disefar, en el caso de redes grandes, la distribucion del trafico mediante algin
mecanismo de ruteo, estatico o dinamico.

e) Si el disefio y equipo propuesto satisfacen la necesidades, se debe proceder a planear la
implementacion, en caso contrario, repetir los pasos anteriores hasta conseguir el resultado

esperado.

2.5.1.2. Seleccion de la infraestructura de red.
Esta seleccion se debe realizar de acuerdo a las necesidades y la topologia

propuesta.

Si se propuso un disefio jerarquico, se deben seleccionar los equipos adecuados
para las capas de acceso, distribucién y nucleo (core). Ademas, la infraestructura debe
cumplir con la mayoria de las necesidades técnicas de la red. Lo mas recomendable es
hacer un plan de pruebas previo al cual deben ser sujetos todos los equipos que pretendan

ser adquiridos.

2.5.1.3. Instalaciones y Administracion del software.
El objetivo de estas actividades es conseguir un manejo adecuado de los

recursos de hardware y software dentro de la red.
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a) Instalaciones de hardware

Las tareas de instalacion de hardware contemplan, tanto la agregacion como la

sustitucion de equipamiento, y abarcan un dispositivo completo, como un switch o un

ruteador; o solo una parte de los mismos, como una tarjeta de red, tarjeta procesadora, un

maodulo, etc. El proceso de instalacion consiste de las siguientes etapas:

Realizar un estudio previo para asegurar que la parte que serd instalada es
compatible con los componentes ya existentes.

Definir la fecha de ejecucion y hacer un estimado sobre el tiempo de duracion de
cada paso de la instalacion.

Notificar anticipadamente a los usuarios sobre algun cambio en la red.
Generalmente, a toda instalacion de hardware corresponde una instalacion o
configuracion en la parte de software, entonces es necesario coordinar esta
configuracion.

Generar un plan alterno por si la instalacién provoca problemas de funcionalidad a
la red.

Realizar la instalacion procurando cumplir con los limites temporales previamente
establecidos.

Documentar el cambio para futuras referencias.

b) Administracién del software.

Es la actividad responsable de la instalacion, desinstalacion y actualizacién de

una aplicacién, sistema operativo o funcionalidad en los dispositivos de la red. Ademas, de

mantener un control sobre los programas que son creados para obtener informacion

especifica en los dispositivos.

Antes de realizar una instalacién, se debe tomar en cuenta lo siguiente.

Que las cantidades de memoria y almacenamiento sean suficientes para la nueva

entidad de software.

Asegurar gque no exista conflicto alguno, entre las versiones actuales y las que se pretenden

instalar.

Otra actividad importante es el respaldo frecuente de las configuraciones de los equipos de

red ya que son un elemento importante que requiere especial cuidado.
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Estos respaldos son de mucha utilidad cuando un equipo se dafia y tiene que ser
reemplazado ya que no es necesario realizar la configuracion nuevamente, lo que se hace es
cargar la configuracién al dispositivo mediante un servidor de tftp.

2.1.4. Provision

Esta tarea tiene la funcion de asegurar la redundancia de los elementos de software y
hardware mas importantes de la red. Puede llevarse a cabo en diferentes niveles, a nivel de
la red global o de un elemento particular de la red. Es la responsable de abastecer los
recursos necesarios para que la red funcione, elementos fisicos como conectores, cables,
multiplexores, tarjetas, modulos, elementos de software como versiones de sistema
operativo, parches y aplicaciones. Ademas de hacer recomendaciones para asegurar que los
recursos, tanto de hardware como de software, siempre se encuentren disponibles ante
cualquier eventualidad.

e Algunos elementos de hardware mas importantes como son: tarjetas procesadoras,
fuentes de poder, modulos de repuesto, equipos para sustitucion y un respaldo de
cada uno de ellos.

2.1.5. Politicas y procedimientos relacionados
En este apartado se recomienda realizar, entre otros, los siguientes
procedimientos y politicas.

e Procedimiento de instalacion de aplicaciones mas utilizadas.

e Politicas de respaldo de configuraciones.

e Procedimiento de instalacion de una nueva versién de sistema operativo.

2.5.2. ADMINISTRACION DEL RENDIMIENTO.
Tiene como objetivo recolectar y analizar el trafico que circula por la red para

determinar su comportamiento en diversos aspectos, ya sea en un momento en particular
(tiempo real) o en un intervalo de tiempo. Esto permitird tomar las decisiones pertinentes de
acuerdo al comportamiento encontrado.

La administracion del rendimiento se divide en 2 etapas: monitoreo y analisis.

2.5.2.1. Monitoreo.
El monitoreo consiste en observar y recolectar la informacién referente al

comportamiento de la red en aspectos como los siguientes:
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a) Utilizacién de enlaces

Se refiere a las cantidades ancho de banda utilizada por cada uno de los enlaces de area
local (Ethernet, Fastethernet, GigabitEthernet, etc), ya sea por elemento o de la red en su
conjunto.

b) Caracterizacion de trafico.

Es la tarea de detectar los diferentes tipos de trafico que circulan por la red, con el fin de
obtener datos sobre los servicios de red, como http, ftp, que son mas utilizados. Ademas,
esto también permite establecer un patron en cuanto al uso de la red.

c¢) Porcentaje de transmision y recepcién de informacion.

Encontrar los elementos de la red que mas solicitudes hacen y atienden, como servidores,
estaciones de trabajo, dispositivos de interconexion, puertos y servicios.

d) Utilizacién de procesamiento

Es importante conocer la cantidad de procesador que un servidor estd consumiendo para
atender una aplicacion.

Esta propuesta considera importante un sistema de recoleccién de datos en un lugar
estratégico dentro de la red, el cual puede ser desde una solucion comercial como Spectrum
0 la solucidn propia de la infraestructura de red, hasta una solucion integrada con productos

de software libre.

2.5.2.2 Anaélisis.
Una vez recolectada la informacién mediante la actividad de monitoreo, es

necesario interpretarla para determinar el comportamiento de la red y tomar decisiones
adecuadas que ayuden a mejorar su desempefio.

En el proceso de analisis se pueden detectar comportamientos relacionados a lo siguiente:
a) Utilizacion elevada.

Si se detecta que la utilizacién de un enlace es muy alta, se puede tomar la decision de
incrementar su ancho de banda o de agregar otro enlace para balancear las cargas de trafico.
Tambieén, el incremento en la utilizacion, puede ser el resultado de la saturacion por trafico
generado maliciosamente, en este caso de debe contar con un plan de respuesta a incidentes
de seguridad.

b) Tréfico inusual.
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El haber encontrado, mediante el monitoreo, el patrén de aplicaciones que circulan por la
red, ayudara a poder detectar trafico inusual o fuera del patrén, aportando elementos
importantes en la resolucién de problemas que afecten el rendimiento de la red.

c¢) Elementos principales de la red.

Un aspecto importante de conocer cuales son los elementos que mas reciben y transmiten,
es el hecho de poder identificar los elementos a los cuales establecer un monitoreo mas
constante, debido a que seguramente son de importancia.

Ademas, si se detecta un elemento que generalmente no se encuentra dentro del patrén de
los equipos con mas actividad, puede ayudar a la deteccion de posibles ataques a la
seguridad de dicho equipo.

d) Calidad de servicio.

Otro aspecto, es la Calidad de servicio o QoS, es decir, garantizar, mediante ciertos
mecanismos, las condiciones necesarias, como ancho de banda, retardo, a aplicaciones que
requieren de un trato especial, como lo son la voz sobre IP (VolP), el video sobre IP
mediante H.323, etc.

e) Control de tréfico.

El trafico puede ser reenviado o ruteado por otro lado, cuando se detecte saturacion por un
enlace, o al detectar que se encuentra fuera de servicio, esto se puede hacer de manera
automatica si es que se cuenta con enlaces redundantes.

Si las acciones tomadas no son suficientes, éstas se deben reforzar para que lo sean, es

decir, se debe estar revisando y actualizando constantemente.

2.5.2.3 Interaccién con otras areas.
La administracion del rendimiento se relaciona con la administracion de fallas cuando se

detectan anomalias en el patron de tréfico dentro de la red y cuando se detecta saturacion en
los enlaces. Con la administracion de la seguridad, cuando se detecta trafico que es
generado hacia un solo elemento de la red con mas frecuencia que la comdn. Y con la
administracion de la configuracion, cuando ante una falla o situacién que atente contra el
rendimiento de la red, se debe realizar alguna modificacion en la configuracion de algin

elemento de la red para solucionarlo.
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2.5.3. ADMINISTRACION DE FALLAS.
Tiene como objetivo la deteccion y resolucion oportuna de situaciones

anormales en la red. Consiste de varias etapas. Primero, una falla debe ser detectada y
reportada de manera inmediata. Una vez que la falla ha sido notificada se debe determinar
el origen de la misma para asi considerar las decisiones a tomar. Las pruebas de diagnéstico
son, algunas veces, la manera de localizar el origen de una falla. Una vez que el origen ha
sido detectado, se deben tomar las medidas correctivas para restablecer la situacion o
minimizar el impacto de la falla.

El proceso de la administracion de fallas consiste de distintas fases.

e Monitoreo de alarmas. Se realiza la notificacion de la existencia de una falla y del
lugar donde se ha generado. Esto se puede realizar con el auxilio de las
herramientas basadas en el protocolo SNMP.

e Localizacion de fallas. Determinar el origen de una falla.

e Pruebas de diagnoéstico. Disefiar y realizar pruebas que apoyen la localizacion de
una falla.

e Correccion de fallas. Tomar las medidas necesarias para corregir el problema, una
vez que el origen de la misma ha sido identificado.

e Administracion de reportes. Registrar y dar seguimiento a todos los reportes
generados por los usuarios o por el mismo administrador de la red.

Una falla puede ser notificada por el sistema de alarmas o por un usuario que reporta algun

problema.

2.5.3.1. Monitoreo de alarmas
Las alarmas son un elemento importante para la deteccién de problemas en la

red. ES por eso que se propone contar con un sistema de alarmas, el cual es una herramienta
con la que el administrador se auxilia para conocer que existe un problema en la red.
También conocido como sistema de monitoreo, se trata de un mecanismo que
permite notificar que ha ocurrido un problema en la red. Esta propuesta se basa en la
utilizacion de herramientas basadas en el protocolo estandar de monitoreo, SNMP, ya que

este protocolo es utilizado por todos los fabricantes de equipos de red.
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Cuando una alarma ha sido generada, ésta debe ser detectada casi en el instante

de haber sido emitida para poder atender el problema de una forma inmediata, incluso antes

de que el usuario del servicio pueda percibirla.

Las alarmas pueden ser caracterizadas desde al menos dos perspectivas, su tipo

y su severidad.

a)

Tipo de las alarmas
Alarmas en las comunicaciones. Son las asociadas con el transporte de la

informacion, como las pérdidas de sefial.

Alarmas de procesos. Son las asociadas con las fallas en el software o los procesos, como

cuando el procesador de un equipo excede su porcentaje normal.

b)

Alarmas de equipos. Como su nombre lo indica, son las asociadas con los equipos.
Una falla de una fuente de poder, un puerto, son algunos ejemplos.

Alarmas ambientales. Son las asociadas con las condiciones ambientales en las que
un equipo opera. Por ejemplo, alarmas de altas temperaturas.

Alarmas en el servicio. Relacionadas con la degradacion del servicio en cuanto a
limites predeterminados, como excesos en la utilizacion del ancho de banda,

peticiones abundantes de icmp.

Severidad de las alarmas.
Critica. Indican que un evento severo ha ocurrido, el cual requiere de atencion

inmediata. Se les relaciona con fallas que afectan el funcionamiento global de la
red. Por ejemplo, cuando un enlace importante esta fuera de servicio, su inmediato
restablecimiento es requerido.

Mayor. Indica que un servicio ha sido afectado y se requiere su inmediato
restablecimiento. No es tan severo como el critico, ya que el servicio se sigue
ofreciendo aunque su calidad no sea la 6ptima.

Menor. Indica la existencia de una condicién que no afecta el servicio pero que

deben ser tomadas las acciones pertinentes para prevenir una situacion mayor.

Por ejemplo, cuando se alcanza cierto limite en la utilizacién del enlace, no indica que el

servicio sea afectado, pero lo sera si se permite que siga avanzando.

Indefinida. Cuando el nivel de severidad no ha sido determinado por alguna razon.
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2.3.2. Localizacion de fallas.

Este segundo elemento de la administracion de fallas es importante para
identificar las causas que han originado una falla. La alarma indica el lugar del problema,
pero las pruebas de diagnéstico adicionales son las que ayudan a determinar el origen de la
misma. Una vez identificado el origen, se tienen que tomar las acciones suficientes para

reparar el dafo.

c) Pruebas de diagndstico
Las pruebas de diagndstico son medios importantes para determinar el origen

de una falla. Algunas de estas pruebas de diagnostico que se pueden realizar son:

e Pruebas de conectividad fisica.
Son pruebas que se realizan para verificar que los medios de transmision se encuentran en
servicio, si se detecta lo contrario, tal vez el problema es el mismo medio.

e Pruebas de conectividad logica.
Son pruebas que ofrecen una gran variedad, ya que pueden ser punto a punto, o salto por
salto. Las pruebas punto a punto se realizan entre entidades finales, y las salto por salto se
realizan entre la entidad origen y cada elemento intermedio en la comunicacion. Los
comandos usualmente utilizados son “ping” y “traceroute”.

e Pruebas de medicion.
Esta prueba va de la mano con la anterior, donde, ademés de revisar la conectividad, se
prueban los tiempos de respuesta en ambos sentidos de la comunicacion, la pérdida de
paquetes, la ruta que sigue la informacion.
2.3.3. Correccion de fallas.

Es la etapa donde se recuperan las fallas, las cuales pueden depender de la
tecnologia de red. En esta propuesta solo se mencionan las practicas referentes a las fallas
al nivel de la red.

Entre los mecanismos mas recurridos, y que en una red basada en interruptores son
aplicables, se encuentran los siguientes.
e Reemplazo de recursos dafiados. Hay equipos de red que permiten cambiar

modulos en lugar de cambiarlo totalmente.
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e Aislamiento del problema. Aislar el recurso que se encuentra dafiado y que, ademas,
afecta a otros recursos es factible cuando se puede asegurar que el resto de los
elementos de la red pueden seguir funcionando.

e Redundancia. Si se cuenta con un recurso redundante, el servicio se cambia hacia
este elemento.

e Recarga del sistema. Muchos sistemas se estabilizan si son reiniciados.

e Instalacion de software. Sea una nueva version de sistema operativo, una
actualizacion, un parche que solucione un problema especifico, etc.

e Cambios en la configuracion. También es algo muy usual cambiar algin parametro

en la configuracion del elemento de la red.

2.3.4. Administracion de reportes.

Es la etapa de documentacion de las fallas. Cuando un problema es detectado o
reportado, se le debe asignar un nimero de reporte para su debido seguimiento, desde ese
momento un reporte queda abierto hasta que es corregido. Este es un medio para que los
usuarios del servicio puedan conocer el estado actual de la falla que reportaron.

El ciclo de vida de la administracion de reportes se divide en cuatro areas, de
acuerdo a la recomendacion X.790 de la ITU-T.

d) Creacion de reportes.
Un reporte es creado despues de haber recibido una notificacién sobre la

existencia de un problema un problema en la red, ya sea por una alarma, una llamada
telefonica de un usuario, por correo electrénico o por otros medios. Cuando se crea un
reporte debe contener al menos la siguiente informacion:

e El nombre de la persona que reporté el problema

e El nombre de la persona que atendio el problema o que creé el reporte del mismo.

¢ Informacion técnica para ubicar el area del problema.

e Comentarios acerca de la problematica.

e Fechay hora del reporte
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e) Seguimiento a reportes.
La administracion de reportes debe permitir al administrador dar seguimiento

de cada accion tomada para solucionar el problema, y conocer el estado histérico y actual
del reporte. Para cada reporte debe mantenerse un registro de toda la informacién
relacionada al mismo: pruebas de diagnostico, como fue solucionado el problema, tiempo
que llevo la solucidn, etc, y ésta debe poder ser consultada en cualquier momento por el

administrador.

f) Manejo de reportes.
El administrador debe ser capaz de tomar ciertas acciones cuando un reporte

esta en curso, como escalar el reporte, solicitar que sea cancelado un reporte que no ha sido
cerrado aun, poder hacer cambios en los atributos del reporte, como lo es el teléfono de

algun contacto, poder solicitar hora y fecha de la creacion o finalizacion de un reporte, etc.

g) Finalizacion de reportes.
Una vez que el problema reportado ha sido solucionado, el administrador o la

gente responsable del sistema de reportes, debe dar por cerrado el reporte. Una practica
importante, es que antes de cerrar un reporte el administrador debe asegurarse que

efectivamente el problema reportado ha sido debidamente corregido.

2.5.4. ADMINISTRACION DE LA CONTABILIDAD.
Es el proceso de recoleccion de informacion acerca de los recursos utilizados

por los elementos de la red, desde equipos de interconexion hasta usuarios finales. Esto se
realiza con el objetivo de realizar los cobros correspondientes a los clientes del servicio
mediante tarifas establecidas. Este proceso, también Ilamado tarificacion, es muy comun en

los proveedores de servicio de Internet o ISP.

2.5.5. ADMINISTRACION DE LA SEGURIDAD.
Su objetivo es ofrecer servicios de seguridad a cada uno de los elementos de la

red asi como a la red en su conjunto, creando estrategias para la prevencion y deteccion de

ataques, asi como para la respuesta ante incidentes de seguridad.

2.5.5.1. Prevencion de ataques.
El objetivo es mantener los recursos de red fuera del alcance de potenciales

usuarios maliciosos. Una accion puede ser la implementacién de alguna estrategia de
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control de acceso. Obviamente, los ataques solamente se reducen pero nunca se eliminan
del todo.

2.5.5.2. Deteccion de intrusos.
El objetivo es detectar el momento en que un ataque se esta llevando a cabo.

Hay diferentes maneras en la deteccion de ataques, tantas como la variedad de ataques
mismo. El objetivo de la deteccién de intrusos se puede lograr mediante un sistema de
deteccion de intrusos que vigile y registre el trafico que circula por la red apoyado en un
esquema de notificaciones o alarmes que indiquen el momento en que se detecte una

situacion anormal en la red.

2.5.5.3. Respuesta a incidentes.
El objetivo es tomar las medidas necesarias para conocer las causas de un

compromiso de seguridad en un sistema que es parte de la red, cuando éste hay sido

detectado, ademas de tratar de eliminar dichas causas.

2.5.5.4. Politicas de Seguridad.
La meta principal de las politicas de seguridad es establecer los requerimientos

recomendados para proteger adecuadamente la infraestructura de computo y la informacion
ahi contenida. Una politica debe especificar los mecanismos por los cuales estos
requerimientos deben cumplirse. El grupo encargado de ésta tarea debe desarrollar todas las
politicas después de haber hecho un analisis profundo de las necesidades de seguridad.
Entre otras, algunas politicas necesarias son:

e Politicas de uso aceptable

e Politicas de cuentas de usuario

e Politicas de configuracion de ruteadores

e Politicas de listas de acceso

e Politicas de acceso remoto.

e Politicas de contrasefias.

e Politicas de respaldos.
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2.5.5.5. Servicios de seguridad
Los servicios de seguridad definen los objetivos especificos a ser

implementados por medio de mecanismos de seguridad. Identifica el “que”.
De acuerdo a la Arquitectura de Seguridad OSI, un servicio de seguridad es una
caracteristica que debe tener un sistema para satisfacer una politica de seguridad.
La arquitectura de seguridad OSI identifica cinco clases de servicios de seguridad:
e Confidencialidad
e Autenticacion
e Integridad
e Control de acceso
e No repudio
Un paso importante es definir cuales de estos servicios deben ser implementados para

satisfacer los requerimientos de las politicas de seguridad.

2.5.5.6. Mecanismos de seguridad.
Se deben definir las herramientas necesarias para poder implementar los

servicios de seguridad dictados por las politicas de seguridad. Algunas herramientas
comunes son: herramientas de control de acceso, cortafuegos (firewall), TACACS+ o
RADIUS; mecanismos para acceso remoto como Secure shell o IPSec; Mecanismos de
integridad como MD?5, entre otras.

Todos estos elementos en su conjunto conforman el modelo de seguridad para una red de

cémputo.

2.5.5.7. Proceso.
Para lograr el objetivo perseguido se deben, al menos, realizar las siguientes acciones:

e Elaborar las politicas de seguridad donde se describan las reglas de administracion
de la infraestructura de red. Y donde ademas se definan las expectativas de la red en
cuanto a su buen uso, y en cuanto a la prevencion y respuesta a incidentes de
seguridad.

o Definir, de acuerdo a las politicas de seguridad, los servicios de necesarios y que
pueden ser ofrecidos e implementados en la infraestructura de la red.

e Implementar las politicas de seguridad mediante los mecanismos adecuados.
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Para llevar a cabo la implementacion de la administracion de redes de datos y
la distribucion del servicio de Internet, se realizo haciendo seguimiento a la Metodologia
Funcional para la Administracion de Redes, la cual se describe detalladamente en el marco
metodoldgico, para el analisis implementaciones se utilizo las herramientas como registro
de usuarios, encuestas sobre el servicio de Internet, observacion y el disefio 1égico de la red

de datos del Campus Universitario de la U.A.P.

3.1. ADMINISTRACION DE LA CONFIGURACION.

A continuacion se describen las actividades realizadas dentro del proceso de la
administracion de la configuracion. Estas actividades son la planeacién y disefio de la red;
la instalacion y administracion del software; administracion de hardware, y el
aprovisionamiento. Por ultimo se mencionan los procedimientos y politicas que pueden ser

de ayuda para el desarrollo de esta &rea.

3.1.1. Planeacién y disefio de la red.

Como parte de la planificacion se vio la necesidad de contar con informacion
inicial del estado en el que se encontraba la Red de Datos y el servicio de Internet, para la
obtencion de la informacion se realizo el analisis a través de un diagndéstico, ya que por el
aumento de personal, equipos y peticiones de conexion a Internet, también crecio la
dificultad para esquematizar la red LAN actual, la cual en su disefio inicial no contemplo el
crecimiento del personal y las peticiones de red, utilizando la metodologia funcional para la
administracion de redes, también el registro fisico de usuarios para asi poder hacer el
estudio de uso de Internet con los datos adquiridos describir el funcionamiento de la red y

la descripcion de cada usuario del servicio de Internet.

Las actividades relacionadas en la planificacion para la administracion del

Internet son:

3.1.1.1. Diagnostico de la Red de Datos.
El servicio de analisis y diagnostico de redes permite encontrar deficiencias en

la red de datos y sus causas, u oportunidades de mejora, y formular acciones correctivas y
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de mejoramiento. Este servicio se complementa con el de optimizacion de la red, en donde

se implementan estas acciones mediante un plan acordado con el cliente.

3.1.1.2. Diagnostico del uso de Internet actual.

El diagnostico del uso del servicio de Internet sirvid para apreciar la situacion
en la que se encontraba la conexion a Internet y por ende la red de datos, toda la
informacion que fue adquirida de los usuarios fue concerniente a el uso del servicio de
Internet que ofrece la universidad a sus administrativos, consultores y demas profesionales

que prestan su servicio en la U.A.P.

Se realizo el levantamiento de registro de datos fisico de usuarios y se aplico
encuesta para diagnosticar el uso actual del Internet, fueron registrados y encuestados los
usuarios que gozan del servicio de Internet, para asi poder tener un diagnostico actual de las
problematicas e inquietudes de cada usuario que tiene acceso a Internet. El diagnostico total
del uso de Internet ayudo a detectar un conjunto de problemas los cuales surgen como una
necesidad por parte de los usuarios, para lo cual se decidio tener dos tipos de usuarios de
Internet: usuarios con privilegios y usuarios sin privilegios, donde los que gozan del
servicio con privilegio son los directores y jefes de unidad y los que gozan del servicio de
Internet sin privilegios son todos aquellos demas usuarios que se tiene con acceso a

Internet.

A continuacion se muestra en la figura 3.1, en la cual se evidencia el estado de
conexién a Internet al hacer un ping a www.google.com existe retardacion y pérdidas de

informacion.

0 C\Wlndows\systemSZ\pmg exe

Respuesta desde ?4. 125.234.18: =32 tiempo=

[Respuesta desde 74.125.234.18: =32 tiempo=' T 52
IRespuesta desde 74.125.234.18: =32 tlempo 129m° TTL=51
Respuesta desde ?4.125.234.18: =32 tiempo=11?7ms TTL=51
Respuesta desde 74.125.234.18: =32 tienpo=1@ims TTL=52
Tiempo de espera agotado para e

Respuesta desde 74.125. 234 13:

T 52
=32 tiempo= 132m<‘ TTL=52
=32 t1empo 111m.. TTL 51

:32 c1empu 115m\. TTL=! 52
spera agotado para esta Cltlld
esde 74.125.234.18: byt tiempo= TTL=!
[Respuesta desde 74.125.234.18: tlempo 96m° TTL=51
Tiempo de espera agotado para e citud.

Figura 3.1: Test del conexion a Internet.

Fuente: Elaboracion propia.
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3.1.1.3. Evaluacién de la situacion del servicio de Internet.

a) Diagnostico inicial del servicio de Internet.

A través de la informacién obtenida en el diagnostico se muestra una

representacion grafica que resume el uso del servicio de Internet en el Campus

Universitario de la U.A.P. se dividié en dos partes, la primera muestra el grafico con

preguntas cerradas que se realizo al usuario y la segunda con preguntas de seleccion

maultiple a continuacion se muestra la grafica de preguntas cerradas.

Resultado del diagnostico del
Servicio de Internet
87%
90
80 72%
70 o 65 %
60
2
g 50
g 40 35%
o
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20 13%
10
0
1 2 3 4
Sl 72 60 65 87
H NO 28 40 35 13

¢Cuenta con el
servicio de
Internet?

¢Cuenta con
asistencia  técnica
de alguna duda que
tenga con el
servicio de
Internet?

¢Sabe los tipos de
virus que existe?

¢Desearia tener
informacion sobre
temas relacionado a
los virus
informaticos?

Grafico 3.1: Resultado del diagnostico del uso de Internet 1.1.

Fuente: Elaboracién propia.

Como se menciono anteriormente el diagnostico se aplico a los usuarios que

tienen acceso a Internet los cuales actualmente son 81 donde se refleja en la grafica que del

total de los usuarios el 72% cuenta con conexion a Internet y el 28% no tiene conexién a

Internet mas cuenta con el servicio a Internet, el 60% cuenta con asistencia técnica y el
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40% no cuenta con asistencia técnica para la conexién a Internet, el 65% conoce los tipo de
virus que existen el 35% no conoce ningun tipo de virus malicioso existente, el 87% de los
usuarios desearian tener informacion sobre temas relacionados con los virus informaticos y

el 13% ya tiene conocimiento sobre los tipos de virus informaticos existentes.

Se observa a continuacion la grafica de las preguntas de seleccion multiple
hechas al usuario.

Resultado del diagnostico del uso de
Internet
70
60
9
© 50
= 40
8 30
o
o 20
10
0
1 2 3 4
Ha 63 23 51 0
Hb 4 9 10 18
*e 18 15 24 57
Hd 0 29 0 10
He 0 9 0 0
M no resp. 15 15 15 15

Grafico 3.2: Resultado del diagnostico del uso de Internet 1.2

Fuente: Elaboracion propia
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1 ¢Con que finalidad utiliza el servicio de Investigativo
Entretenimiento
Otros

Correo electrénico
Video conferencia
chat

Descargas

Otros

Cuando hay necesidad
Horario especifico

En cualquier momento

Internet?

2 ¢Queé tipo de servicio utiliza en Internet?

3 ¢En qué horario utiliza con frecuencia el
servicio de Internet?

CoPoooTe 0T

Excelente
Bueno
Regular
Malo
Pésimo

4 ¢Coémo calificaria al servicio de Internet
delaU.AP.?

PoooTw

» Del total de las personas entrevistadas, 63% de usuarios utiliza el Internet con la
finalidad de investigacion, 4% de usuarios especifican que para entretenimiento, 18%
de usuarios con otros motivos y 15% de usuarios se reservaron a la opinion.

» Del total de las personas entrevistadas, 23% de usuarios utiliza el Internet para correo
electronico, 9% de usuarios para videos conferencias, 15% de usuarios para chat, 29%
de usuarios para descargas de datos, 9% de usuarios para otros servicios y 15% de
usuarios se reservaron a la opinion.

» Del total de las personas entrevistadas, 51% de usuarios utiliza Internet con mas
frecuencia cuando hay necesidad, 10% de usuarios en horarios especificos, 24% de
usuarios en cualquier momento y 15% de usuarios se reservaron a la opinion.

> Del total de las personas entrevistadas, ningun usuarios califica que el servicio de
Internet es excelente, 18% de usuarios califican al servicio de Internet como bueno,
57% de usuarios consideran que es regular, 10% usuarios califican el servicio de

Internet como malo y 15% de usuarios se reservaron a la opinion.

b) Diagnostico actual del servicio de Internet.
Para la aplicacion del diagnostico del servicio de Internet actual se trabajo bajo

una muestra estadistica sistémica a diferencia del diagnostico inicial que se trabajo con
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datos reales de la cantidad de usuarios de Internet existentes, para la recoleccién de datos de
la muestra se tomo un usuario de cada cinco usuarios para ser encuestado lo que significa
que la cantidad de usuarios para la muestra es de 17 usuarios puesto que se cuenta con un
total de 81 usuarios, con los datos obtenidos del diagnostico actual del servicio de Internet
se llega a concluir que se ha alcanzado una mejoria considerable del 21% en el rendimiento

del servicio de Internet.

A continuacién se muestra en la siguiente grafica la diferencia del resultado del

diagnostico inicial y actual.

Comparacion del rendimiento del
servicio de Internet.

100
. 78%
80
§ 60
C
T 40
20 81 1
0
1 2
| imi .
Rendimiento del serv. De 57 78
Internet
- -
Total de usuarlos.y 81 17
muestra de usuarios

Grafico 3.3: Comparacion del diagnostico del servicio de Internet inicial y actual.

Fuente: Elaboracion propia.

En la grafica 3.3 se muestra el porcentaje del rendimiento del servicio de
Internet y la cantidad de usuarios encuestados en el diagnostico inicial y actual, con el
resultado conseguido del rendimiento del servicio de Internet en el diagnostico inicial se
tiene que el 57% de 81 usuarios evaltan que el servicio de Internet es regular, haciendo la

diferencia con el diagnostico actual de la muestra se tiene que el 78% evaltan que el
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servicio de Internet es bueno, lo que significa que la conexidn a Internet ha mejorado en un

21% del rendimiento del servicio de Internet inicial.

Para el planteamiento de las preguntas se tomo solo aspectos del servicio de
Internet para lo cual se elaboro preguntas concernientes al Internet, con preguntas cerradas
y de seleccion multiple y a traves de la informacion y resultados obtenidos se tienen las

conclusiones del diagnostico, detalle de diagnostico en (Anexo B).

3.1.1.4. Conclusiones de diagnostico.

De acuerdo al anélisis de la informacion que se obtuvo y tomando en cuenta
que el uso de Internet es necesario en el ambito laboral de la institucién y los constantes
cortes frecuentes por parte del proveedor (Coteco), y el uso indebido del Internet, es
necesario la implementacion de un servidor proxy, ya que los usuarios hacen visitas a
paginas no autorizadas por la institucion (pag. Sociales), paginas de conexion en linea
(juegos en linea), etc. Es por eso que se debe de evitar las descargas de diferentes tipos de

paginas como por ejemplo P2P, youtube, facebook, dilan dau, orkut y otros, etc.

Disefiar e implementar politicas del servicio de Internet con la finalidad de
reglamentar el uso adecuado del Internet ademéas de contra restar los virus informaticos

mediante limpiezas periodicas y capacitacion a los usuarios de esta actividad.

Brindar asistencia técnica a los usuarios de forma rapida e inmediata para la
resolucién de problemas de conexidn a la red y por tanto a Internet o de otros percances que
se puedan presentar, controlar y monitorear el funcionamiento de la red a fin de priorizar

las prestaciones del servicio de Internet.

Contar con méas Switch para la conexidn de predios y reemplazar los que estan
en mal estado, actualmente se cuenta con 14 Switch y 5 Acces Point en funcionamiento en
todo el campus, el cual no abastece la demanda que se tiene de usuarios, que actualmente
existe 81 usuarios de Internet y 9 usuarios de la red de datos, que hace un total de 90

usuarios de red de datos en el campus universitario de la U.A.P.
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3.1.1.5. Disefio de la topologia de la Red de datos del Campus Universitario.

El disefio de la Red de Datos del Campus Universitario actualmente esta
compuesto por 14 Switch de conexién por cableado y 5 Acces Point de conexion
inaldmbrica, los cuales estan distribuidos en los diferentes predios del campus como
muestra la figura 3.2, la cantidad de Switch y Acces Point en funcionamiento actual no
satisface las necesidades de conexion, motivo generado por el crecimiento de la demanda y

el incremento laboral dentro en la Universidad.

“~ TOPOLOGIA LOGICA DE LA RED DE DATOS
DEL CAMPUS UNIVERSITARIO DE LA UAP.
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Figura 3.2: Topologia légica de la Red de Datos del Campus Universitario de
la U.AP.

Fuente: Elaboracion propia

De acuerdo a la demanda de conexiones de red e Internet y los inconvenientes
gue se tiene a través de la conexidn inalambrica, se determina la seleccion de la
infraestructura de red basado en los requerimientos técnicos y en la topologia propuesta,

que se muestra a continuacion en la figura 3.3.
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Se hace mencion de los materiales requeridos para la implementacion de la

nueva estructura y reemplazo de algunos Switch en mal estado, que tumban la conexion a la

red.
1 Switch de 8 puertos 04
2 Switch de 16 puertos 04
3 Switch de 24 puertos 04
4 Cable UTP (Caja de 300m) 04

Tabla 3.1: Material requerido para la nueva estructura de la Red de Datos.

Fuente: Elaboracion propia

“— TOPOLOGIA LOGICA DE LA RED DE DATOS
DEL CAMPUS UNIVERSITARIO DE LA UAP.
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Figura 3.3: Topologia ldgica de la Red de Datos del Campus Universitario de
la U.A.P. (Propuesta).

Fuente: Elaboracion propia
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La nueva estructura de la Red de Datos esta basado en los requerimientos de
conectividad a la red e Internet y por las problematicas presentadas en las conexiones
inaldmbricas se plantea la nueva estructura a base de 25 Switch y un Acces Point el cual
significa que el 90% de los usuarios accederan a la red a través de conexion por cableado,
esto para mejorar y garantizar la conexién a la red e Internet y el 10% por conexion
inaldmbrica a traves de zona WIFI_UAP que la U.A.P. ofrece a su comunidad estudiantil.
La nueva estructura de la red se estd implementando parcialmente en los diferentes predios
del Campus Universitario donde ya se abarco los predios de Bloque F (Recursos Humanos,
Oficina de Acjpys, Usic, PostGrado), Blogue E (Acef y Acjpys).

3.1.2. Seleccidn de la infraestructura de red.
La seleccién de la infraestructura de red se realizo de acuerdo a la propuesta del
disefio de la Red, los equipos de red y de computacidn existentes que estan en buen

funcionamiento para reorganizar sus posiciones.

» Infraestructura para la administracion de usuarios del Servicio de
Internet y la Red de Datos

1 Laptop HP de 16px

2 Disco duro 100,00 GB

3 Procesador Intel(R) Core(TM)2 1.83GHZ
4 Memoria RAM 1,00 GB

5 Tarjeta de red Integrada

Tabla 3.2: Caracteristicas de la PC- Laptop utilizada.

Fuente: Elaboracion propia
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» Infraestructura utilizada para el monitoreo de red y el servicio de

Internet.
PC de Escritorio 01
Tarjeta madre Asus
Memoria RAM 2GB
Disco duro 200GB
Procesador 1.87GHZ
Monitor Gaba
Mouse Gaba-Optico
Tarjeta de red Integrada a la PC
Adaptador de Red TP-Link

Tabla 3.3: Caracteristicas de la PC de escritorio utilizado.
Fuente: Elaboracion propia

» Infraestructura para la  implementacion, administracion
funcionamiento de la red de datos y el Servicio de Internet.

Mikrotik RB1100(Existente) 01
Mikrotik RB1100(Nuevo) 01
Mikrotik RB450G(Existente) 01
Switch de 8 puertos (nuevo) 04
Switch de 16 puertos (EXxistente) 08
Switch de 16 puertos(nuevo) 04
Switch de 24 puertos(Existente) 03
Switch de 24 puertos(nuevo) 04
Cable UTP (Caja de 300m) (nuevo) 04
Conectores RJ45(nuevo) 300
Antena bullet2 Ubiquiti 01
Roseta de red (Existente) 35

Tabla 3.4: Material disponible para la Red de Datos.

Fuente: Elaboracion propia
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» Seleccion del nuevo Rango de IP, Para la Migracion de la red existente
a la nueva estructura de red, la distribucion de rangos de IP'S pertenece

a la clase C, por su tamafio que se utiliza para redes pequefias.

1 192.168.5.1-192.168.5.254 Para la red LAN interna

2 192.168.5.1 Para el Servidor Mikrotik

3 192.168.5.2 Para la el Sistema Siringuero

4 192.168.5.47 Para la conexion a Wifi

5 192.168.5.3-192.168.5.127 Para sin privilegios

6 192.168.5.128-192.168.5.254 Para con privilegios

7 192.168.20.100-192.168.20.200 Red LAN interna, Para la Zona
WIFI_UAP

Tabla 3.5: Nuevos rangos de IP'S en la Red de Datos del Campus
Universitario.

Fuente: Elaboracion propia

3.1.3. Instalaciones y Administracién del software.
El objetivo de estas actividades es conseguir un manejo adecuado de los

recursos de hardware y software dentro de la red.

3.1.3.1. Instalacion de hardware.

Dentro la USIC (Unidad de Sistemas de Informacion y Comunicacion) en la
DRDI (Division de Datos e Internet) se contaba con un servidor RouterBoard MikroTik
RB1100 y RouterBoard MikroTik RB450, que fueron utilizados para la implementacion de
la zona Wifi y la Administracion de la Red de Datos e Internet de toda la U.A.P. la misma
que administra la red de datos del Campus Universitario, para asegurar que la parte que sera
instalada es compatible con los componentes ya existentes se realizo un estudio previo
antes de realizar el andlisis de la Red de Datos e Internet el Disefio Logico era tal cual se
muestra en la Figura 3.4.
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Figura 3.4: Disefio l6gico de la red del Campus Universitario.
Fuente: Elaboracion propia

Este disefio l6gico de la red de datos del Campus Universitario tenia deficiencia
con el servicio de Internet e intranet porque no existia control de acceso a ciertas paginas
web por la inexistencia de politicas de uso de Internet y el mal estado y funcionamiento de

algunos accesorios de red que obstaculizaba brindar un buen servicio al usuario.

Para la instalacion del hardware se trabajo en base al nuevo disefio propuesto que enlaza

todos los predios del Campus Universitario como se muestra en la Figura 3.5.
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2

DISENO LOGICO DE LA RED DE DATOS DEL
CAMPUS UNIVERSITARIO DE LA UAP.

Figura 3.5: Disefio 16gico de la red del Campus Universitario de la U.A.P.
Fuente: Elaboracion propia.
Para garantizar el funcionamiento de la Red de Datos, del sistema Siringuero en

todos los predios y del servicio de Internet se vio por conveniente reorganizar el cableado

de algunos predios del Campus Universitario de acuerdo al nuevo disefio.

Posteriormente se conté con otro MikroTik RB1100, que es utilizado como
servidor de respaldo del servidor actual, que contiene las mismas configuraciones, para ser
utilizado en caso de alguna falla en el Servidor MikroTik, tanto de hardware, software o

error de usuario en alguna configuracion que se realice.

3.1.3.2. Administracién del software.
En la instalacién del Software, se administré el RouterBoard MikroTik

RB1100 y RB450 bajo las siguientes configuraciones que se muestra en la siguiente tabla:
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Interfaces/puertos

ARP

Firewall

NAT

Web Proxy

HotSpot

QoS

DHCP

Configuracion de la interfaz con el
IP Address de la Red WANy LAN
interna en un puerto del MiKroTik.

Address  Resolution  Protocol,
protocolo de capa 2, crea una tabla
para interconectar las IP'S con la
MACs.

Corta Fuegos, elemento de red,
hardware o software que controla las
politicas de seguridad para el acceso
0 restriccion de comunicacion.
Network Address Translation,
permite el enrrutamiento de IP°S.
Bloquea y permite contenido de
capa’7, gestiona acceso y niveles de
usuarios, permite administrar el
cache de acceso web, permite
rastreo de contenido web.

Portal Cautivo, permite agregar un
nivel de autenticacion para el acceso
a red, se maneja con usuario y
password.

Quality of Service, permite
gestionar la calidad del servicio a
otorgarse, priorizacion y creacion de
colas por tipo de tréfico, distribucién
equitativa.

Dinamic  Host  Configuration
Protocol, permite la asignacion de
IP°'S  automaticamente a un
segmento de red, proveniente de un
pool de Direcciones, permiten
agregar IP  address, Netmask,
Gateway y DNS.

Configuracion de las interfaces,
definiendo el puerto para la red
interna y el puerto para el
proveedor de Internet.

Interfaz Puerto EtherO IP/address
Red WAN IP publica.

Interfaz Puerto Ether4 IP/address
Red LAN interna 192.168.5.0/24.
Para el premiso a Internet a través
de IP/adrress y MAC/address.

Pared de control entre Internet de
llagada e Internet de salida en la
red LAN interna.

Para enrrutar red LAN interna
por la Web proxy.

Para la restricciébn de paginas
Web.

Para la Zona WIFI_UAP del
Campus Universitario de la UAP.

Queues simples y queue tree.

Asignacion de IP  address,
Netmask, Gateway y DNS a
usuarios de la Zona WIFI_UAP,
en la red LAN interna
192.168.20.0/24

Tabla 3.6: Configuracion en MikroTik para la administracion de la Red de

Datos.

Fuente: Elaboracion propia

Para ver detalle de la administracion de la configuracion en Mikrotik ver (Anexo E).
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» Configuracion del protocolo TCP/IP en los equipos informaticos de los

usuarios.

Para la configuracion del protocolo TCP/IP se sigui6 los siguientes criterios que se detalla

en la Tabla.

1 Direccion IP 192.168.5.x, perteneciente a la clase ¢ donde
x es el numero de la nueva direccion IP que
se asigna cada vez que solicita un usuario

2 Gateway 0 puerta de enlace La puerta de enlace asignada es la direccion
IP 192.168.5.1

3 DNS El DNS preferido asignado es 192.168.5.1 y

el alterno 8.8.8.8.
Tabla 3.7: Descripcion de la configuracion del protocolo TCP/IP.

Fuente: Elaboracidn propia.

» Configuracion de IP/MAC en el RouterBoard MikroTik.

Para la configuraciéon de la IPPMAC en el ARP del servidor se realizo bajo el siguiente
criterio, el cual permite al usuario tener acceso al Servicio de Internet en dos diferentes

tipos de usuarios que son:

» Usuario con privilegio.- Gozan de servicio con ciertos permisos de acceso ejemplo:
paginas sociales, youtube, etc. en la navegacion, pero con restricciones a paginas
pornogréficas.

» Usuario sin privilegio.- Gozan el servicio de Internet con ciertas restricciones a

ejemplo: paginas sociales, paginas pornogréaficas, youtube, etc.

A continuacion se muestra en la siguiente tabla.
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Para el registro de [IP: 192.168.5.128- Usuario con Directores, Jefes de Unidad y

usuarios se 192.192.168.5.254 privilegio autorizados por el responsable de
considero. MAC: la USIC.
e Nombre XXXXEXXIXXEXX XX
usuario IP: 192.168.5.1- Usuario sin Aquellos que no son Directores ni
e |P 192.192.168.5.127 privilegio Jefes de Unidad.
e MAC MAC:

XXIXXIXXCXXIXX XX
Tabla 3.8: Descripcion de la configuracion del ARP.

Fuente: Elaboracion propia

» Configuracion de nuevos usuarios para la zona WIFI en MikroTik.

Para la configuracién de nuevos usuarios de la Zona WIFI (WIFI_UAP) se considero los

siguientes datos que se muestran en la siguiente tabla 3.9.

Nombre usuario Cl RU Cl y RU seran para la autenticacion del
usuario en el servidor HotSpot y para
acceder al servicio de Internet.

Tabla 3.9: Descripcion de registro de nuevos usuarios de la zona Wifi.
Fuente: Elaboracion propia

» Respaldo de Backup de las configuraciones en MikroTik.

Se realiza la extraccion de Backup de respaldo de las configuraciones del servidor al
finalizar la jornada de trabajo del dia, guardandose las configuraciones que se haya

realizado durante el dia de trabajo.

Muestra de Backup de respaldos detallada en la siguiente tabla.
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Septiembre 17/09/12 67kb

18/09/12 76kb

19/09/12 89kb

20/09/12 92kb

21/09/12 96kb

Octubre 22/10/12 117kb
23/10/12 119kb

24/10/12 126kb

25/10/12 167kb

26/10/12 183kb

Noviembre 12/11/12 184kb
13/11/12 184kb

14/11/12 191kb

15/11/12 193kb

16/11/12 196kb

Tabla 3.10: Tabla de Backup de respaldo de las configuraciones.
Fuente: Elaboracion propia

3.1.4. Aprovisionamiento.

Para el aprovisionamiento, se cuenta con algunos recursos de respaldo de
hardware, software y elementos de Red, dentro de la Division de Redes de Datos e Internet
se tienen disponibles un RouterBoard RB1100 y Backup de las configuraciones para el
aprovisionamiento del servidor, un Switch de 16 y 24 puertos, antenas inalambricas
(Linsys(2), Cisco(l)), adaptadores de red 10 unidades y algunas herramientas y
componentes de Red para realizar los cableados (canaletas, rosetas, alicates de red,
destornilladores, escalera metalica), todos materiales son utilizados para dar una solucion
inmediata cuando ocurre alguna falla en la red, hasta efectuar una soluciéon permanente y

estable.

3.1.4.1. Recomendaciones.
Tomando en cuenta los requerimientos y la demanda de usuarios se recomienda

aumentar el aprovisionamiento de recursos de elementos de red en la DRDI.

e Contar con Switch de 8 y 16 puertos.
e Contar con Cable UTP y conectores RJ45 disponibles de Reserva, para agregar

puntos de Red o atender cualquier falla de cableado de Red.
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e Contar con herramientas y componentes de Red disponibles como ser: alicates de
red, Tester de red, taladro, juego de brocas de diferentes medidas milimétricas,
tornillos de diferentes tamarios, sujetadores de tornillos de acuerdo a los

diferentes tamanos de los tornillos, etc.

3.1.5. Politicas y procedimientos relacionados.

La Division de Redes de Datos e Internet no contaba con politicas y
procedimientos relacionados al uso del servicio de Internet, debido a esta dificultad se vio
la necesidad de realizar las politicas de uso del servicio de Internet y procedimientos de uso

y registros de usuarios de Internet.

Las politicas de uso del servicio de Internet fueron elaboradas de acuerdo a los
requerimientos de las instancias superiores que plantea para los usuarios, fue presentado a
la Unidad de Sistemas de Informacion y Comunicacion (USIC), para su revisién y/o
modificacion si se tiene errores y /o fallas, para luego ser presentado a instancias superiores

y posteriormente contar con su aprobacion.
Para ver politicas de uso de Internet ver (Anexo D).

Los procedimientos y formularios se planteo para la administracion de usuarios
de Internet, para asi tener registro fisico, control de usuarios y una administracion eficiente
del servicio de Internet, brindando informacion préactica y eficiente al usuario a través de

procesos y procedimientos.
Para ver procedimientos ver (Anexo C).

3.1.6. Conclusion de administracion de la configuracion.

Durante la fase de administracion de la configuracion se realizo las actividades
de planeacién y disefio de la red, donde se elaboro el disefio l6gico de la red actual y el
disefio ldgico propuesto de acuerdo al requerimiento de la demanda, se realizo el
diagnostico inicial y actual a través de encuestas aplicadas a los usuarios del servicio de
Internet, con una diferencia de rendimiento del servicio de Internet en el diagnostico actual
del 21% al resultado del diagnostico inicial, se realizo configuraciones para la

administracion del servicio de Internet y la red de datos en el servidor MikroTik, como ser
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el servidor Web proxy para la restriccion de paginas web, el HotSpot para el ingreso por
autenticacion a la zona Wifi de la U.A.P. se administro constantemente las herramientas del
ARP en el MikroTik realizando el amarre de IP/MAC para dar acceso a Internet a los
usuarios, para la administracién de usuario y el control de ancho de banda se trabajo con
calidad de servicios, realizando restricciones de ancho de banda por usuario de acuerdo al
nivel jerarquico que ocupa dentro las funciones laborales de la U.A.P. en el Campus
Universitario, para el control y registro de usuarios se administro bajo el enfoque de gestion
de calidad rigiéndonos Unicamente en lo que concierne a procedimientos y politicas de uso,
para lo cual se elaboro procedimiento de de altas bajas y modificaciones y sus respectivos
formularios, se elaboro la propuesta de las politicas de uso puesto que la unidad no contaba

con ello.

La administracion mejoro porque se aplico en el periodo del Trabajo Dirigido la
administracion con gestion de calidad y el uso de politicas ya que la unidad anterior a la
ejecucion del trabajo no contaba con esos elementos en la administracién del servicio de

Internet.

3.2. ADMINISTRACION DEL RENDIMIENTO.

La administracion del servicio de Internet y la Red de Datos se realiz6 en dos
etapas que son: Monitoreo y Analisis, por la necesidad de recolectar y analizar el trafico
generado que circula por la red en un momento en particular (tiempo real) o en un
intervalo de tiempo, el cual permiti6 tomar decisiones pertinentes de acuerdo al

comportamiento encontrado, las mismas se explican a continuacion: (Untiveros, 2004)

3.2.1. Monitoreo.
El monitoreo del servicio de Internet y la Red de Datos consiste en observar y

recolectar la informacion referente al comportamiento de la red en los siguientes aspectos.

3.2.1.1. Monitoreo del servicio de Internet (Red Wan Externa).

Este proceso de monitoreo del servicio de Internet se realizo bajo un plan de
actividades para el testeo del ancho de banda del servicio de Internet que nos brinda la
empresa proveedora (COTECO Ltda).
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Hacer un test de velocidad es la forma mas rapida de probar el rendimiento de
una conexion de banda ancha para lo cual se realizo utilizando herramientas de testeo de
paginas de web, que se detalla méas adelante, lo que significa que no son un 100% seguros
en los resultados testeados de la velocidad del ancho de banda, pero nos dan un aproximado

de la velocidad del ancho de banda que nos llega desde el proveedor hasta el usuario.
Para el monitoreo del Internet se realizo en dos instancias que son:

» Monitoreo de ancho de banda sin usuario.
Se desconectan fisicamente todos los equipos de la Red de Datos y del servicio de
Internet, se conecta un equipo directamente al conmutador (Switch) principal, el
cual recibe la sefial de internet por cable de fibra Optica, las herramientas utilizadas
para la verificacion del ancho de banda disponibles de forma gratuita son la
siguientes direcciones web.

http://www.testdevelocidades.es/

http://wwwspeedtest.com

http://www.internauta.com

Para ello se muestra en la siguiente tabla el cronograma elaborado de fecha, hora 'y

resultado para la medicion del ancho de banda.

Septiembre 10/09/12 8:30 am 529kbps
11/09/12 11:30 am 426kbps
12/09/12 10:00 am 376kbps
13/09/12 10:30 am 364kbps
14/09/12 9:00 am 552kbps

Promedio 449.4 Kbps

Octubre 22/10/12 16:30 pm 549kbps
23/10/12 12:00 pm 526kbps
24/10/12 12:30 pm 625kbps
25/10/12 9:00 am 637kbps
26/10/12 12:45 pm 798kbps

Promedio 1607 Kbps
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Noviembre 12/1112 9:00 am 992kbps

13/1112 12:30 pm 1462kbps
14/1112 12:00 pm 1090kbps
15/1112 12:45 pm 1354kbps
16/1112 12:30 pm 1455kbps

Promedio 1270.6 Kbps

Tabla 3.11: Cronograma y resultados de testeo de fecha, hora y resultado en la
medicion del ancho de banda sin usuarios.

Fuente: Elaboracion propia

» Monitoreo de ancho de banda con usuarios.
Se realiza cuando se conectan todos los equipos a la Red de Datos al mismo tiempo
que usan el servicio de Internet, se conecta un equipo directamente al conmutador
(Switch) principal, el cual recibe la sefial de Internet por cable de fibra Optica, las
herramientas utilizadas para la verificacion del ancho de banda disponibles de forma
gratuita son la siguientes direcciones web.

http://www.testdevelocidades.es/

http://wwwspeedtest.com

http://www.internauta.com

Figura de testeo.

Velocidad de bajada

LY

SulP: .
200.71.86.50

Comprobando velocidad de bajada

Velocidad de subida

OOKLA

Figura 3.6: Pantalla de testeo de http://www.testdevelocidades.es/ probando
la velocidad de bajada de ancho de banda con usuarios.

Fuente: Elaboraciéon propia.
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Para ello se muestra en la siguiente tabla el cronograma elaborado de fecha, hora y

resultado para la medicion del ancho de banda con usuarios navegando en Internet.

Septiembre 10/09/12 8:30 am 196kbps
11/09/12 11:30 am 168kbps
12/09/12 10:00 am 246kbps
13/09/12 10:30 am 266kbps
14/09/12 9:00 am 132kbps
Promedio 201.6 Kbps
Octubre 22/10/12 16:30 pm 246kbps
23/10/12 12:00 pm 272Kbps
24/10/12 12:30 pm 275Kbps
25/10/12 9:00 am 279Kbps
26/10/12 12:45 pm 268Kbps
Promedio 268 Kbps
Noviembre 12/1112 9:00 am 334Kbps
13/1112 12:30 pm 483Kkbps
14/1112 12:00 pm 541kbps
15/1112 12:45 pm 773kbps
16/1112 12:30 pm 1158kbps

Promedio 657.8 Kbps

Tabla 3.12: Cronograma y resultados de testeo de fecha, hora y resultado en la
medicion del ancho de banda con usuarios.

Fuente: Elaboracion propia.

3.2.1.2. Monitoreo de los cortes del servicio de Internet.

Se llevo a cabo cuando el servicio de Internet, tenia cortes o lentitud
(saturacién) en la navegacion a Internet, esta actividad se realiza haciendo el Ilamado
correspondiente via telefonica a la empresa responsable Coteco Ltda, con el objetivo de
preguntar sobre el problema del servicio de Internet corte o lentitud, en coordinacion entre

ambas partes interesadas se da la solucion del problema. Como resultado del control y

58



monitoreo del servicio de Internet, se observan los datos obtenidos durante los meses de

septiembre, octubre y noviembre de la gestion 2012 como se observa en la siguiente tabla.

Septiembre 03/09/12 Corte del servicio de Internet Problema de Brasil telecom
05/09/12 Lentitud del servicio de Internet Interferencia de la sefial del Internet
08/09/12 Corte del servicio de Internet Configuracion de equipos
11/09/12 Corte del servicio de Internet Ajustes técnicos
13/09/12 Corte del servicio de Internet Problema de Brasil telecom
17/09/12 Lentitud del servicio de Internet Interferencia de la sefial del Internet
19/09/12 Corte del servicio de Internet Problema de Brasil telecom
20/09/12 Corte del servicio de Internet Ajustes técnicos
25/09/12 Corte del servicio de Internet Problema de Brasil telecom
31/09/12 Lentitud del servicio de Internet Interferencia de la sefial del Internet
Octubre 05/10/12 Corte del servicio de Internet Problema de Brasil telecom
09/10/12 Corte del servicio de Internet Ajustes técnicos
13/10/12 Lentitud del servicio de Internet Interferencia de la sefial del Internet
19/10/12 Lentitud del servicio de Internet Interferencia de la sefial del Internet
24/10/12 Corte del servicio de Internet Problema de Brasil telecom
30/10/12 Lentitud del servicio de Internet Interferencia de la sefial del Internet
Noviembre 06/11/12 Corte del servicio de Internet Problema de Brasil telecom
15/11/12 Corte del servicio de Internet Problema de Brasil telecom
21/11/12 Lentitud del servicio de Internet Interferencia de la sefial del Internet
26/11/12 Corte del servicio de Internet Ajustes técnicos
29/11/12 Corte del servicio de Internet Problema de Brasil telecom

Tabla 3.13: Control y monitoreo de cortes de servicio de Internet.

Fuente: Elaboracion propia.

De la misma manera se realiza el monitoreo internamente de cortes del servicio
de Internet dentro la Red interna de Datos, que podrian estar afectados por el mal
funcionamiento de algun hardware que hace corte en la conexion a la red, también el
monitoreo de conexion a la red desde el punto de acceso hasta la base o inversamente hasta

encontrar el problema, ping de conexion a la red, testeo del funcionamiento del cable UTP
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de conexion, testeo de funcionamientos de puertos de Switch, ping de conexion de la base

al punto de acceso, etc.

3.2.1.3. Monitoreo del servicio de Internet (Red LAN Interna).

Se denomino control y monitoreo del servicio de Internet al constante
monitoreo del Internet que la U.A.P. brinda a los usuarios del Campus Universitario para
realizar este control se utilizo como herramientas los Queues y trafico en MikroTik, el
programa de monitoreo BitMeter (control y monitoreo de ancho de banda en descargas de
datos), también se realizo ping la Red para verificar la conectividad de los equipos v el

tiempo de transmision de los paquetes enviados.

Control y monitoreo de uso de Internet por usuarios a través de MikroTik con la
herramienta Queues, que nos permite visualizar la saturacion de ancho de banda que nos
genera el usuario y en trafico de usuarios se observa la velocidad de datos de bajada y
subida y el numero de paquetes enviados y recibidos como se muestra en las siguientes
figuras 3.7 a 3.9.

Simpls Gueues | Interface Queuss Queus Tres  Queue Types
Bridge o ||==| 4| % | | T |00 ResetCounters || 00 Reset All Counters
PP # Mame Target Address Fic Ma Limit -
Switch £ £ ERLAN - AREA RURAL 192.168 5 31 Balc -
R~ 3 TERIKA 192.168.5.129 128
97 £ ERICKA LLANOS PLANIFICACION 192.168.5.158 128
P ¥ 4 8 ELIZABETH FERREIRA 192.168.5.42 64k
s ~ 96 & ELIZABETH CUSI 132168 5.159 128
62 BELIELA VILLCA 192.168.5.77 B4k
Routing 2 77 B EILEN ROSSY SAAVEDRA 192.168.5.99 64K
o - 75 £ EGUI TANGORA 192.168.5 97 B4k
70 {5 EDSON VELASQUEZ 192168 5 95 Bk
Queues 56 B EDITH MAYNA 132.168.5 65 B4k
Hles 51 £ DAVID CALLICONDE 192.168.5.55 64K
8 & DAMARY 132.1685.19 Balc
Log 7 S CLAUDIA HERRERA 192.168 5 98 B4k
Radius 0 B CECILIA ORTEGA-PLANIFICACION 192.168.5.36 64k
37 BCARMINACIPA 192.168.5.29 64k
Tools 4 109 B CARLDS ARIAS PORTATIL 1921683 4 128
New Terminal 108 SCARLOS ARIAS PC 192.1683 3 128
72 B CARINA MONTERO 192.168.5.92 64k
[EERIINER 10 B CAMACHO 192.1685.22 128
Make Supoutrf 84 B ALFREDD APARICIO 192168 5.137 128
Momo 5 & ALFEGA NACIMENTO 1921685 43 B4k
46 8 ALEX PARDO 192.168.5.44 64k
Ext 114 £ ALAN CONTABILIDAD 19216839 128¢
88 2 ADA JUSTINIANO 192.168.5.145 128k
5 192.168.5.17 64k
55 B ABEL HUAYHUA CHALCO 192.168.5.64 64k
4 B ABEL HUAYHUA 192168514 4k
-
. »
115 tems (1 selected) 50.6 KIE queued 54 packets qusued

Figura 3.7: Control y monitoreo de ancho de banda por usuarios en Queues.

Fuente: Elaboracion propia
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MPLS
Routing
System
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Tools

Packet Rate: [13p/s | [11pss

New Teminal
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Manual

Bxdt
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|enabled

Figura 3.8: Control de trafico de paquetes.
Fuente: Elaboracion propia.

Monitoreo con BitMeter software de monitoreo de descarga de datos, nos
monitorea las peticiones de carga, descargay el tiempo combinado entre ambos.

Resumen 'Homs | Dias | Meses |

Resumen de Actividad en la Red

Hoy Descargados 11,07 MB
Cargados 1,53 1=

Total Combinado

Velocidad Med. DL

Velocidad Med. UL

Esta Semana Dy

Cargados 130,30 M=
Total Combinado
Velocidad Med. DL 3,63 xB/seg
Velocidad Med. UL 573 bytes/seg
Este Mes Descargados 2,82 GB
Cargados 371,53 M8
Total Combinado
Velocidad Med. DL 1,42 xB/seg
Velocidad Med. UL 127 bytes/=seg

¥ Mostrar los valores en color

a o |

Figura 3.9: Monitoreo con BitMeter.
Fuente: Elaboracidn propia.
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Detalle de datos monitoreados con BitMeter por mes de consumo de carga,

descarga y velocidad de Internet.

Sep. 2012 1,74 GB 583,50 MB 2,31 GB 2,34 kb/seg 786 bytes/seg
Oct. 2012 5,68 GB 914,58 MB 6.57GB 2,22 kb/seg 358 bytes/seg
Nov. 2012 4,75 GB 845,53 MB 543GB  2.17 kb/seg 613 bytes/seg

Tabla 3.13: Datos monitoredos por mes con BitMeter.
Fuente: Elaboracion propia.

3.2.2. Analisis.

Se realiza el andlisis, una vez recolectada la informacion con el andlisis de
monitoreo es necesario interpretarla para determinar el comportamiento de la Red y tomar
decisiones adecuadas que ayuden a mejorar su desempefio, el proceso de analisis se realizo

al comportamiento de lo siguiente.

3.2.2.1. Andlisis del servicio de Internet.
Respecto al analisis del servicio de Internet se tomo en cuenta los datos

obtenidos en el monitoreo del ancho de banda con usuarios y el consumo del mismo.

3.2.2.2. Anélisis de ancho de banda real.

Se realizo el andlisis del ancho de banda real sacando una muestra de datos de
una semana del mes y su promedio respectivo de los meses de septiembre, octubre y
noviembre datos reflejados en la tabla 3.11 y 3.12, de acuerdo a ello se muestra los

siguientes graficos.
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Rendimiento de Ancho de Banda sin
Usuarios.

H Septiembre
H Octubre

i Noviembre

Grafico 3.4: Analisis de rendimiento de ancho de banda sin usuarios.

Fuente: Elaboracion propia.

Rendimiento de Ancho de Banda con
Usuarios.

M Septiembre
H Octubre

i Noviembre

Grafico 3.5: Andlisis de rendimiento de ancho de banda con usuarios.
Fuente: Elaboracion propia.

Antes de la implementacion con diagnostico de testeo de velocidad de ancho de
banda se obtuvo un promedio respecto a la velocidad de 187,5 kbps y luego durante la

administracion y con la implementacion del servidor MikroTik se obtuvo un promedio
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respecto a la velocidad de 375.8 kbps, respecto a los meses descritos en la tabla 3.12, es
decir en septiembre, octubre y noviembre, haciendo la diferencia respecto al diagnostico
inicial de 188.3 Kbps, lo que significa que la velocidad de la navegacion en Internet tuvo

una gran mejoria.

3.2.2.3. Analisis de consumo de Internet.
El andlisis de consumo de Internet se realizo con los datos obtenidos a través
del software de monitoreo BitMeter, alcanzando un consumo de datos de descargas como

se muestra en la siguiente grafica.

CONSUMO DE INTERNET POR MES

H Septiembre
H Octubre

i Noviembre

Grafico 3.6: Andlisis de rendimiento de ancho de banda con usuarios.
Fuente: Elaboracion propia.

3.2.3. Conclusién de administracion de rendimiento.

Durante la fase de la administracion del rendimiento se realizo actividades
constantes como ser el monitoreo del servicio de Internet, haciendo el testeo en la medicion
de la velocidad del ancho de banda sin usuarios obteniendo como resultado el promedio
1109 Kbps de los meses monitoreados de septiembre, octubre y noviembre, también se
obtuvo los datos del monitoreo con usuarios con un promedio de 595, 06 Kbps, se detalla

también en la tabla 3.13 el monitoreo de cortes del servicio de Internet, monitoreo y control
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de usuarios por Queues de MikroTik, monitoreo de consumo de ancho de banda con

BitMeter, con sus respectivos analisis de datos.

3.3. ADMINISTRACION DE FALLAS.

Tiene como objetivo la deteccion y resolucion oportuna de situaciones
anormales en el servicio de Internet y la red de datos. Consiste de varias etapas. Primero,
una falla debe ser detectada y reportada de manera inmediata. Una vez que la falla ha sido
notificada se debe determinar el origen de la misma para asi considerar las decisiones a
tomar. Las pruebas de diagndstico son, algunas veces, la manera de localizar el origen de
una falla. Una vez que el origen ha sido detectado, se deben tomar las medidas correctivas

para restablecer la situacion o minimizar el impacto de la falla.

La administracion de fallas también llamada asistencia técnica en el Trabajo
Dirigido (Administracion del Servicio de Internet del Campus Universitario de la U.A.P.),
fue una actividad constante durante la ejecuciéon del Trabajo Dirigido, para lo cual se

administraron las siguientes actividades.

3.3.1. Correccion de fallas.
Es la actividad donde se recuperan las fallas y se plantean las soluciones para
corregir el error en la red, PC, Switch, Servidor, RouterBoard, etc. para dar solucion es

necesario la asistencia técnica.

3.3.1.1. Asistencia técnica por fallas del servicio de Internet y de Red.

Existen un sin fin de problemas causados por la falla de conexion de la
computadora con la red de datos, se mencionaran los mas ocurridos durante la ejecucion del
Trabajo Dirigido en la USIC.

a) Configuracion de IP’S.

Las configuraciones de IP'S en las computadoras de los usuarios se las realizo
cada vez que el usuario lo requeria, tanto como para asignar un IP a una maquina nueva
dentro la red como para configurar el IP asignado a la maquina correspondiente, para asi
poder identificar cada uno de los equipos informaticos (computadoras) de los usuarios, esta

configuracion se realizo en el protocolo de red TCP/IP.
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Flgura 3.10: Ventana de configuracion de protocolo TCP/IP.
Fuente: Elaboracion propia.

b) Asistencia técnica de conexion a la Red.

La asistencia técnica de conexiones a la Red se realiz6, verificando la
duplicidad de IP, configurando las IP'S en las computadoras, configurando las tarjetas USB
inalambricas en la PC’S, adicion de nuevos puntos en la Red, reemplazo de cableado en
puntos existentes, verificacién de conexién y comunicacion de la computadora en la red,
verificacion del funcionamiento y estado de los puertos del Switch, verificacion del

funcionamiento y configuracion de las antenas inalambricas.

3.3.1.2. Asistencia técnica por fallas de conexion a Internet.

Se realiza en las computadoras de los usuarios que tienen permiso y acceso al
servicio de Internet, se verifica la conexion a la Red ya sea por cableado o inalambrico, la
configuracion del IP asignado y la MAC (direccion fisica del equipo) de la computadora a
traves del estado de conexién como se observa en la siguiente figura, para revisar la MAC y
la direccion IP de la maquina y corroborar el registro de la misma en el Servidor y verificar
que coincida con la direccion IP/MAC de la PC, se realiza pruebas de diagndstico de
conexion a Internet haciendo ping a www.google.com.bo y a la red haciendo ping a la

direccion IP del Servidor y se verifica en cualquier navegador que tenga instalado la
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computadora que realice una busqueda de datos para confirmar que la falla se ha

solucionado. =
Detalles de la conexidn de red
Detalles de la conexidn de red:
Propiedad Walor
Sufijo DMNS especifico p...
Descrpcion Controladora integrada Broadcom 440k 11
Direccidn fisica 00-17-A4-D2-72-51
Habiltado para DHCFP Mo
Direccidn |Pv4 192.168.5.250
Mascara de subred 1Pv4 255255 25510
Puerta de enlace predet... 15216851
Servidores DMNS IPv4 152.168.5.1
3888
Servidor WINS |Pwd
Habiltado para MetBios ... Si
Vinculo: direccidn IPwE ... feBl:e024:6f1d:5446:cbe0 11
Puerta de enlace predet...
Servidor DNS IPvE
« T 3
| Cemar |

Figura 3.11: Ventana de verificacion del Estado de conexién de la PC.

Fuente: Elaboracién propia.
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Figura 3.12: Ping de conexion al Servidor y a Internet www.google.com.bo.

Fuente: Elaboracién propia.

3.3.3.3. Fallas con respecto a otros aspectos.

Aparte de las fallas ocurridas con el servicio de Internet y la Red de Datos
durante el periodo del Trabajo Dirigido también se presentaron otras fallas con relacién a
otros aspectos una de ellas se da cuando ocurre cortes electricos el cual esta fuera de
nuestro alcance para dar una solucion que provoca la inestabilidad de la Red, puertos de
Switch quemados, antenas inalambricas apagadas y otros como cortes del servicio de

Internet que se da desde el Proveedor, etc.
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3.3.3.4. Fallas Atendidas durante en Trabajo Dirigido.

Durante la ejecucion del periodo de Trabajo Dirigido se realizo la asistencia

técnica bajo los siguientes aspectos que el usuario requeria.

A continuacion se muestra la tabla y el grafico detallando el servicio técnico

realizado en los diferentes meses siguiendo la ejecucion del trabajo.

Septiembre

Asistencia técnica por fallas de la Red de Datos.
Asistencia técnica por fallas del servicio de

Internet.

Fallas con relacion a otros aspectos

Casos atendidos en el mes de septiembre

Octubre

Asistencia técnica por fallas de la Red de Datos.
Asistencia técnica por fallas del servicio de
Internet.

Fallas con relacion a otros aspectos

Casos atendidos en el mes de octubre

Noviembre

Asistencia técnica por fallas de la Red de Datos.
Asistencia técnica por fallas del servicio de

Internet.

Fallas con relacion a otros aspectos

Casos atendidos en el mes de noviembre

Total de fallas atendidas

Fuente: Elaboracién propia.
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12

22

15

14

21
58

Tabla 3.14: Fallas atendidas de la Red de Datos y el servicio de Internet.



Casos atendidos por mes

H septiembre
H octubre

i noviembre

Grafico 3.7: Casos de fallas atendidos por mes.
Fuente: Elaboracion propia.

El total de casos atendidos por distintas fallas en la Administracion del servicio

de Internet son 58 y observando el grafico se deduce que:

e El mes de Septiembre fue donde hubo més solicitudes de asistencia técnica por
parte de los usuarios, donde se dio solucién a los problemas producidos a un 38%
de asistencia técnica realizada.

e EIl mes de Octubre se soluciono menos problemas a las solicitudes en un 26% de
asistencia técnica a usuarios.

e EIl mes de Noviembre se soluciono mas problemas debido a las solicitudes en un

26% de asistencia técnica a usuarios.

3.3.2. Conclusién de administracion de fallas.

En la fase de administracion de fallas se realizo la correccion de fallas
presentadas durante el periodo de Trabajo Dirigido, los casos de asistencia técnica
atendidos fueron por: fallas de servicio de Internet y la red, donde se realizo actividades
contantes de configuracion de IP'S a maquinas nuevas y formateadas que perdian su
configuracion asignada de IP'S o mala configuracion de su IP asignado, monitoreo de
conexioén a la red verificando la configurando las IP"S, la duplicidad de IP, las tarjetas USB
inalambricas en la PC'S, etc. Otro de los casos atendidos fue por: fallas de conexion a

Internet que se realizo con la observacion del estado de conexion del adaptador de red para
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confirmar que la configuracidn este correcta, luego se realiza ping de conexidn servidor y al
Internet y por ultimo se hace la verificacion y actualizacion del registro de la IPMAC en el
servidor, como resultado de la asistencia técnica se tiene un total de 58 casos atendidos

satisfactoriamente brindando una buena atencién eficiente al usuario.

3.4. ADMINISTRACION DE LA SEGURIDAD.
Su objetivo es ofrecer seguridad a cada uno de los elementos de la red asi como
a la red en su conjunto, creando estrategias para la prevencion y deteccion de ataques, asi

como para las respuestas a incidentes de seguridad.

En cuanto a la seguridad de la red se limito en la prevencion de ataques, de
intrusos (acceso de usuarios no permitidos), limitandonos a dar el permiso a la red con la
asignacion de IP'S a cada equipo e Internet a través del registro de usuarios en el ARP del
MikroTik (amarre de IP/MAC del equipo), eso en cuanto a la red cableada e inalambrica
que conforman la red LAN del Campus, en cuanto al servicio de Internet de la zona
WIFI_UAP, se tomo por seguridad la autenticacion del usuario a traves del servidor
HotSpot, para evitar el ingreso de intrusos (personas ajenas a la Universidad), puesto que es

un servicio que se da para Comunidad Universitaria.

3.4.1. Prevencion de ataques.
Para la prevencion de ataques al servidor MikroTik como estrategia se
considero bloguear algunos puertos de entrada al servidor.

IP Service List =] E3

T

Name Port Awailable From Cerificate -
api 8728

@ fip 21 15216850024, 152.168.3.0/28

@ ssh 22 192.168.5.0-24, 192.168.3.0/28

@ telnet 23 152.168.5.0024, 152.168.3.0/28

@ winbaox 8294

@ www 80 192.168.5.0/24, 192.168.3.0/28

7items

Figura 3.13: Bloqueo de puertos.

Fuente: Elaboracion propia.
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3.4.2. Deteccion de intrusos.
Para la deteccion de intrusos se monitoreo y logro mediante el mensaje del
protocolo TCP/IP de red de duplicidad de IP’S, para confirmar el mensaje se realizo el

escaneo de IP’S con el programa IPScan Software de escaneo de IP’S.

N B = circeion P 1921685250 que especific para este adaptador de red r- 0O @
Ty L' /2 st asignad s otro adaptador "Controlador integrada Broadcom
il 240x10/100" en este equipe. Si la misma direccién esté asignada a 1 9| =
' 2 6n 4 (TCP/IPy4)
ambos adaptadores y se vuelven activos, sélo uno de ellos usars esta
Funcioned direccién. Esto puede gene; figur. recta del sistema.

| Conecia ;Desea solucionar el problema escribiendo una direccién IP diferente tomsticament sil
Il & d para este adaptador en la lista de direcciones IP en el cuadro de didlogo B o o o, deers.
= > E >
Avanzada? 8] &3 |a configuracién IP
Este cof Hfeamente

b o
'
o 192.168. 5 .250

K93

5. Profocalo 0 Infemet versan & (TCPAPYE] Wiascara g supred: 255.255.255. 0
-4 Protocolo de Intemet versidn 4 (TCP/IPvd)

-4 Cortrolador de E/S del asignador de deteccién de topol.
-+ Respandedor de deteceién de topologias de nivel de v...

Puerta de enlace predeterminada: 192.168. 5 . 1

Obtener |a direccién del servidor DNS automaticamente

@ Usar las siguientes drecciones de servidor DNS:

EsnEEE Propizdades Servidor DNS preferido: 3.8 .8 .8
escripcién

Servidor DNS alternativo: 01. 83 .254. 4

7] vaiidar configuragdn al i

Figura 3.14: Mensaje del protocolo TCP/IP de red de duplicidad de IP’S.
Fuente: Elaboracion propia.
3.4.3. Politicas de Seguridad.
Tomando en cuenta que en la USIC (Unidad de Sistemas de Informacion y

Comunicacién) no existian politicas de ningun tipo para la administracion, se elaboro las

siguientes Politicas de Uso para la administracion del servicio de Internet.

e Politicas de uso de Internet.

e Politicas de cuentas de usuario.

e Politicas de configuracion de ruteadores.
e Politicas de listas de acceso.

e Politicas de contrasefias.

e Politicas de respaldos.

Para ver los detalles de las politicas ver (Anexo D).
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3.4.4. Servicios de seguridad.
Los servicios de seguridad implementados en la administracion del servicio de
Internet y la Red de datos son:

» Confidencialidad: Solo el administrador del servidor puede acceder a la
informacion que se encuentre en el servidor.

» Autenticacion: A través de la implementacion del servidor HotSpot en el MikroTik
para la Zona Wifi de la UAP y de amarre de IP/MAC en la red por cableado.

» Integridad: El servicio de integridad de los datos se da en el registro de los datos
de usuarios bajo el formulario de registro de usuarios el cual es llenado por el
mismo usuario y en el caso de usuarios de la zona Wifi bajo la fotocopia de la
matricula Universitaria.

» Control de acceso: El control de acceso al servicio de Internet se da por tipos de
usuarios, los cuales son usuarios con privilegios y usuarios sin privilegios esto en la

Red LAN y usuarios de la zona Wifi a través de la conexion inalambrica.

3.4.5. Proceso.
Para la mejor administracion de usuarios se elaboro procedimientos el cual fue
mencionado en la fase de configuracion en su subtitulo de politicas y procedimientos

relacionados, para ver a mejor detalle ver (Anexo C).

3.4.6. Conclusién de administracion de la seguridad.

En la fase de administracion de seguridad se protegio al servidor con el bloqueo
de puertos de conexion a la red (SSH,Telnet, etc.), la deteccion de intrusos a través del
escaneo a la red con el software de escaneo IpScan, para proteger al usuario, dar seguridad
de uso de Internet y manejo de la red se elaboraron politicas y procedimientos con las que
no contaba la unidad al iniciar el Trabajo Dirigido lo que mejoro significativamente la
administracion y control de los usuarios, el servicio de Internet y el control de la red de

datos.
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CAPITULO IV

CONCLUSIONES Y
RECOMENDACIONES



4. CONCLUSIONES Y RECOMENDACIONES.

4.1. CONCLUSIONES.
Como resultado obtenido a traves de las actividades realizadas se ha llegado a

las siguientes conclusiones:

v/ Como consecuencia del trabajo, se llego a la conclusion principal donde el servicio
de Internet mejoro con la administracion de la red de datos e Internet permitiendo el
control de acceso de usuarios, regulando el ancho de banda, restringiendo péginas
web, monitoreo y control del uso de internet, etc.

v La administracion mejoro porque en el periodo del Trabajo Dirigido durante la
administracion de la configuracion se realizo las actividades de planeacién y disefio
de la red, se realizo el diagnostico inicial y actual con una diferencia de rendimiento
del servicio de Internet en el diagnostico actual del 21% al resultado del diagnostico
inicial, se realizo configuraciones para la administracion del servicio de Internet,
como ser el servidor Web proxy para la restriccion de paginas web con un total de
252 restricciones, el HotSpot para el ingreso por autenticacion a la zona Wifi de la
U.A.P. con un total de 109 usuarios registrados, el amarre de IP/MAC para dar
acceso a Internet, los Queues para restricciones de ancho de banda por usuario, para
el control y registro de usuarios se administro bajo el enfoque de gestion de calidad

rigiéndonos Unicamente en lo que concierne a procedimientos y politicas de uso,

v" En la administracion del rendimiento se realizo actividades constantes de monitoreo
del servicio de Internet, haciendo el testeo de la velocidad del ancho de banda con 'y
sin usuarios con promedios de velocidad en los meses de septiembre, octubre y
noviembre de 1109 Kbps y 595,06 Kbps respectivamente, se detalla también el
monitoreo de cortes del servicio de Internet, control de usuarios por Queues,
monitoreo de consumo de ancho de banda con BitMeter de los meses mencionados

anteriormente de 1.7Gb, 5.68Gb y 4.75Gb respectivamente.



v' En la administracion de fallas se realizo la correccion de fallas, los casos de
asistencia técnica atendidos fueron por: fallas de servicio de Internet y la red, donde
se realizo actividades contantes de configuracion de IP'S, la verificacion de la
duplicidad de IP, las tarjetas USB inalambricas, fallas de conexion a Internet que se
realizo con la verificacién y actualizacion del registro de la IPAMAC en el servidor,
como resultado de la asistencia técnica se tiene un total de 58 casos atendidos
satisfactoriamente brindando una buena atencién eficiente al usuario.

v En la administracion de seguridad se protegi6 al servidor con el bloqueo de puertos
de conexidn a la red (SSH, Telnet, etc.), la deteccion de intrusos con el software de
escaneo IpScan, para proteger al usuario se elaboraron politicas y procedimientos

con las que no contaba la unidad al iniciar el Trabajo Dirigido.

4.2. RECOMENDACIONES.
Concluido el Trabajo Dirigido se consideran las siguientes recomendaciones:

v Considerando una cantidad de 81 usuarios y tomando en cuenta que visitan
diferentes 0 mismos sitios web, se recomienda realizar la investigacion para la
integracién de un Servidor Cache al Mikrotik, para ganar ancho de banda
mejorando la velocidad en las peticiones y respuestas del usuario la conexion a
Internet.

v Considerando que existen usuarios que se dedican a realizar descargas o saturar
el ancho de banda se recomienda realizar el Monitoreo de usuarios, abocado al
ancho de banda, rendimiento de Internet, descargas de datos, logs de paginas
visitadas, trafico de informacion, envié de paquetes, etc. Para tener el control del
servicio en los usuarios y tomar decisiones apropiadas y fundamentadas.

v Considerando la inseguridad en la red de datos y tomando en cuenta el manejo
del Sistema Siringuero en la red, se recomienda para evitar su vulnerabilidad
incorporar un personal que se dedique a dar Seguridad en la red para optimizar

todas las debilidades habidas y por haber.
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Anexo A
Arbol del problema y objetivos



10.2 Arbol del Problema.
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Anexo B

Diagnostico del servicio de Internet



PREGUNTAS CONCERNIENTES AL SERVICIO DE INTERNET

Predio al que Corresponde: .........oouiniirii it

1.- ;Cuenta con el servicio de Internet?

En caso de responder no fin de la encuesta.
Si O no Q

2.- ¢ Cuenta con asistencia técnica de alguna duda que tenga con el servicio de Internet?
Si no

3.- ¢Con que finaglgad utiliza el servicio de Internet?

d. Investigativo
e. Entretenimiento
f. otros

4.- ;Qué tipo de servicio utiliza en Internet?

f. Correo electronico
Video conferencia
chat

Descargas

—ooae

5.- ¢En qué horario utiliza con frecuencia el servicio de Internet?

d. Cuando hay necesidad
e. Horario especifico
f. En cualquier momento

6.- ;Como calificaria al servicio de Internet de la UAP?

f. Excelente
g. Bueno

h. Regular

i. Malo

j. Pésimo

7.- ¢ Sabe los tipos de virus que existe?

Si O noO

8.- ¢ Desearia tener informacion sobre temas relacionado a los virus informaticos?

Si O noO



A continuacion se observa el diagnostico realizada con respecto al uso de
Internet, a los usuarios en el Campus Universitario de la U.A.P. cabe recalcar que los

usuarios encuestados son 81 con tendencia incrementar.

PREGUNTAS CONCERNIENTES AL SERVICIO DE INTERNET

1.- ¢Cuenta con el servicio de Internet?

¢Cuenta con Internet?

No
28%
23

m S
72%
57

2.- ¢Cuenta con asistencia técnica de alguna duda que tenga con el servicio de Internet?

¢Cuenta con asistencia tecnica?

B No

40% = s




3.- ¢Con que finalidad utiliza el servicio de Internet?

éCon que finalidad utiliza internet?

H No Responde

M Investigativo

15%
12 63%
51
i Otros
18%
15
H Entretenimient
o
4%
3
4.- ¢Qué tipo de servicio utiliza en Internet?
é¢Que tipo de servicio utiliz en
4 Ne Internet? H Correo
electronico
22%
18
H Otros ] video
20% conferencia

9%
7

16

i Chat
H Descargas 6%
28%
23



5.- ¢En qué horario utiliza con frecuencia el servicio de Internet?

¢En que horarios utiliza con
frecuencia el Internet?

H Cuando hay

H No Responde necesidad

15% 2%
i En cualquier H Horario
momento especifico

3% 10%

8
6.- ¢Como calificaria al servicio de Internet de la U.A.P.?
¢Como califica el servicio de
Internet?
i No Responde . - Exc(eyl;nte
15% o°
12
H Bueno
M Pesimo 17%
0% 14
0
M Regular
57%
H Malo 46
11%
9




7.- ¢ Sabe los tipos de virus que existe?

éConoce lo tipos de virus?

B No
35%
29

m S
65%
52

8.- ¢ Desearia tener informacion sobre temas relacionado a los virus informaticos?

é¢Desea tener informacion sobre los
virus infromaticos?
E No m S

13% 87%
11 70




Conclusiones del diagnostico.

De acuerdo a los requerimientos que se obtuvo del levantamiento de la informacion se

plantea lo siguiente.

» Mejorar el Servicio de Internet.
» Elaborar e implementar politicas de uso de Internet.
» Brindar asistencia técnica a los usuarios de forma rapida e inmediata.

» Reestructurar parcialmente la red de datos.



Anexo C

Procedimientos y formularios



Anexo D

Politicas



POLITICAS

UNIVERSIDAD AMAZONICA DE PANDO usic-oo1
UNIDAD DE SISTEMAS DE INFORMACION Y  y,cencia

U.A.P. COMUNICACION - DRDI 16/00/12

POLITICAS DE GESTION DE CALIDAD

POLITICA GENERAL

Las contrasefias son un aspecto fundamental de la seguridad de los recursos informaticos, es la primera
linea de proteccién para el usuario. Una contrasefia mal elegida o protegida puede resultar en un
agujero de seguridad para toda la organizacion. Por ello, todos los usuarios de la red de la Universidad
Amazdnica de Pando son responsables de velar por la seguridad de las contrasefias seleccionadas por
ellos mismos para el uso de los distintos servicios ofrecidos a la comunidad universitaria.

Todas las contrasefias de cuentas que den acceso a recursos y servicios de la Universidad Amazénica
de Pando deberan seguir las siguientes directrices generales:

POLITICAS GENERAL DE CONTRASENAS

e Todas las contrasefias del servidor de la Red de Datos deben ser cambiados al menos una vez
cada seis meses.

e Todas las contrasefias de usuario (cuentas de zonas Wifi, cuentas de administrador, etc...)
deben ser cambiadas al menos una vez cada seis meses. Sin embargo, se recomienda cambiarla
con mayor frecuencia y también siempre que el usuario sospeche que la seguridad de su
contrasefia pueda haber sido comprometida.

e Las contrasefias no deben ser incluidas en mensajes de correo electrdnico, ni ningun otro
medio de comunicacion electrdnica.

e Las contrasefias no deben ser almacenadas por escrito nunca.

Las cuentas y contrasefias de U.A.P no deberdan ser compartidos con nadie, incluyendo
administrativos, secretarias, etc.

e Todas las contrasefias deben ser tratadas como informacidn sensible y confidencial.

NOTA: El incumplimiento de la presente Politica puede llegar a comprometer la seguridad de la
totalidad de la red corporativa de la Universidad Amazonica de Pando.
Serd la USIC la que decida las acciones a tomar en el caso de incumplimiento de la presente politica.

ELABORADO POR: REVISADO POR: APROBADO POR:




POLITICAS

UNIVERSIDAD AMAZONICA DE PANDO usic-oo1
UNIDAD DE SISTEMAS DE INFORMACION Y  y,cencia

U.A.P. COMUNICACION - DRDI 16/00/12

POLITICAS DE GESTION DE CALIDAD

POLITICA GENERAL

La gestidn de cuentas de usuarios es una parte critica en el mantenimiento de la seguridad, se declara
gue todo usuario de la institucion debera poseer una cuenta de usuario personal, gue actuara como
una credencial que lo identifique univocamente, y que le permitira tener acceso a los recursos de la
red informética institucional. El usuario deberd sefialar quién es (identificacion), y luego debera
comprobar que es quien dice ser (autenticacion). La identificacion se realizard normalmente por un
“Codigo de Usuario”. La autenticacion se realizard mediante algo que soélo el usuario conoce
(Contrasefia) y/o algo que sélo él posee.

POLITICAS DE CUENTAS DE USUARIOS

e Todas las cuentas de usuarios son generadas a partir de la solicitud de uso del servicio del
Sistema de Informacion, Internet u otro recurso que requiera el acceso por autenticacion de
usuario.

e Toda cuenta de usuario generada para el servicio de Internet en la Zona Wifi, debe ser a través
del procedimiento de registro de usuario y el llenado del formulario de usuario.

e Deberan tener cuentas de usuarios del servidor de administracion de la red de datos e Internet
solo el personal autorizado como el administrador y jefe de unidad.

e Las cuentas de usuarios serdn generadas de acuerdo al nivel de cada usuario y el rol que
desempefia en la institucion.

e Las cuentas de usuarios no deben ser almacenadas por escrito nunca.

e Las cuentas de usuarios de U.A.P no deberén ser compartidos con nadie, deben ser tratadas
como informacién sensible y confidencial de cada usuario.

NOTA: El incumplimiento de la presente Politica puede llegar a comprometer la seguridad de la
totalidad de la red corporativa de la Universidad Amazonica de Pando.
Serd la USIC la que decida las acciones a tomar en el caso de incumplimiento de la presente politica.

ELABORADO POR: REVISADO POR: APROBADO POR:




POLITICAS

UNIVERSIDAD AMAZONICA DE PANDO usic-oo1
UNIDAD DE SISTEMAS DE INFORMACION Y  y,cencia

U.A.P. COMUNICACION - DRDI 16/00/12

POLITICAS DE GESTION DE CALIDAD

POLITICA GENERAL

En la DRDI (Division de Redes de Datos e Internet) dependiente de la USIC (Unidad de Sistemas de
Informacién y Comunicacion) se establece las politicas para efectuar los respaldos en servidores,
equipos y unidades de almacenamiento, de la informacién, programas, bases de datos y otros como
medida de seguridad bésica.

Estos no aplicaran para la restauracion de archivos de paqueteria Office por correccion de versiones o
eliminacion.

POLITICAS DE RESPALDOS

e Se establece la responsabilidad de la DRDI para efectuar respaldo de informacién en
servidores, asi como la asistencia a usuarios bajo Requerimiento para la informacion
correspondiente al equipo asignado.

e La DRDI es responsable exclusivo de realizar los respaldos correspondientes a
configuracion, informacion, estructura de datos y bases de datos localizado en los
servidores dentro de la Red.

e La DRDI es responsable de realizar un respaldo incremental semanal de las
configuraciones en los servidores.

e Todos los respaldos efectuados se conservaran bajo custodia del jefe de la unidad
dependiente.

NOTA: El incumplimiento de la presente Politica puede llegar a comprometer la seguridad de la
totalidad de la red corporativa de la Universidad Amazénica de Pando.
Seré la USIC la que decida las acciones a tomar en el caso de incumplimiento de la presente politica.

ELABORADO POR: REVISADO POR: APROBADO POR:




POLITICAS

UNIVERSIDAD AMAZONICA DE PANDO usicoo01
UNIDAD DE SISTEMAS DE INFORMACION Y  \,cencia
COMUNICACION - DRDI

16/09/12

POLITICAS DE GESTION DE CALIDAD

POLITICA GENERAL

La configuracion de los Routers es importante dentro de la Red de Datos para lo cual se estipula
que los ruteadores de cualquier modelo y tipo de marca con el que cuenta la unidad deberan ser
configurados para uso exclusivo dentro de la red como repetidores de sefial o ruteadores para dar

acceso a Internet.

POLITICAS DE RUTEADORES

e Se deberan configurar como repetidores de sefial a todos los Routers que formen parte de la Red

Lan interna de la U.A.P.

e Se deberan configurar los Routers como ruteadores solo en caso de eventos que requieran de
conexién a Internet con zonas Wifi y habilitar durante el periodo de realizacién del evento.

o El nombre de los Routers de acuerdo que predio que pertenezca debera ser seguido del simbolo
(1) y de la palabra UAP escrito con mayuscula.

e Se designaran IP’S a los Routers para que formen parte de la red Lan interna.

NOTA: El incumplimiento de la presente Politica puede llegar a comprometer la seguridad de la

totalidad de la red corporativa de la Universidad Amazénica de Pando.

Seré la USIC la que decida las acciones a tomar en el caso de incumplimiento de la presente politica.

ELABORADO POR:

REVISADO POR:

APROBADO POR:




POLITICAS

UNIVERSIDAD AMAZONICA DE PANDO usic-oo1
UNIDAD DE SISTEMAS DE INFORMACION Y  ,cencia

U.A.P. COMUNICACION - DRDI 16/00/12

POLITICAS DE GESTION DE CALIDAD

POLITICA GENERAL

La Universidad Amazonica de Pando, ofrece el servicio de Internet a todo el personal y alumnos que lo
soliciten, en la medida de los accesos disponibles. La utilizacion de estos recursos por personas ajenas a
la misma gueda terminantemente prohibida, deberdn cumplirse todas las normas especificas dictadas por
la DRDI dependiente de la USIC.

Dichas normas se comunicaran por los diferentes medios disponibles, e incluso directamente a los
interesados.

POLITICA DE USO DE INTERNET

e El servicio de Internet esta destinado a mejorar el desenvolvimiento laboral y académico, ademas del
acceso a informacion cientifica, técnica u otra tematica relativa a la universidad.

e Los usuarios del servicio de Internet, estaran sujetos al monitoreo por parte del responsable de la red
de datos y el servicio de Internet, a través del servidor proxy cuya funcion principal es registrar los
accesos a paginas de Internet (web).

e Es indispensable que se utilice el servicio de Internet para propésitos que puedan influir
positivamente en la imagen de la universidad o de sus autoridades y personal de la institucion.

e Esté prohibido el acceso y propagacion de material con contenido pornografico o ilegal.

e Esta prohibido el bajar archivos de video y musica, a no ser que se utilicen para una funcién
determinada de la universidad y que este con autorizacion previa del Responsable del DRDI.

e Esta prohibido el infiltrarse a los equipos teleinformaticas (switch, router, servidor proxy, etc.) de
manera indebida y que puedan ocasionar alteraciones en la configuracion ademas de conflictos.

e Esté estrictamente prohibido cualquier uso con fines comerciales, politicos, particulares o cualquier
otro que no sea el laboral o educativo que dio origen a la habilitacién del servicio.
NOTA: Las politicas de uso del servicio de Internet seran aplicados a todos los usuarios de la comunidad

universitaria con acceso a Internet de los predios del Rectorado, Vicerrectorado y el Campus
universitario.

REVISADO POR: .
ELABORADO POR: PROBADO POR:




UNIVERSIDAD AMAZONICA DE

POLITICAS

PANDO USIC-001
UNIDAD DE SISTEMAS DE INFORMACION  V'¢®N¢"
U.A.P. Y COMUNICACION - DRDI 16/09/12
POLITICAS DE GESTION DE CALIDAD
POLITICA GENERAL
El propdsito de esta politica es establecer normas que aseguren los tipos de acceso al servicio de

Internet, para facilitar sus labores con el buen funcionamiento del Internet.

POLITICAS DE CUENTAS DE USUARIOS

e Todas las listas de acceso son generadas a partir de la solicitud de uso del servicio de Internet
que de acuerdo al rol y la jerarquia de trabajo se habilita bajo las siguientes listas de acceso:

e Usuarios con privilegios, solo para jefes de unidad y directores.
Usuarios sin privilegios, para técnico y demas usuarios del Internet.

e Usuarios de zona Wifi, para universitario y la comunidad universitaria en general.

NOTA: EIl incumplimiento de la presente Politica puede llegar a comprometer la seguridad de la

totalidad de la red corporativa de la Universidad Amazénica de Pando.

Serda la USIC la que decida las acciones a tomar en el caso de incumplimiento de la presente politica.

ELABORADO POR: REVISADO POR: APROBADO POR:




Anexo E

Manual de Usuario



Manual de Usuario de MikroTik RouterOS

MikroTik RouterBoard es un Sistema Operativo muy complejo, que nos facilita en la
administracion de redes pequefias o grandes.

Winbox es un software propio de MikroTik que nos facilita el ingreso al RouterOS y ver
sus herramientas a través de su interfaz grafica, como veran enseguida el icono de acceso
de Winbox.

Al hacer doble clip en el icono nos muestra la siguiente ventana en la cual seleccionamos
donde (...).

() MikroTik WinBox Loader v2.2.1¢ [ —c—

Connect To: I | ! Catirect I

Login: ||

Paszwaond: I

Save |
V¥ Keep Password
¥ Secure Mode Remove |

¥ Load Previous 5ession Toolz... |

Mote: |MikraTik

Address | | zer | Mate

Nos muestra una lista en el que seleccionamos la'y IP 0 MAC de nuestro servidor.

Connect To:

MAC Address [ 1P Address [ 1dentity

Logir: “Wersion Board M...
O | OOC 4284685 1723013 MikroTik 5 BRESHT..

0 0C: 42:93:30:FC 19216851 &R 518 RET100 I

Paszword: : }
OooC#ZCEDdEE T30t GIAGTN S 57 REOm.-

Note:

Address

|




En login ponemos el nombre del usuario y en password el password del usuario luego
hacemos clip en connect.

ESaE—)

Connect To: [00:0C:42 93:30:FC =]
!

Logir: |adrin

Paszword: ! ********* |

Save |
[~ Keep Password
v Secure Mode Remaove |

¥ Load Previous Session Tools... |

Mote: |LI&P

Addiess | U zer | MHote

Entrando a la pantalla principal del MikroTik.

© 2dmin@00:0C:42:09:0:FC (UAP) - WinBox v5.19 on RE1100 w— [P=RE =)
I Safe Mode Hide Passwords M ()

P
MPLS
Routing
System

CQueues

Files.
Log
Radius

Tools

New Teminal
MetaROUTER
Make Supout if
Manual

Bt

Este manual de usuario nos sirve para administrar usuarios en ARP, en HOTSPOT,
QUEUES, y restriccion de paginas web en WEB PROXY.



Administracion de ARP.

Seleccionamos la pestafia IP luego ARP.

New Terminal
MetaROUTER
Make Supout i
Manual

Bt

Hacemos clip en ARP y luego nos aparece la siguiente pantalla donde cliqueamosen (+) y
luego registramos la IP y MAC del equipo y seleccionamos la Interfaz de nuestra red.

Interface: fether]_wlan1

3

New Terminal
MetaROUTER
Make Supout rf
Manuzl

Edt

Oitems out of 9157




Una vez registrado la direcciéon IP, MAC vy seleccionada la interfaz agregamos o no un
comment (comentario) y luego cliqgueamos apply y ok.

O]
[#][=] [][z] [=] [
[P Address | # | [n |[#] [192.168.5.250 | [+][=] [Arer ]
IP Address 7 [MAC Address [interface [ [~
= LORENA CALIZAYADRDI_USIC
£1921685.250  00:17:A4:02:7251 etherd_len_local
=]|E3|
IP Address: |152.168.5.250 [ ok ]
MAC Address: [00:17:A4:D2:7251 Cancel
Interface: [etherd, lan local = [ ey |
Disable
[ Comment |
/ Copy
Remove
LORENA CALIZAYA-DRDI_USKC] 7 OKD = ke e
dl MAC Ping
Teinet
MAC Telnet
Torch
enabled
1 tem out of 5562

Si el procedimiento se realizo correctamente el registro se grabara y tendremos la siguiente
pantalla con el primer usuario registrado en nuestro ARP.

ARP Lit =] 3
#[=] []x) )
[iPaddess  [#][n [+] [192.188.5.250 | [+][=] [ Fier_]

[IP Address 7 |MAC Address Interface v

. LORENA CALTZAYADRDI_USTC

1item out of 4622




Administracion de HotSpot

Seleccionamos la pestafia IP y luego HotSpot hacemos doble clip y nos muestra la ventana
de HotSpot, seleccionamos Users y le damos doble clip al icono (+) y nos aparece la
pantalla de registro de usuarios donde seleccionamos la pestafia General como se muestra

en la siguiente figura.

(© admin@000C:A2:53:E488 (MikroTik) - WinBox vA.11 on REA50G (mipﬂx)m T e
Hde Passwords [ (5
Interfaces T Hotspot =1
l Bidge. Server Bicfles [ Users |user Profles | Active  Hosts 1P Bindings '
[+ [ e Cren | (]
Switch
+ [Name. | Address |MAC Address |+
Mesh - SNAREZ SALINAS SAUL ESTEVE =
(i—— 1 2179718
ARF ARTNAGA CHAVEZ LUISA
WPLS Accaurting @al 4211408
TS o wg{;;u DOS SANTOS PRISCILA
Ravting I DHCP Cliert - HURTADOQUENEVO DICKMAR
System " DHCP Relay @al 10782545
CALLE GUZMAY HABRAN GABRIEL
Queues DHCP Server al
Fles S : YOAMONA IBAGDYRY JOSE ANTONIO
al
Log Firswall - CAMFOS FERNAND
radn oo, o
USNAYO VARGAS . -
Tools I Tsec @l ‘Wliwllm Statistics 0K
New Teminal Neighbors. : PONZ SEJAS ELIZA| Server: [al [#] Cancel
al 11
MeksROUTER  Packing iR Name: [user o
e cemet | v g ] —
asswol
Manual Routes 30 fous Disable.
Mgess: ||~
Ext ShMP Commert
- IV —
o Pt o
TFTP Routes: -
T o o[ | | [P |
UPnP
[disabled
Wb Prasy

Una vez en la pantalla de registro de usuario agregamos en Name el nombre de usuario y
en Password el password del usuario y agregamos un comentario en Comment para
identificar al usuario, luego aplicamos para grabar el registro en el servidor en Apply y Ok.

& admin@00:0C:42:53:E4:88 (MikroTik) - WinBox v4.11 cn RBA50G (mipsbe) w‘ i =

Log

Radius

Tools

New Teminal
MetaROUTER
Make Supout
Manual

Bxt

] New Hotspot User

General | Ly

MAC Address: |

Server: [l
L
Name: [GISELL

Address: |

Routss: |

Email: |

MARCIA GISSELL ROTS CALMIMONTE| -

Password: [~

Profile: [defaut

Remove

- Reset Al Counters

Hide Passwords [ (5}



Al finalizar el proceso de registro se mostrara al usuario registrado en la lista de usuarios
para ser autenticados y permitidos a navegar a Internet como se observa en la siguiente
figura.

- — —

e e e R = )
e —

Hide Passwords [l (51

Server Profiles. USF-fS|UsuPcdiu Active Hosts IP Bindings Service Pots  Walled Garden  Walled Garden IP List

#][=] []|%] (@] [7] (o0 Roset tcorte |

# [Name | Address |MAC Address. Profile |Uptime:

al 723943 default [}

- HURTADO QUENEVO DICKMAR
82546

default 00:00.00

defauit 00:00:00

+: YOAMONA IBAGUARY JOSE ANTONIO

@l 7597730 defauit 031811
+: CAMPOS FERNANDEZ EMI MISAEL

@l 4200718 defauit 00.00.00
. USNAYO VARGAS FABIAN DANTE

@l 5700857 defauit 00:00.00
. PONZ SEJAS ELIZABETH
Radius @l 1112093 defauit 00:00.00
;1 VARGAZ CHAVEZ TATIANA

@l 4204234 defauit 00:00:00
New Temninal :: RAPU PEREZ IRACEMA
MetaROUTER LiE] 10827353 default 00:00:00
:: RODRIGUEZ TORREZ ANTONIO
Makee Supout s @l 5806232 defauit 00.00.00
Manual + MONTEVILLA CHOGUE YESID

Bxit

Tools

I
91 ttems (1 selected)




Administracion de Web Proxy

Seleccionamos la pestafia IP luego Web Proxy y hacemos doble clip.

New Teminal
MetaROUTER
Make Supat.
Manual

Bt

En la pantalla seleccionamos General y luego doble clip en Access como se observa en la
siguiente figura.

Parent Py Pot: [ |~
Cache Administrator: hd

Max. Cache Size: |none F‘ KB

["] Cache On Disk.

ParertPog: [ |~
| oea |
| Comectons |

M. Client Connestiors: Coche Contets
Mex. Server Connectios:
M Fresh Time:

["] Serialize Connections
["] Always From Cache

CacheHtDSCP(OSY o ]
CocheDmve:r [ ]

|§opped




Una vez dentro en Access hacemos doble clip en (+) y nos aparecera una nueva ventana.

_ E ﬁ |8: Reset Counters ||8: Reset All Counters |

|ﬁdion ||3| |ccr|tair|5 ||3| | ||3| lEl
AN

# | [Sc Adtkess |Dst. Address  <[Dst. Pot  |Dst. Host [Path [Method  [Act{+

Mew Web Proxy Rule

Src. Address 0.0.0.0 I - oK
Dst. Address: | g Cancel
Dst. Port: [ Apply
oalPot: [~
Dt |~ [ comen |
i —
Mt [ |~ e |
Action: |allow Ii‘
—
RedretTo: [ |+
Reset All Counters
Hits: |0
|{[enabied
« »

0 iterns out of 254

Introducimos el nimero de IP a restringir en Src. Address, luego en Dst. Host ponemos la
direccion web a ser restringido, en Action seleccionamos deny y en Redirect To ponemos
la direccion Web de la pagina que sera cargada en lugar de la pagina restringida y hacemos
doble clip en Apply y ok.

Web Prosgy Rule <152.168 5.0/24>

Src. Address: [£[192.168.5.0/24 [« | OK |
Dist. Address: | | b | Cancel |
Dst. Port: [ ] | Apply ||
Local Part: | | hd | Disable |
Dst. Host: [ |[www youpom.com | « | Comment |
Path: | R | Copy |
Method: | R ==
Action: i|den'_f ii * |
_ ; . | Reset Counters |
Redirect To: [www.Uap bo | -~ | ot Al Co |
set urters
Hits: |D |
enabled




depues de realizar todo el procedimiento como resultado obtendremos la lista de paginas
web restringidas y redireccionada a la pagina web nuestra Universidad www.uap.bo.

Web Proxy Access

EIEI |z| |l:ll:l Reset Counters ||l:ll:l Reset All Counters |
# | [Swc. Address |Dst. Host |Action |Redirect To -
224 @ 192.168.5.0/24 * videospomo... deny  www.uap.bo -
225 @ 152 168 5.0/24 * voayeurs.” deny  www.uap.bo |
226 @ 152 168 5.0/24 * pelizooc.” deny  www.uap.bo
227 @ 152 1683 5.0/24 * bragax.” deny  www.uap.bo
228 @ 1521683 50/24 * aratisfolland... deny  www.uap.bo
225 @ 1521683 50/24 * mamacita.” deny  www.uap.bo
230 @ 152 168.5.0/24 * T000videos * deny  www uap bo
23 @ 152 168.5.0/24 *xmaniacos.” deny  www uap bo
232 @ 152.168.5.0/24 * sexoafull . deny  www.usp.bo
233 @ 152.168.5.0/24 ~ sexotop.” deny  www.usp.bo
234 @ 192.168.5.0/24 *metacafe.” deny  www.uap.bo
235 @ 192.168.5.0/24 " berglib.” deny  www.uap.bo
236 @ 1592 168 5.0/24 " wotasexo.” deny  www.uap.bo
237 @ 152 168 5.0/24 * videospriva... deny  www.uap.bo
238 @ 152 168 5.0/24 videossexn .” deny  www.uap.bo
235 @ 1521683 50/24 sexovaginal ™ deny  www.uap.bo
240 @ 1521683 50/24 *yotubesexo ™ deny  www.uap.bo
241 @ 152168 50/24 * pomear.” deny  www.uap.bo
242 @ 152 168.5.0/24 * sexogratis.” deny  www uap bo
243 @ 152 168.5.0/24 javichuparadi... deny  www uap bo
244 @ 152.168.5.0/24 *freesexchat ” deny  www.usp.bo
245 @ 152.168.5.0/24 ~sexobot.” deny  www.usp.bo
248 @ 192.168.5.0/24 " sexoenface... deny  www.uap.bo
247 @ 192.168.5.0/24 “topamateurs... deny  www.uap.bo
248 @ 152 168 5.0/24 * videospomo... deny  www.uap.bo —
245 @ 152 168 5.0/24 * momisnaked.” deny  www.uap.bo
250 @ 152 168 5.0/24 * funnyordie.” deny  www.uap.bo
251 @ 1521683 50/24 * amarproibido * deny  www.uap.bo =
Zﬁf @ 192.168.5.0/24 * mefeadia.” denv  www.uap.bo o
+ »
254 items (1 selected)




Administracion de Queues

Para restriccion y control de ancho de banda.

Hacemaos doble clip en la pestafia Queues como se muestra en la siguiente figura.
IBOLOCA25830RC UAF) - Winbor S Den B0 Govepd | ol )

Hide Passwords M ()

Log

Radius

Tools

New Teminal
MetaROUTER
Make Supout rif
Manual

Exit

Luego en la nueva ventana que nos aparece seleccionamos Simple Queues y hacemos
doble clip en el icono (+) y nos mostrara otra ventana como se muestra en la figura en la
cual seleccionamos General.

itufaoe&nm | Cueue Tree | Clueue Types |
+L—|.|z‘.|i||uu Reset Counters ||l:ll:l HesetNICourrters|
# | Target Address [ R Maxx Limit | T Ma Limit |F‘ackel -
0X ‘sa 192.168.60.0/24 256k B2k +
1 2 FULL INEEL h m
2 & lilian
3 S ERIKA
4 & AREL HUZ e queue? I Cancel
5 & ADA Target Adcrese: (I ¢ [ mr |
[ g DAMARY Target Upload Target Dowrload Disable
7 POLANCC Max Limt: [unimted 7] [unimted 3] brsss —
s BronAD| el B] B =
g il ROMALD Burst Limit: |uniimited * | |unlimited # | bits/'s
10 & CAMACH(| Burst Threshold: [unimited |[#] |unimited ||+ bitsss Iﬂl
11 £ RAMIRD Burst Time: [0 | [o s Reset Counters
2 @TOBAR |
1B IR0
14 & SAPIENSS
15 & SHIGLER
16 & PC1-INTI
7 EPC3-INTI i
18 BPC2-INTS ——— -
+| [T+
116 items (1 selected) |22.u KiB queued |1s packets queued




En Name ponemos un nombre para identificar la restriccion del ancho de banda, en Target
Address la direccion IP que seréa restringida, Como se muestra en la siguiente figura.

SILVANA 192.168.5.57

New Simple Cueue

General | Advahced | Statistics | Traffic | Totel Total Statistics
Name: |gusus2 ] Cancel
Target Address: |+ Apply
Tanget Upload Target Download Disable
Maze Limit: ||.|r1|irn'rted || ¥ | ||.|r1|irn'rted || ¥ |b'rtsfs
—— Burst o
Burst Limit: ||.|r1|irn'rted || ¥ | ||.|r1|irn'rted || ¥ |b'rts,-"s A
Burst Threshold: |unlimited [#] [unlimited | # | bitsss
ek T Ic .
Tarch
{/enabled

Luego en Max Limit seleccionamos o personalizamos el ancho de banda maximo de
velocidad de carga como se muestra en la figura.

Mew Simple Queue

Advanced Statistics Traffic Total  Total Statistics

General

Mame: |q|.|eue? | Cancel
Target Address: [0.0.0.0/0 |& Apply
Target Upload Target Download Dizable

Mae Limit: |ur1|im'rted |Ii| |Llﬂ|il'l'lﬂ9d " * |bﬂ5"'l5

~4- Burst
Burst Limit: nlimited || ¥ | bits/s ILI
Burst Threshold: ﬁ nlimited | # ] bits/s
Burst Time: ;m |s Reset Counters
Torch

enabled




Una vez seleccionado o personalizado el ancho de banda maximo de velocidad de carga
seleccionamos el de descarga, luego hacemos doble clip en Apply y Ok para grabar el
registro en el servidor.

MNew Simple Gueue

General | Advanced Statistics Traffic Total Total Statistics 0K
Mame: |queue2 | Cancel
Target Address: [0.0.0.0/0 |& Apply
Target Upload Target Download Disable
Max Limit: |unlimited |[#] |uniimited [#] bits/'s
& Burst mi‘ted
Burst Limit: ||.|n|im'rted || ¥ | TZER /s
Burst Threshold: |unlimited [#] ﬁ /s
Burst Time: |D | ;m Reset Counters
Torch
enabled

Despues de realizar todo el procedimiento como resultado obtendremos la lista de IP’S con
ancho de banda limitados como se muestra en la siguiente figura.

Queue List

Simple Queues | Interface Queues Queue Tree  Gueue Types
EE @ |3: Reset Counters || 00 Reset All Counters | Find

# | |Name |Targe°t Address |Hx Maze Limit |Tx Maze Limit |PEICkE-‘1 v

h2 & FREDDY MORALES 192168 5 56 [ 128k *
| 53 2 SILVANA GUTIERREZ 192.168.5.57 B4k 128k [

b4 E RICHAR ROJAS [OPEZ 152.168.5.61 Bk 128k

55 & ABEL HUAYHUA CHALCO  192.168564 Bk 128k

56 EDITH MAYMNA 192.168.5.65 Bk 128k

57 & NAPOLEON FERREIRA 192.168.5.69 128k 128k

58 2 NAPOLEON FERREIRAZ 192.168.5.70 128k 128k

59 & SEMIA BIBLIOTECA 152.168.5.71 Bk 128k

60 & GUILLERMINA SUAREZ 192.168.5.73 Bk 128k |

&1 NAPOLECM FERREIRA3 192.168.5.76 128k 128k

62 ELIELA VILLCA 192.168.5.77 64k 128k

63 2 JHONATAN RISS 192.168.5.78 B4k 128k —

64 2 RO¥ANA SANCHEZ 152.168.5.80 Bk 128k

65 & ROSMERY BALCAZAR 192.168.5.85 Bk 128k

B& PEDRO GOMEZ 152.168.5.86 Bk 128k

&7 HUMBERTO FERNANDEZ  192.168.5.87 64k 128k

68 2 JAVIER PATTY 192.168.5.88 B4k 128k

69 2 GUIDO NOGALES 152.168.5.89 Bk 128k

70 & EDSON VELASQUEZ 192.168.5.95 Bk 128k -
+ [ ]+
115 items |'E'D.'I KiB queued 46 packets queued




