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RESUMEN.

El presente proyecto surge ante la necesidad de la Zona Franca Comercial e Industrial
de Cobija de contar con mayor fluidez en la comunicacidn entre sus funcionarios, usuarios y
poblacion en general, tomando en cuenta la distancia que existe entre cada una de sus oficinas
en el radio urbano de la ciudad de Cobija. EI proyecto consistio en la Implementacion de
Telefonia IP utilizando software libre y la metodologia Disefio de Redes CISCO (Top —
Down Neetwork Design), con la finalidad de aprovechar al madximo todos los beneficios de
contar con una central telefonica Elastix en la institucion. Con esto se pudo unir la
transmision de voz y de datos accediendo a VolP, Fax, Mensajeria Instantanea, Correo
Electronico, Colaboracion y mucha otra informacion reutilizando todo el hardware y

software con lo que ya contaba la institucion en el funcionamiento de su red.

Con la implementacion y puesta en marcha del servidor de telefonia IP Elastix se pone
fin al precario sistema de comunicacion que tenia ZOFRACOBIJA gracias al
relevamiento de informacion, reutilizacién de tecnologias y aplicacion de la metodologia.
Alcanzando asi los objetivos planteados inicialmente, sabiendo que la tecnologia utilizada es
econdmica, con escalabilidad a bajo costo y sencilla de configurar con relacion a otro tipo de

tecnologias.

PALABRAS CLAVES: Telefonia IP, Elastix, ZOFRACOBIJA, VolIP.
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CAPITULO I

1. MARCO INTRODUCTORIO.



1.1.

ANTECEDENTES.

Desde hace algunos afios, el mundo de las telecomunicaciones ha crecido a pasos
agigantados, las diferentes sociedades hacen uso tanto de la telefonia, como de internet
constantemente y esto es debido principalmente al gran ndmero de beneficios y
comodidades que se pueden obtener mediante el uso de estas redes. Por esta y otras
razones, tanto pequefias como grandes empresas e instituciones se han visto obligadas a
realizar constantes cambios en cuanto a las tecnologias usadas en sus infraestructuras,
para de esta manera poder brindar un servicio actualizado y de buena calidad a los

clientes.

La Zona Franca Comercial e Industrial de Cobija es una entidad publica
descentralizada, con personalidad juridica, patrimonio propio y autonomia de gestion
técnica, administrativa y financiera. Actualmente la institucion cuenta con un Limitado
sistema de comunicacion entre los funcionarios lo que dificulta el trabajo operativo y
administrativo afectando asi el desempefio de las actividades diarias de todos los
profesionales y la prestacién de un servicio de calidad hacia sus usuarios y poblacién en

general.

La realizacion del presente proyecto surge debido a la motivacion que presenta
ZOFRACOBIJA por contar con un sistema que permita la comunicacion permanente,

agil y continua entre sus funcionarios, usuarios y poblacion en general.

Voz sobre IP 0 VoIP es una de las nuevas tecnologias orientadas a la conmutacion

de paquetes, la cual a través de un conjunto de protocolos logra la sefializacion necesaria



para que la voz pueda ser transportada en tiempo real y con una buena calidad.
Actualmente en nuestro pais las empresas e instituciones publicas y privadas vienen
utilizando las nuevas tecnologias segun lineamientos del gobierno central dispuesto en

los Decretos Supremos 3251 y 1391.

1.2. DESCRIPCION DEL PROBLEMA

La Zona Franca Comercial e Industrial de Cobija es una institucion Publica
descentralizada que presta servicios a la poblacién en general. Con sus oficinas central
ubicada en el km. 14 % carretera Cobija — Porvenir, de la misma manera cuenta con
puestos de control ubicados en el Puente Internacional, Puente de la Amistad y

Aeropuerto Internacional.

Por los servicios que presta ZOFRACOBIJA vy el trabajo que se realiza en las
diferentes oficinas ubicadas en el centro de la ciudad de Cobija, se tiene muchos
inconvenientes con relacion a la comunicacion frecuente que debe haber entre los
servidores publicos para prevenir y evitar ilicitos. De la misma manera la oficina central
se encuentra a 14 Y2 km. Del centro de la de la ciudad de Cobija lo que dificulta mucho
la comunicacion entre los usuarios y personas que quieren acceder a informacion y/o

servicios de esta zona franca.

La solucion propuesta del Proyecto de Grado es mejorar la comunicacion que existe
entre los servidores pablicos de la Zona Franca Comercial e Industrial de Cobija y con la
poblacion en general, lo que repercutira en la mejora de la recaudacion de la institucion por

los servicios que presta a sus usuarios y poblacion en general.



1.2.1. Planteamiento del problema

“Limitado sistema de comunicacion entre los funcionarios lo que dificulta el

trabajo operativo y administrativo de la Zona Franca Comercial e Industrial de Cobija”.

1.3. OBJETIVOS

1.3.1. Objetivo General

Implementar un sistema de comunicacion de telefonia IP utilizando una Red

Privada Virtual para la Zona Franca Comercial e Industrial de Cobija.

1.3.2. pro Especificos

Analizar la situacion actual de la comunicacion en ZOFRACOBIJA, a través de

relevamiento de informacion.

e Disefiar la red necesaria para el ptimo funcionamiento de la Telefonia IP, en base
a la informacion recolectada.

e Implementacion de VPN, para utilizar las redes de forma privada mediante
internet.

e Desarrollar politicas de seguridad en el area administrativa para llevar un control
adecuado en el manejo de la informacién y grabacion de llamadas.

e Implementar la telefonia IP utilizando software libre para el beneficio de los

funcionarios y usuarios de ZOFRACOBIJA.



1.4. ALCANCES.

La nueva era de la sociedad de la informacion pretende la convergencia total de los
servicios informaticos y de telecomunicaciones, por ende la tecnologia de telefonia IP,
busca la interseccion y/o union de dos mundos histéricamente separados, uno el de la

transmision de voz y el otro el de transmision de datos.

Dentro de los marcos incidentes y de gran impacto tecnologico, estd el
resurgimiento de la telefonia IP, ya que en el pasado este servicio carecia de parametros
de QoS (Quality of service) y de niveles de seguridad que no aportaban un elemento

garantizado de confianza.

El sistema de telefonia IP implementado en administracion de ZOFRACOBIJA
permite la comunicacion permanente, agil y continla entre los servidores publicos,
usuarios y poblacién en general, mediante llamadas de voz, videoconferencias, mensajes

instantaneos, transmision de datos, entre otros que proporciona Elastix.

Por falta de presupuesto en la institucion no se pudo realizar la adquisicion de los
teléfonos IP y su configuracion, por tal motivo se procedid a realizar la conexion de los

usuarios finales mediante software.

1.5. METODOLOGIA Y HERRAMIENTAS UTILIZADAS

La metodologia utilizada para el desarrollo del presente proyecto es el Disefio de
Redes CISCO (TOP — DOWN NEETWORK DESIGN) por ser completa para este tipo

de trabajos. Esta metodologia tiene seis fases: Analizar requerimientos, Desarrollar



disefio l6gico, Desarrollar disefio fisico, Probar — Optimizar y documentar disefio,
Implementar y probar la red, Monitorear y optimizar la red. Con lo que primeramente se
escucha al cliente para ver las metas del negocio, se obtiene una macro de la
organizacion, se estructura todo el proceso de disefio, se implementa, prueba y optimiza

la red.

1.6. APORTES.

Los principales aportes con la implementacion de Telefonia IP sobre una VPN para

la Zona Franca Comercial e industrial de Cobija, se detallan a continuacion:

Permitira resolver el problema de la precaria comunicacion que existia entre los

funcionarios de ZOFRACOBIJA.

e Mayor comunicacion entre los funcionarios y las personas que acceden a los
servicios de ZOFRACOBIJA.

e Ampliacién y fortalecimiento de la red local de ZOFRACOBIJA.

e Posibilidad de mejora e integracion con otros sistemas segun los requerimientos

de ZOFRACOBIJA y acorde a los acelerados avances tecnoldgicos.

1.9. RESULTADOS OBTENIDOS.
1.9.1. Se analizé la situacion actual de la institucién con relacion a la comunicacion que se
tiene entre los servidores publicos y la poblacidn en general, mediante técnicas de
relevamiento de informacidn, obteniendo de esta manera resultados que estan siendo

tomados en cuenta.



1.9.2.

1.9.3.

1.9.4.

1.9.5.

1.9.6.

1.9.7.

Se realizé el disefio de una nueva red de datos para el éptimo funcionamiento de la
telefonia IP, utilizando una potente herramienta como es Cisco Packet Tracer.
Seguridad de la informacion transmitida por la VPN.

Administracion inteligente de las Ilamadas.

Conferencias y videoconferencias entre mas de dos usuarios.

Comunicacién multimedia.

Comunicacién desde cualquier lugar.

1.10. ORGANIZACION DEL DOCUMENTO.

CAPITULO I
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1.2. Descripcidn del problema

1.3. Solucién propuesta

1.4. Objetivos

1.4.1 Objetivo general

1.4.2 Obijetivos especificos

1.5. Justificacion



1.5.1. Justificacion econdmica
1.5.2. Justificacion social
1.5.3. Justificacion técnica

1.5.4. Justificacion Cientifica

1.6. Metodologias y herramientas utilizadas

1.7. Alcances

1.8. Aportes

1.9. Resultados obtenidos

1.9. Organizacion del documento

CAPITULO Il. MARCO TEORICO.

2.1. Marco Institucional.
2.2. Marco Legal.
2.3. Marco Tedrico.

2.3.1. Introduccion.

CAPITULO I11. MARCO APLICATIVO.



3.1. Marco Aplicativo.

CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES.

4.1. Conclusiones.

4.2. Recomendaciones.
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CAPITULO Ii

2. MARCO TEORICO.



2.1. MARCO INSTITUCIONAL.

Zona Franca Comercial e Industrial de Cobija es una entidad publica descentralizada,
con personalidad juridica de derecho publico, patrimonio propio, autonomia de gestion
administrativa, financiera, legal y técnica, bajo tuicion del Ministerio de Produccion y
Microempresa, actual Ministerio de Desarrollo Productivo y Economia Plural.

(ZOFRACOBUA, 2015)

2.1.1. Descripcion General.

El Area de ZOFRACOBIJA, comprende al radio urbano de la ciudad de Cobija del
Departamento Pando. La Zona Franca Comercial e Industrial de Cobija debe contar con un
area perfectamente delimitada (Instalaciones de ZOFRACOBIJA), destinada a la realizacion
de funciones administrativas, operativas y de depdsito de mercancias, la cual estara ubicada
en la principal via de ingreso y salida de mercancias de la zona franca. Asimismo,
ZOFRACOBIJA debe contar con instalaciones adecuadas para la Administracion Aduanera,
asi como instalaciones secundarias destinadas al ejercicio del control de ingreso de
mercancias, en los aeropuertos, puertos y demdés vias de acceso a la zona franca

(ZOFRACOBUA, 2015).



2.1.2. Logotipo.

Figura 1.

Logotipo de ZOFRACOBIJA.

CAMBIANDO FUTURO

Fuente: Pagina oficial de ZOFRACOBIJA.

2.1.3. Mision.

Impulsar aceleradamente el desarrollo industrial y comercial en la Zona franca de

Cobija, para contribuir al desarrollo social y econémico del departamento Pando.

2.1.4. Vision.

Ser una entidad modelo de apoyo al sector industrial y comercial a nivel nacional.

2.1.5. Organigrama Institucional.

La Zona Franca Comercial e Industrial de Cobija cuenta con un Organigrama
Institucional, el cual se encuentra dividido en tres niveles: Nivel Directivo, Nivel Ejecutivo
y Nivel Operativo. A continuacion se muestra graficamente el Organigrama Institucional de
ZOFRACOBUA.



Figura 2.

Organigrama Institucional ZOFRACOBIJA

Directorio
Nivel
Directivo e
General Ejecutiva
Unidad de 41
Auditoria Interna Unidad
Nivel Responsable de Asesorla Juridica
ve et Relaciones Piblicas
. ) @ Unl
EJeCUt vo Transparencla
Auditor I Asesorla
Secretarla Legal
Auxiliar
Nivel
. Unidad de Unidad Unidad de Unidad de Planificacion
Operatwo Fiscallzackén Administrativa Financlera Operaclones y Estratéia

Fuente: Pagina Oficial ZOFRACOBIJA.

2.2. MARCO LEGAL.

La Zona Franca Comercial e Industrial de Cobija fue creada mediante Ley por un lapso

de 20 afios, con motivo de impulsa el desarrollo social y econdmico del departamento Pando.

Se amplia su vigencia en dos ocasiones siendo la tltima en el afio 2018 mediante la Ley N°

1048 estableciendo los mecanismos para promover el desarrollo productivo e industrial del

departamento de Pando.

e Leyde 12 de octubre de 1983 se crea la Zona Franca Comercial e Industrial de

la Ciudad de Cobija, por el plazo de veinte afios, con el objeto de impulsar el

desarrollo social y economico del Departamento Pando.




Decreto Supremo N° 20287 de 8 de junio de 1984 aprueba el Reglamento de
Funcionamiento de la Zona Franca Comercial e Industrial de la Ciudad de
Cobija, con la finalidad de lograr su adecuado funcionamiento.

Ley N° 1850 de 07 de abril de 1998 se amplia el plazo de vigencia de la Zona
Franca Comercial e Industrial de Cobija, por veinte afios, computables a partir
de la fecha de la Ley.

Ley N° 1990 de julio de 1999, regula el Régimen especial de Zonas Francas, en
cuanto a su objeto, regimenes aduaneros aplicables y otras operaciones
aduaneras.

Decreto Supremo N° 25933 Reglamento de la Zona Franca Comercial e
Industrial de Cobija, con la finalidad de cumplir los objetivos para el desarrollo
econdémico Yy social del Departamento Pando se hace necesario implementar
normas y mecanismos de orden tributario, operativo, organizativo y
administrativo, necesarios para el funcionamiento eficiente de la.

Que se hace necesario regular el transito en el resto del territorio aduanero
nacional, de vehiculos automotores legalmente internados en Zona Franca
Comercial e Industrial de Cobija, aplicando EI Régimen de Admision Temporal
para Reexportacion en el mismo Estado, con la constitucion de garantia
prendaria del vehiculo automotor, considerando los objetivos de
ZOFRACOBIJA previstos en la Ley de 12 de Octubre de 1983.

Decreto Supremo N° 1871, tiene por objeto modificar el Decreto Supremo N°

25933, de 10 de octubre de 2000, modificado por Decreto Supremo N° 29744,



de 15 de octubre de 2008, para impulsar el desarrollo industrial en el
Departamento de Pando.

e Ley N° 1048 del 07 de abril del 2018, que amplia el plazo de vigencia de la
Zona Franca Comercial e Industrial de Cobija, asi como establece mecanismos

para promover el desarrollo productivo e industrial del Departamento de Pando

2.3. BASES TEORICAS.

2.3.1. Introduccion a la Telefonia IP.

Segun (Arias, 2015), la Telefonia IP es una tecnologia que permite integrar en una
misma red, basada en protocolo IP, las comunicaciones de voz y datos. Muchas veces se
utiliza el término de redes convergentes o convergencia IP, aludiendo a un concepto un poco
méas amplio de integracion en la misma red de todas las comunicaciones (voz, datos, video,
etc.). Esta tecnologia hace ya muchos afios que esta en el mercado (desde finales de los 90)
pero no ha sido hasta hace poco que se ha generalizado gracias, principalmente a la mejora 'y
estandarizacion de los sistemas de control de la calidad de la voz (QoS) y a la universalizacion
del servicio Internet. Cuando hablamos de un sistema de telefonia IP estamos hablando de
un conjunto de elementos que debidamente integrados permiten suministrar un servicio de
telefonia (basado en VVoIP) a la empresa. Los elementos basicos que forman este sistema son:

La centralita IP, el Gateway IP y los diferentes teléfonos IP.

La realizacion del presente proyecto surge debido a la necesidad que tiene la Zona

Franca Comercial e Industrial de Cobija de poder contar con Telefonia IP para la



comunicacion remota segura. De esta manera la idea principal es Implementar una Red de

Telefonia IP a traves de VPN para la Zona Franca Comercial e Industrial de Cobija.

2.3.2. Voz sobre IP (VoIP).

Es una tecnologia que permite comunicarse por voz a través de cualquier red que acepte
el protocolo IP. El funcionamiento consiste en una emisién sonora la cual se digitaliza por
medio de un cddec de audio, para luego ser enviado hacia su destinario en paquetes IP. Una
vez realizado el recorrido, un codec de audio restituye y, en caso de estar comprimida,
descomprime, la sefial de voz de la mejor forma posible a su estado original

(ANDERRUTHY, 2007).

En el momento de realizar una llamada, tanto el emisor como el receptor necesitan usar
una serie de normas o reglas las cuales se van a encargar de diferentes temas como la
sefializacion y deteccion de errores entre otros, los cuales son esenciales, para que tanto el
envio como la recepcion de datos se efectie de manera eficiente, este conjunto de normas es
lo que se conoce en el campo de las telecomunicaciones como protocolos. A continuacién se
presenta una explicacion detallada del funcionamiento de cada uno de los protocolos que usa

la tecnologia VVolP para establecer una comunicacion.

2.3.3. Analisis de VolP.

De acuerdo a (Pelaez, 2007), uno de los aspectos mas importantes de esta tecnologia
es la conversion de las sefiales de voz estandar, en paquetes de datos comprimidos que son

transportados a través de redes de datos en lugar de lineas telefénicas tradicionales. La



evolucion de la tras misién conmutada por circuitos a la transmision basada en paquetes toma

el tréfico de la red telefénica publica y lo coloca en redes IP previamente acondicionadas.

Las sefiales de voz se encapsulan en paquetes IP que se pueden transportar como IP
nativo o como IP Ethernet, Frame Relay o ATM. Hoy en dia las arquitecturas inter operables
de Voz sobre IP se basan en la especificacion H.323 version 2, que define Gateway
(interfaces de telefonia con la red) y gatekeepers (componentes de conmutacion interoficina),
y sugiere la forma de implementar, en rutar y finalizar llamadas telefonicas a través de
Internet, actualmente se estan realizando propuestas de otras especificaciones en los
consorcios industriales tales como SIP, SGCP e IPDC, las cuales ofrecen ampliaciones en lo

tocante e al control de llamadas y sefializacion dentro de arquitecturas de voz sobre IP.

A continuacion se muestra en la Figura 3 una red de telefonia IP, con los componentes

que se requiere para poder tener conectividad de voz y datos en la red.

Figura 3.

Red de Telefonia sobre IP.
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Fuente: Tecnologia de comunicacion VVoz sobre IP (Monografia de
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2.3.4. Voz Sobre IP (voip) y Telefonia IP.

Los términos de VVoIP y Telefonia IP se utilizan cominmente como sindnimos, pero
entre ambos existen diferencias claras. La principal diferencia es que VolIP se refiere al
transporte de voz encapsulada dentro de paquetes de datos, utilizando el protocolo de
Internet (IP) sobre redes publicas o privadas. En cambio Telefonia IP, es un sistema
avanzado de comunicaciones que utiliza el protocolo de Internet como medio de
transporte para crear un sistema telefonico con todas las funciones de la telefonia
tradicional, pero que ademas agrega nuevas posibilidades (Sierra A. , 2008; Peléez,

2007).

En otras palabras VolIP, del inglés VVoice over Internet Protocol, es la tecnologia en
la que se digitaliza, comprime la voz y se encapsula sobre el protocolo IP. La Telefonia
IP es la infraestructura que nos permite hacer llamadas a cualquier teléfono de la red

telefénica.

La Telefonia IP es aquella que retine la transmision de voz y datos a traves de redes
IP (Internet Protocol) en forma de paquetes de datos (de ahi deriva la denominacién Voz
sobre IP o VolIP). Estas redes transportan la informacion basadas en el Protocolo de
Internet (IP). El ejemplo méas comun de esta red es Internet y las redes LAN (Local Area
Network o redes de &rea local), es decir redes que se componen de un nimero pequefio

de equipos y con una extension no muy amplia (local).

Esta telefonia es una tecnologia que esta basada en el sistema de “conmutacion de

paquetes”, a diferencia de la Telefonia Tradicional que se basa en la “conmutacion de



circuitos”. La conmutacion de paquetes es aquella donde la informacion antes de ser
enviada es empaquetada. En las redes IP, cada paquete es transmitido individualmente y
éste puede seguir diferentes rutas hacia su destino. Una vez que los paquetes llegan a su

destino, estos son otra vez re-ensamblados.

La Telefonia IP surge como alternativa a la Telefonia Tradicional, brindando
nuevos servicios al cliente y una serie de beneficios econdmicos. Esto debido a que la
Telefonia IP retne dos mundos histéricamente separados: la transmision de voz y la de
datos, entre dos puntos distantes. Esto permite utilizar las redes de datos para efectuar las
Illamadas telefonicas, es decir, una Unica red se encarga de cursar todo tipo de

comunicacion, ya sea de voz, datos, video o cualquier otro tipo de informacion.

En la Figura 2 se logra apreciar que en la situacion actual existe la red de la telefonia
analdgica o tradicional (A) que es la que permite realizar solo llamadas entre teléfonos
analogos por medio de las centrales telefonicas andlogas que se comunican con la red de

Telefonia Tradicional o PSTN para asi llegar al destino deseado.

En esta situacion también se encuentra la red de datos (B) que es aquella que
permite conectar computadores entre si bajo una red LAN y a su vez permitir que estos
salgan a Internet a través de un servidor o un router, logrando una comunicacion con otras

LAN's gue se encuentren distantes.

La Telefonia IP por su parte, permite realizar ambas funciones (A y B) bajo un
mismo esquema de red, es decir, bajo la red de datos se pueden realizar llamadas tanto

hacia la Telefonia Tradicional como internamente y también permitir la conexion de



computadores entre si con salida a Internet. Para esto es necesario la utilizacién de
Teléfonos Tradicionales, Teléfonos IP o Softphones, un servidor de telefonia IP, y tarjetas

o0 adaptadores de interfaz FXO y FXS que serdn explicadas méas adelante.

Figura 4.

Diferencia entre Red de Telefonia Tradicional y Telefonia IP
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2.3.5. Problemas en Una Red de VoIP.

Para implementar la TolP en una red LAN, es importante considerar basicamente tres
(3) variables, de acuerdo a las recomendaciones del RFC 3246, donde se especifica que son

principalmente:

e Retardo.
e Variacion del Retardo (“Jitter”, de aqui en adelante).

e Pérdida de Paquetes.

2.3.5.1. Retardo.

El retardo es la variable que considera el tiempo que se tarda la comunicacion en
establecerse de un punto a otro. La ITU-T recomienda la utilizacion del G.114 y G.131, como
medidas de referencia para indicar si la red se encuentra dentro de los parametros aceptables
para ejecutar las acciones inherentes a una conversacion a través de un medio digital como
es el hablar y el escuchar, y asi poder entablar la comunicacion sin ninguna distorsion (Cortés

& Fabian L., 2012).

El Estandar G.114 indica que para tener una conversacion telefonica a través de una
red IP, el retardo aceptable debe estar por debajo de los 150 milisegundos, y no de superar
los 400 milisegundo de ser asi la calidad en el retardo se considera inaceptable. Si se diera el
caso de que el retardo esta por fuera del rango permitido, entonces la calidad de la

conversacién se degradaria, ocasionando inconvenientes en la accién de escuchar y hablar.



Finalmente con el G.114, los resultados llevaron a establecer la relacion entre el retardo y la

calidad de las conversaciones, lo cual es posible ver con la figura 3.

Figura 5.

Determinacion del efecto del Retardo absoluto por el E-Model.
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Fuente: Metodologia para la implementacion de Proyectos de Telefonia IP en las
Instituciones miembro de la RUAV, Proyecto de Postgrado.

Con el E-model lanzado en la recomendacion ITU-T Rec. G.107, se busca analizar el
comportamiento de los retardos en el proceso de llamada en las redes IP, finalmente es alli
donde se propone el modelo como base de un estudio subjetivo para la VolP. La estructura

de analisis del E-Model contemplé principalmente tres (3) elementos que aportan a los

retardos:

e El retardo absoluto (Ta): Total en la transmision en un solo sentido, de origen a
destino. Permite establecer el deterioro de una conversacion como consecuencia del largo

trayecto que debe recorrer.



e El retardo medio (T): El retardo que hay durante la conversacion desde el punto de

recepcion hasta el punto desde es establecida la comunicacion del lado del transmisor.

o Retardo Total (Tr): Es el retardo en el bucle que corresponde a los 4 hilos de cobre

que son utilizados en la llamada.

Los elementos que describen el retardo pueden verse en la figura 4.

Figura 6.

Referencia en la conexion del E-Model.
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Fuente: Fuente: Metodologia para la implementacion de Proyectos de Telefonia
IP en las Instituciones miembro de la RUAV, Proyecto de Postgrado.

Se tiene entonces, que de acuerdo al medio de transmision de datos por donde viaje la
voz, existen unos valores de retardos que deben ser contemplados, para determinar si las
comunicaciones de origen a destino tienen las condiciones suficientes que aseguran que la
calidad de la transmision de voz sera la adecuada. Por ejemplo, una fibra Optica submarina

aporta al retardo 5 microsegundos por cada kilometro de distancia; para el caso de una



transmision satelital el aporte al retardo varia acorde a la drbita en la cual se encuentre el
satélite, es decir que una comunicacion que utilice un satélite ubicado en la Orbita
geoestacionaria (a 36000 Kilémetros de altura) genera un retardo de 260 ms desde la estacion

terrena hacia el satélite.

Por otra parte los retardos de una PSTN orientada a la conmutacion de circuitos son
controlados y constantes, sin embargo cuando se trata de una red IP, estan en funcién del
proceso de encolamiento, conmutacion o enrutamiento de los paquetes de datos, que viajan
a través de los dispositivos de conectividad. De Igual forma, los retardos asociados al proceso

de transmisién de la informacion:

e Retardo en la captura del paquete: Tiempo transcurrido entre la llegada de la
cabecera del paquete y su completa recepcion.

e El re-envio del paquete: Esto lo define el proceso de conmutacion, ya sea por el
método de Cut-Through o Store-and-Forward por sus siglas en inglés.

e Lalongitud del paquete: determinar el tamafio de los paquetes es fundamental en
el tiempo que transcurre en procesarlos, sin embargo es importante no ir a los
extremos en la definicion de esta variables, porque la circulacién de paquetes
pequefios en la red mejora la velocidad pero reduce el desempefio, mas aun cuando
se estd utilizando enlaces en modo trunk, por donde circula muchas redes. Por otro
lado, paquetes muy grandes, pueden mejorar el desempefio en la red, pero los
retardos pueden incrementarse debido al tamafio de la informacién para poder ser

procesada en su totalidad, por el respectivo equipo de conectividad.



Debido a que los retardos son analizados utilizando el E-model, es importante tener
presente que asociado a este modelo, se utiliza otra herramienta que consiste en el factor
MOS “Mean Opinion Score”, el cual se encarga de determinar la calidad de la voz en un
transmision de IP con un nimero ubicado dentro del rango entre 1 y 5. Sin embargo, el Factor
MOS no debe ser considerado como una métrica absoluta para garantizar o establecer la
calidad de la voz a través de una comunicacion en TolP, por ende se sugiere la utilizacion en
conjunto con las otras variables complementarias al retardo como el Jitter y la Pérdida de

paquetes.

En la Tabla 1 se especifica los niveles y evaluacion de la calidad de la voz en TolP
utilizando el factor MOS junto con la comparacion de la escala que utiliza el Factor R que se

extrae del E-Model:

Tabla 1.

Definicion de las categorias de Calidad de la voz de transmision.

R-Value Speech User Satisfaction
Range Transmission
Quality Category
90<R<100 Best Very Satisfied
80<R<90 High Satisfied
70<R<80 Medium Some Users Dissatisfied
60<R<70 Low Many Users Dissatisfied
50<R<60 Poor Nearly all Users Dissatisfied

NOTE 1 — Connections with R-Values below 50 are not recommended




NOTE 2 — Although the trend in transmision planning is to use R-
Values into other metrics e.g. MOS, %GoB, %PoW, can be found in Annex

B/G.107.

Nota: Se especifica los niveles y evaluacion de la calidad de la voz en TolP utilizando el factor
MOS junto con la comparacion de la escala que utiliza el Factor R que se extrae del E-
Model JITTER.

Fuente: Metodologia para la implementacién de Proyectos de Telefonia IP en

las Instituciones miembro de la RUAV, Proyecto de Postgrado.

En las redes orientadas a conmutacién de paquetes existe un retardo asociado a los
medios de transmision de datos y componentes activos de la red, en la trayectoria que sigue
cada paquete que conforma la informaciéon. Ese retardo es el tiempo que hay entre la llegada
de un paquete y otro, producto de los caminos que son seguidos y que puede perjudicar la
calidad en la transmision de paquetes de voz. El Jitter, como es conocida esta variable,

empeora cuando los enlaces son entre grandes distancias y en redes lentas o congestionadas.

Para el caso de un proyecto de TolP, los valores recomendados del Jitter no deben
superar los 10 ms, en caso que esta cifra no pueda lograrse, se debe recurrir a elementos que
compensen ese tipo de variabilidad en la llegada. Una alternativa son los tamafios del Buffer
de Jitter que tiene una relacién inversamente proporcional con la pérdida de paquete y directa
con el retardo, es decir que entre mas grande se haya configurado el Buffer, menos pérdidas
o descartes de paquetes habran, pero el retardo se incrementara significativamente. Este tipo

de configuracidn puede ser establecida en los equipos terminales de telefonia IP.



2.3.5.2. Pérdida de Paquetes.

La pérdida de paquetes es una variable, cuyo valor se genera como consecuencia de
factores asociados con los elementos en la transmision de una red, como los buffer en los
switches o router que pueden alcanzar en un momento su capacidad maxima y deben iniciar
un proceso de descarte de paquetes, ocasionando que la informacion llegue incompleta. Otra
manera de percibir este fendmeno es mediante el retardo de paquetes, que se demoran en
poder llegar al destino y complican el proceso de reconstruccion de la informacion que puede

hacer ilegible (Cortés & Fabian L., 2012).

Para evitar que este tipo de fenOmenos se presenten en una red que transporte voz, es
recomendable utilizar medidas tales como una asignacion de canal dedicado exclusivamente
al transporte de voz, otra alternativa consiste en la segmentacion de la red con fines de dedicar
una de ellas exclusivamente para la parte de TolP, sin que implique que por alli circularan
datos que consuman ancho de banda atipico al esperado, establecer politicas de Calidad de
Servicio, basado en sistemas de encolamiento como el WFQ o basado en etiquetas para el

caso de MPLS, de tal manera que puedan diferenciar el tipo de trafico que circula por la red.

Dentro de los diferentes métodos de encolamiento que existen, se descarta el FIFO,
porque directamente no permite diferenciar el tréfico de voz de los demaés tipos de flujos. El

FIFO es orientado al orden de llegada y no a la prioridad del flujo.

El método méas adecuado consiste en el “Weighted Fair Queuing” (WFQ), que permite
la diferenciacion del flujo de forma interactiva antes de entrar al encolamiento, reduciendo

el tiempo de respuesta y finalmente, permite asignar la capacidad de canal restante entre



flujos que demanden mucho del mismo. En la Figura 5, se muestra la forma que WFQ
funciona, diferenciando el flujo de trafico y finalmente brindandole prioridad sobre el mismo

canal.

Figura 7.

Esquema logico de encolamiento con WFQ.
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Fuente: Metodologia para la implementacion de Proyectos de Telefonia IP en
las Instituciones miembro de la RUAV, Proyecto de Postgrado.

El esquema ldgico para WFQ, permite que los paquetes en el momento de ser encolados
ya estén previamente clasificados, disminuyendo el nivel de retardo generado por esta
operacion. Esto se ve directamente afectado por las tareas del clasificador y del programador,
para finalmente asignar el flujo a la cola y enviarla a través canal compartido. De igual forma

garantiza una tasa constante de asignacion de canal sobre el flujo de datos.

No es obligatorio el utilizar métodos de encolamiento para garantizar una tasa de
pérdidas minima. Sin embargo, los retardos de una red no deben superar los 90 ms en redes
cableadas ni debe superar el 99% de pérdida de paquetes, pero en la préctica hay fronteras de
retardo de 150 ms, pero con compensaciones de echo de entre 20 ms y 30 ms. Para el caso
de las redes LAN se habla de retardos méximos de 10 ms y preferible de 1 ms como linea de

base, con un maxima de 1% de pérdida de paquetes.



2.3.6. Codificacion de Voz.

Las redes de datos, como es el caso de la red IP sobre la que se soporta este tipo de
telefonia, son redes digitales. Esto significa que el caso de transportar sefiales vocales,
originalmente analdgicas, requiere que en algin punto de la red se realice la digitalizacién de
la sefial de audio. De esta forma, una sefial continta en el tiempo y que toma infinidad de
valores es convertida y cuantificada a una secuencia de nimeros discretos. Esta tarea suele
realizarse, generalmente, en los propios terminales y el elemento vital involucrado de forma

directa es el codec.

Inicialmente, los cddec se basaron en codificar de la manera mas eficiente posible la
forma de onda de la sefial de entrada, haciendo uso de caracteristicas de la voz y el oido
humano (por ejemplo, ha sido comprobado que el oido es mas sensible a ruidos y distorsiones
en sefiales de baja amplitud que en aquellas de mayor amplitud). Con el paso del tiempo, con
el objetivo de reducir el ancho de banda consumido en la transmisién, se comenzaron a
utilizar técnicas predictivas. Estas técnicas consisten en predecir los valores de las muestras
en funcion de la extrapolacion obtenidas de las muestras previas, y codificar exclusivamente
la diferencia entre el valor predicho y el valor real de la muestra. Posteriormente, se afiade
una nueva idea en la codificacion de la voz. Se trata de generar voz sintética la cual emula la
produccion de voz en el aparato fonador humano. En este tema se han disefiado modelos

validos basados en un generador de impulsos y un filtro lineal ambos variables con el tiempo.

La voz humana puede incluir tonos que alcancen hasta los 20 KHz, que esta

directamente relacionado con el limite de frecuencias que es capaz de percibir el oido. Sin



embargo, la mayor parte de la energia se concentra en las frecuencias méas bajas, por debajo
de los 4 KHz. Es por ello que la mayor parte de los codec utilizados, considerados de banda
estrecha, se centran en el tratamiento de la voz en ese intervalo. No obstante, se han
desarrollados cddec que cubren un espectro mas amplio a cambio de ocupar un mayor ancho

de banda en la transmisién de los datos a través de la red.

2.3.7. Digitalizacion y Codificacion.

La digitalizacion es el primer paso en el proceso de la transmision de voz a través de la
red de paquetes. Esta tarea consiste en la conversion de una sefial de naturaleza analdgica en
una sefial que toma valores discretos. Para conseguir tal efecto se divide este proceso en dos

etapas: muestreo y cuantificacion.

La tarea de codificacion es la pieza clave donde toma relevancia el cédec de voz. Se

basa en la traduccién de los valores discretos a numeéricos para su transmision.

2.3.7.1. Muestreo.

La finalidad del muestreo consiste en tomar muestras de la sefial vocal de manera
periddica. La periodicidad de las muestras debe satisfacer el Teorema de Nyquist. Teorema
fundamental de la teoria de la informacion que establece que la minima frecuencia a la que
puede ser muestreada una sefial para que pueda ser reconstruida sin perder informacion debe

duplicar la frecuencia maxima de la sefial.

Debido a lo expuesto anteriormente, es plausible filtrar la voz humana a 3,4 KHz sin

dejar de ser entendible por el receptor. De tal manera, y basdndose en el mencionado teorema,



para que sea posible reconstruir esta sefial a partir de sus muestras, la tasa de muestreo debe
ser, como minimo, de 6,8 KHz. Teniendo en cuenta que los filtros reales no pueden
implementar cortes abruptos tal cual los tedricos, se ha establecido de manera extendida en
la telefonia una frecuencia de muestreo de 8 KHz, lo que equivale a tomar una muestra de

voz cada 125 microsegundos.

En la siguiente ilustracion se representa una porcién de una sefial analdgica que posee
una frecuencia maxima, que al ser combinada con un tren de pulsos de una periodicidad
T=1/fs.=1/2*fmax donde fs. Designa la frecuencia de muestreo, se consigue una sefial
muestreada valida para su posterior reconstruccion en el extremo receptor de la

comunicacion. A continuacién se muestra ejemplo del muestreo de una sefial analdgica:

Figura 8.

Muestreo de una sefial Analdgica.
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Fuente: Disefio e implementacion de un sistema de VVoz sobre IP basado en la
plataforma Elastix para la empresa Quérum Teleco (Proyecto de Pregrado).

2.3.7.2. Cuantificacion.

Una vez se ha obtenido las muestras a partir de la sefial original, el siguiente paso

consiste en la cuantificacion. Este proceso consiste en convertir las muestras analogicas en



muestras que tomen un conjunto de valores discretos. Asi, se completa el proceso de la

digitalizacién. En la siguiente figura se muestra un sencillo ejemplo del resultado de este

proceso.

Figura 9.

Cuantificacion de una sefial Muestreada.

Senal cuantificada

Fuente: Disefio e implementacidn de un sistema de Voz sobre IP basado en la
plataforma Elastix para la empresa Quérum Teleco (Proyecto de Pregrado).

Como es de esperar, al transformar los infinitos valores que puede tomar una sefial
analdgica a un conjunto discreto, se produce una distorsion conocida como ruido de
cuantificacion. A pesar de su nombre, esta distorsion no es propiamente un ruido, pues no
proviene de factores externos, sino que es intrinseco a esta tarea. Existe una relacion directa
entre la cantidad de valores discretos, la distorsion asociada y el ancho de banda necesario.
Esta relacion se basa en que cuanto mas valores discretos se usen en el proceso de la
cuantificacion, menor serd la distorsién pero mayor la cantidad de informacion que es

necesaria transmitir.



A modo de ejemplo, se representa en la siguiente ilustracion el error cometido en la
cuantificacion de una muestra. De modo que se puede observar la diferencia existente entre
el valor tomado por la sefial anal6gica y el nivel de cuantificacion correspondiente para su

muestra.

Figura 10.

Error de cuantificacion.
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Fuente: Disefio e implementacion de un sistema de Voz sobre IP basado en la
plataforma Elastix para la empresa Quérum Teleco (Proyecto de Pregrado).

2.3.7.3. Codificacion.

A pesar de ya disponer de una sefial digital es necesario codificar los valores discretos,
es decir, asignarles valores numéricos, para que sea posible su empaquetamiento y posterior
transmision. Para llevar a cabo esta operacion y su inversa se utilizan los cddecs

(codificadores / decodificadores).



2.3.7.4. Codecs.

Los codecs pueden ser clasificados en base a distintos factores que los caracterizan,
como pueden ser su tasa de bits, la calidad del audio codificado, su complejidad, el tipo de

tecnologia que usan o el retardo que introducen.

Originariamente, los codecs fueron disefiados para ser usados en el rango de
frecuencias donde se concentra la mayor parte de energia, entre los 300 Hz y los 3,4 KHz.
Estos codecs se conocen como de banda estrecha (NB, NarrowBand). Con posterioridad, se
han incluido codecs capaces de trabajar en rangos mas amplios, entre 50 Hz y 7 KHz,
considerados de banda ancha (WB, WideBand). Actualmente, la ITU-T ha estandarizado
codecs de banda “superancha” (SWB, SuperWideBand), para el rango comprendido entre 50
Hzy 14 KHz, y de banda completa (FB, FullBand), para el intervalo de frecuencias de 50 Hz

a 20 KHz.

Un conjunto de cddecs de banda estrecha se detallan con mayor profundidad en los
siguientes epigrafes, pues son los que se utilizan en la codificacién de los ficheros de audio
usados en este proyecto. Este tipo de cddecs son los mas usados hoy en dia en la telefonia

movil y fija.

En cuanto a los de banda ancha se presentan los codecs mas representativos en el
ambito de la transmision de audio. La mayor parte deriva de los codecs de banda estrecha,
aungue se presentan nuevas alternativas en funcion de su utilizacion. Se estan haciendo mas
presentes debido al hecho de que los operadores moviles estan desarrollando nuevos servicios

en sus redes como el denominado “voz en alta definicion”. Los cddecs de banda superancha



no son muy numerosos debido a su reciente inclusion en la transmision de audio de alta
calidad. En general, son extensiones incluidas en los anexos de codecs de banda ancha
estandarizados por la ITU-T, a excepcion de SILK desarrollado por Skype. Por ultimo se han
desarrollado los codecs de banda completa. Estos presentan una nueva experiencia en la
transmision del audio que no sélo busca proporcionar una alta calidad en la voz humana sino
que pretende captar el sonido ambiental. Los dos mas recientes son las extensiones de

G.711.1y G.722.

En la tabla 2 se recoge una comparativa de la calidad de audio esperada para los
distintos tipos de codec, atendiendo a la banda de frecuencias de funcionamiento. Estas
conclusiones junto con las graficas comparativas presentadas a continuacién han sido

extraidas por el equipo de investigacion de Nokia.

Tabla 2.

Calidad esperada segun tipo de Codec

Tipo de codec Banda de Calidad Esperada
frecuencias (Hz)
NB 300 — 3400 Teléfono
WB 50 — 7000 Radio AM
SWB 50 — 14000 Radio FM
FB 20 - 20000 CB

Nota: Comparativa de la calidad de audio esperada para los distintos tipos de
codec, atendiendo a la banda de f frecuencias de funcionamiento.



Fuente: Disefio e implementacion de un sistema de Voz sobre IP basado en la
plataforma Elastix para la empresa Quérum Teleco (Proyecto de Pregrado).

El siguiente conjunto de tablas muestran los codecs de voz mas representativos

pertenecientes a cada tipo de cddec, segun la clasificacion establecida. En ellas se recoge las

tasas de bit y el retraso generado en la codificacion, y su aplicacion bésica en las

comunicaciones.

Tabla 3.

Cébdec de banda estrecha.

Excited Linear

Prediction

Cddec Nombre Tasa de bit | Retardo Comentarios
(Kbps) (ms)
G.711 PCM: Pulse Code 64 / 56 0,125 | Utiliza dos posibles leyes
Modulation de compresion: py-law y
A-law
Hybrid MPC-MLQ 6,3/5,3 37,5 Desarrollado
G.723.1 and ACELP inicialmente para
videoconferencias en la
PSTN. Se utiliza
actualmente en VVolP
LD-CELP: 40/16/ 1,25 Disefiado para
G.728 LowDelay Code 12,8/9,6 aplicaciones DCME
Excited Linear (Digital Circuit
Prediction Multiplex Encoding)
CS-ACELP: 11,8/8/6,4 15 Ampliamente utilizado
G.729 Conjugate Structure en aplicaciones de VolP,
Algebraic Codebook a8 KHz




AMR Adaptative Multi 12,2a4,75 20 Utilizado en redes

Rate celulares GSM

internet Low Bitrate | 15,2/13,33 | 20/30 | Utilizado en VolIP por su
iLBC Cddec robustez ante pérdida de

paquetes

Fuente: Disefio e implementacion de un sistema de Voz sobre IP basado en la
plataforma Elastix para la empresa Quérum Teleco (Proyecto de Pregrado).




Figura 11.

Comparacion entre AMR y Codecs de la Serie G de la ITU-T.
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Fuente: Disefio e implementacion de un sistema de Voz sobre IP basado en la
plataforma Elastix para la empresa Quérum Teleco (Proyecto de Pregrado).

La comparacion entre AMR vy la serie G de la ITU-T (figura 9), revela que el primero

de ellos es ligeramente mejor, en cuanto a calidad del sonido, para tasa de bits similares.

Tabla 4.

Codecs de banda ancha.

Cébdec Nombre Tasa de bit | Retardo Comentarios
(Kbps) (ms)
G.722 | Sub —band ADPCM 64/56/48 |3 Originalmente creado para

audio y videoconferencias.
Actualmente utilizado en
servicios de telefonia de

banda ancha en VVolP




G.722.1 | TRansform Coder

32/24

40

Usado en audio y

videoconferencias

G.711.1 | WideBand G.711

96/80/64

11,875

Amplia el ancho de banda del
cédec G.711, optimizando su
uso para VolP

G.729.1 | WideBand G.729

8a32

49

Amplia el ancho de banda del
cddec G.729, optimizando su
uso para VolP con audio de

alta calidad

G.722.2 | AMR -WB

23,85a6,6

25,9375

Estandar en com(n con 3GPP

Fuente: Disefio e implementacion de un sistema de VVoz sobre IP basado en la
plataforma Elastix para la empresa Quérum Teleco (Proyecto de Pregrado).




Figura 12.

Comparativa entre Codecs de Banda Ancha.

7.00
WBE direct

6.50 s

6.00

5.50 ~r T

7]

e b/, —id

5.00 EETECE R G718 WB [
= AMR-WB

4.50 = G.720.1WB H
gy 5.722.1

4.00 1 4 EVRC-C —
—£& Speex WB

3.50 v T T T . T

4000 8000 12000 16000 20000 24000 28000 32000
Bit-rate in bit's

Fuente: Disefio e implementacion de un sistema de VVoz sobre IP basado en la
plataforma Elastix para la empresa Quérum Teleco (Proyecto de Pregrado).

De nuevo, puede apreciarse que, en la mayor parte de los casos, el cédec AMR de
banda ancha sigue proporcionando mejor calidad de audio que el resto de los codecs

analizados.

Tabla 5.

Cddecs de banda Superancha.

Cddec Nombre Tasade | Retardo (ms) Comentarios
bit (Kbps)




G.711.1SWB | G.711.1 Extension interoperable con
Superwideband G711y G711.1

G.722 SWB G.722 96/80/64 Extension interoperable con
Superwideband G.722

G.722.1C Anexo 48132124 Optimizado para su uso en
G.722.1 tiempo real

SILK SILK Utilizado por Skype

Fuente: Disefio e implementacion de un sistema de Voz sobre IP basado en la
plataforma Elastix para la empresa Quérum Teleco (Proyecto de Pregrado).




Figura 13.

Comparativa de Cddecs de Banda Superancha.
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Fuente: Disefio e implementacidn de un sistema de Voz sobre IP basado en la
plataforma Elastix para la empresa Quérum Teleco (Proyecto de Pregrado).

En la anterior grafica se comprueba que AMR de banda ancha extendido, AMR-WB,

continua siendo el codec que aporta mayor calidad a la comunicacion. No obstante, no se ha

incluido en la tabla 5 como una opcidn valida pues presenta un alto retardo para la telefonia

en tiempo real.

Tabla 6. Cddec de banda completa.

Cédec

Nombre

Tasa de
bit (Kbps)

Retardo

(ms)

Comentarios




G.719 Low —132a128 40 Primer Cddec fullband
Complexity, full — estandarizado por la ITU-T.
band

Fuente: Disefio e implementacion de un sistema de Voz sobre IP basado en la
plataforma Elastix para la empresa Quérum Teleco (Proyecto de Pregrado).

Los Codecs mas utilizados en la actualidad son mencionados a continuacion:

e Codecs De Audio.
o GSM - 13 Kbps (full rate), tamafio de marco de 20ms

o iLBC - 15Kbps, tamafio de fram 20ms: 13.3 Kbps, tamafio de frame 30ms
o ITU G.711 - 64 Kbps, basado en muestras. También conocido como alaw/ulaw
o ITU G719 — 32/48/64/128 Kbps, tamafio de frame 28ms

o ITU G.722 — 48/56/64 Kbps

o ITU G.723.1 —-5.3/6.3 Kbps, tamafio de frame 30ms

o ITU G.726 — 16/24/32/40 Kbps

o ITU G.728 — 16 Kbps

o ITU G.729 — 8 Kbps, tamafio de frame 10ms

o Speex —2.15t0 44.2 Kbps

o LPC10-2.5Kbps

o DoD CELP - 4.8 Kbps

e Cobdecs De Video.

o VP8 es un codec utilizado para codificar y decodificar video de alta definicion
ya sea un archivo una transmision. El codec VP8 es en contraste con el H.264
codec - libre de usar.

o H.264/MPEG-4 Part 10 0 AVC (Advanced Video Coding) es actualmente unos
de los formatos mas utilizados para grabacién, compresion y reproduccion de

video en alta definicion. En contraste con VP8, H.264 no es libre.




2.3.8. Protocolos De Transporte.

La capa de Transporte permite la segmentacién de datos y brinda el control necesario
para re ensamblar las partes dentro de los distintos streams de comunicacion. Las

responsabilidades principales que debe cumplir son:

e Seguimiento de la comunicacion individual entre aplicaciones en los hosts origen y

destino.
e Segmentacion de datos y gestion de cada porcion.
e Reensamble de segmentos en flujos de datos de aplicacion.

¢ Identificacion de las diferentes aplicaciones.

Hay dos tipos de servicio o protocolos utilizados en la capa transporte, orientado a la
conexion (TCP) y no orientado a la conexion (UDP). En el servicio orientado a la conexion
consta de tres partes: establecimiento, transferencia de datos, y liberacién. En el servicio no

orientado a la conexion se tratan los paquetes de forma individual.



Figura 14.

Multiplexacion de diferentes en la capa de transporte.
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La capa de Transporte divide los datos en segmentos mas faciles de administrar y transportar.

Fuente: Tecnologia de comunicacion Voz sobre IP (Monografia de Pregrado).

2.3.8.1. Protocolo TCP.

TCP es un protocolo de transporte que se transmite sobre IP, descrito en la RFC 793.
TCP ayuda controlando que los datos transmitidos se encuentren libre de errores y sean
recibidos por las aplicaciones en el mismo orden en que fueron enviados. Si se pierden datos

en el camino introduce mecanismos para que estos datos sean reenviados por el emisor.

Esto causa una carga extra de informacion en el flujo de datos, ya que hay que enviar
informacion de control adicional. Es por esto que TCP es un buen protocolo para control de

sesiones pero no tan bueno para transmision de datos en tiempo real. Por esta razon la voz en



si no se envia usando este protocolo, sin embargo TCP juega un rol muy importante en

muchos protocolos relacionados con un servidor Elastix.

Aplicaciones que utilizan TCP:

e Servicio de Correo electronico (SMTP, POP3).
e Transferencia de Archivos (SMB, FTP).

e Exploradores Web (HTTP, HTTPS).

El concepto de “puerto” se maneja mucho en este tema ya que es una abstraccion para
poder relacionar los flujos de datos con servicios de comunicaciones por red especificos. Un
ejemplo comun es el puerto 80 que se asocia con el servicio de web o el protocolo http, otro

es el puerto 23 que se asocia al servicio de conexion remota o protocolo telnet.

2.3.8.2. Protocolo UDP.

(Marin & Luis, 2013) Es un protocolo simple, sin conexion descrito en la RFC 768. Se
diferencia con TCP en que a este protocolo no comprueba si los datos Ilegan con errores o
no y tampoco si llegan en secuencia. Cuenta con la ventaja de proveer la entrega de datos sin

utilizar muchos recursos.

Aplicaciones que utilizan UDP:

e Sistemas de Nombres de dominio (DNS).
e Streaming de Video.

e Vozsobre Ip (VOIP).



El protocolo UDP al no incluir informacion de control, reduce la cantidad de
informacion extra en los paquetes por lo que es un protocolo méas rapido que TCP y adecuado

para transmision de paquetes de informacién en tiempo real como lo es la voz.

2.3.9. Protocolos para VoIP.

2.3.9.1. Protocolos De Senalizacion.

(Gémez & Francisco, 2014) La realizacién de una llamada entre dos teléfonos
cualesquiera implica la utilizacién de diversos equipos electrénicos, los cuales deben
comunicarse entre si. Para poder garantizar que la comunicacion entre los equipos se realiza
adecuadamente, son necesarias diversas reglas y/o normas. Estas reglas y/o normas de las

que se habla es lo que se conoce como protocolo de sefializacion.

Por sefializacion se entiende el conjunto de informaciones intercambiadas entre los dos

extremos de la comunicacidn que permiten efectuar operaciones de:

e Supervision (deteccién de condicion o cambio de estado).
e Direccionamiento (negociacion y establecimiento de Ilamada).

e Explotacion (gestion y mantenimiento de la red).

Actualmente existen muchos protocolos para la sefializacion de la VOIP, disefiados por
diferentes fabricantes u organismos como la ITU-T o el IETF, y que son implementados en

Asterisk, tales como: SIP, H323, IAX2, MGCP



2.3.9.2. Protocolo SIP (Session Initiation Protocol).

(Gémez & Francisco, 2014) El protocolo SIP es principalmente un protocolo de
sefializacion de capa de aplicacion para iniciacion, modificacion y terminacion de sesiones
de comunicaciéon multimedia entre usuarios siendo de manera interactiva. Aquello que
implique multimedia se refiere a las aplicaciones de mensajeria instantanea, aplicaciones de
video, de audio, de conferencias y aplicaciones similares (Alcayde Garcia, y otros, 2008).
Los clientes SIP usan el puerto 5060 en TCP (Transmission Control Protocol) y UDP (User
Datagram Protocol) para conectar con los servidores SIP. Todas las comunicaciones de

voz/video van sobre RTP (Real-time transport Protocol).

Figura 15.

Ubicacién de Protocolo SIP en el modelo TCP/IP.
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Fuente: VoIP y Asterisk: Redescubriendo la Telefonia
Funcionamiento. El protocolo SIP, protocolo de inicio de sesion, permite establecer

el procedimiento inicial de conexidn para que dos UAs se conecten. User Agents (UAS) se



Ilaman asi a los terminales SIP que pueden ser Teléfonos SIP, Softphone, Gateways FXS/IP,

Routers SIP, Teléfonos USB, etc.

Existen 2 tipos de User Agents (UA’s) para la comunicacion SIP los cuales son:

e User Agent Client (UAC): Origina las solicitudes SIP.

e User Agent Server (UAS): Responde a la solicitud de UAC.

Los UAC Y UAS son capaces, sin los servidores de red, de soportar una comunicacion
basica. Existen otros Componentes involucrados en la comunicacion: Servidor Proxy SIP:
Realiza las funciones de intermediador entre el UAC y el UAS. Una vez le llega una peticién
de inicio de llamada de UAC decide a que servidor deberia ser enviada y entonces retransmite
la peticién, que en algunos casos pude llegar a atravesar varios proxys SIP antes de llegar a

su destino.

Servidor de Redireccion: Es un servidor que genera respuestas de redireccion a las
peticiones que recibe. Este servidor reencamina las peticiones hacia el préximo servidor.
Servidor de Registro: es un servidor que acepta peticiones de registro de los usuarios y guarda
la informacion de estas peticiones para suministrar un servicio de localizacion y traduccién
de direcciones en el dominio que controla. Servidor de Localizacion: Facilita informacion al

Proxy o Redirect sobre la ubicacion del destinatario de una Ilamada.



Figura 16.

Infraestructura SIP.
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Fuente: VoIP y Asterisk: Redescubriendo la Telefonia

Tabla 7.

Tabla de mensaje SIP.

Mensaje Explicacion

INVITE Permite invitar un usuario para participar en una sesion o
para modificar parametros en una sesion ya existente.

ACK Confirma el establecimiento de una sesion.
OPTION Solicita informacion sobre las capacidades de un servidor.
BYE Indica la terminacion de una sesion.
CANCEL Cancela una peticion pendiente de llamada.
REGISTER | Registrar al User Agent.




Respuesta SIP: Las peticiones SIP llevan asociada una respuesta enumerada con un
cddigo que la identifica. Estos cddigos van desde el identificador 100 hasta el identificador
699, siendo ademas agrupadas en diferentes grupos de respuestas tales como: 1xx, 2xx, 3xXx,

4xX, 5XX, 6XX.

2.3.9.3. Protocolo IAX (Inter - Asterisk eXchange protocol)

Este protocolo es utilizado para manejar conexiones VoIP ya sea entre servidores
Asterisk, o entre servidores y clientes. El protocolo IAX ahora se refiere generalmente al

IAX2, la segunda version del protocolo IAX2 (Sierra A. , 2008).

IAX2 fue creado y estandarizado en Enero de 2004 por Mark Spencer y su empresa
Digium, la creadora de Asterisk, y es creado para y por Asterisk. Y surge también, para

corregir algunos de los problemas principales del protocolo SIP, estos objetivos son:

Minimizar el ancho de banda usado en las transmisiones de control y multimedia.
e Cambiar de protocolo de texto a protocolo binario. Pequefias cabeceras y bajo

consumo de ancho de banda.

e Evitar problemas de NAT (Network Address Translation). IAX2 usa UDP sobre un
Unico puerto, el 4569, donde viajan la informacion de sefializacion y datos.

e Soporte para transmitir planes de marcacion (dialplans).

IAX2 soporta la autentificacion de estilo PKI (Public Key Infraestructure) y trunking.

IAX2 realiza autenticacion en llamadas entrantes y salientes. En cuanto a seguridad,

éste permite la autentificacion, y en ciertas situaciones cifrado entre terminales.



Al hacer trunking con 1AX2 solamente el ancho de banda usado se asigna siempre.
Otros protocolos usados para el trunking asignan siempre cierta cantidad de ancho de banda
para mantener todos los canales abiertos. El trunking de 1AX2 permite que los streams
multiples de voz compartan un solo “trunk™ a otro servidor, reduciendo asi las sobrecargas
creadas por los paquetes de IP. El trunking requiere que ambos lados se conozcan, es decir,

si un lado tiene trunk=yes y el otro no, se conseguira solo audio unidireccional.

IAX2 utiliza un unico puerto UDP, generalmente el 4569, para comunicaciones entre
puntos finales (terminales VVolP) para sefializacion y datos. El trafico de voz es transmitido
in-band (junto con la voz), lo que hace a IAX2 un protocolo casi transparente a los
cortafuegos y realmente eficaz para trabajar dentro de redes internas. En esto se diferencia

de SIP, que utiliza una cadena RTP out-of-band para entregar la informacion.

IAX2 soporta Trunking, donde un simple enlace permite enviar datos y sefializacion
por multiples canales. Cuando se realiza Trunking, los datos de mdultiples Ilamadas son
manejados en un Unico conjunto de paquetes, lo que significa que un datagrama IP puede
entregar informacion para méas llamadas sin crear latencia adicional. Esto es una gran ventaja
para los usuarios de VVolP, donde las cabeceras IP son un gran porcentaje del ancho de banda

utilizado, ademas de que permite reducir la latencia y el jitter.

IAX2 soporta los siguientes tipos de mensajes, optimizados para cada uno de los tipos

de comunicaciones que puede establecer.

e DTMF Media Message: Datos del protocolo DTMF.

e Voice Media Message: Transporte de VVoz.



e Video Media Message: Transporte de Video.
e Text Media Message: Transporta Texto.

e Image Media Message: Transporta Imagenes.
e HTML Media Message: Transporta HTML.

e Confort Noise Media Message: Transporta informacion de calidad del enlace.

2.3.10. Protocolos de Transporte.

2.3.10.1. Protocolo UDP (User Datagram Protocol).

El protocolo UDP tiene la caracteristica de funcionar en un modo sin conexion, es
decir, envia datagramas procesados independientemente por la red, los cuales pueden

tomar rutas diferentes y ser recibidos en un orden diferente (Alberto & Raul, 2013).

Se diferencia con TCP en que a este protocolo no le importa si los datos llegan con
errores 0 no y tampoco le importa si llegan en secuencia. UDP divide la informacién en
paquetes, también llamados datagramas, para ser transportados dentro de los paquetes IP
a su destino. Como no es necesario incluir mucha informacion de control, el protocolo
UDP reduce la cantidad de informacion extra en los paquetes por lo que es un protocolo
méas rapido que TCP y adecuado para transmision de informacién que debe ser

transmitida en tiempo real como la voz.

En la siguiente imagen se puede observar como es el formato de encabezamiento

de un datagrama UDP.



Figura 17.

Datagrama UDP.
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Fuente: Fuente: Disefio e implementacion de un sistema de VVoz sobre IP basado en
la plataforma Elastix para la empresa Quérum Teleco (Proyecto de Pregrado).

2.3.10.2. Protocolo RTP (Real Time Protocol).

RTP (Real-time Transport Protocol — Protocolo de Transporte en Tiempo Real) es un
protocolo de transporte y control, adaptado a las aplicaciones que requieren que la
informacion sea enviada en tiempo real. El protocolo RTP es independiente del protocolo de
transmision subyacente y de las redes involucradas. Generalmente se emplea por encima del
protocolo UDP. RTP funciona de extremo a extremo y no reserva ningun recurso en la red,
pues no se efectla ninguna accion en los routers (el control de calidad de servicio no se
realiza con dicho protocolo). (Grupo de expertos sobre telefonia IP de la UIT-D, 2005). La
funcién principal de RTP es multiplexar varios flujos de datos en tiempo real en un solo flujo
de paquetes UDP, pudiéndose enviar tanto a un solo destino (Unicast) o multiples destinos
(Multicast). Los paquetes son numerados de la siguiente manera: se le asigna a cada paquete
un nimero inmediatamente mayor que su antecesor. Esto sera til para que la aplicacion
conozca si ha fallado algin paquete o no en la transmision. Si ha fallado, al no tener un

control de flujo de errores, de confirmaciones de recepcion ni de solicitud de transmisién, la



mejor opcion es la interpolacion de los datos, la cual se da en el receptor, en caso de que se
trate de una aplicacion que posea esta facultad. El protocolo que transporta la voz
propiamente dicha o lo que comUnmente se denomina carga Util se llama RTP (Real-time
Transport Protocol) y su funcion es simple: transportar la voz con el menor retraso posible

(Alberto & Raul, 2013).

2.3.11. Calidad De Servicio.

2.3.11.1. Concepto De Calidad De Servicio (QoS).

Todas las caracteristicas de un servicio de Telecomunicaciones, las cuales van a
determinar su capacidad para satisfacer las necesidades, tanto explicitas como implicitas del
usuario que va a usar el servicio es lo que se conoce como calidad de servicio (Alberto &

Raul, 2013).

La calidad de servicios se puede definir como la capacidad de una red para generar un
tratamiento diferente a los diversos tipos de trafico, mejorando de esta manera el servicio
prestado. Para ofrecer calidad en las conversaciones de una red de voz sobre IP, el ancho de
banda requerido por los dos flujos de trafico (voz y datos) se debe garantizar con

independencia del estado del resto de las conexiones, basandose para esto en criterios como:

e Control de las Fluctuaciones de la red.
e Priorizacion de los paquetes que requieran menor latencia.

e Supresion de Silencios.



2.3.11.2. Arquitectura en QoS.

La calidad de servicio es un factor importante en la construccion y disefio de redes de
telecomunicaciones, debido al crecimiento desmesurado de los servicios sobre el protocolo
IP, el desarrollo de aplicaciones y su convergencia. Para esto existen modelos de arquitectura
que se encargan de realizar la gestion del trafico de los paquetes sobre la red (Alberto & Radl,

2013).

2.3.11.2.1. Servicio De Mejor Esfuerzo.

Se conoce como servicio al mejor esfuerzo a aquel en donde la red hace todo lo
necesario para asegurar que el paquete llegue a su destino, es el servicio que prestan
actualmente protocolos como ftp y http2. En este las aplicaciones envian datos en cualquier
cantidad sin preguntar a la red. Por lo cual no lo hace adecuado para las aplicaciones sensibles
al retardo o en aplicaciones en donde halla grandes variaciones en el ancho de banda. Por

excelencia la red que opera de esta forma es Internet.

2.3.11.2.2. Servicios Integrados o IntServ.

El tipo de arquitectura IntServ, es un modelo de servicios multiples que permiten
configurar variedad de politicas de QoS, en este las aplicaciones piden a la red un tipo
especifico de servicio antes de comenzar con la transmision. Este requerimiento se realiza
con sefializacion explicita, la aplicacion informa a la red el perfil de su trafico, y pide a esta
un tipo particular de servicio que concuerde con sus requerimientos de retardo y ancho de

banda. En esta arquitectura se espera que la aplicacion comience la transmision solo luego



de obtener una autorizacion de la red y este trafico debe cumplir con el perfil que se haya

descrito.

IntServ clasifica el flujo del trafico sirviéndose de las cabeceras de los datagramas IP.
Clasificandolos en 3 tipos con el fin de especificar el tratamiento que se le debe realizar a
cada uno de ellos, estos tipos son servicios garantizados, entre estos se encuentran los
servicios de datos en tiempo real, servicios de carga controlada, para trafico en tiempo real
menos critico como el VoD (video on demand), y el best effort service descrito en la anterior

seccion.

Para realizar su despliegue, IntServ utiliza el protocolo de reserva de recursos RSVP el
cual se encarga de las necesidades de calidad de servicio para el trafico de las aplicaciones a
lo largo de toda la infraestructura de la red. Asegurando que cada dispositivo de red sea capaz

de reservar el ancho de banda necesario para que pueda comenzar la transmision.



Figura 18.

Arquitectura de Servicios Integrados IntServ.

IntServ Model

Yes E>

RSVP signaling

i

Control Plane !H
---------------- &1
Data Plane P

==
I
Scheduling + Policing

Fuente: Tecnologia de comunicacion Voz sobre IP (Monografia de Pregrado).

2.3.11.3. Servicios Diferenciados o DiffServ.

El protocolo de servicios diferenciados, nace debido a la necesidad clara de tener un
método sencillo y amplio para la prestacion de diferentes clases de servicio para el trafico IP,
con el fin de tener soportar diversos tipos de aplicacion y el requerimiento de ciertos modelos
de negocio. Diffserv se enfoca en proporcionar calidad de servicio a redes que emplean un
conjunto bien definido de blogues de construccion en los cuales se pueden configurar mas de
un tipo de comportamiento en los paquetes de datos de cada servicio. Esta configuracion es
realizada en un pequefio segmento de la cabecera IP, para la version 4 este es conocido como
el octeto DSCP vy, clase de servicio para IPv6. Este es usado para marcar los paquetes para

que reciban un tratamiento preferencial en cada nodo de la red. Se requiere que se llegue a



un acuerdo en el comportamiento de este campo entre los servicios inter-dominio, la
interoperabilidad entre proveedores y consistencia en el comportamiento esperado de los
servicios agregados a la red. Por lo tanto se ha estandarizado un esquema para el uso final de

DiffServ Ilamado el campo DS. Los cuales son definidos en la RFC 24753.

Para proveer calidad de servicio de extremo a extremo DiffServ usa dos componentes
principales para el marcado de paquetes, usando el segmento ToS o configurando

comportamientos por salto.

Figura 19.

Arquitectura de Servicios Diferenciados DiffServ.
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Fuente: Tecnologia de comunicacion Voz sobre IP (Monografia de Pregrado).



2.3.11.4. Protocolo de Reserva de Recursos (RSVP).

RSVP es el primer protocolo estandar significativo de la industria, para configurar

dinamicamente QoS punto a punto.

RSVP, el cual corre sobre IP, le permite a una aplicacion reservar dinamicamente el
ancho de banda de la red. RSVP es el Unico protocolo estandar de sefializacion, disefiado

para garantizar el ancho de banda punto a punto, para redes IP.

RSVP es una importante caracteristica de QoS, pero no resuelve todos los problemas e
impone algunas restricciones, tal como el tiempo requerido para configurar una reservacion

punto a punto.

El protocolo SRVP es utilizado por el host para solicitar una QoS al router para una
aplicacion particular y es usado por el router para establecer un ancho de banda en todos los

nodos intermedios del trayecto.

RSVP opera sobre IPv4 como sobre IPv6; no es un protocolo de enrutamiento y solo
se utiliza para reservar ancho de banda y buffer. En el modelo de capas el protocolo SRVP
ocupa la funcién de la capa 3 sobre IP, en la misma forma que los protocolos routing (OSPF
y BGP), de multicast (IGMP), de gestién (ICMP) y de transporte (TCP y UDP). Una sesién
manejada por el protocolo RSVP esta definida mediante 3 direcciones: La direccién IP de

destino (Receptor), el identificador de protocolo y el puerto UDP.



2.3.12. Estandares De Comunicaciones De VolP.

2.3.12.1. Protocolo H.323.

Se trata de una recomendacién la cual fue definida originalmente por la Comision de
Estudio 16 del UIT-T, como una variante de la norma de la Recomendacion H.320 relativa a
la videotelefonia por la Red Digital de Servicios Integrados (RDSI), adaptada en este caso a
las redes de datos locales del tipo Ethernet, Fast Ethernet y Token Ring. Esta Recomendacion
se trata del control de llamadas, la gestién de multimedios y la gestion del ancho de banda
para conferencias punto a punto y multipunto. También habla sobre la gestion de interfaces
entre la red LAN (Local Area Network — Red de Area Local) y otras redes. Esta concebida
para la codificacion y compresion de sefiales de voz e imagenes para su transporte a través
de redes IP. Las normas que contiene esta Recomendacion pueden aplicarse con
independencia del medio fisico de la red IP: ATM (Asynchronous Transfer Mode — Modo de
Transferencia Asincrona), FDDI (Fiber Distributed Data Interface — Interfaz de Datos
Distribuida a través de Fibra), etc. En modo no conectado y sin garantia de la calidad de
servicio (sin correccion de errores). El protocolo H.323 esta actualmente considerado como
la norma insoslayable de telefonia por Internet. En lo sucesivo, esta norma se aplica a todas

las redes por paquetes y no solamente a las redes locales.

Caracteristicas importantes del Protocolo H.323.

e Soporte para multiconferencias: A pesar de que H.323 permite mantener

multiconferencias sin el uso de unidades especializadas, las MCUs (Multipoint



Control Units), proporcionan una arquitectura mas robusta y flexible para el
mantenimiento de multiconferencias.

e Gestion del ancho de banda: El tréfico de audio y de video resulta costoso en cuanto
a recursos de ancho de banda, y podria colapsar la red. H.323 permite la gestion del
ancho de banda, pudiendo limitar el nimero de conexiones H.323 simultaneas, asi
como especificarles el ancho de banda disponible a aplicaciones y terminales H.323.

e Establecimiento de Ilamada rapida (Fast Call — Llamada Rapida). H.323 también
establece mecanismos para que la llamada quede establecida con un minimo de dos
paquetes.

e Capacidades para la redundancia de la red. Mediante servidores de direccionamiento
alternativos (Alternate Gatekeepers) la red podréa soportar la caida de estos equipos

criticos, sin pérdida de comunicacion.

2.3.12.2. Elementos De H.323.

El protocolo H.323 define cuatro elementos fundamentales en la arquitectura de red.

1. TERMINALES.

Dispositivo final de comunicacién, el cual puede ser un teléfono IP o un equipo de
videoconferencia de alta definicion. Alli estan determinado los tipos de protocolos de la
estructura de H.323 que pueden ser utilizados, con el fin de brindar una variedad de servicios.
A continuacion se presenta una explicacion detallada de los equipos terminales mas comunes

(Cortés & Fabian L., 2012).



a) Adaptador para Teléfonos Analégicos (ATA).

Son dispositivos que sirven para el aprovechamiento tanto de los teléfonos analdgicos,
como de las maquinas de fax usados en la red PSTN, el adaptador se encarga de interconectar
el teléfono analdgico con la computadora o con una red LAN, atreves de una conexion tipo
Ethernet. La sefial analdgica es convertida en los diferentes protocolos y estandares de Voz

sobre IP, tal cual lo hace un teléfono IP (Marin & Luis, 2013).

Estos adaptadores se caracterizan por tener uno 0 mas conectores RJ-11 para conectar

los teléfonos analogicos y un conector RJ-45 para la conexion con la red LAN.

b) Teléfonos IP.

Un teléfono IP es un equipo con las mismas caracteristicas fisicas de un teléfono
normal, con la Gnica diferencia que en vez de conectarse con la red telefonica se conecta con
una red de datos o de telefonia IP. La mayoria de estos teléfonos son basados en hardware,
tienen un switch incorporado que les sirve para compartir la conexion de red con el
computador y también adquieren una direccién IP propia mediante la cual se les puede

acceder y configurar (Sierra A. , 2008).

c) Softphones.

Los softphones son aplicaciones para equipos digitales como computadores, tabletas,
teléfonos inteligentes (smartphones), que permiten a los usuarios acceder a una red telefonica
de Voz sobre IP. Los softphones requieren de una conexion de VoIP o una puerta de enlace

(gateway) VoIP conectada al equipo donde se esta ejecutando la aplicacion. Cuando se esta



usando la aplicacion del softphone, la computadora o el equipo donde se estd ejecutando
requiere un ancho de banda suficiente para la conexion a Internet, y una cuenta con un
proveedor de servicios de telefonia por Internet en caso de que la conexidn vaya a ser remota,

esta conexion normalmente usa un formato SIP (Sierra A. , 2008).

d) Gateway.

En una red de comunicaciones un gateway es un nodo de la red cuya funcion principal
es hacer de interfaz con otra red que use diferentes tipos de protocolos. Pueden existir
gateways a nivel de hardware los cuales contienen traductores de protocolos, dispositivos de
adaptacion de impedancias, conversores de ratio entre otros y a nivel de software que sirven
para interconectar redes que tengan diferentes protocolos de red encargandose de realizar la

conversion de protocolos requerida (Marin & Luis, 2013).

Un Gateway en VolIP es un dispositivo el cual sirve para convertir todo el trafico de la
telefonia tradicional en trafico IP, y posteriormente transmitirlo en una red de datos.
Basicamente sirve para conectar la red publica telefénica con la red IP. Estos gateways
permiten que las llamadas salientes generadas por la central tradicional se conviertan a IP y

salgan por la red de internet o viceversa.

Existen unidades analdgicas y unidades digitales de Gateway. Las analdgicas sirven
para conectar las lineas telefonicas regulares al gateway, estan disponibles entre 2 y 4 lineas,
mientras que las unidades digitales permiten conectar lineas digitales, una o mas lineas E1,

0 una o mas lineas T1.



2. Gatekeeper.

Su funcidn es registrar y re direccionar de las peticiones de sesiones entre terminales,
ya sea que realice una funcion de sefializacion en modo directo, donde los terminales a través
de RAS establecen la direcciones IP de otros terminales y entablen comunicacion directa,
siendo el método mas eficiente en la configuracion, porque evita tener que pasar por el
Gatekeeper y disminuye su procesamiento. El otro modo es Gatekeeper en modo de
enrutamiento, donde hace un papel activo y se encarga de enrutar las sesiones entre dos
terminales, lo cual hace que su nivel de procesamiento sea atin mayor (Cortés & Fabian L.,

2012).

3. UNIDAD DE CONTROL MULTIPUNTO (MCU).

Responsable por las conferencias multipunto y de suministrar servicios avanzados de
conferencia acorde al fabricante del dispositivo. La MCU actia como un puente entre las
terminales que van a participar de una conferencia y brinda la posibilidad de permitir sesiones

colaborativas (Cortés & Fabian L., 2012).

4. SERVIDOR PROXY.

Se encarga de encaminar peticiones/respuestas hacia el destino final. El
encaminamiento se realiza salto a salto de un servidor a otro hasta alcanzar el destino final.
Un servidor proxy es una entidad intermediaria en una red SIP que es responsable de reenviar
peticiones SIP a un UAS (User Agent Server) de destino o a otro servidor proxy en nombre

de otro UAC (User Agent Client). El servidor proxy también interpreta y si es necesario,



reescribe partes de los mensajes de peticion antes de reenviarlos. También se asegura de
poner en funcionamiento las politicas en la red, tales como autenticar a un usuario antes de

darle servicio (Sierra A., 2008).

2.3.12.3. Conjunto de Protocolos H.323.

Dentro de H.323 se incluyen todo un conjunto de protocolos perfectamente integrados
(en la Figura 2 se ilustra la pila de protocolos H.323) que toman parte en el establecimiento
y mantenimiento de conferencias multimedia: Q.931 para el establecimiento de llamada,
H.225 para la sefalizacion, H.245 para la negociacion de capacidades y el establecimiento
de canales, H.450.x para la definicion de servicios suplementarios (Call Park, Call Pickup,
Call Hold, Call Transfer, Call Diversion, MWI, ...), RAS para el registro de terminales y el
control de admision, RTP/RTCP para el transporte y secuenciacién de los flujos multimedia,
G.711/G.712 para la especificacion de los codecs, T.120 para colaboracion y

"dataconferencia”.



Figura 20.

Conjunto de Protocolos H.323.
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Fuente: Disefio de un Sistema de Telefonia de voz y video sobre IP para la ONG
CREAB (Proyecto de Pregrado).

Los principales protocolos utilizados por H.323 son:

RAS (Registro, Admision, Situacion): Se utiliza s6lo en zonas que tengan un

guardian para la gestion de la zona de control del mismo.

e H.225: Mensajes de establecimiento y finalizacion de llamada entre terminales o con
el guardian.

o H.245: Mensajes de control extremo a extremo. Negociacién de las capacidades de
ancho de banda (mensajes TerminalCapabilitySet), de la apertura y cierre de los
canales ldgicos (mensajes OpenLogicalChannel, CloseLogicalChannel y
EndSessionComand), de los cddecs y mensajes de control de flujo.

e RTP/RTCP (Real-Time Transport Protocol / Real-Time Transport Control

Protocol): Transporte punto a punto de datos en tiempo real.



Ejemplo de una llamada H.323:

Figura 21.

Ejemplo de una llamada H.323.
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Fuente: Disefio de un Sistema de Telefonia de voz y video sobre IP para la ONG
CREAB (Proyecto de Pregrado).

Una llamada H.323 se caracteriza por las siguientes fases:

1. Establecimiento.



e Uno de los terminales se registra en el guardian utilizando el protocolo RAS
(mensajes ARQ y ACF).

e Mediante el protocolo H.225 se manda un mensaje de inicio de Ilamada
(SETUP) con los datos (IP y puerto) de llamante y llamado.

e El terminal llamado contesta con CALL PROCEEDING.

e El segundo terminal tiene que registrarse con el guardian de manera similar al
primer terminal.

e ALERTING indica el inicio de generacion de tono.

e CONNECT indica el comienzo de la conexion.

2. SENALIZACION DE CONTROL.

e Se abre una negociacion mediante el protocolo H.245, para establecer quién
sera maestro y quién esclavo, las capacidades de los participantes y los codecs
de audio y video a utilizar. Como punto final de esta negociacion se abre el

canal de comunicacion (direcciones IP, puerto).

3. AUDIO (+ DATOS y/o VIDEO).

e Los terminales inician la comunicacion y el intercambio de audio (+ datos y/o

video) mediante RTP/RTCP.

4. DESCONEXION.



e Cualquiera de los participantes activos puede iniciar el proceso de finalizacion
de Ilamada mediante mensajes CloseLogicalChannel y EndSessionComand de
H.245.

e Posteriormente utilizando H.225 se cierra la conexion con el mensaje
RELEASE COMPLETE

e Por ultimo se liberan los registros con el guardian utilizando mensajes del

protocolo RAS.

2.3.12.4. PROTOCOLO DE INICIO DE SESION (SIP).

(Sierra A. , 2008) El protocolo de inicio de sesion (Session Initiation Protocol —
Protocolo de Inicio de Sesion), es un protocolo de sefializacion y control de la capa de
aplicaciones, utilizado para establecer, mantener y terminar sesiones multimedia, estas
sesiones incluyen telefonia por internet, conferencias y aplicaciones similares, las cuales
sirven para generar medios como datos, audio y video. Es posible usar las invitaciones SIP
para establecer las sesiones, este protocolo soporta sesiones de tipo Unicast y Multicast es

decir tanto de un emisor a un solo receptor o de un emisor a multiples receptores.

2.3.12.4.1. Componentes SIP.

Es muy importante saber que en un sistema SIP existen dos componentes claves los
cuales son el User Agent y el Server, tanto el teléfono que llama como el que recibe la llamada
son identificados por direcciones SIP, a continuacion se explicara de forma mas detallada

cada uno de estos componentes.



e USER AGENT (UA) O AGENTES USUARIOS.

Los usuarios agentes son aplicaciones que se subdividen en agentes usuario clientes
(UAC) y agentes usuario servidor (UAS), o mejor conocidos como cliente y servidor. El
cliente se encarga de iniciar las peticiones tipo SIP y acta como el agente de llamadas
del usuario, mientras que el Servidor recibe las peticiones y retorna respuestas en nombre

del usuario.

e SERVIDORES DE RED

Existen tres tipos de servidores de redes SIP, los cuales son los servidores Proxy,

los servidores de redireccion, y los servidores de registro.

Los Proxy basicamente actian en nombre de otros clientes y contienen funciones
tanto de servidor como de cliente. Un servidor Proxy es capaz de interpretar y de
reescribir en las cabeceras de las solicitudes antes de que estas pasen a otros servidores,
de esta manera se identifica al Proxy como el creador de la solicitud y se asegura de que

la respuesta siga la misma ruta de regreso hacia el Proxy en lugar de al cliente.

Los servidores de Redireccidn principalmente aceptan peticiones SIP y envian una
respuesta redirigida hacia el cliente la cual contiene la direccion del préximo servidor,

este tipo de servidores no aceptan llamadas.

Los servidores de registro se encargan de registrar las direcciones SIP y sus
direcciones IP asociadas, por lo general estan localizados en los servidores Proxy y en

los de Redireccion. Solo pueden aceptar mensajes de solicitud Register, haciendo posible



el registro correspondiente de los usuarios. Esto se hace debido a que por ejemplo, en
conexiones via ISP y en usuarios mdviles, la direccién IP de dichos usuarios puede

cambiar.

2.3.12.4.2. MENSA]JES SIP.

Existen dos tipos de mensajes SIP: Solicitudes, las cuales son iniciadas por los clientes
y Respuestas, que son originadas desde los servidores. Cada mensaje contiene una cabecera
que describe los detalles de la comunicacion a establecerse. SIP es un protocolo basado en
texto cuya sintaxis de mensajes y campos de cabecera son iguales a las del protocolo http,
los mensajes SIP se pueden enviar sobre TCP o UDP (User Datagram Protocol — Protocolo

de Datagrama de Usuario).

e SOLICITUDES DE MENSAJE.

SIP tiene seis tipos de solicitudes de mensaje. Estas solicitudes, que en ocasiones son
Illamadas métodos, habilitan a usuarios y servidores de la red para localizar, crear y

monitorear llamadas. Los seis tipos de solicitudes son las siguientes:

v" Invite: Este método indica que el usuario o servicio es invitado a participar en una
sesion, incluye la descripcién de la sesidn a realizarse y en el caso de llamadas full
duplex, el agente que Ilama indica el tipo de datos que se van a transferir.

v" ACK: Este mensaje corresponde a la respuesta de los mensajes Invite, representan
la Gltima confirmacion del usuario final y concluyen la transaccion iniciada por la

solicitud invite. Si la estacion que Ilama incluye la descripcion de la sesion en su



solicitud ACK, no se utilizan pardmetros adicionales en la sesion. En caso de que
no haya una descripcion de la sesion de los pardmetros contenidos en el mensaje
invite, estos se toman por defecto.

v' BYE: Permite la liberacion de una sesion anteriormente establecida. Corresponde
al mensaje RELEASE de los protocolos ISUP y Q.931. Un mensaje BYE puede
ser emitido por el que genera la Ilamada o el que la recibe.

v" Register: es usado por un UAC con el fin de indicar al registrar la correspondencia
entre su Direccién SIP y su direccién de contacto (ejemplo: direccién IP).

v Cancel: Se usa para pedir el abandono de la llamada en curso pero no tienen
ningun efecto sobre una llamada ya aceptada. De hecho, solo el método “BYE”
puede terminar una llamada establecida.

v' Options: Sirve para interrogar las capacidades y el estado de un UAC o de un
UAS. La respuesta contiene sus capacidades (ejemplo: tipo de medios siendo

soportados, idioma soportado) o el hecho de que el UA sea indisponible.

e RESPUESTAS SIP.

A continuacidn se presenta una lista de los tipos de respuestas usados por el protocolo

SIP:

v/ 1Ixx: Es una respuesta provisoria, indica la peticion recibida. Las respuestas
provisorias, también conocidas como respuestas informativas, indican que el
servidor contactado esta realizando una cierta accién y todavia no tiene una

respuesta definitiva. Un servidor envia una respuesta 1xx si calcula que le llevara



maés de 200 ms obtener una respuesta final. Las respuestas 1xx no son transmitidas
en forma confiable. Nunca hacen al cliente enviar un ACK. Las respuestas
provisorias (1xx) pueden contener cuerpos de mensaje, incluyendo descripciones
de la sesion.

2xx: Se refieren al éxito de alguna accion, la cual fue recibida, entendida y
aceptada con éxito.

3xx: Redireccion, indican que algunas acciones adicionales necesitan ser tomadas
para terminar la peticion.

4xx: Error de cliente, la peticion contiene sintaxis erronea o no se puede llevar a
cabo en este servidor

5xx: Error de algun servidor, este no pudo llevar a cabo una peticion valida.

6xx: Existe alguna falla global, la peticiobn no se puede satisfacer en ningun

servidor.

e CABECERASSIP.

En la cabecera del mensaje se especifica la estacion que esta llamando, la que recibe la

llamada, la ruta y el tipo de mensaje de la Ilamada. Se definen tres grupos de cabecera del

mensaje:

v Cabecera general: Se refiere a solicitudes y respuestas.

v Cabeceras de Entidad: Contiene informacion sobre el tipo de mensaje y la longitud

del mismo.



v’ Cabeceras de respuesta: habilita al servidor para incluir informacién adicional de

respuesta.

2.3.12.4.3. Direccionamiento SIP.

Los nodos SIP son referenciados usando URI (Uniform Resources Indicator), con la

siguiente estructura:

sip:usuario@servidor_sip

Esta convencidn indica tanto el usuario al que quiere alcanzarse como el servidor SIP,
que se espera que conozca la direccion SIP del usuario final. Aquellas conexiones que
requieren una encriptacion para la sefializacion usaran el prefijo "sips”, en lugar de "sip" en
la descripcion de sus URI's. La encriptacion de dichas sefiales hard uso de la capa de

transporte seguro (SSL).

2.3.12.5. Descripcion de SDP.

El protocolo SDP (Session Description Protocol) RFC 2327 se utiliza para describir
sesiones multicast en tiempo real, siendo Util para invitaciones, anuncios, y cualquier otra

forma de inicio de sesiones.

La propuesta original de SDP fue disefiada para anunciar informacion necesaria para
los participantes y para aplicaciones de multicast MBONE (Multicast Backbone).
Actualmente, su uso esta extendido para el anuncio y la negociacién de las capacidades de

una sesién multimedia en Internet.



Puesto que SDP es un protocolo de descripcion, los mensajes SDP se pueden
transportar mediante distintos protocolos con SIP, SAP, RTSP, correo electronico con
aplicaciones MIME o protocolos como HTTP. Como el SIP, el SDP utiliza la codificacion
del texto. Un mensaje del SDP se compone de una serie de lineas, denominados campos,
donde los nombres son abreviados por una sola letra, y esta en una orden requerida para

simplificar el analisis. El SDP no fue disefiado para ser facilmente extensible.

2.3.13. Comparacién entre SIP Y H.323.

A continuacion mencionaremos algunas diferencias entre los protocolos SIP Y H.323:

H.323 es un estandar extenso, complejo y rigido, que especifica todo el conjunto de
protocolos en cada capa del modelo de referencia OSI lo que facilita la tarea de
interoperabilidad pero es dificil de adaptar a las nuevas aplicaciones.

e SIP es un protocolo de Internet tipico que funciona intercambiando lineas cortas de
texto ASCII, interacta bien con otros protocolos de Internet. Es altamente modular
y flexible, y se puede adaptar con facilidad a las nuevas aplicaciones.

e H323 especifica servicios mientras que SIP especifica sefializacion e inicializacion.

e H323 codifica la informacion en binario mientras que SIP codifica en modo texto.

e Lainterconexion con la PSTN es fundamental para el éxito de la telefonia IP, H.323
cuenta con un punto a su favor en este aspecto al estar definida la compatibilidad con
la PSTN en el propio estandar.

e H.323 no establece relacion con protocolos de la red como HTTP, o los de correo

electronico (SMTP, POP3, etc.).Mientras que SIP si lo hace.



A continuacion se presenta una tabla comparativa entre SIP y H.323:

Tabla 8.

Tabla comparativa de entre los Protocolos SIP y H.323.

ELEMENTO H.323 SIP
Disefiado por ITU IETF
Arquitectura Distribuida Distribuida
Control de Llamadas Gatekeeper Servidor Proxy,

Redireccion
Endpoints Gateway, Terminal User Agent
Compatibilidad con PSTN Si Ampliamente
Sefializacién de llamadas Q.931 sobre TCP SIP sobre TCP 0 UDP
Formato de mensajes Binario ASCII
Transporte de medios RTP/RTCP RTP/RTCP
Llamadas de multiples partes | Si Si
Direccionamiento Host o  numero | URL’s
telefonico

Encriptacion Si Si

Fuente: Disefio de un Sistema de Telefonia de voz y video sobre IP para la ONG
CREAB (Proyecto de Pregrado).

2.3.14. Redes Privadas Virtuales (VPN).

Una Red Privada Virtual (VPN, Virtual Private Network), es una red privada que utiliza

la infraestructura de una red publica para poder transmitir informacion.

Una VPN combina dos conceptos: Redes Virtuales y Redes Privadas. En una red

virtual, los enlaces de la red son I6gicos y no fisicos. La topologia de esta red es independiente



de la topologia fisica de la infraestructura utilizada para soportarla. Un usuario de la red

virtual no sera capaz de detectar la red fisica, el solo podra ver la red virtual (Gonzéles, 2006).

2.3.14.1. Componentes Basicos De Una VPN.

El cifrado y las medidas de seguridad son la base de las Redes privadas virtuales. En
cierto modo las VPN estan sustituyendo a las WAN, a pesar de que estas se pueden operar
mas facilmente y tienen un bajo costo, pero no ofrecen seguridad apropiada para las empresas

(Gonzales, 2006). Los componentes que forman parte de una VPN son:

Figura 22.

Componentes de una VPN.

Servidor VPN

Red publica
de transito

Cliente VFN

Fuente: Redes Privadas Virtuales (Monografia de Pregrado).

e Servidor VPN. Es la Computadora que acepta conexiones VPN de clientes VPN.
Encargado de administrar todos los clientes VPN y proporcionar la seguridad de la

red.



Cliente VPN. Computadora que inicia una conexién VPN con un servidor VPN.
Tunel. Es la Porcion de la conexion en la que los datos son encapsulados. Es la
Conexion VPN.- Porcion de la conexidén en la cual los datos son encriptados. Para
conexiones VPN seguras, los datos son encriptados y encapsulados en la misma
porcion de la conexion. Nota: Es posible crear un tunel y enviar los datos a través del
tunel sin encriptacién. Esta no es una conexién VPN porgue los datos privados viajan
a través de la red publica o compartida en una forma no encriptada y facilmente
visible e insegura.

Protocolos de tunel. Se utilizan para administrar los tdneles y encapsular los datos
privados. Existen varios protocolos de tunel que se estudiaran méas adelante.

Datos del tunel. Datos que son generalmente enviados a través de un enlace punto a
punto.

Red de transito. Red publica o compartida que permite el transito de los datos
encapsulados. La red de transito puede ser Internet o una intranet privada. para
simular un vinculo punto a punto en una VPN, los datos se empaquetan con un
encabezado que proporciona la informacidn de enrutamiento que permite a los datos
recorrer la red publica hasta su destino. Para simular un vinculo privado los datos se
cifran para asegurar la confidencialidad. Los paquetes interceptados en la red publica
no se pueden descifrar si no se dispone de las claves de cifrado. La parte de la
conexion en la que se encapsula y cifran los datos privados se denomina conexion

VPN.



2.3.14.2. Arquitectura de una VPN.

Existen dos tipos basicos de arquitecturas de VPN, las cuales son:

1. VPN de Acceso Remoto. Este tipo de VPN proporcionan acceso remoto a intranet o
extranet empresarial. una VPN de acceso remoto ahorran dinero a las empresas ya
que, en lugar de realizar Ilamadas de larga distancia, solo con establecer una conexion
con el ISP local. el usuario solo debe hacer una conexion al servidor ISP de la
compafiia, a traves de Internet, una vez que el usuario hizo conexion, podra hacer uso

de los recursos de la intranet privada de la empresa (Gonzales, 2006).

Las VPN de acceso remoto se subdividen en VPN Dial-Up y VPN directa.

e VPN Dial-Up. En este tipo de VPN el usuario realiza una llamada local a ISP
utilizando el modem, aunque se trata de una conexioén mas lenta es también la
mas comun, este tipo de VPN se usa mas entre los usuarios maviles, ya que
no se puede tener una conexion de alta velocidad a todos los lugares a los que
viaja.

e VPN Directa. Este tipo de VPN se utilizan las tecnologias de conexién a
Internet de alta velocidad, como DSL y modem de cable las cuales ya ofreces
muchos ISP. se ocupa principal mente entre los tele trabajadores, también se

emplea para obtener conexiones desde el hogar.



2. VPN de Sitio A Sitio. Esta alternativa a Frame Relay o a las redes WAN de linea

alquilada permite a las empresas llevar los recursos de la red a las sucursales, las

oficinas instaladas en casa y los sitios de partners comerciales (Gonzéles, 2006).

Las VPN de sitio a sitio se subdividen en VPN Intranet y VPN Extranet.

VPN Intranet. Una VPN de intranet se utiliza para la comunicacion interna
de una compafiia, enlazan la oficina central con todas las sucursales, ser rigen
por las mismas normas como en cualquier red privada. Un enrutador realiza
la conexion VPN de sitio a sitio que conecta dos partes de una red privada. el
servidor VPN proporciona una conexion enrutada a la red que esta conectado
el servidor VPN. (Shinder, 2004)

VPN Extranet. La caracteristica de VPN Extranet es que permite a los
proveedores de servicios de distribucién del contenido de multidifusion IP se
originé a partir de un sitio de la empresa a otros sitios de la empresa. Esta
caracteristica permite a los proveedores de servicios puedan ofrecer la
proxima generacion de servicios de extranet flexibles, lo que ayuda para que
las asociaciones empresariales entre los diferentes clientes de la empresa

VPN.

2.3.14.3. Requerimiento de una Red Privada Virtual (VPN).

Para garantizar que una red privada virtual sea segura, este disponible y sea facil de

mantener es necesario cumplir con ciertos requisitos esenciales que una empresa debe tomar

en cuenta antes de implementar una Red Privada Virtual (Gonzéles, 2006).



Los requerimientos se detallan a continuacion:

Disponibilidad: La disponibilidad se aplica tanto al tiempo de actualizacién como al
de acceso. No basta que el usuario tenga autorizacion para acceder a los servidores
corporativos, si no puede conectarse debido a problemas de la red, por tanto se debe
asegurar la disponibilidad en la parte fisica de la red.

Control: El control debe ser implementado por el supervisor o administrador de la
Red Privada Virtual, sea este interno o externo dependiendo de la como se realizé la
implementacién de VPN. Debemos tomar en cuenta que por muy grande que sea la
organizacion es posible tener una solo VPN, lo que facilitard al administrador de la
VPN el control sobre la misma.

Compatibilidad: Debido que al utilizar tecnologias de VPN y de internet estas se
basan en protocolo IP, por lo que la arquitectura interna del protocolo de red de la
compafiia debe ser compatible con el protocolo IP.

Seguridad: Hablar de seguridad y de red privada virtual, hasta cierto punto se podria
decir que son sindénimos. La seguridad en una VPN abarca todo, desde el proceso de
cifrado que se implementa hasta los servicios de autenticacién de usuarios. Es
necesario que se tenga muy en cuenta este término de seguridad, ya que se puede
afirmar que una VPN sin seguridad no es una VPN.

Interoperabilidad: La interoperabilidad de una red privada virtual, es muy
importante para la transparencia en la conexion entre las partes involucradas.
Confiabilidad.- La confiabilidad es uno de los requisitos importantes que debe poseer

en una Red Privada Virtual, pero esta confiabilidad se ve afectada en gran porcentaje



en la VPN de Acceso Remoto en las que se sujeta a la confiabilidad que se tiene por
parte del ISP, ya que si el servicio del ISP se interrumpe la conexion también y
nosotros no se podra hacer nada hasta que el ISP nuevamente brinde su servicio a los
clientes.

Confiabilidad: La confiabilidad es uno de los requisitos importantes que debe poseer
en una Red Privada Virtual, pero esta confiabilidad se ve afectada en gran porcentaje
en la VPN de Acceso Remoto en las que se sujeta a la confiabilidad que se tiene por
parte del ISP, ya que si el servicio del ISP se interrumpe la conexion también y
nosotros no se podra hacer nada hasta que el ISP nuevamente brinde su servicio a los
clientes.

Autenticacién de datos y usuarios: La autenticacion de datos y de usuarios es
sumamente importante dentro de cualquier configuracion de Red privada Virtual. La
autenticacion de datos afirma que los datos han sido entregados a su destinatario
totalmente sin alteraciones de ninguna manera. La autenticacion de usuarios es el
proceso en el que se controla que solos los usuarios admitidos tengan acceso a la red
y no sufrir ataques por usuarios externos y maliciosos.

Sobrecarga de trafico: La sobrecarga de trafico es un problema de cualquier tipo de
tecnologia de redes, y por ende también es un problema inevitable, especialmente si
tenemos una red privada virtual a través de un ISP. Tomando en cuenta que un
paquete enviado en una VPN es encriptado y encapsulado lo que aumenta de manera
significativa la sobrecarga de trafico en la red.

Mantenimiento: EI mantenimiento, aspecto del que no se puede olvidar. Si la red

privada virtual es implementada con los propios recursos de la empresa es necesario



considerar que el mantenimiento debe estar soportado por el propio personal del
departamento de sistemas, el cual debe estar capacitado para este fin. De no poseer el
personal capacitado es preferible contratar servicio externos que se encarguen de la
implementacion y mantenimiento de la red privada virtual de la empresa.

Sin repudio: Consiste en el proceso de identificar correctamente al emisor, con la
finalidad de tener claro desde donde proviene la solicitud. Si se considera que una
VPN va a servir para contactar con los clientes, es necesario que este bien identificado
de donde proviene el pedido. Para poder realizar cualquier transaccion comercial
(comercio electronico) por internet es necesario que esta transaccion sea un proceso
sin repudio. Nos podemos dar cuenta que nuevamente se esta hablando de seguridad,

una de las caracteristicas fundamentales en una VPN. (Ramirez, 2013).

2.3.14.4. Ventajas De Las Redes Privadas Virtuales (VPN).

El simple hecho de hablar de redes privadas virtuales, como se indicd anteriormente,

viene a la mente el término de seguridad, asi como también el bajo costo que esta tecnologia

necesita para implementarla y ademas su facilidad de uso.

En resumen, se puede decir que la implementacién de una red privada virtual nos hace

pensar en tres aspectos fundamentales y beneficiosos, que son:

Ahorro en costos. El ahorro en costos de las redes privadas virtuales esta asociado
con diferentes factores que influyen en el paso de una tecnologia anterior a una
tecnologia de redes privadas virtuales. La eliminacion de lineas rentadas, al igual que

las lineas por marcacion son dos factores fundamentales que permitiran el ahorro en



la implementacion de una VPN, tomando en cuenta que al eliminar este tipo de
comunicacion también se elimina los costos de los demaés dispositivos involucrados
como puede ser equipos pbx, equipos de acceso remoto. También se eliminaran
costos de instalacion y configuracién de dichos equipos de acceso remoto, entre otros
costos.

Beneficios para el usuario final. El usuario final se ve muy beneficiado, ya sea un
usuario que pertenezca a la propia empresa o un cliente. En la actualidad las empresas
deben llegar al cliente, sin importar donde se encuentre éste, es por eso que se hace
necesario que el cliente tenga acceso a los servicios y ya no se lo haga con
comunicaciones telefonicas de larga distancia que son muy costosas, sino a través de
un ISP local con un enlace mas eficiente y menos costoso y ademas un enlace que va
a estar disponible las 24 horas del dia los 365 dias del afio. EI mismo beneficio tendran
los usuarios remotos, facilitandoles el acceso a la informacion de la empresa en el

momento que lo deseen, independiente del lugar en el que se encuentren.

2.3.15. Asterisk.

Asterisk es una central software (PBX) de cddigo abierto. Al ser una central PBX

hibrida permite interconectar teléfonos IP, analogos, etc., y conectar dichos teléfonos a la red

telefénica convencional. Su nombre se deriva del simbolo Asterisco en inglés y se debe al

uso del mismo como comodin para poder representar casi cualquier cosa (Marin & Luis,

2013).



Asterisk corre bajo el Sistema Operativo Linux y provee todas las funcionalidades que
se pueden esperar de un Conmutador. A pesar de que Asterisk es un software de
implementacion de centrales telefonicas VolP, también es capaz de inter-operar con todos
los equipos telefonicos basados en estandares diferentes, usando terminales cuyos costos son

bajos al compararlos con otras soluciones.

Asterisk provee los siguientes servicios:

Voicemail con Directorio.

Conferencias.

Colas de llamadas.

Mendus interactivos (IVR)

Con Asterisk se puede acceder a la PSTN mediante un proveedor, utilizando una tarjeta
analogica conectada al equipo, sin embargo para comunicarse mediante VoIP no se necesita
hardware adicional. Para interconexién con equipos telefonicos tanto anal6gicos como
digitales Asterisk acepta un buen nimero de dispositivos, soporta una amplia gama de
Protocolos TDM para el manejo y transmision de voz sobre interfaces telefonicas
tradicionales y también permite sefializacion que es comunmente usada en Américay Europa,
la cual usan los equipos telefonicos empresariales. Asterisk no sélo soporta equipos
telefonicos tradicionales, también permite agregar a ellos capacidades adicionales de manera

transparente.

Si bien toda implementacion de un nuevo sistema supone una inversion inicial

importante, el costo de instalar una central telefonica Asterisk es bastante reducido en



comparacién con otras soluciones de telefonia. En primer lugar el software es gratis y esta
disponible para ser descargado por cualquier persona que lo desee. Por otro lado, el hardware
requerido no tiene que cumplir con los ultimos avances del mercado, una computadora
sencilla puede servir para crear una red VolIP de pequefia 0 mediana envergadura. Por ultimo
Asterisk soporta la comunicacion a través de softphones, los cuales también se encuentran
disponibles on-line de manera gratuita en sus versiones mas sencillas, a diferencia del costo
que supondria instalar teléfonos para cada una de las extensiones que conforman el sistema
telefénico. Es importante resaltar que el costo de implementacion de Asterisk dependera del

tamafio de la red que se desee implementar.

2.3.15.1. Paquete Dahdi.

A pesar de que Asterisk es un gran producto de software, necesita de algunos
complementos para realizar todo el trabajo, uno de los principales complementos es el
paquete conocido como DAHDI por su siglas en inglés Digium/Asterisk Hardware Device
Interface, basicamente DAHDI es un conjunto de drivers que sirve para controlar hardware

telefénico como tarjetas PCI que permiten la conexion hacia la red PSTN.

Estos drivers se comunican con Asterisk a través de modulos los cuales se configuran
en un archivo llamado sytem.conf, ubicado en el directorio /etc/dahdi, mientras que los
canales DAHDI son configurados en un archivo llamado chan_dahdi.conf (Marin & Luis,

2013).



2.3.16. Elastix.

Elastix es un software de cddigo abierto para el establecimiento comunicaciones
unificadas. Pensando en este concepto el objetivo de Elastix es el de incorporar en una Unica

solucidn todos los medios y alternativas de comunicacion existentes en el &mbito empresarial.

El proyecto Elastix se inici6 como una interfaz de reportacién para llamadas de
Asterisk y fue liberado en marzo del 2006. Posteriormente el proyecto evoluciond hasta

convertirse en una distribucion basada en Asterisk.

Sin embargo Elastix no solamente provee telefonia, integra otros medios de

comunicacion para hacer mas eficiente y productivo su entorno de trabajo.

Elastix es una distribucion libre de Servidor de Comunicaciones Unificadas que integra

en un solo paquete:

VolP PBX

e Fax

e Mensajeria Instantanea
e Correo electronico

e Colaboracién

Elastix implementa gran parte de su funcionalidad sobre cuatro programas de software
muy importantes como son Asterisk, Hylafax, Openfire y Postin. Estos brindan las funciones
de PBX, Fax, Mensajeria Instantanea y Correo electrénico respectivamente. Elastix corre

sobre CentOS como sistema operativo y actualmente su version mas estable es Elastix 2.3.0



Elastix incluye en su solucién los siguientes medios de comunicacion:

Figura 23.

Caracteristicas basicas de Elastix.

Fuente: VoIP y Asterisk: Redescubriendo la Telefonia

Algunas de las caracteristicas basicas de Elastix incluyen:

Correo de Voz

e Fax-a-email

e Soporte para softphones

e Interfase de configuracién Web
e Sala de conferencias virtuales
e Grabacion de Ilamadas

e Least Cost Routing

e Roaming de extensiones

e Interconexién entre PBXs

e Identificacion del llamante

e CRM

e Reportacién avanzada



2.4. DESCRIPCION DE LA METODOLOGIA.

La metodologia utilizada para el desarrollo del proyecto es la Metodologia de
Disefio de Redes CISCO (TOP — DOWN NEETWORK DESIGN). El disefio de red top-
down es una disciplina que crecio del éxito de la programacion de software estructurado
y el andlisis de sistemas estructurados. El objetivo principal del analisis de sistemas
estructurado es representar mas exacto las necesidades de los usuarios, que a menudo
son lamentablemente ignoradas. Otro objetivo es hacer el proyecto manejable

dividiéndolo en modulos que pueden ser méas facil de mantener y cambiar.

El disefio de red top-down esunametodologia para disefiar redes que comienzaen las capas
superiores del modelo de referencia de OSI antes de mover a las capas inferiores. Esto
se concentra en aplicaciones, sesiones, y transporte de datos antes de la seleccion de
routers, switches, y medios que funcionan en las capas inferiores. El proceso de disefio
de red top-down incluye exploracion divisional y estructuras de grupo para encontrar la
gente para quien la red proporcionara servicios y de quien usted deberia conseguir la

informacion valiosa para hacer que el disefio tenga éxito.

La Metodologia TOP — DOWN de CISCO consta de 6 fases, descritas a continuacion:

2.4.1. Fase 1: Analizar Requerimientos.

En esta fase, de anélisis se desarrollé6 mediante la observacion y entrevista
a los usuarios y al personal para conocer los objetivos técnicos del disefio de

cableado de la red. La principal tarea es reconocer la tecnologia existente en



ZOFRACOBWA, incluyendo la topologia lIdgica y fisica y el rendimiento de la
red. El ultimo paso en esta fase es analizar el actual y futuro tréafico de la red,
ademéas se hace un andlisis del tipo de sefial, frecuencia y protocolo de
transmision de la red inaldmbrica. En esta primera fase se deben completar los

siguientes puntos:

e Analizar metas del negocio.
o Analizar metas técnicas.
o Analizar red existente.

o Analizar trafico existente.

2.4.2. Fase 2: Desarrollar Disefio Logico.

Se efectud una evaluacion de la red de ZOFRACOBIJA en su disefio
I6gico, verificando el ya implementado para ver la factibilidad de soportar la
implementacion del proyecto. En esta fase se agrega la seguridad de datos, la
configuracién de la red, identificacion de los proveedores de los servicios para
reunir los accesos lividos y remotos. En esta segunda fase se deben completar los

siguientes puntos:

o Disefar topologia de red

o Disefiar modelos de direccionamiento y hostnames
e Seleccionar protocolos para Switching y Routing

o Desarrollar estrategias de seguridad

o Desarrollar estrategias de administracion de red



2.4.3. Fase 3: Desarrollar Disefio Fisico.

Durante esta fase se identificara y seleccionara los recursos tecnolégicos
para la implementacion de la red. Disefio del cableado estructurado usando

normas y estandares. En esta tercera fase se deben completar los siguientes

puntos:

« Seleccionar tecnologias y dispositivos para redes de campus

» Seleccionar tecnologias y dispositivos para redes empresariales
2.4.4. Fase 4: Probar, optimizar y documentar disefio.

En esta fase se debe realizar las pruebas pertinentes para verificar el
correcto funcionamiento de la misma u observando deficiencias, pudiendo de
esta manera Optimizar el disefio de red para obtener los resultados esperados. Al
final se debe documentar todo el trabajo realizado en esta fase. Se deben cumplir

los siguientes pasos:

e Probar el disefio de red
o Optimizar el disefio de red

o Documentar el disefio

2.4.5. Fase 5:Implementar y probar la red.

En esta fase se implementara el proyecto en base a toda la informacién
recolectada y trabajo realizado en las fases anteriores, probando
permanentemente la red ya con la puesta en marcha del proyecto. Se deben

cumplir los siguientes puntos:



o Realizar cronograma de implementacion
e Implementacion del disefio de red (final)

o Realizar pila de pruebas

2.4.6. Fase 6: Monitorear y Optimizar la Red.

En esta fase se debe monitorear la red de datos con la implementacion de
proyecto y el 6ptimo rendimiento del servidor de telefonia. En caso que asi lo
requiera se debe realizar una optimizacion de cualquiera de los componentes del

sistema de comunicacion. Se deben tomar en cuenta los siguientes puntos:

e Operacion de la red en produccion
e Monitoreo de la red

e Optimizacion de lared



CAPITULO I
3. MARCO APLICATIVO.



3.1. FASE I: ANALIZAR REQUERIMIENTOS.
3.1.1. Analizar la Red Existente.

Actualmente ZOFRACOBIJA cuenta con una red de datos interconectados entre ellas
mediante la red de redes. La de mayor cantidad de equipos conectados se encuentra en la
oficina central sobre la carretera Cobija — Porvenir y las otras con pocos equipos necesarios

para las tareas a realizar segun sus actividades.

En la oficina central de la institucion se tiene una topologia de red Hibrida y fibra

Optica, cumple con todos los estandares y actualmente se encuentra certificada.

Con la informacion recolectada y verificada, puedo concluir que la red de datos de
ZOFRACOBIJA cumple todos los requerimientos para que se pueda implementar el presente

proyecto.

3.1.2. Analizar el Tréafico Existente.

ZOFRACOBIJA cuenta con cuatro redes LAN ubicadas en distintas partes del radio
urbano de la ciudad de Cobija. Siendo la que cuenta con mayor cantidad de equipos y usuarios
la oficina central ubicada en el km. 14 Y carretera Cobija — Porvenir, asimismo alberga todos
los servicios y aplicaciones dentro de la Red LAN y a la vez se proporciona la salida a internet

de todos los usuarios.

Se pudo evidenciar que se comienza a generar el trafico a partir de las 09:00, llegando
a alcanzar sus picos mas alto entre las 11:00 a 12:00 y de 14:00 a 16:00, verificandose un

menor uso de la red en el receso por el horario del almuerzo. De la misma manera se pudo



observar que existia un gran consumo de trafico de diferentes direcciones IP’s, que en
algunos de los casos justificaba por el trabajo que realizaban los funcionarios y en una gran

mayoria no, lo que fue tomado en cuenta por el administrador de la red.

3.2. FASE 2: DESARROLLO DEL DISENO LOGICO.

3.2.1. Disefar Topologia de Red.

Actualmente ZOFRACOBIJA ya cuenta con una topologia de red Hibrida certificada
en la oficina central. Se crearon VLAN's para agrupar los diferentes puestos de trabajo de
acuerdo a la funcion y de los servidores ademas de mejorar la eficiencia de la red en un menor
consumo de ancho de banda de la LAN. Se reutilizara toda la tecnologia con la que cuenta la
institucion para la implementacion del presente proyecto. A continuacion se muestra el

disefio l6gico de red de ZOFRACOBIJA.



Figura 24.

Disefio Légico de las redes de ZOFRACOBIJA.

FIETO DE COWTEDL MIENTEIN TEC WA IIMAL

OFC WA CENTRAL

T

223
hoakard RJESTD CEC Ol Tl AERDAIERTD

oy I

g FUESTON BECOWTRDL A ENTEGE LA AMISTAR: Swch
28
Eiuterd

- LapkprFT =L
P PT 5

Fuente: Elaboracion propia.

3.2.2. Diseilar Modelos de Direccionamiento y HostName.

En base al relevamiento de informacién realizado, en cumplimiento a la metodologia
y segun los requerimientos de la poblacidn entrevistada se pudo tener una base de la cantidad
de terminales telefonicas necesarias en las dependencias de cada una de las unidades

funcionales de la institucion. Segun el siguiente detalle:

Tabla 9.
Tabla de direccionamiento.

1 Rodolfo Afiez Dominguez Director General Ejecutivo

2 Maria R. Siviora Secretaria Direccién



3 Einar Hurtado Asesoria Juridica

4 Maria P. Heredia Responsable Area de RR.HH.

5 Gabriel Farah Jefe Unidad Adm. Financiera

6 Lila Fukumoto Secretaria Unidad Adm. Financiera
7 David Gonzales Jefe de Contabilidad y Presupuesto
8 Bella L. Mendoza Secretaria Unidad de Planif. Est.

9 Jamilton Sosa Jefe Unidad de Planificacion Est.
10 José Garin Roman Responsable de Relaciones Plblicas
11 Victor Rangel Jefe Unidad de Transparencia

12 Osvaldo Alarcon Jefe Unidad de Fiscalizacion

13 Sabina Quifiones Fiscal de Polizas

14 Robin E. Hassan F. Responsable de BB.SS.

15 Siliane Vidal. R. Encargada de Almacén

16 Maquelia Hurtado Jefe Auditoria Interna

17 Raul Aguada R. Jefe Unidad de Operaciones

18 Jhoseline Soria Responsable Archivo

19 Diego H. Menacho Responsable Area Operaciones

20 Diether Beltran Supervisor Tranca

21 Serguey Ojopi Supervisor Amistad

22 Anibal Chupinagua Supervisor Internacional

23 Marisol M. Vigo Responsable. Aeropuerto

Fuente: Elaboracion propia.

3.3. FASE 3: DESARROLLAR DISENO FIiSICO.

3.3.1. Seleccionar Tecnologias y Dispositivos para redes de campus.

La oficina central de ZOFRACOBIJA cuenta con una red horizontal de datos conectada
mediante fibra optica, la misma sera reutilizada para la implementacion de nuestro proyecto.
Como se puede observar en el grafico el punto principal de distribucion de la red se encuentra
en el Area de Sistemas desde donde se amplia a los puntos de distribucion horizontal para de

esta manera llegar a cada uno de las terminales de los funcionarios.



Figura 25.
Disefio Fisico de red oficina central.
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Fuente: Area de Sistemas ZOFRACOBIJA.

De acuerdo a los puntos de distribucidn que se tiene en la red de datos de la oficina
central de la administracion de ZOFRACOBIJA, a continuacion se detalla la cantidad de

equipos que se encuentran conectados a la misma:

Tabla 10.

Detalle equipos de la Red ZOFRACOBIJAS km. 14 1/2.

CANTIDAD TIPO DETALLE

OBSERVACIONES
51 Monitores Completos En funcionamiento




51 CPU Completos En Funcionamiento

51 Estabilizadores de Completos Sin observacién
energia
03 Televisores 65° Completos Monitoreo de cAmaras
03 Rack Con todos sus Sin observacion
accesorios

01 Servidor Dedicado  Completosenuso  En funcionamiento

03 Mikrotics funcionamiento Sin observacion
03 Swicht En uso De 24 puertos

02 Firewall En uso Sin observacion
03 Router Inalambrico Sin observacion

Fuente: Elaboracion propia.

3.3.1.1. Requerimiento de Hardware.
Adicionalmente a todos los equipos y tecnologia con la que ya cuenta la institucion
en la oficina central, se tienen los siguientes requerimientos, para la implementacion y puesta

en marcha del proyecto:

Tabla 11.

Requerimiento de Hardware para el Servidor de Telefonia IP.

CANTIDAD ACCESORIO DESCRIPCION Y
CAPACIDAD
1 Procesador Intel Core (TM) i7-2630QM 3GHz




1 Placa Madre Intel
1 Memoria RAM DDR2 6 GB
1 Disco Duro 2TB
1 Lector de DVD BLUE RAY

Fuente: Elaboracién propia.

Tabla 12.

Requerimiento de equipos terminales mdviles.

CANTIDAD ACCESORIO DESCRIPCION Y CAPACIDAD

7 Celular Mavil Android 8.0 6 superior
- 3G HSDPA / HSUPA, Wi-Fi Direct
- Bluetooth v4.0 A2DP, - microUSB 2.0
- Reproductor de video,
MP4/H.264/H.263
- Reproductor de audio
MP3/eAAC+/AC3

Fuente: Elaboracion propia.

Tabla 13.

Requerimiento de equipos terminales Teléfonos IP’s.

CANTIDAD ACCESORIO DESCRIPCION Y
CAPACIDAD
19 Teléfonos IP GXP 1610 GrandStream

Telefono IP |1 Linea SIP |2 puertos
eth10/100mbps |DC5v |Display
Matricial |3 Teclas Programables
|Conferencia de 3 vias |Soporte

Multi idioma |Soporta Auricular

Fuente: Elaboracion propia.



3.3.2. Seleccionar Tecnologias y Dispositivos para Redes Empresariales.

Las oficinas de los diferentes puestos de control de ZOFRACOBIJA se encuentran

distantes fisicamente, por tal motivo se encuentran comunicados en una red Vertical. Para

interconectarlas la institucion cuenta con IP’s publicas utilizadas en las VPN’s, aprovechando

todas las potencialidades que tienen estas tecnologias haciendo énfasis en la seguridad de

todos los datos que viajan sobre la red. De la misma manera se cuenta con las potencialidades

de las VLAN’s implementandose una en cada puesto de control para de esta manera poder

agrupar cada una de las tecnologias y diferentes niveles de usuarios.

v" Red Puente Internacional. Esta red cuenta con pocos equipos terminales los mismos

gue se encuentran conectados a internet, mencionados a continuacion:

Tabla 14.

Detalle de equipos de la Red ZOFRACOBIJA Puente Internacional.

CANTIDAD TIPO DETALLE
OBSERVACIONES
04 Monitores Completos En funcionamiento
04 CPU Completos En Funcionamiento
04 Estabilizadores de Completos Sin observacion
energia
01 Rack Con todos sus Sin observacion
accesorios

01 Mikrotics En funcionamiento



01

01

Swicht

Router

En uso

En funcionamiento

Sin observacion
De 24 puertos

Sin observacion

v" Red Puente de la Amistad. En esta red solamente se cuenta con dos equipos

Fuente: Elaboracion propia.

terminales, mencionados a continuacion:

Tabla 15.

Detalle de equipos de la Red ZOFRACOBIJA Puente de La Amistad.

CANTIDAD TIPO DETALLE
OBSERVACIONES
02 Monitores Completos En funcionamiento
02 CPU Completos En Funcionamiento
02 Estabilizadores Completos Sin observacion

01

01

01

01

de energia

Rack

Mikrotics

Swicht

Router

Con todos sus
accesorios

En
funcionamiento

En uso

Sin observacién

Sin observacion

De 24 puertos

Sin observacién




En
funcionamiento

Fuente: Elaboracion propia.

v" Red Aeropuerto Internacional. En esta red solamente se cuenta con dos equipos

terminales, mencionados a continuacion:

Tabla 16.

Detalle de equipos de la Red ZOFRACOBIJA Aeropuerto Internacional.

CANTIDAD TIPO DETALLE
OBSERVACIONES
02 Monitores Completos En funcionamiento
02 CPU Completos En Funcionamiento
02 Estabilizadores de Completos Sin observacion
energia
01 Rack Con todos sus Sin observacién
accesorios
01 Mikrotics En Sin observacién

funcionamiento

01 Swicht En uso De 24 puertos

01 Router En Sin observacion
funcionamiento

Fuente: Elaboracion propia.



3.3.2.1. Requerimiento de Hardware.

Adicionalmente a todos los equipos y tecnologia con la que ya cuenta la institucion
en los puestos de control, se tienen los siguientes requerimientos que seran distribuidos
equitativamente en cada uno de ellos:

Tabla 17.

Requerimiento de equipos terminales CPU’s.

CANTI ACCESORIO DESCRIPCION Y
DAD CAPACIDAD
3 Procesador Intel Core (TM) i5 2320 CPU 3GHz
3 Placa Madre Intel, asrock, etc.
3 Memoria RAM DDR2 1024 Mb. O superior
1 Disco duro 60 Gb o superior
1 Lector de DVD
1 Parlantes 4.1 o superior
1 Microfono Normal o Tel. USB

Fuente: Elaboracion propia.

Tabla 18.

Requerimiento de equipos terminales moviles.

CANTIDAD ACCESORIO DESCRIPCION Y
CAPACIDAD
3 Celular Movil Android 8.0 6 superior

3G HSDPA / HSUPA, Wi-Fi Direct
- Bluetooth v4.0 A2DP, - microUSB 2.0
- Reproductor de video,
MP4/H.264/H.263
- Reproductor de audio
MP3/eAAC+/AC3

Fuente: Elaboracion propia.



Tabla 19.

Requerimiento de equipos terminales Teléfonos IP’s.

CANTIDAD ACCESORIO DESCRIPCION Y
CAPACIDAD
3 Teléfonos IP GXP 1610 GrandStream

Telefono IP |1 Linea SIP |2 puertos
eth10/100mbps |DC5v |Display
Matricial |3 Teclas Programables
|Conferencia de 3 vias |Soporte

Multi idioma |Soporta Auricular

Fuente: Elaboracidn propia.

3.4. FASE 4: PROBAR, OPTIMIZAR Y DOCUMENTAR DISENO.

3.4.1. Probar el Diseno de Red.

Se realizaron las pruebas necesarias a la red que ya tiene implementada
ZOFRACOBIJA béasicamente haciendo énfasis en primera instancia en la oficina central,

para luego proceder con los otros puestos de control.

Se realiz6 la verificacion de la red en horarios picos de trafico de datos, teniendo una
muy buena respuesta ya que no existio perdidas de paquetes retardos en la llegada de los

paquetes.



Se verifico la conectividad entre la oficia central y los puestos de control haciendo uso
de las IP”s publicas con las que cuenta la institucion mediante la VPN, obteniendo resultados

positivos.

3.4.2. Documentar el Disefio.

La red de datos de ZOFRACOBIJA actualmente con los estandares de cableado
estructurado por tal motivo se encuentra certificada como corresponde. La misma cuenta con
toda la documentacion de la implementacion de la red, asi como también de la certificacion

de la misma.

3.5. FASE5: IMPLEMENTAR Y PROBAR LA RED.

3.5.1. Implementacion del Disefio de Red (Final).

La instalacion del servidor se realizd sobre el sistema Operativo Ubuntu 18.04.5,
descargado desde la pagina oficial www.ubuntu.com.De la misma manera se procedio con la
descarga e instalacion de Asterisk en su version 1.6.1.1 y Elastix en su version 5.0, de sus

paginas oficiales www.asterisk.org y www.elastix.org respectivamente.

3.5.1.1. Instalaciony Configuracion del Servidor Elastix.

Al iniciar la instalacion de nuestro servidor de telefonia IP, nos aparece la primera

pantalla:



Figura 26.

Inicio de instalacion de Elastix.
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Fuente: Impresion de pantalla del proceso.
Pulsamos enter para continuar, insertando todos los datos necesarios para el
funcionamiento adecuado de nuestro servidor. Una vez de haber ingresado todos los datos
necesarios y seleccionado lo que corresponde se concluye con la instalacion de Elastix,
el equipo se reiniciara automaticamente para luego solicitar el usuario y la contrasefia
creadas anteriormente, una vez ingresada nos remite a una direccion IP para ingresar al

panel de administracion de la central telefénica, en nuestro caso 192.168.1.11.:



Figura 27.

Ingreso al servidor de telefonia IP.

Fuente: Impresion de pantalla del proceso.
Luego de ingresar a nuestro servidor, procedemos a configurar las 25 extensiones para

los equipos PC y Smartphone.

Figura 28.

Creacién de la extensiones SIP.

User Extension 106
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This device uses sip technology

Fuente: Impresion de pantalla del proceso.



Todas las extensiones que creemos se irdn visualizando conforme las

guardemos, como se muestra en el grafico donde se creamos dos la 106 y la 107:

Gréfico 26. Configuracion de extensiones SIP funcionarios.
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Fuente: Impresion de pantalla del proceso.
A continuacién se muestra cada una de las extensiones SIP que fueron

configuradas en nuestro servidor Elastix:

Tabla 20.
Extensiones SIP configuradas.

1 Rodolfo Afiez D. Director General Ejecutivo  192.168.16.14 101
2 Maria R. Siviora Secretaria Direccion 192.168.15.238 102



3 Einar Hurtado Asesoria Juridica 192.168.15.236 103
4 Maria P. Heredia Responsable Area de RR.HH. 192.168.15.105 104
5 Gabriel Farah Jefe Unidad Adm. Financiera 192.168.15.243 105
6 Lila Fukumoto Secretaria U. Adm. Financ.  192.168.15.119 106
7 David Gonzales Jefe de Contab. y Presup. 192.168.15.228 107
8 Bella L. Mendoza Secretaria U. de Planif. Est.  192.168.15.163 108
9 Hamilton Sosa Jefe Unidad de Planif. Est. 192.168.15.220 109
10 José Garin Roman Responsable de RR.PP. 192.168.15.248 110
11 Victor Rangel Jefe Unidad de Transparencia 192.168.15.229 111
12 Osvaldo Alarcon Jefe Unidad de Fiscalizacion ~ 192.168.15.244 112
13 Sabina Quifiones Fiscal de Polizas 192.168.15.22 113
14 Robin E. Hassan F.  Responsable de BB.SS. 192.168.15.187 114
15 Siliane Vidal. R. Encargada de Almacén 192.168.15.170 115
16 Maquelia Hurtado Jefe Auditoria Interna 192.168.15.202 116
17 Raul Aguada R. Jefe Unidad de Operaciones 192.168.15.227 117
18 Jhoseline Soria Responsable Archivo 192.168.1.1 118
19 Diego H. Menacho Responsable Area Operac. 119
20 Diether Beltran Supervisor Tranca 120
21 Serguey Ojopi Supervisor Amistad 121
22 Anibal Chupinagua Supervisor Internacional 122
23 Marisol M. Vigo Responsable. Aeropuerto 123

Luego de configurar todas las extensiones de mi servidor Elastix, se procedi6 con la
instalacion y configuracion de las terminales para que se tenga conectividad entre los usuarios
para ello se utilizo el Softphone ZOIPER por ser muy til, de facil instalacion, configuracion

y requerimientos técnicos minimos de los equipos.



Ejecutamos ZOIPER, seleccionamos Config — Accounts, elegimos la opcion SIP
Ilenando los datos de cada una de las extensiones creadas en nuestro servidor, luego llenamos

los datos que nos solicita y procedemos a guardar los datos llenados.

Figura 29.

Configuraciéon de las terminales clientes con ZOIPER.
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Fuente: Impresion de pantalla del proceso.

3.5.1.2.  Configuracién de las VPN.

Se configuro las redes privadas virtuales para cada puesto de control: Puente

Internacional, Puente de La Amistad y Aeropuerto. Segun el siguiente detalle:

e VPN Puente Internacional para la red 192.168.17.0
e VPN Puente de La Amistad 192.168.18.0

e VPN Aeropuerto 192.168.19.0



Figura 30.

Configuracion de las VPN’s y las VLAN's.
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Fuente: Elaboracidn propia.

3.5.2. Realizar Pila de Pruebas.



e Para comprobar el correcto funcionamiento de la red, se realiz6 pruebas a cada punto
verificando la conexion a internet. A continuacion se muestra prueba realizada de una
Ilamada de la extension 107 (Jefe de Contabilidad) a la extension 106 (Secretaria del

Administrativo Financiero).

Figura 31.

Llamada de la extension 106 a la 107.

Fuente: Impresion de pantalla del proceso.

o Para verificar la calidad de los servicios de la telefonia IP, tales como: voz,
datos, fax y otros; se procedio a realizar conectividad entre los funcionarios con
todos los servicios, teniendo resultados muy favorables.

e A todo el personal de ZOFRACOBIJA se le hizo entrega de la lista de
extensiones correspondientes a cada una de las dependencias donde se
instalaron las terminales.

3.6. FASE 6. MONITOREAR Y OPTIMIZAR LA RED.

3.6.1. Monitoreo de la Red.



Se realiz6 el monitoreo de la red para garantizar el dptimo funcionamiento de la misma,

aprovechando las potencialidades con las que cuenta nuestro servidor de telefonia IP.
3.6.1.1.  Monitoreo y Seguimiento de los Servicios.

Se realizd el monitoreo de los recursos y servicios que se estan ejecutando en el

servidor Elastix, mediante su panel de monitor como se muestra a continuacion:

Figura 32.

Monitoreo de los recursos y quipos.
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Fuente: Impresion de pantalla del proceso.

3.6.1.2.  Monitoreo del Trafico de Voz y Datos.



Para realizar el monitoreo de la voz y los datos que viajan sobre la red, Elastix cuenta
con un maddulo de reportes donde se puede verificar todos los datos de las llamadas efectuadas

y recibidas proporcionando informacion que se requiera.

Figura 33.

Monitoreo de los servicios del servidor.
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Fuente: Impresion de pantalla del proceso.

3.6.1.3. Calidad de Llamadas.

Para medir la calidad de Ilamadas generadas en el sistema se empled el cddec
denominado ulaw, con una frecuencia de muestreo de 48 Khz, que muestra las estadisticas
de laterminal al realizar cada una de las llamadas. Este cddec, conocido también como G.711
ofrece un flujo de datos de 64 kbit’s, lo que resulta alto con relacion a otros cddec’s. Estos

64 kbit’s son comparados con el ancho de banda que se utilizaban en el pasado para



conectarse a Internet. A continuacion se muestra el cuadro generado por las Ilamadas

realizadas durante el monitoreo de las mismas:

Figura 34.

Monitoreo de llamada realizada.
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Fuente: Impresién de pantalla del proceso.

Como se puede verificar en la figura anterior toda la informacién reflejada nos muestra que
tenemos una muy buena calidad de en las llamadas, tomando en cuenta que no se tienen

perdidas de paquetes ni retraso en los mismos.



CAPITULO IV

4.CONCLUSIONES Y RECOMENDACIONES



4.1.

CONCLUSIONES.

Con la realizacion del presente proyecto, se pudo observar la importancia que tiene
hoy en dia las tecnologias de Telefonia IP, no solo en el campo de las
telecomunicaciones sino también en el area de las instituciones publicas y privadas
donde cada vez més se incrementa el nimero de estas que quieren modificaciones o
cambios en sus sistemas de telefonia para poder transmitir la voz a través del
protocolo IP. Esto se debe a la facil adquisicion de distribuciones libres como Elastix,
las cuales ofrecen una amplia gama de beneficios.

La implementacion de Telefonia IP en ZOFRACOBIJA beneficiara a todos los
funcionarios y usuarios de la institucién, ya que el modulo de Elastix dispone de
ciertas aplicaciones con una interfaz grafica amistosa para el usuario.

Se cumplieron satisfactoriamente, todos y cada uno de los objetivos planteados en los
capitulos anteriores, ya que se tiene una comunicacion eficaz entre los usuarios finales
lo que se refleja en mayor competitividad y motivandolos a ejecutar sus compromisos
y tareas institucionales, creando un excelente clima de trabajo.

Para la culminacion del presente proyecto fue muy importante el apoyo que dio cada
uno de los funcionarios de la institucion para la conclusién de cada una de las etapas
de la metodologia.

El mayor problema que se tuvo en el transcurso de la elaboracién del presente
proyecto se dio por la falta de presupuesto de la institucion para la adquisicion de los
teléfonos IP. Lo que fue subsanado con la instalacion de softphones para realizar la

conectividad entre los equipos.



4.2.

Los datos obtenidos en el relevamiento de informacion fueron concluyentes para
saber con que tipo de tecnologias contaba la institucion en su red y poder proyectar
la solucion a los posibles problemas que se tendrian en la implementacion del
proyecto. Se reutiliz6 la mayor parte de la infraestructura con la que ya contaba la
administracion de ZOFRACOBIJA.

La telefonia IP constituye un gran paso para la administracion de ZOFRACOBIJA en
términos de innovacion tecnoldgica, teniendo en cuenta las potenciales ventajas de
esta tecnologia.

El comportamiento de cada uno de los funcionarios y usuarios del proyecto, pueden
ser monitoreados de forma facil y oportuna.

Las pruebas realizadas desde y hacia la oficina central de ZOFRACOBIJA con los
puestos de control Puente Internacional, Puente de La Amistad y Aeropuerto, fueron

exitosas tanto en la transmision de voz y de datos.

RECOMENDACIONES.

Dar mantenimiento preventivo y correctivo de todo el equipamiento que comprende
la red de la institucion de manera permanente (servidores, computadoras,
instalaciones de red, instalaciones eléctricas, etc.).

Realizar auditorias internas periédicamente para poder ver posibles falencias del

servidor IP.



Actualizar el software de nuestro servidor y de los softphones, lo que mejorara la
calidad del servicio, tomando en cuenta las mejoras constantes de estos softwares.
Tomar en cuenta el consumo de la memoria RAM del servidor. Ya que esta es una
limitante cuando se tiene varias llamadas simultaneas.

En caso del incremento de la infraestructura y del nimero de extensiones, sera
necesario la habilitacion de otro servidor. De acuerdo a las necesidades que el caso
amerite.

Si se piensa adicionar méas elementos al sistema, es preciso se realice las pruebas
respectivas de trafico de datos, asi comprobar que el sistema cuenta con el adecuado
ancho de banda. Estas pruebas evitaran que haya pérdidas de datos o en el peor de los
casos ocasione una congestion y como resultado el sistema quede inhabilitado.

El proyecto contempla la conexion de voz y video IP solo mediante Internet, este
puede modificarse y expandirse para utilizarse con telefonia tradicional PSTN

mediante hardware telefénico.
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Senor:

Ing. Samuel Fuentes Chambi
COORDINADOR DE LA CARRERA DE
INGENIERIA DE SISTEMAS

Presente. -

De mi mayor consideracion:

Mediante la presente me dirijo 3 usted con motivo de hacerle llegar conformidad de
concdusidn del Proyecto de Grado
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COBLIA", desarrollado en nuestra institucién por e Sr. Raud Aguada Romero. Previo
visto bueno del Responsable del Area de Sistema de la institucién.
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Sin otro particuiar me despido muy atentamente,
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Rodolfo Alez Dominguez
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