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RESUMEN

El presente proyecto ofrece el disefio final de una red Mesh Inalambrica,

para una futura implementacion en todos los bloques del campus Universitario.

Para su desarrollo se utiliz6 la metodologia PPDIOO de Cisco, la cual
permite definir las actividades de cada fase para la planificacion, el disefio, la
implementacion y el funcionamiento adecuado de la red Mesh. La metodologia
PPDIOO esta conformada por seis fases que son preparar, planear, disefiar,

implementar, operar y optimizar.

Finalmente, como resultado de la aplicacion de la metodologia PPDIOO, se
obtiene un disefio final de red Mesh Inalambrico, que tiene la capacidad de
cobertura en todo los bloques del Campus universitario, permitiendo asi a los

usuarios establecer una conexién adecuada.



ABSTRACT

This project offers the final design of a Wireless Mesh network, for a future

implementation in all the blocks of the University campus.

For its development, the Cisco PPDIOO methodology was used, which
allows defining the activities of each phase for the planning, design,
implementation and proper operation of the Mesh network. The PPDIOO
methodology is made up of six phases that are prepare, plan, design, implement,

operate and optimize.

Finally, as a result of the application of the PPDIOO methodology, a final
Wireless Mesh network design is obtained, which has the capacity to cover all the
blocks of the University Campus, thus allowing users to establish an adequate

connection.
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1.1 ANTECEDENTES

La Universidad Amazoénica de Pando (UAP) pertenece al Comité Ejecutivo de Uni-
versidades de Bolivia (CEUB) aprobado el 3 de diciembre de 1993, la universidad cuenta

con 6 areas y 18 carreras encargados de formar profesionales.

Actualmente la Universidad Amazonica de Pando (UAP) posee una infraestructura
inalambrica deficiente con redes independientes, es decir, hay equipos instalados para
acceso inalambrico en cada area que son aisladas y demas dependencias de la universidad,
los cuales presentan problemas de conectividad. Debido a la gran importancia de tener una
red inalambrica Optima hoy en dia, es necesario hacer un analisis de la red actual y

redisefiarla con tecnologias de mallas MESH

Las redes inalambricas son redes sin cable que se suelen comunicar por medios no
guiados a través de ondas electromagnéticas. La transmision y la recepcion se efectlan a
través de antenas, no solo se emplean para realizar conexiones de datos, con frecuencia se
utilizan para emitir sefial de television, en telefonia, para seguridad usando camaras, para

sensores y domotica (Andreu, 2010).

Actualmente en el mercado existe una opcion en cuanto a redes de bajo costo y facil
de implementar estas son las llamadas redes Mesh, las cuales ofrecen una solucion total en
cuanto a problemas de cobertura y vigencia de conectividad a la red, por el simple hecho de
ser descentralizada y poder conectarse superficialmente del rango del punto de acceso a

través de un nodo movil.

La tecnologia Mesh para redes inalambricas universitarias es una opcién muy
recomendable, asi lo afirma Universidad central de Berlin en Alemania en donde esta
tecnologia se efectud en primera instancia como un experimento para toda su comunidad
universitaria, han pasado muchos afios desde que efectuaron este proyecto y actualmente
esta con descendida por muchos nodos los cuales estan apoyados en Firmware. A los cuales

se les da usos corporativos y sociales. (Pinto, 2017)

La primera red inalambrica se desarroll6 en la Universidad de Hawai en 1971 para
conectar computadoras en cuatro islas sin el uso de cables telefénicos. Las redes inalambri-

cas ingresaron al mundo de la computacién personal en la década de 1980, cuando la idea
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de compartir datos entre computadoras estaba ganando popularidad. Algunas de las prime-
ras redes inalambricas no usaban ondas de radio, sino que usaban transceptores de infrarro-
jos (transceptores). Desafortunadamente, el infrarrojo ain no ha completado su despegue
porque este tipo de radiacion no puede atravesar objetos fisicos. Como resultado, requieren
un paso sin obstrucciones en todo momento, lo que es dificil de lograr en la mayoria de las
oficinas.

Las redes inalambricas se han fortalecido gracias a la reduccién secuencial de los
costos de los equipos para este tipo de conexion; hoy en dia, las redes inalambricas se han

convertido en una necesidad que se ha convertido en un lujo.

El hardware necesario para configurar una red Mesh es relativamente econdémico y de facil
acceso, ya que es el mismo que el hardware utilizado para una WLAN (red de area local
inalambrica) tradicional. La tecnologia, por otro lado, opera en una banda del espectro de
radio que es de uso gratuito, sin licencia, por lo que cualquiera puede usar el medio sin pa-

pel ni licencia.

1.2 PROYECTOS SIMILARES

A continuacion se muestra proyectos realizados referentes a redes Mesh.

El proyecto de (Calle, 2014) titulado “Administracion de redes inaldmbricas
mesh bajo tecnologia libre” fue desarrollado en el marco de ofrecer un prototipo de red
Wireless utilizando tecnologia IEEE 802.11s “mesh”, planteando como objetivo el disefio
de la red empezando de un lugar apropiado para su ejecucion, la seleccion de equipos y la
seleccion del protocolo de ruteo, el trabajo concluye demostrando que existe un ahorro eco-

nomico y una calidad de sefial en los usos de esta tecnologia.

El proyecto de (Cepeda, 2014) titulado “Diseiio e implementacion de una red

mesh como alternativa de solucidn para redes comunitarias o rurales”, presentando un



analisis detallado de la planeacién, elaboracion, disefio, construccién, implementacion y
estudio de como una red libre puede proveer el medio necesario para la comunicacion sin

depender de cableados.

El proyecto de (Bautista & Valencia, 2021) “disefio e implementacion de redes
MESH como opcion de conectividad a internet en entornos rurales” propone de solu-
cién de conectividad adecuada, eficiente y oportuna para territorios rurales en Colombia
que actualmente no cuentan con servicio de telecomunicaciones o el que se les ofrece es
demasiado costoso. El proyecto concluye tomando en cuenta que las redes inalambricas en
malla demuestran ser una solucion viable en diferentes regiones del mundo, en una época
en que la inteligencia artificial y el internet de las cosas avanzan tan vertiginosamente de-
ben contemplarse estos parametros y condiciones para proyectar una solucién que cubra las

necesidades de la sociedad.

1.3 PLANTEAMIENTO DEL PROBLEMA

La Universidad Amazénica de Pando (UAP), posee una infraestructura de red que se
encuentra destinada a desarrollar funciones educativas que tienen que ver con la ensefianza

-aprendizaje propias de la educacion superior.

Dentro del complejo universitario UAP, El plantel administrativo, docentes vy
estudiantes en los Gltimos afios vienen presentando problemas de conectividad inalambrica
ya que no permiten el correcto acceso a Internet y al ser una Institucion Educativa es de

vital importancia hacer uso del Internet dia a dia.

El problema se enfoca en la deficiencia de cobertura inalambrica en el Campus
Universitario ya que las redes inalambricas tradicionales presenta dificultades en la
conexion y perdida de datos cuando los usuarios se van alejando del punto de acceso, por
otro lado, los estudiantes que se movilizan a otro bloque debe pedir credenciales de esa red
debido a que cada bloque administra su punto de acceso inalambrico provocando
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incomodidades y pérdida de tiempo.

La gran demanda de conexion a Internet por parte de la comunidad universitaria a
través del uso de moviles, computadoras portables, tabletas y la conexion a miles de
aplicaciones que existen en la nube o también a los sistemas internos de la UAP han

originado que los usuarios estén siempre conectados aun si estos estan en movimiento.

También, la descentralizacion de los puntos de acceso de red inalambrica provoca
mala administracion de accesos e inseguridad en la conexion de los usuarios que pueden
comprometer la integridad de la informacion que los administrativos, docentes y estudian-

tes generan.

1.3.1 Formulacién de Problema

La actual infraestructura de redes WLAN, provoca la insuficiente conectividad en algunos

sectores del campus de la Universidad Amazénica de Pando.

1.4 OBJETIVOS

1.4.1 Objetivo General

Disefar una red mediante la tecnologia en Malla MESH, para mejorar el acceso inalambri-

co de docentes, estudiante y administrativos dentro del Campus Universitario.

1.4.2 Objetivos Especificos

- Diagnosticar la situacion actual de la infraestructura de redes WLAN en el campus
de la UAP.

- Validar el disefio de una red Malla MESH a través de un prototipo, acorde a las

caracteristicas y necesidades.
- Establecer los requerimientos de Infraestructura de las redes MESH.

- Demostrar las ventajas comparativas (técnica y econémica) de la red Malla MESH,

respecto a las redes tradicionales.



1.5 JUSTIFICACION

La propuesta que se plantea en este proyecto es una alternativa viable para brindar
un mejor servicio de conexion WI-FI a la comunidad de la UAP que le permita acceder a
informacion y a todos los recursos de internet de los cuales hacen uso frecuentemente por
diversos motivos desde diferentes dispositivos electronicos, teniendo la opcion de despla-

zarse por las diferentes ubicaciones de la institucion.

Son claras las necesidades actuales, tales como expandir el &rea de cobertura, mejo-
rar la intensidad de la sefial, administrar los equipos por medio de una plataforma de ges-
tion centralizada y optimizar el consumo de ancho de banda, por lo que se toma la iniciativa
de proponer un disefio de red moderno, con la mas alta tecnologia del mercado para la uni-

versidad y con el respectivo analisis econémico.

1.5.1 Justificacion econ6mica

El presente proyecto pretende contribuir al desarrollo de la UAP, brindando servi-
cios de calidad en la conectividad inalambrica con la finalidad de sacar el maximo prove-
cho a los equipos que se utilizaran para una futura implementacién de este proyecto, ya que

estan preparados para soportar un mayor ancho de banda.

1.5.2 Justificacion social

El rango de cobertura que abarca cada dispositivo electrénico con tecnologia Mesh
brindara un acceso a la red mucho mas rapido, lo cual permitira a los administrativos, plan-
tel docente y estudiantes de la institucion utilizar la red inalambrica de una forma mas efec-

tiva y segura.

1.5.3 Justificacion técnica

La UAP tendrd una mejora tecnolégica y una mejor administracion en el acceso co-

rrecto a Internet y a su vez se lograra optimizar automaticamente la red, para que esta pueda



proporcionar a los estudiantes y docentes un rendimiento acorde al nivel de exigencia del

trafico de red.

1.6 METODOLOGIA

La metodologia a utilizar en este proyecto se denomina PPDIOO que permite forma-
lizar el ciclo de vida mediante fases, cada uno cumple con su funcién especifica y se rela-
cionan con su antecesora y predecesora, definida por CISCO y orientada a la creacion de

redes de datos, se formaliza en 6 fases a las que se debe su nombre (CISCO, 2010).

- Fase de preparacion: Esta fase crea un caso de negocios para establecer una
justificacion financiera para la estrategia de red. La identificacion de la tecnologia

que soportard la arquitectura.

- Fase de planeacion: Identifica los requerimientos de red realizando una
caracterizacion y evaluacion de la red, realizando un anélisis de las deficiencias
contra las buenas practicas de arquitectura. Un plan de proyecto es desarrollado para
administrar las tareas, parte responsables, hitos y recursos para hacer el disefio y la

implementacion. Este plan de proyecto es seguido durante todas las fases del ciclo.

- Fase de disefio: El disefio de la red es desarrollado basado sobre los requerimientos
técnicos y de negocios, obtenidos desde las fases anteriores. Esta fase incluye
diagramas de red y lista de equipos. El plan de proyecto es actualizado con
informacion mas granular para la implementacion. Después de esta fase aprobada

empieza la implementacion.

- Fase de implementacion: Nuevo equipamiento es instalado y configurado en esta
fase. El plan de proyecto es seguido durante esta fase. Los cambios deben ser
comunicados en una reunion de control de cambios, con la necesaria aprobacion
para proceder. Cada paso en la implementacion debe incluir una descripcion, guia
de implementacion, detallando tiempo estimado para implementar, pasos para
rollback en caso de falla e informacion de referencia adicional.



Fase Operativa: Esta fase mantiene el estado de la red dia a dia. Esto incluye
administracion y monitoreo de los componentes de la red, mantenimiento de ruteo,
administracion de actualizaciones, administracion de performance, e identificacion

y correccion de errores de red. Esta fase es la prueba final de disefio.

Fase de optimizacion: Esta fase envuelve una administracion pro-activa,
identificando y resolviendo cuestiones antes que afecten a la red. Esta fase puede
crear una modificacion al disefio si demasiados problemas aparecen, para mejorar

cuestiones de performance o resolver cuestiones de aplicaciones.

1.7 ALCANCES

Se llegb a la demostracion a atreves de un prototipo con las ventajas comparativas
de la nueva tecnologia para la conectividad a la red inaldmbrica en los Bloques del
Campus Universitario, quedando la puesta en marcha la implementacion a cargo de
la institucion.

Se llego al resultado final de este proyecto del disefio de una red MESH en el

Campus Universitario.

1.8 APORTES

El disefio propuesto sera de gran aporte para la comunidad universitaria de la UAP,

Ilevandola hacia una mejora tecnolégica, de la misma manera administrar de forma correcta

el acceso a Internet y asi sacar el maximo provecho de la conectividad y proporcionar a

los administrativos, docentes y estudiantes un rendimiento acorde al nivel de exigencia.

El estudio realizado sobre el disefio de redes inalambricas con énfasis en malla

inaldmbrica mesh es de mucha utilidad para otras instituciones que quieran implementar

este tipo de tecnologias en su empresa.



CAPITULO 11

2 MARCO TEORICO
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2.1 CONTEXTO ACTUAL DE LA INSTITUCION

UNIVERSIDAD AMAZONICA DE PANDO

Es una Institucién Publica y Auténoma de Educacion Superior, que forma profesio-
nales idoneos, con excelencia académica, pensamiento critico y compromiso social, que
desarrolle la investigacion cientifica y tecnologia, promoviendo la interaccion social, en un
contexto de diversidad social e interculturalidad, para contribuir al desarrollo integral de

nuestra amazonia.

Misién

Institucion publica y autdnoma de educacion superior, que forma profesionales idé-
neos con excelencia académica pensamiento critico y compromiso social , que desarrolle la
investigacion cientifica y tecnoldgica, promoviendo la social en un contexto de diversidad

social e interculturalidad para contribuir al desarrollo integral de nuestra amazonia

Vision

En el afio 2017 la Universidad Amazoénica de Pando sera una universidad autbnoma
y transparente desconcentrada incluyente con libertad de pensamiento comprometida con su
poblacion que brinde profesionales de excelencia académica, investigacion cientifica y tec-
noldgica pertinente hacia su entorno; enfocada en una gestion moderna y flexible basada en
resultados, con sus programas acreditados, orientados al bienestar de la comunidad univer-

sitaria para contribuir al desarrollo integral de nuestra amazonia

2.1.1 CONSTITUCION Y GOBIERNO DE LA UAP

La UNIVERSIDAD AMAZONICA DE PANDO, es una institucion de Educacion
Superior autonoma que forma parte del Sistema de la Universidad Boliviana, la base de su

constitucion es la comunidad educativa democraticamente organizada por docentes y estu-
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diantes que en forma paritaria conforman todas las instancias de decision y de gobierno
universitario.
a. Organo de Cogobierno Paritario
e El congreso Institucional Interno
e Honorable consejo del area
e El consejo del area

e El consejo de la carrera

b. Autoridades Universitarias.
e Rector
e Vicerrector

e Director de Carrera

2.1.2 INFRAESTRUCTURA FISICA DE LA UAP

La UAP posee una infraestructura destinada para desarrollar funciones académicas
que tienen que ver con la ensefianza — aprendizaje y las practicas pedagdgicas propias de la

Educacion Superior.

El campus de la UAP cuenta con una infraestructura:
- Parqueos
- Bibliotecas
- Bloque A
- BlogueB
- BloqueC
- Blogue D
- Bloque E
- BloqueF
- Bloque G
- Laboratorios de Ingenieria
- Cancha de futbol

- Coliseo
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- Oficinas administrativas
- Plaza
- Comedor Universitario

- Guarderia

2.2 MARCO LEGAL

La Universidad Amazénica de Pando, siendo una de las universidades mas joven del
sistema universitario de Bolivia, es la Unica institucion de formacion profesional cuya crea-
cién fue aprobada en el VI Congreso Nacional de Universidades en septiembre de 1984 y
creada por D.S. N° 20511 de septiembre de 1984(Pando, s.f.).

La Agencia de Gobierno Electronico y Tecnologias de Informacion y Comunicacion
AGETIC propone un plan de implementacion de gobierno electrénico para el uso de tecno-
logias de la informacion y comunicacion (TIC) y fortalecer las capacidades e incrementar la
eficiencia de las entidades publicas, como para mejorar los canales de comunicacion del

Estado con la ciudadania y la participacion y control social.

El Gobierno Electrénico esta vinculado con los procesos y estructuras creadas para
la oferta electronica de mas y mejores servicios gubernamentales, en este entendido la Au-
toridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes ATT, en cum-
plimiento a la politica nacional y lineamientos institucionales, desarrolla el Plan Institucio-
nal de Implementacién de Gobierno Electrénico, para implementar y gestionar Gobierno

Electrdnico en la gestidn institucional.

PLAN NACIONAL DE FRECUENCIAS

Articulo 4°.- Establecer los siguientes parametros necesarios para la transicion al
nuevo marco normativo aprobado por la presente Resolucion Ministerial:

I. Las Licencias otorgadas en las bandas: de 2.500 a 2.570 MHz; de 2.620 a 2.690
MHz; y de 2.570 a 2.620 MHz, continuaran vigentes hasta la conclusién de los plazos fija-

dos en las mismas.
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IV. Las bandas libres en 2,4 GHz y 5,2 GHz entraran en vigencia al momento de la
publicacion de la presente Resolucion Ministerial; asimismo, la banda libre de 5,8 GHz sera
liberada por la ATT en el plazo maximo de un plan que establezca para ese proposito.

Articulo 5°.- Encargar el cumplimiento de la presente Resolucion Ministerial y su
publicacion al Vice ministerio de Telecomunicaciones y a la Autoridad de Regulacion y

Fiscalizacion de Telecomunicaciones y Transportes - ATT.

2.3 MARCO CONCEPTUAL

2.3.1 Redes de datos

Una red es un conjunto de ordenadores conectados entre si, que pueden comunicarse
compartiendo datos y recursos sin importar la localizacion fisica de los distintos ordenado-
res o dispositivos conectados. Es a través de una red que se puede ejecutar procesos en otro
ordenador, acceder a sus ficheros, enviar mensajes, compartir programas, etc.

Los ordenadores suelen estar conectados entre si por cables. Pero si la red se extiende
sobre una region de gran tamafio, las conexiones pueden realizarse a traves de lineas telefo-
nicas, microondas, lineas de fibra dptica e incluso a través de satélites. Cada dispositivo
conectado a la red se denomina nodo. Un dispositivo es aquel que interviene en la comuni-

cacién de forma auténoma, sin estar bajo el control de otro dispositivo (Fernandez, 2001).

2.3.2 Tipos de redes

Segun la escala geogréafica de su implantacion, una red se puede clasificar en las si-

guientes categorias (Gil, Pomares y Candelas, 2010):

LAN Local Area NetWork. Esta constituida por un conjunto de ordenadores, inde-
pendientes conectados entre si, pueden comunicarse y compartir recursos. Abarcan una
zona no demasiado grande, como un edificio o un campus.

MAN, Metropolitana Area NetWork. Estas pueden abarcar una ciudad o region,

puede ser de propiedad privada o publica.
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WAN Wide Area NetWork. Comprenden &reas mas grandes, estas incluso pueden

abarcar varios paises.

2.3.3 Caracteristicas

Caracteristicas de una red local, segun Fernandez (2001).

Los ordenadores conectados a una red local pueden ser grandes ordenadores u

ordenadores personales, con sus distintos tipos de periféricos. A continuacion, algu-

nas caracteristicas de estas redes:

1.

Un medio de comunicacion comun a través del cual todos los dispositivos pueden
compartir informacion, programas y equipo, independiente del lugar fisico donde
se encuentre el usuario o el dispositivo. Las redes locales estan contenidas en un
area reducida como puede ser un edificio, un campus, etc.

Una velocidad de transmision muy elevada para que pueda adaptarse a las
necesidades de los usuarios y el equipo. El equipo de la red local puede transmitir
datos a la velocidad méxima a la que puedan comunicarse con las estaciones de la
red, por lo general un Mb por segundo.

Una distancia relativamente corta entre las estaciones, que puede variar entre unos
metros y varios kilometros.

La posibilidad de utilizacion de cables de conexion normales.

Todos los dispositivos pueden comunicarse con el resto y algunos de ellos pueden
funcionar independientemente.

Un sistema fiable, con un indice de errores muy bajo. Las redes locales disponen
de su propio sistema de deteccion y correccidn de errores de transmision.

Flexibilidad, el usuario administra y controla su propio sistema de red.

Hay dos tipos de dispositivos basicos que pueden conectarse a una red local, las esta-

ciones de trabajo y los servidores.

Una estacion de trabajo es un ordenador desde donde el usuario puede acceder a los

recursos de la red.
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Un servidor es un ordenador que permite a otros ordenadores que accedan a los recur-
sos que dispone, esto servidores pueden ser: dedicados, son usados Unicamente para ofrecer
sus recursos a otros nodos, y no dedicados, pueden trabajar simultaneamente como servidor
y estacion de trabajo.

De forma general, en una red, al nodo que pide un servicio o inicia una comunica-
cion, se le denomina cliente. Al nodo que responde a la peticion se le denomina servidor
(Fernéndez, 2001).

2.4 REDES INALAMBRICAS

Los inicios de las redes inaldmbricas se tuvo en 1979 cuando cientificos de IBM en
Suiza despliegan la primera red de importancia con tecnologia infrarroja, (Huidobro, s. f.)

Menciona que:

No es hasta 1985 cuando se comienzan los desarrollos comerciales de redes con
esta filosofia, momento en el que el érgano regulador del espectro radio eléctrico
americano, la FCC, asign6 un conjunto de estrechas bandas de frecuencia para libre
uso en las bandas de los 2,4 y los 5 GHz. Inmediatamente, la Asociacion de Ingenie-
ros Eléctricos y Electronicos, IEEE, designo una comision de trabajo para desarrollar
una tecnologia de red en las mismas: la 802.11. A partir de ese momento se liberaron
una serie de estandares (conocidos, genéricamente, como Wi-Fi), el mas reciente de
los cuales ha sido el IEEE 802.11g.

“Una red inalambrica en la que dos o mas dispositivos puedes comunicarse sin la ne-
cesidad de establecer una conexion por cable, a través de un enlace que utiliza ondas elec-

tromagnéticas de radio microondas o infrarrojo” (Lederkremer, 2019, p. 96).

Por su parte (Stallings & Stallings, 2005) menciona que “son redes que utilizan ondas
de radio para conectar los dispositivos, sin la necesidad de utilizar cables de ningtn tipo”.
Los dispositivos que actualmente es muy comin observar en el uso diario son: los te-

Iefonos inteligentes (Smartphone), computadoras portatiles, tabletas, etc.
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Las redes inalambricas son redes sin cable que se suelen comunicar por medios no

guiados a través de ondas magnéticas. La transmision y la recepcion se efectuan a traves de

antenas. Estas pueden alcanzar pocos metros, como las antenas intermedias o0 una distancia

mas amplia como los repetidores.

2.4.1 Cdémo funcionan las redes inalambricas

Las redes inalambricas Wi-Fi IEEE 802.11x, utilizan ondas de radio, al igual que los

teléfonos celulares, televisores y radios. De hecho, la comunicacién a través de una red

inaldmbrica es muy similar a la comunicacion de radio de dos vias.

Para comprender el modo de funcionamiento practico y técnico de la forma de

conexion entre los dispositivos inalambricos debemos describir lo siguiente (Lederkremer,

2019)

a.

El espectro electromagnetico. El rango de frecuencias y longitudes de onda es

denominado espectro electromagnético.

Radio. Es el término utilizado para la porcion del espectro electromagnético en la

cual las ondas pueden ser transmitidas aplicando corriente alterna a una antena.

Ancho de banda. El ancho de banda es simplemente una medida de rango de
frecuencia. Si un rango de 2400 MHz a 2480 MHz es usado por un dispositivo,
entonces el ancho de banda seria de 80MHz. Se puede ver facilmente que el
ancho de banda que definimos aqui estd muy relacionado con la cantidad de datos
que puedes trasmitir dentro de él: a mas lugar en el espacio de frecuencia, mas
datos caben en un momento dado. El término ancho de banda es a menudo
utilizado erréneamente para describirlo que se conoce por tasa de transmision de

datos.

Frecuencias y canales. El estandar 802.11b utiliza la banda 2,4 GHz. El espectro
esta dividido en partes iguales distribuidas sobre la banda en canales individuales.
Es importante notar que los canales son de un ancho de 22MHz, pero estan

separados solo por 5MHz. Esto significa que los canales adyacentes se
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superponen, y pueden interferir unos con otros.

2.4.1.1 Ventajas de las redes inalambricas

(Gutiérrez, O. E, 2020). Menciona las ventajas que presenta la tecnologia WIFI sobre
el cableado tradicional:

- Comunicacion punto a punto sencillo: Es posible comunicar varias PC sin necesi-
dad de un engorroso cableado que las una.

- Instalacion rapida y costos minimos: En la actualidad, montar una red inalambrica
es un procedimiento bastante econdmico y esta al alcance de todo usuario. Simplemente
necesita- remos una tarjeta PCI, o un equipo CPU o en caso de una conexion a Internet se
debe disponer de un punto de acceso inaldmbrico (AP). Es muy simple la interconexion con
redes cableadas, usando puntos de acceso que sean compatibles con ambas tecnologias.

- Configuracién simple: La configuracién general es muy sencilla, podriamos decir
que es equiparable a una red tradicional cableada, solo que se le adiciona la configuracion
de la seguridad de la red. (WEB).

- Excelente reubicacion: Una red inalambrica nos permite desplazar el equipo (den-
tro del area de influencia de la red) sin tener que preocuparnos del cableado. En el caso de
PC portatiles, la movilidad es mucho mayor debido a la propia naturaleza del equipo. En
definitiva, la ausencia de cableado, facilita la reubicacion de las estaciones de trabajo, per-

mite rapidez en la instalacion, lo que deriva en menores costos.

2.4.1.2 Desventajas de las redes inalambricas

Gutiérrez, O. E, 2020). Menciona los inconvenientes de este tipo de tecnologia:

- Alcance limitado, ya que el alcance de las ondas de radio, como sabemos, esta res-
tringido a un area determinada, dependiendo de la potencia emitida, la ganancia de las an-
tenas, y la sensibilidad, etc.

- Apantallamiento de la sefial, depende de lo obstaculizada que se encuentre la emi-
sion, ya sea por puertas, muebles, armarios, paredes, arboles edificios, etc.

- Interferencias suele dar problemas de conectividad en areas pobladas donde la tec-

nologia, es muy utilizada. Esto se traduce en pérdidas de conexion.
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- Seguridad este factor es uno de los que hay que prestarle suma atencion en esta
tecnologia. Son muchas las redes que se instalan sin tener en consideracion la seguridad y
por tanto, la convierten en redes abiertas, sin proteger la informacion que por ellas circulan.
Existen varias alternativas para garantizar la seguridad que se veran més adelante.

- Velocidad de transmisién limitada. La velocidad méxima de transmision para la
802.11b es de 11 Mbps, aunque lo normal esta entre 1,5 y 5 Mbps. En el caso de 802.11g
la méxima esta en 54 Mbps y lo normal oscila entre 5 y 25 Mbps. Son valores méas que su-
ficientes para las necesidades de Gltima milla, y si se las compara con las tecnologias ca-
bleadas, es limitada su velocidad, puesto que no alcanzan los 100 Mbps, 0 1Gbps.

2.4.2 Clasificacion de las redes inalambricas segun cobertura

Las redes locales inalambricas mas que una sustitucion de las LANs convencionales,
son una extension de las mismas, ya que permite el intercambio de informacion entre los

distintos medios en una forma transparente al usuario.

2.4.3 Tipos de redes inaldambricas

Los tipos de redes inalambricas son 4 (Medina, 2012):

WPAN (Wireless Personal Area Network) como las tecnologias Bluetooth. Red
inalambrica de interconexién de periféricos que estén a corta distancia del emisor.

La tecnologia principal WPAN es Bluetooth. Ofrece una velocidad méaxima de 1
Mbps con un alcance maximo de unos treinta metros. La tecnologia Bluetooth, también
conocida como IEEE 802.15.1, tiene la ventaja de tener un bajo consumo de energia, algo

que resulta ideal para usarla en periféricos de pequefio tamafio (Andreu, 2010).
WLAN (Wireless Local Area Network) similar a una LAN, pero sin cables. Una

red de area local inalambrica, también conocida como WLAN, es un sistema de comunica-

cion inaldmbrica flexible, muy utilizada como alternativa a las redes de area local cableada

18



0 como extensién de éstas. Usan tecnologias de radiofrecuencia que permite mayor movili-

dad a los usuarios al minimizar las conexiones cableadas.

Las redes WLAN, son un sistema de comunicacion de datos inaldmbrico flexible y
muy utilizado como alternativa a la LAN cableada o como una extensién de esta. Hace uso
de una tecnologia de radio frecuencia que permite mayor movilidad a los usuarios al mini-
mizarse las conexiones cableadas (Valdivia, 2005).

Red inalambrica que suele situarse en el mismo edificio. La méas conocida es WiFi,
que usa el estandar IEEE 802.11 en sus diferentes versiones 802.11a, 802.11b, 802.11g y la
802.11n (Andreu, 2010).

La informacion se transmite de un punto a otro por ondas de radio. Se refiere a porta-
doras de radio, sobre los que va la informacion. Los datos a transmitir se superponen a la
portadora de radio y de este modo pueden ser recuperados por el receptor. A este proceso se

le llama modulacién (Valdivia, 2005).

Figura 1. Emision de distintas frecuencias

Fuente: (Valdivia, 2005)
Los componentes de una red WLAN son similares a los de una red cableada.

a. Adaptadores de red: también llamados NIC, se instalan en los sistemas
informéticos que quieran conectarse a la red inalambrica.

b. Puntos de acceso o AP: son el centro neurélgico de las redes inaldmbricas.
Permiten conectar los dispositivos inaldmbricos entre si y con la red cableada.

c. Repetidores: estos dispositivos permiten ampliar el area de cobertura de una
red inalambrica.

d. Puentes inaldmbricos: son elementos software o hardware que permiten la
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interconexion de dos redes. El puente hace de intermediario entre las redes

gue conecta.

WMAN (Wireless Metropolitana Area Network) basada en Wi-Max. Las redes
inalambricas de area metropolitana (WMAN) también se conocen como bucle local
inaldmbrico (WLL, Wireless Local Loop). Las WMAN se basan en el estdndar IEEE
802.16. Los bucles locales inalambricos ofrecen una velocidad total efectiva de 1 a 10
Mbps, con un alcance de 4 a 10 kilémetros, algo muy Util para compafiias de telecomunica-
ciones. También las tecnologias de este grupo se conocen como inalambricas de banda an-
cha (Andreu, 2010).

WWAN (Wireless Wide Area Network) Red inalambrica de 4rea mundial, basada
en tecnologias como VSAT, 2G, 3G y 4G. Soluciones via telefonia movil, que cada dia ga-
nan mas adeptos ya que pueden llegar a velocidades de cientos de megabits por segundo
(Andreu, 2010).

Figura 2. Clasificacion de las redes inalambricas

WPAN
Bluetooth, IrDA
ZigBee, UWB

| | |
® | j ] >
10 m 100 m 50 km Distancia

Fuente: (Stallings & Stallings, 2005)
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25 TOPOLOGIA DE RED 802.11

El estandar define dos tipos de topologia de red a las cuales se las denomina: Modo
Ad-hoc y Modo Infraestructura. Dentro de cada una de estos modos, se puede definir lo que
se da en llamar conjunto de servicio basico BSS (Basic Service Set), que consiste en que
exista al menos dos 0 mas nodos suscriptores, que se reconozcan entre ellos y puedan traba-
jar en conjunto para minimizar la cantidad de colisiones. A los nodos también se los deno-
mina CPE (Customer Premises Equipment), o cliente y estamos indicando cualquier dispo-

sitivo que contenga capa fisica y MAC de acuerdo al estandar.

25.1 Modo Ad-Hoc

El modo Ad hoc, también conocido como peer to peer (de igual a igual) permite que
cada cliente se comunique individualmente con el resto de sus pares en forma inalambrica,
es decir sin emplear un punto de acceso que centralice la informacion. A esta configuracion

se la conoce como Conjunto Bésico de Servicios.

Figura 3. Independientes IBSS
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(Gutiérrez, O. E, 2020).

Para que la comunicacion entre estaciones sea posible, hace falta que se vean mu-
tuamente en forma directa, es decir que cada una de ellas se encuentre dentro del rango de
cobertura de la otra. Por lo general son redes temporales y se usan por ejemplo cuando dos

empleados de una misma empresa desean compartir archivos entre sus computadoras porta-
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tiles. Este tipo de redes, no necesita ningun tipo de gestién administrativa. La figura 10.1

ejemplifica esta configuracion.

2.5.2 Modo Infraestructura

En este modo, la red dispone al menos de un punto de acceso (AP) y varios clientes
inaldmbricos. El hecho de disponer un AP, duplica el alcance de la red inalambrica. En la
figura 4 se muestra un ejemplo de esta topologia, y ademas se ve que el AP puede conectar-
se a otras redes y en particular a una red fija cableada, con lo cual un usuario puede tener
acceso desde su equipo a otros recursos. EI AP es una estacion, que oficia de base y es a
donde se conectan todos los clientes o CPE de la red, por lo general, controla el tréfico en-

tre €l y sus distintos suscriptores, en estos casos, no existe una comunicacion “de igual a

igual”.

Figura 4: Duplica la red inalambrica

Estac 1
LAN Inalimbrica
LLAN Cableada

Fuente. Gutiérrez, O. E. (2020).

2.5.3 Latopologia de red de malla

“En una topologia en malla, cada dispositivo tiene un enlace punto a punto y dedica-
do con cualquier otro dispositivo. El término dedicado significa que el enlace conduce el

trafico tinicamente entre los dos dispositivos que conecta” (Briones, s. f., p. 1).
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El uso de malla tiene varias ventajas como: el uso de enlaces dedicados, garantiza que
cada conexion sélo debe transportar la carga de datos propia de los dispositivos conectados,
eliminando el problema que surge cuando los enlaces son compartidos por varios dispositi-
vos. Por otro lado, es Robusta.

Otra definicion de la red de malla (Molina, s. f.) Menciona que “es una topologia
de red en la que cada nodo esta conectado a uno o mas de los otros nodos. De esta manera

es posible llevar los mensajes de un nodo a otro por diferentes caminos”.

2.5.3.1 Ventajas
(Molina, s. f.) Describe algunas ventajas y desventajas que tiene.

- Es posible llevar los mensajes de un nodo a otro por diferentes caminos.

- No puede existir absolutamente ninguna interrupcion en las comunicaciones.

- Cada servidor tiene sus propias comunicaciones con todos los demas servidores.

- Sifalla un cable el otro se haré cargo del trafico.

- No requiere un nodo o servidor central lo que reduce el mantenimiento.

- Siun nodo desaparece o falla no afecta en absoluto a los demés nodos.

- Si desaparece no afecta tanto a los nodos de redes.

- Las redes de malla son auto ruteables. La red puede funcionar, incluso cuando un
nodo desaparece o la conexion falla, ya que el resto de los nodos evitan el paso por

ese punto. En consecuencia, la red malla, se transforma en una red muy confiable.

2.5.3.2 Desventajas
Las desventajas son minimas, considerando el costo de red en lo que se implemente

de forma alambrica.

PRIMERA GENERACION
Usa el mismo enlace de radio para la transmision de datos entre el cliente y el nodo, asi

como entre nodos. Tiene transmisién store-and-forward es decir, primero recibe y luego
transmite.
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Desventaja:
1. Disminucion del ancho de banda
2. No se puede transmitir y recibir datos simultaneamente por un solo canal de radio
porque provocaria interferencia, congestion y contencion en cada nodo.

Figura 5: Esquema de la primera generacion de redes Mesh

Frst Generation

Etherret

Fuente: Tomado de
http://profesores.elo.utfsm.cl/~agv/elo323/2s12/project/reports/Araya_Lopez/generaciones.html

SEGUNDA GENERACION

Combina dos canales, el 802.11b/g para dar servicio y el 802.11a para interconectar los
nodos con el estandar.

Con este sistema se logro eliminar la interferencia en los nodos ya que se trabaja con diver-
sas bandas de frecuencia (entre 2.4GHz y 5.8GHz).

Desventaja:

1. Al aumentar la demanda de servicio por parte del usuario, se presentan congestiones sig-
nificativas en la parte de la radio que se usa para interconectar los nodos.
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Figura 6: Esquema de la Segunda generacién

Second Generation

Separate Service
Shared Backhaul

all backhauls on one Channel

e =) 5.8G

Fuen-
te:http://profesores.elo.utfsm.cl/~agv/elo323/2s12/project/reports/Araya Lopez/generacion
es.html

TERCERA GENERACION

Los canales disponibles se pueden reutilizar, haciendo que el espectro disponible sea mas
amplio y que el funcionamiento de la red aumente 50 0 mas veces.

Los equipos de esta generacién se basan en productos multi-radios que soportan multiples
configuraciones de red.

Un radio de los equipos de tercera generacidn se usa para crear un enlace hacia su nodo

upstream (nodo mas cerca al gateway) y otro radio se utiliza para un enlace downstream al
nodo vecino siguiente.
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Figura 7: Esquema de la tercera generacién

Third Generation

Separate Se
Separate Backhauls
Channel Management

i

Fuen-
te:http://profesores.elo.utfsm.cl/~agv/elo323/2s12/project/reports/Araya_Lopez/generacion
es.html

26 REDES MESH

Las redes inalambricas Mesh (WMNs) es un tipo de red radical que marca la
diferencia en relacion con las tradicionales y centralizadas sistemas inalambricos, ta-
les como redes celulares y las redes de area local' (LAN)'; Unas de las caracteristicas
de las redes Mesh es su inherente tolerancia a fallos cuando existe algun problema en
la red, incluso cuando varios nodos fallan, la facilidad de implementacion de este tipo
de red, y una gran capacidad de ancho de banda. Aunque tas redes inalambricas Ad
Hoc son similares a WMNSs, los protocolos y arquitecturas desafiados para las redes
inaldmbricas Ad Hoc funcionan mal cuando se aplican en redes WMNs. Ademas los
criterios de desafio son diferentes para ambas redes. Estas diferencias de desafio se
originan principalmente debido- a los tipos de aplicacion para cada red. Por ejemplo,
una red Ad Hoc es generalmente desafiada para ambientes de alta movilidad, por otro

lado una red WMNs esté desafiada para ambientes baja movilidad.
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(Rodriguez, 2021) menciona que “Los sistemas de redes en malla o Mesh se estan
convirtiendo en una estupenda alternativa a los clasicos extensores inaldmbricos gracias a
su mayor versatilidad y prestaciones con los que cubrir toda la vivienda bajo una misma

red”.

Esta tecnologia permite aumentar la sefial de tu wifi. Como lo describe (Fernandez,
2020) “Las redes Mesh, también denominadas WiFi Mesh o simplemente "Red de malla” o
"mallada” en castellano, son uno de los mejores métodos para poder mejorar la cobertura de

tu casa y llegar a mas rincones”

Figura 8: Red Mesh

Fuente: (Fernandez, 2020)

2.6.1 Funcionamiento

La topologia de red se va conformando con la interconexion de nodos con sus veci-
nos alcanzables, de modo que, al agregar un nodo solitario, este genera una celda (1. Luego
al agregar otro nodo que se encuentre en su rango de alcance, este lo reconoce y genera un
enlace similar a una conexion punto a punto (2). Al agregar un nuevo nodo cercano al pri-

mero y a la vez al segundo se generan 2 nuevos enlaces entre estos (3). Si se agrega un
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cuarto nodo lejano al primero, pero en el rango del segundo y tercer nodo se generan 2 en-
laces, pero el primer nodo siempre es capaz de comunicarse con el cuarto porque puede
llegar a este a través del segundo o desde el tercer nodo (4). Incluso si se pierde comunica-
cion con el segundo o el tercer nodo, la comunicacion seguiria existiendo ya que siempre

habria una ruta disponible para llevar a cabo la comunicacién.

Figura 9: Topologia Mesh

1
A
2
e o
3
B
A
:
.
A ‘D

Fuente: (Agurto, 2016)

Esta es la razon por la cual las redes Mesh se convierten en una red escalable y a la
vez altamente confiable, mientras mas nodos se agregan esta red va ganando robustez por
poseer mas redundancia. El hecho que haya mas redundancia no significa que un paquete
dara muchos mas saltos antes de llegar a su destino, para ello el protocolo de enrutamiento
ejecuta algoritmos para determinar la mejor ruta entre 2 nodos que requieran comunicarse.
(Butler, 2013)

2.6.2 Capas del Modelo OSI

El estandar 802.11 para redes LAN inaldmbricas incluye una serie de enmiendas.
Las enmiendas contemplan principalmente las técnicas de modulacion, gama de frecuencia
y la calidad del servicio (QoS). Como todos los estandares 802 del IEEE, el IEEE 802.11
cubre las primeras dos capas del modelo de OSI (Open Systems Interconnection), es decir
la capa fisica y la capa de enlace. La seccion siguiente describira lo que implica cada una de

esas capas en términos de estandares inaldmbricos.
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2.6.2.1 Capa fisica

La capa fisica tiene como finalidad transportar correctamente la sefial que
corresponde a 0 y 1 de los datos que el transmisor desea enviar al receptor. Esta ca-

pa se en carga principalmente de la modulacion y codificacién de los datos.

Técnicas de modulacion

Un aspecto importante que influencia la transferencia de datos es la técnica
de modulacidn elegida. A medida que los datos se codifican méas eficientemente,
se logran tasas o flujos de bits mayores dentro del mismo ancho de banda, pero se
requiere hardware mas sofisticado para manejarla modulacion y la demodulacién

de los datos.

2.6.2.2 Capa de enlace de datos
La capa de transmision de datos de802.11, se compone de dos partes:

1. Control de acceso al medio (MAC)

2. Control l6gico del enlace (LLC)

La subcapa LLC de 802.11 es idéntica a la de 802.2 permitiendo una
compatibilidad con cualquier otra red 802, mientras que la subcapa MAC presenta
cambios sustanciales para adecuarla al medio inaldmbrico. La sub capa MAC (L2)
es comuan para varios de los estandares 802.11, y sustituye al estandar 802.3
(CSMAJ/CD Ethernet) utilizado en redes cableadas, con funcionalidad es especificas
para radio (los errores de transmision son mas frecuentes que en los medios de
cobre), como fragmentacion, control de error (CRC- Cyclic Redundancy Check), las
retransmisiones de tramas y acuse de recibo, que en las redes cableadas son

responsabilidad de las capas superiores.
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2.6.3 Arquitectura de red

Mobility in TCP/IP Networks menciona que la arquitectura de las redes

Mesh se puede clasificar en tres tipos:

Infraestructura

La infraestructura esta formada por los routers Mesh y es el esqueleto de la
red. Dichos routers realizaran las funciones de Gateway, hosting, etc., y permitiran
la conexion a Internet. Del mismo modo interconectan todo tipo de redes inaldmbri-
cas existentes, como puede ser Wifi, WiMax, telefonia mévil. Aquellos dispositivos
que tengan tecnologia Ethernet se conectaran a los routers mediante la misma. Para
aquellos dispositivos que utilicen la misma tecnologia radio que dispongan los
routers, se conectaran directamente a ellos, y si es distinta podran hacerlo mediante

sus estaciones base que a su vez utilizaran Ethernet.

Clientes Mesh

Los clientes Mesh proporcionan una conexién punto a punto entre los dispo-
sitivos ademas de realizar funciones béasicas de red, como encaminamiento o confi-
guracion. De este modo no es necesario un router Mesh. Estos clientes forman una
red y seria similar a la conocida ad-hoc. Sin embargo, los clientes mesh disponen de
una tecnologia superior a los clientes habituales puesto que su software y hardware

han de ser capaces de soportar las funciones necesarias para la conexion.

Mesh hibrido

Esta arquitectura combina la infraestructura con los clientes Mesh. Los clien-
tes Mesh podrian acceder a la red a través de la red de routers o a través de otros
clientes Mesh aumentando asi la cobertura. Ademas de ello, se interconectan los
otros tipos de redes ya existentes como puede ser Wifi, WiMax, redes moviles, ra-
dio. Los routers Mesh tienen una movilidad reducida y estan concentrados en reali-
zar todas las tareas de encaminamiento y configuracion facilitando la tarea de los
clientes y otros nodos y reduciendo su trabajo. Se mantiene la tecnologia multi-hop

gracias a la red de routers desde la que no es necesario que todos los nodos tengan
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2.6.4

completa visién de todos los nodos existentes, sino que tan sélo es necesario visua-

lizar los nodos cercanos.

Protocolos de Enrutamiento Mesh

Dado que se trata de una red de topologia dinamica y auto configurable, las
rutas que se establecen entre dispositivos cambian dindmicamente, con lo cual son
necesarios una serie de protocolos para transmitir los datos con un bajo coste de
transmision, como por ejemplo, encontrar la ruta con menos saltos. Con el fin de es-
tablecer las rutas méas adecuadas, se presentan diversos elementos de enrutamiento
que describimos a continuacién (Gutiérrez, O. E., 2020).

Descubrimiento de nodos: cada dispositivo debe encontrar los distintos no-
dos que se encuentran a su alcance. La topologia puede variar con frecuencia, por lo
que es necesaria una comprobacidn constante.

Descubrimiento de la frontera: encontrar los limites de una red, la frontera de
la malla, que generalmente es donde se conecta a Internet.

Calidad de enlace: medir la calidad de los enlaces, como, por ejemplo, calcu-
lando el nimero de paquetes perdidos. ¢ Calculo de rutas: calcular la ruta dptima
que se debe establecer en una comunicacion basandose en algln criterio escogido.
Manejo de direcciones IP: asignar y controlar direcciones IP, lo cual en redes Mesh
es bastante delicado cuando se tratan de IPs privadas.

Manejo de la red troncal: manejo de conexiones a redes externas.

2.6.4.1 Protocolos de Enrutamiento mas comunes

a. B AT.M.AN. (Better Approach To Mobile Ad-hoc Networking):

Es un protocolo de ruteo proactivo para Redes Mesh Ad-hoc Inaldmbricas,
incluyendo las redes ad-hoc mdviles. El protocolo mantiene proactivamente infor-
macion sobre la existencia de todos los nodos en la malla, que son accesibles a tra-
vés de enlaces de comunicacion de uno o multiples saltos. La estrategia de
B.A.T.M.A.N. es determinar para cada destino en la malla un vecino de un salto, el
cual puede ser utilizado como mejor Gateway para comunicarse con el nodo de des-

tino. Para poder realizar un ruteo de multiple salto basado en IP, la tabla de ruteo de
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un nodo debe contener un Gateway para cada host o ruta de red. El aprender sobre
el mejor proximo salto para cada destino es todo lo que al algoritmo B.A.T.M.A.N.
le importa. No hay necesidad de encontrar o calcular la ruta completa, lo que hace

posible una implementacion muy répida y eficiente.

B.AT.M.ANN. toma en consideracion los desafios comunes, en redes
inaldmbricas y en las del tipo Mesh en particular, realizando un analisis estadistico
de la pérdida de paquetes del protocolo y velocidad de propagacion, y no depende
del estado o informacion topoldgica de otros nodos. En vez de confiar en metadatos
contenidos en el trafico recibido del protocolo, el cual podria este retrasado, desac-
tualizado o perdido, las decisiones de ruteo estan basadas en el conocimiento sobre
la existencia o falta de informacion. Los paquetes del protocolo B.A.T.M.A.N. con-
tienen solo una limitada cantidad de informacion y por lo tanto son muy pequefios.
La pérdida de paquetes del protocolo a causa de enlaces no confiables no son conta-
dos con redundancia, pero son detectados y utilizados para mejores decisiones de
ruteo. B.A.T.M.A.N. elige la ruta méas confiable hacia el proximo salto en la deci-
sion de ruteo de nodos individuales. Este acercamiento ha mostrado en practica que

es confiable y libre de loops (bucles).

El enfoque del algoritmo B.A.T.M.A.N. es dividir el conocimiento sobre el
mejor camino, entre nodos en la malla, a todos los nodos participantes. Cada nodo
percibe y mantiene sélo la informacion sobre el proximo mejor salto hacia todos los
otros nodos. De ahi que la necesidad de un conocimiento global acerca de los cam-
bios en la topologia local se convierte innecesaria. Adicionalmente, un mecanismo
de inundacion basado en eventos pero interminable (en el sentido de que
B.A.T.M.A.N. nunca agenda ni saca de tiempo informacion de topologia para opti-
mizar sus decisiones de ruteo) previene la creacion de informacion topoldgica con-
tradictoria (la causa usual de los loops de ruteo) y limita la cantidad de mensajes de
topologia inundando la malla (y asi evita la sobrecarga de control de trafico). El al-
goritmo esta disefiado para tratar con redes que estan basadas en enlaces no confia-
bles.
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b. RO.B.IN. (ROuting Batman INside)

Robin es un proyecto Open Source de Red MESH. La idea detras de este
proyecto es el poder conectar equipo inaldmbrico (routers) de bajo costo (general-
mente basado en un chip Atheros), corriendo software libre. Todo lo que se necesita
es conectar un dispositivo a la toma de energia eléctrica y a un acceso a Internet
(generalmente a través de un acceso XDSL), el mismo que hara las veces de Gate-
way.

Al ser el proyecto Robin basado y concebido como software libre, puede re-

distribuirlo y / o modificar lo en los términos de la licencia GNU Version 2.

Existen dos tipos de nodos en esta Red: El nodo que ofrece conexion a In-
ternet es llamado NODO GATEWAY. Y un nodo sin ningun tipo de conexion a in-
ternet es un NODO REPETIDOR, este se conecta a través del protocolo MESH al
GATEWAY.

Cada nodo recibe paquetes de informacion (dependiendo del protocolo de ru-
teo) de los otros nodos activos de la red y se entera de la topologia de red y el algo-
ritmo de enrutamiento elegido (OLSR o Batman) se encargara de descubrir el mejor

camino hacia un Gateway, para acceder al Internet.

2.6.5 Beneficios redes Mesh

Una de las principales ventajas de este tipo es la optimizacion de recursos, y te permi-
ten tener una mejor cobertura en las zonas mas distanciadas de la casa. (WiFi Mesh, s. f.)
Complementa mencionando “estés donde estés, encontraras una sefial que sea buena ya que
siempre te ofreceran la ruta mas corta posible o la que menos saturada esté en ese momento”.

Otra de las ventajas es que la facilidad de instalacion en cuanto a sistemas de satélites.

(Ayon, 2020) menciona a (Lopez 2007) en el cual de menciona que tiene una confi-
guracion intuitiva, “lo cual implica que el sistema se encargue de buscar por nosotros la
mejor forma de tener la sefial mas 6ptima en todo momento, y esto realmente es una de las
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grandes ventajas que ofrece las redes Wi-fi Mesh o malladas ya que el usuario no tiene que

preocuparse de conectarse a otras redes Wi-Fi”.

2.6.6 Diferencias entre las redes Ad Hoc y las redes malla

(Owen, 2012) Describes las diferencias entre las redes de Ad Hoc y las redes

malla de la siguiente manera:

En las redes inaldmbricas Ad-Hoc es uno de los modos de operacion de una
radio 802.11. Sucede en el OSI capa 1, la capa fisica, y que basicamente significa
que todos los dispositivos pueden comunicarse directamente con cualquier otro dis-
positivo que esta dentro de alcance de la radio. Normalmente, en el modo de Infra-
estructura, los dispositivos inaldmbricos s6lo pueden comunicarse con un Punto
central de Acceso o Router y el dispositivo es responsable de la re-transmision de
los paquetes desde un equipo cliente a otro dispositivo de cliente (incluso si estan
uno al lado del otro). Redes Ad-Hoc deshacerse de la mitad-hombre que es el AP,
sin embargo no tienen ninguna capacidad inherente para multi-hop. Eso significa
que, si Un dispositivo puede llegar a dispositivo B, y el dispositivo B puede llegar
dispositivo de C, pero no puede llegar a C, entonces a y C no pueden comunicarse
porque B no va a volver a transmitir todos los paquetes.

Las Redes en malla, que también se conoce como Enrutamiento Mesh sucede
en el OSI capa 3, la capa de red. Malla de Enrutamiento permite que cada dispositi-
vo en una red (también llamados nodos) para actuar como un router y volver a en-
viar los paquetes en nombre de cualquier otro dispositivo. Malla de Enrutamiento de
proporcionar la multi-hop instalaciones en las que el modo Ad-Hoc carece. Combi-
nando el modo Ad-Hoc en la capa 1 y la Malla de Enrutamiento en la capa 3 se
puede crear redes en malla inalambrica Gnicamente entre los dispositivos del cliente,

sin necesidad de centralizada de Puntos de Acceso o Routers.

2.6.7 Aplicaciones

(Ayon, 2020) menciona a (Morales, 2006) Béasicamente las redes mesh facilitan la

comunicacion inaldmbrica ya que brindan soluciones a todas las necesidades que afrontan
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las diferentes comunicaciones. Entregando asi una amplia elasticidad en todas las conexio-
nes, especialmente en lugares donde se tenga que abarcar un rango mas alto de cobertura,
un ejemplo claro en donde se puede implementar una red con tecnologia mesh es un cam-

pus universitario.

2.6.8 Redes Mesh con WI-FI 6

Las redes mesh wifi 6 viene con una mayor velocidad a comparacion de wifi 5, esto
gracias al uso de modulacion de amplitud, lo que significa que se conseguira un 40% mas
de velocidad. También se conseguira menor consumo energético. Un caso de éxito del uso
de esta tecnologia es descrita por (Ayén, 2020), donde menciona “se dio en la Universidad
de Mondragon Francfort, Alemania, en la cual tenemos como actor principal la empresa de
telefonia movil Huawei ya que en octubre de 2019 lanzo un plan piloto para inspirar a todos
los estudiantes de dicha Universidad a mejorar sus resultados educativos”.

A continuacién, se listara algunos casos de éxito de esta tecnologia segin Ayon,
2020).

- Alemania: Freifunk OLSR Mesh, Universidad central de Berlin, Alemania
- Red inaldmbrica comunitaria urbana con tecnologia Wi-fi 6. Estados Unidos
- Red comunitaria de Mesh inaldmbrica en India
- Red Mesh en Ciudad del cabo — Sudéfrica.
El uso de esta tecnologia desde el 2019 se ha establecido ampliamente en los hogares.

Varias compafiias lanzaron tecnologia de WI FI 5, pero en el 2020 se lanzé WI FI 6.

2.6.8.1 Ventajas

El uso de WI FI 6, trae méas beneficios que se conocera a continuacion. Segun (De
Luz, s. f.) Se incorpora mejoras muy importantes:

- Maés velocidad.- el nuevo Wi-Fi 6 hace uso de una modulacion de amplitud en
cuadratura de 1024QAM, esto significa que conseguiremos una velocidad en torno a
un 25% mas.

- Mas cobertura.- introduce la tecnologia BSS Coloring que nos permitira mitigar las

interferencias con otras redes WiFi.

35



MU-MIMO en todas las bandas.- Proximamente se tendra MU-MIMO bidireccional,
donde la velocidad global sea mayor.

OFDMA.- Permite que la red inaldmbrica sera mucho mas eficiente, es decir se po-
dra conectar maltiples dispositivos y no habra gran bajada de velocidad.

Menor consumo energeético. Si al conectar multiples dispositivos como: Smartpho-
nes, tablets, o computadoras portatiles, se notara un incremento de la autonomia de la bate-
ria a su antecesor. Wi-Fi 6 incorpora la tecnologia TWT (Target Wake Time) que permite
ahorrar bateria y usar el espectro Wi-Fi de un modo mas eficiente.

2.7 ESTANDARES

Asi como el estandar 802.3 define Ethernet para un entorno cableado, el IEEE
(Instituto of Eléctrica and Electronicos Engineers) ha definido un conjunto de estan-
dares para el entorno de las redes inaldmbricas bajo la denominacion 802.11 (Gutié-
rrez, O. E, 2020).

El auge que estd experimentando la utilizacién de tecnologia inalambrica
Mesh en la actualidad esta provocando el aumento de productos para el desarrollo de
redes WMN. Por esto, los principales grupos de estandarizacion estan trabajando en
desarrollar estandares que mejoren la interoperabilidad entre las redes existentes y las

ahora emergentes.

2.7.1 |IEEE 802.11

IEEE corresponde a las siglas de (Institute of Electrical and Electronics En-
gineers) en espafiol Instituto de Ingenieros Eléctricos y Electrénicos, una asociacion

técnico-profesional mundial dedicada a la estandarizacion, entre otras cosas. Es la
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mayor asociacién internacional sin &nimo de lucro formada por profesionales de las
nuevas tecnologias y su trabajo se centra en promover la creatividad, el desarrollo y
la integracion, compartir y aplicar los avances en las tecnologias de la informacion,
electronica y ciencias en general para beneficio de la humanidad y de los mismos
profesionales.
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CAPITULO Il1I
3 MARCO APLICATIVO
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3.1 DESARROLLO DEL PROYECTO

En este capitulo se puntualiza los aspectos del analisis de factibilidad tanto en lo
operacional, técnica, como econdmica de la Red WLAN actual presentando una compara-
cién con la Red MESH propuesta, se utiliza las etapas de metodologia, el criterio de valida-
cion con sus procedimientos, cumpliendo con el proposito de obtener seguridad necesaria

en el diseno final.

3.2 ANALISIS DE FACTIBILIDAD

El presente proyecto tiene como objetivo principal realizar el disefio final de la Red
Mesh para el Campus Universitario de la UAP, mismo que se fundamenta en problemas

existentes actualmente en la institucion.

A continuacion, se hace una exposiciéon y un analisis de factibilidad para compren-

der en que se sustenta a ser concebido.

3.2.1 Factibilidad Operacional

En visitas y conversaciones con el encargado de redes del Campus Universitario de
la UAP, se logré tener la aprobacion y acceso a las instalaciones para realizar las inspeccio-
nes técnicas y ejecutar los respectivos analisis de la situacion actual de la red WLAN del

Campus Universitario.

Se pudo conocer que actualmente existen problemas con la falta de cobertura WIFI,
para el acceso al servicio de internet para realizar las actividades académicas, por parte de

los docentes y estudiantes dentro del Campus Universitario.
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Se considera factible desde el punto de vista operacional, el disefio de la red Mesh
utilizando principios de la arquitectura SAFE de Cisco y aplicando procedimientos DRP a

la infraestructura tecnoldgica.

3.2.2 Factibilidad Técnica

En el presente proyecto se tiene en cuenta utilizar nuevos equipos para futura im-
plementaciones del disefio propuesto.
Dado que se supo, en conversacion con el encargado de la red de datos, que el 50%

de los equipos actuales de la red Inalambrica, se encuentran sin funcionamiento.

Figura 10: Repetidor Inaldmbrico

Fuente: Elaboracién Propia

Como se pudo comprobar en visitas de la inspeccion de equipos existentes no son
reutilizables para el disefio y los expuestos anteriormente existen en el mercado, la propues-

ta es factible desde el punto de vista técnico.

40



3.2.3 Factibilidad Econémica

En conversaciones con el encargado de la red de datos del Campus Universitario de
la UAP, se pudo conocer que el proyecto que se desee implementar debe tener las autoriza-
ciones necesarias, las cuales determinan si es viable y aplicable. En consecuencia, el actual
plan luego de ser presentado pasara por el proceso de validaciones correspondientes donde

se determinard su complementacion o no.

3.2.4 Presupuesto de los equipos y materiales para el proyecto propuesto

Esta Factibilidad permitira determinar la viabilidad econdémica del equipo. Se utili-
zara en el desarrollo del disefio de redes inalambricas, por lo que se manipulara una tabla
comparativa de los precios de los equipos descritos en la viabilidad técnica, y Analizar su

propdsito de costo-beneficio y verificar si el proyecto es rentable.

A continuacidn, se detallan los costos de los Access Point, Switch y herramientas

adicionales:
Tabla 1: Costo de materiales
Materiales Cantidad Pre/Unitario Total
Cable UTP 1 969 969
Conectores RJ45 50 15 35
Precintos color negro 50 18 18
Ramplus 50 50 cts 25
Pernos Auto roscante 60 0.4 24
Total Bs 1.071

Fuente: Elaboracién Propia
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Tabla 2: Costo de equipos

EQUIPOS DE RED |

Descripcion Cant. Pre/Uni. Total
Cloud Key Gen2 1 1603 1603
UniFi AC Mesh APs 3 1150 3450
Switch US-8-60W 1 1250 1250
UAP AC Mesh Pro 10 2000 20.000
UB-USG-EU 1 1300 1300
Total Bs 27.603

Fuente: Elaboracién Propia

Tabla 3: Costo Total del proyecto

OSTO TOTA RRA A QUIPO
Descripcion Total
Herramientas 1.071
Equipos 27.603
Total 28.674

Fuente: Elaboracion Propia

3.3 ETAPAS DE LA METODOLOGIA DEL PROYECTO

En este proyecto se optd por utilizar la metodologia PPDIOO, que describe el ciclo

de vida de una red de datos que sera utilizado para la creacion o disefio de etapas.

La metodologia PPDIOQ consiste en seis fases que definen la realizacion de una red

de datos. Estas son preparar, planificar, disefiar, implementar, operar y optimizar.

En el actual proyecto se utiliza, la metodologia PPDIOO, el objetivo principal de es-
te trabajo.es el alcance utilizando desde la fase preparar, pasando por la fase planificar, has-
ta la fase disefiar, el disefio final sera la propuesta que se presente a la Universidad Amazo-

nica de Pando, la que se pondra en consideracion a la espera de una aprobacion.
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3.4 FASE | DE PREPARACION
En esta fase preparar de este proyecto, se realizd un reconocimiento del Campus
Universitario, su infraestructura, su red de datos y otra caracteristicas de esta.

La Universidad Amazonica de Pando, se encuentra Ubicado en el Norte de Bolivia
en Departamento de Pando, dentro de la Ciudad de Cobija, es una Institucion Publica y

Auténoma de Educacion Superior, trabaja en jornadas matutinas, vespertinas y nocturnas.

Posee una infraestructura, y la red de datos abarca en todo los bloques del Campus

Universitario, pero se evidencia problemas con referente a las redes Inalambricas. Luego de
las visitas y analisis de la situacion actual de la red Inalambrica, se concluye que la infraes-

tructura existente actualmente en Campus Universitario.

Plano Del Campus Universitario

Figura 11: Plano del de la UAP

ESQUEMA GENERAL DE LA RED DE DATOS E INTERNET DEL CAMPUS UNIVERSITARIO f

AEREOPUERTO ANTIGUO

Fuente: Facilitado por el encargado de red de datos UAP
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Figura 12: Vvista panoramica de la UAP

Fuente:( https://www.google.com.bo/maps)

3.4.1 Auditoria alared WIFI
A continuacién, se presentan imagenes de la auditoria realizada a la red del Campus
Universitario, se utilizé el programa Net Spot para conocer mas acerca de la red WIFI que

existe en el Campus Universitario.

Figura 13: Captura de pantalla auditoria de wifi net Spot

@ NetSpot - Descubrir - X
@ DESCUBRIR v ENCUESTA ~ 4 EXPORTAR 3
v .
[} SSID BSSID Alias Grfico  Sefial %  Min. Max. Prome.. Nivel Ba. Canal  Ancho  Vendedor Sequidad ~ Modo  Uttimovi..
% | ZTE-eb570a T8:31:2B:£8:5704 - - % M 24 1 20 e WPAZ Personal n 14shace
% WIFI_GRATIS UAP3 40:3FBCEEERAT 4 7 % T 42 = 24 4 2 TP-LINK Qpen n ahora
@ & WFLGRATIS U2 403 :BC an B W = 24 4 TP-LINK Open [
% WIFI_GRATIS UAP1 40:3FBCEBECAS B B % T 4 = 24 4 2 TP-LINK Open n ahora
= WIFLGRATIS UAP EC3A4CEDTEFD 415 % 6 £ = 24 4 20 e Open n ahora
= linksys 00:25:9C:3R84:6C 4 0 % T M m 24 6 0 CiscorLlinksys Open B o
& | JORNADA ACADEMICA 90 - - % -7 24 20 T-LINK  WPA2 Personal n 9shace
7 HPA4BACS = - | % | M M 24 10 20 = Open m 5m25sh.
e I N N ) S
5 ACSYH BO:BE76EE69:3F 4 7 % 6 3 = 49 2 TANK  WPA2Peronal [ ahor

Fuente: Elaboracién Propia
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En el grafico anterior se pueden apreciar las redes WIFI que existen en el Campus

Universitario, también se ve la intensidad de sefial que poseen, el tipo de seguridad.

Figura 14: Captura de pantalla wifi analyzer

= 2 = .l 15% 0 17:09
Channel Graph 2.4ch:5cn: Il @ & i
ulili 4 *;}" @

ACION A I (oY

ORNADA_ACADEMICA (~17m)

TURISMO 2D27 | (= '}AJI_ UIVAWIFT ( 49nl.)

9 10 11 12 13 14

Fuente: Elaboracién propia

El grafico anterior muestra una captura de pantalla donde se observa el tréfico de

canal.
Cabe recalcar que el encargado de la red de datos del campus universitario supo ma-
nifestar que las redes Wireless habilitado, que es la que lleva por nombre “WIFI_GRATIS

UAP” las otras son independientes por diferentes areas administrativas.

3.4.2 Encuestas
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El presente encuesta tiene la finalidad de recabar informacion, acerca del servicio de
internet wifi de la Universidad Amazonica de Pando. En ese sentido solicitamos a los estu-
diantes y administrativos, puedan brindarnos su opinién descriptiva y cualitativa, con el

proposito de proyectar posibles acciones que vayan en beneficio del Campus Universitario.

Una vez completados los cuestionarios, se procedio a la organizacion y sistematiza-
cion de los datos de modo que puedan ser interpretados apropiadamente segun los fines que
se tiene previsto. En ese sentido se presenta a continuacién los siguientes resimenes de

datos:

Se muestra un resumen de los cuestionarios realizados a los estudiantes y adminis-
trativos, manteniendo el anonimato de sus nombres, con un nimero de once preguntas por
cada encuestado. Una vez recopilada toda la informacion, se valoriza las preguntas, luego
se prosigue con la gréfica estadistica mostrando el nivel mas frecuente como mayor ponde-

racion, como se aprecia en las siguientes graficas.

Pregunta 1
¢ Conoce usted sobre la existencia de redes inalambricas (WIFI) en el Campus

Universitario de la UAP?

Tabla 4: Resultado de encuesta: pregunta 1

Opciones Cantidad ‘ Porcentaje
Si 22 88%
NO 3 12%
TOTAL 25 100%

Fuente: elaboracion propia
Figura 15 Grafico Estadistico: Pregunta 1

1. ;Conoce usted sobre la existencia de redes inalambricas (WIFI) en el Campus Universitario de la
UAP?

25 responses




Fuente: Elaboracion pro
Analisis e Interpretacion: como podemos observar en la pregunta 1 con una pobla-

cidn de 25 personas, realizada en el Campus Universitario, el 88% del personal administra-
tivo y estudiantes conoce la existencia de las redes inalambricas (WIFI) del Campus Uni-
versitario de la UAP y otro 12% de ellos dicen que no conocen las existencias de las redes

inalambricas.

Pregunta 2
¢Las redes inalambricas (WIFI) son administradas por la USIC o es indepen-
diente al area que pertenece?

Tabla 5 Resultado de encuesta: Pregunta 2

Opciones Cantidad ‘ Porcentaje
usSIC 17 68%
ARREA 8 32%
TOTAL 25 100%

Fuente: Elaboracion propia

Figura 16: Grafico Estadistico: Pregunta 2

2. ;Las redes inalambricas (WIFI) son administradas por la USIC o es independiente al area que
pertenece?
25 responses

@ usic
@ AREA

68%

Fuente: Elaboracion Propia

Analisis e Interpretacién: como podemos observar en la pregunta 2 con una poblacion de

25 personas, realizada con cada directorio de area del Campus Universitario, el 68% del
personal administrativo tanto estudiantes afirman que la red inalambrica es administrada
por cada area de forma independiente, dato que refuerza la idea de realizar una mejora sig-

nificativa en la red inalambrica, para reducir el porcentaje se debe llevar a cabo la unifica-
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cion de la red inalambrica y administrado por la USIC, el 32% indica que es administrado
por la USIC.

Pregunta 3
_¢Qué opinion le merece la calidad del servicio de internet para la busqueda

de informacion académica?

Tabla 6: Resultado de la encuesta: pregunta 3

Opciones Cantidad ‘ Porcentaje

EXCELEN-

1 4%

TE

BUENA 1 4%
REGULAR 19 76%
MALA 4 16%
TOTAL 25 100%

Fuente: Elaboracién Propia

Figura 17: Grafico Estadistico: Pregunta 3

3. ;Que opinion le merece la calidad del servicio de internet para la busqueda de informacion

acadeémica?
25 respanses

@ Excelente
® Buena

@ Regular
® Mala

Fuente: Elaboracién propia.

Andlisis e Interpretacion: Como podemos observar en la pregunta 3 con una poblacion de

25 personas, el 76% de los encuestados afirman que la calidad del servicio de internet para
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la busqueda de informacion no es eficiente dentro del Campus Universitario, y el 16% da la
opinién que la busqueda de informacion académica es mala, por falta de acceso al servicio
internet, el 4% considera que es excelente la calidad del servicio de internet, el otro 4%

hace notar que la busque de informacién académica es regular.
Pregunta 4
¢Cual es su percepcion con respecto a las facilidades para conectarse a

las redes inalambricas?

Tabla 7: Resultado de la encuesta: Pregunta 4

Opciones Cantidad ‘ Porcentaje
EXCELENTE 4 16%
BUENA 2 8%
REGULAR 8 32%
MALA 12 48%
TOTAL 25 100%

Fuente: Elaboracién Propia

Figura 18: Grafico Estadistico: Pregunta 4

4 ;Cual es su percepcion con respecto a las facilidades para
conectarse a las redes inalambricas?

H Exelente
M Buena
I Regular

Mala

Fuente: Elaboracién Propia
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Andlisis e Interpretacion: Como podemos observar en la pregunta 4 con una poblacion de

25 personas, el 48% de los encuestados afirman que la factibilidad al acceso a la red
inalambrica es mala, otro 32% accede de forma regular y el 16% tiene excelente conectivi-
dad a la red inalambrica, el resto del 8% confirman que el acceso a la red inalambrica es
bueno.

Pregunta 5

¢Para qué fines usted utiliza el servicio de internet dentro del Campus Uni-
versitario

Tabla 8: Resultado de la encuesta: Pregunta 5

Opciones Cantidad Porcentaje
ACADEMICO 16 64%
DIVERSION 0 0%

GOBIERNO 0 0%
ADMINIS-
9 36%
TRATIVO
TOTAL 25 100%

Fuente: Elaboracion propia.

Figura 19: Grafico Estadistico: Pregunta 5
5. ;Para qué fines usted utiliza el servicio de internet dentro del Campus Universitario

25 responses

@ Académico

@ Diversion
Gobierno

@ Adinistrativo

64%

Fuente: Elaboracion Propia



Andlisis e Interpretacion: Como podemos observar en la pregunta 5 con una poblacion de

25 personas, el 64% utilizan el servicio de internet para las actividades académicas, y el
36% utilizan para sus labores administrativas.

Pregunta 6

¢Ha experimentado usted que el internet se vuelve lento o desaparece la cone-
Xién de su dispositivo si es que se aleja de algun area especifica?

Tabla 9: Respuesta de la encuesta: Pregunta 6

Opciones Cantidad Porcentaje
Sl 24 96%
NO 1 4%
TOTAL 25 100%

Fuente: Elaboracion propia

Figura 20: Grafico Estadistico: Pregunta 6

6. i Ha experimentado usted que el internet se vuelve lento o desaparece la conexion de su
dispositivo si es que se aleja de algun area especifica
25 responses

® si
® No

Fuente: Elaboracion propia.

Andlisis e Interpretacion: Como podemos observar en la pregunta 6 con una poblacion de

25 personas, el 96% de los encuestados afirman que al alejarse de un punto de acceso

(WIFI) van perdiendo la conexion y velocidad de navegacion, otros 4% no han experimen-
tado la disminucion de intensidad de sefial.
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Pregunta 7

¢Cual es su valoracion general del servicio de internet inalambrico (WIFI) en el
Campus Universitario? Valore de 0 a 5, teniendo en cuenta que 0 es “muy insatisfecho” y
5 “muy satisfecho

Tabla 10: Respuesta de la encuesta: Pregunta 7

Opciones Cantidad Porcentaje
0 3 12%
1 6 24%
2 11 44%
3 4 16%
4 1 4%
5 0 0%
TOTAL 25 100%

Elaboracion: Propia

Figura 21: Grafico Estadistico: Pregunta 7
7. iCual es su valoracion general del servicio de internet inalémbrico (WIFI) en el Campus
Universitario? Valore de O a 5, teniendo en cuenta que 0 es “muy insatisfecho” y 5 “muy satisfecho”.

25 responses
[ 1
[ B
02
‘ 0

Fuente: Elaboracion propia.

Anélisis e Interpretacion: Como podemos observar en la pregunta 7 con una poblacion de 25 per-
sonas, el 44% da la valoracion del servicio de internet a través de la red WIFI que son Insatisfe-
cho, el 24% de los encuestados al acceso de la red WIFI es muy mala, el 12% hace conocer que el

acceso a la red WIFI es muy buena, el 4% realiza la valoracién al acceso WIFI de forma regular.
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Pregunta 8

Por favor, en pocas palabras, diganos el motivo o motivos de su valoracion an-
terior.

Tabla 11: Respuesta de la encuesta: Pregunta 8

Opciones Cantidad Porcentaje

Calidad no muy buena 2 8%
Conexion inestable 3 12%
no es buena 11 44%

No existe el servicio 5 20%
Baja sefial 3 12%

Por la poca calidad 1 4%
TOTAL 25 100%

Fuente: Elaboracion propia

Figura 22: Grafico Estadistico: Pregunta 8

8. Por favor, en pocas palabras, diganos el motivo o motivos de su valoracion anteriorR.

25 responses

5 (20%)

2(8%)

1 (4% (4%1 (4%1 (4% (4%;1 (4%) [ 1 (4% (4%/1 (4%1 (4%1 (4%71 (4% (4%/1 (4% (4%) [ 1 (4%]1 (4%} (4%)

0
Calidad no my buena  Es muy satisfactorio... La sefial no es buen... Porque noesestab...  conexion inestable
Conexion mala Inestable No existe servicioe... Saba la sefal por la poca calid...
Fuente: Elaboracion propia.
Pregunta 9

¢Cudles son sus principales necesidades de su area con respecto al internet a través

de las redes inalambricas (WIFI)?
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Tabla 12: Respuesta de encuesta: Pregunta 9

Opciones Cantidad Porcentaje
Calidad de conexion 2 8%
Internet todo el dia 3 12%
Mejorar la conexion 11 44%
Muy necesario 5 20%
Programacion de Mate-
) 3 12%
rias
Tener una conexion esta-
1 4%
ble
TOTAL 25 100%

Fuente: Elaboracién propia

Figura 23: Grafico Estadistico: Pregunta 9

9.- Cuales son sus principales necesidades de su area con respecto al internet a través de las
redes inalambricas (WIFI)?R.

25 responses

2
) m

2 (8%) 2 (8%%)

1 (4%) I 1 (490 (4% (4% (4% (4%1 (4%1 (4% (4%1 (4%) I 1 (4%1 (4% (4%1 (4%1) (4% (4% (4% (4% (4% (4% (4%

1

Contar con unac... Internettodo el dia Mejorar la conexi... Programacion de... internet 24/7
Calidad de cone... Estudio Mejor conexion Muy neseario Tener una conexi... ne...

Fuente: Elaboracion propia.

Pregunta 10

¢Qué oficinas o bloques dentro del Campus Universitario deberia cubrir las redes
inalambricas (WIFI)

54



Tabla 13: Respuesta de encuesta: pregunta 10

Op -
d Oadl O C dle
one
Oficina 1 4%
Aula 1 4%
Todo el campus 23 92%
TOTAL 25 100%

Fuente: Elaboracion propia

Figura 24: Grafico Estadistico: Pregunta 10

10. ;Qué oficinas o bloques dentro del Campus Universitario deberia cubrir las redes inalambricas
(WIFI)?

25 responses

@ Oficinas
® Aulas
Todo el campus

N

Fuente: Elaboracion propia

Andlisis e interpretacion: Cémo podemos observar en la pregunta 10 con una poblacion de 25
personas, el 92% de los encuestados dan sugerencia que las redes inalambricas deberian ser im-
plementados en todo el Campus Universitario, para tener un mejor rendimiento académico, el resto

de 4% dan su opinidn para las aulas, otro 4% en oficinas.

Pregunta 11

¢ Cree usted que la implementacién de una red inaldmbrica (WIFI) unificada
en todo el Campus Universitario contribuira a un mejor rendimiento tanto en las

actividades administrativas, proceso ensefianza-aprendizaje?
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Tabla 14: Respuesta de encuesta: Pregunta 11

. Op- Cantidad Por
ciones centaje
100
Sl 25 %
NO 0 0%
100
TOTAL 25 %

Fuente: Elaboracion Propia

Figura 25 Grafico Estadistico: Pregunta 11

11. ¢Cree usted que la implementacion de una red inalambrica (WIFI) unificada en todo el Campus
Universitario contribuira a un mejor rendimiento t...s administrativas, proceso ensefanza-aprendizaje?

25 responses

®si
® No

Fuente: Elaboracion propia.

Analisis e Interpretacion: Cémo podemos observar en la pregunta 11 con una poblacién de 25

personas, el 100% de los encuestados afirman que con la implementacion de una red inaldmbrica

de forma unificada en todo el campus universitaria contribuird a un mejor rendimiento Académica

En las figuras anteriores se observa el grafico estadistico de las encuestas realizadas
a los estudiantes y administrativos de la Universidad.

3.4.3  Andlisis de (Fortalezas, Oportunidades, Debilidades, Amenazas) FODA

Para un analisis sistematico de la situacion actual en la que se encuentra el campus de la
UAP, se realiza una descripcion de las caracteristicas tanto favorables como desfavorables

que surgen a partir del servicio de internet que ofrece la UAP.
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Entre las Debilidades identificadas se encuentran

- Tiene menor velocidad comparada a la conexién de cable, debido a que es propensa a las
interferencias o perdidas de sefial.

- La seguridad es la principal desventaja, ya que existen algunos programas capaces de
capturar paquetes.

- Nueva conexidn con autenticacion mientras existe desplazamiento de un dispositivo

- Distancia limitada de sefial

- Lentitud en la recepcion de paquetes
Se establecen las posibles amenazas

- Robo de datos: unirse a una red inalambrica expone a los usuarios a la pérdida de
documentos privados.

- Uso inapropiado de la red ocasiona lentitud y congestion de datos

- A mayor conectividad de varios dispositivos la sefial cae.
Las fortalezas del campus son

- Existe conectividad inaldmbrica en varias areas del campus

- No es necesario un cableado UTP para la conexion

- Gastos minimos para la conexion a internet
Las oportunidades del campus son

- EI' WI-FI se ha convertido en una necesidad para el acceso a la informacion

- Servicio de Internet en la mayor parte del campus.

- Acceso a programas virtuales desde el campus

3.5 FASE Il DE PLANIFICAR

En la fase planificar se describird de manera mas técnica la red actual y su disefio,

también el esquema de los APs.
Ademas se profundizara de los equipos y otros elementos que se proponen en este

proyecto para una implementacion futura del Disefio de una red Mesh Inalambrica plantea-

do al Campus Universitario de la UAP.
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3.5.1 Red Fisica Actual

Por un corte de cable UTP, gran parte del Campus Universitario no cuenta con co-

nexion a la Red de Datos.

Segun lo encontrado en inspecciones al Campus Universitario, la Red de Datos es
alimentada en la Biblioteca Central a través la fibra Optica, proveido por la empresa de

telecomunicaciones ENTEL S.A., con el plan corporativo de 200MB.

Para las conexiones entre bloques Y edificios es a través de cables de red UTP ca-
tegoria 62 y la red inalambrica (WIFI), la misma que se utiliza en los bloques A, B, C, D, E
y F, aunque en visitas realizadas se encontraron otras redes en Campus Universitario, pero

eran redes Wireless instaladas por cada area administrativa de forma independiente.

3.5.2 Equipos Actuales

En este apartado se muestran los equipos actuales de la Red de Datos.

Tabla 15: Equipos Actuales

NOMBRE DEL
Nro EQUIPO

IMAGEN

REUTER ZTE F660

SWITCH TP LINK 24
2 | PUERTOS GIGABIT
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TP-LINK REPETIDOR
INALAMBRICO

EQUIPO DE
COMPUTACION

CONECTOR i
RJ45

CABLE UTP CAT 6

Fuente: Elaboracion propia
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3.5.3 Equipos propuestos para el proyecto

En este apartado se muestran los equipos que seran utilizados para una futura im-
plementacion.

Tabla 16: Equipos propuesto

NOMBRE DEL

s IMAGEN
Nro QUIPO DESCRIPCION
(3) puertos RJ45
10/100/1000 *
* (1) Puerto de
consola serie RJ45

* Funcionamiento

silencioso sin ventilador

ROUTER * Capacidad de
CORPORATIVO montaje en pared

- * Rendimiento de
GIGABIT LI- reenvio de capa 3
NEA UNIFI * Tamafio de pa-
quete de 64 bytes:
1,000,000 pps
* Tamario de pa-
quete de 512 bytes 0 mas:
3 Gbps (veloci-
dad de linea

Access
Point UniFi MESH para
exterior 802.11ac doble banda | |
24/5 GHz, MIMO 2x2,
UAP AC antenas desmontables, hasta
2 MESH 1167 Mbps.

Principales: Resis-
tente a la intemperie. Admite
802.3afy Adaptador PoE
Pasivo 24 V

Memoria RAM: 2

GB.
CIOUd CPU: 8-Core, 2.0 GHz ARM.

3 Key Gen 2 Memoria eMMC: 32 GB.
Wi-Fi para paso de datos.
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Alimentacion: Adaptador 48V

2A (incluido)

Cumple con estéan-

dar ETSI300-019-1.4 de

SWITCH GI- rg§istencia a golpes y vibra-
cion.

GABIT UBI Q- Temperatura de operacion: -5

4 UITI 8 PUER- a45°C (23al113°F)

Dimensiones: 148 x 99.5 x
TOS 30.7 mm

Peso: 4329

Listo para administrar des-
de UCCK para gestion desde
la nube.

Es un punto de acceso WiFi
802.11ac de banda dual, listo
para exteriores, de alto rendi-

AC- miento que puede alcanzar
una tasa de rendimiento
5 MESH PRO agregado de 1,75 Gbps con B

sus 5 GHz (3x3 MIMO) y 2,4
GHz. Bandas de GHz

(802.11n). El UAP AC Mesh Pro
Fuente: Elaboracién Propia

3.6 FASE Ill: DISENAR

El disefio actual, es una red en casca donde un Switch proporciona un puerto para

conectar un router, en la figura26 mostramos como esta disefiado la red.

Figura 26: Red actual

DISEFIO ACTUAL DE RED INALAMBRICA DEL CAMPUS UNIVERSITARIO

o .
Hnmeﬂﬁml

WIFL_GRETIS UAP
= AccessPOfEPT — apressPoint-pT

AccesSPoint-PT AcceszPoint-PT
WIFLGRATIS UABA (1 GRATIS UAP2

WIFLGEATIS UAPS  WIFLGERTIS UAP3
= = R
\\\\\\ A

,
z/ /y

1
aIm

Laptop-PT Laptop-PT
Laptop-PT Laptop-PT Laptop-PT Laptop2 Laptop3
Estudiante Laptop1 Laptops

Fuente:Elaboracion propia
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https://www.syscom.mx/producto/UC-CK-UBIQUITI-NETWORKS-81988.html

3.6.1 Selecion de la topologia de Red

De todas las topologias de red existentes para disefio de red se ha seleccionado la to-

pologia tipo estrella porque es la mas que brinda mayores ventajas sobre las otras topolo-

gias, es la mas que se adapta a las necesidades del Campus Universitario.

A continuacion se presenta el disefo de la topologia fisica “Eipo Estrella” desarro-

Ilada para el Campus Universitario.

Figura 27: Topologia de red propuesta

DISERNO DE LA RED MESH PROPUESTO [ Wi

/AN
) : Unif
j Controller
[ Npy qm=

AC-MESHPRO AC-MESH PRO

Fuente: Elaboracion propia

3.6.2 Descripcion de los Equipos Ubiquiti

De acuerdo a las factibilidades técnicas y econdémicas del proyecto de inves-

tigacion y analisis de la situacion actual del Campus Universitario se determiné que

los equipos méas imponderables son los Acces Point-Ubiquiti Unifi AC MESH PRO,

debido a que tienen integrado un dispositivo denominado POE que permite actuar

de intermediario en la red LAN actual junto con sus equipos Existentes.
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Unifi UAP AC MESH PRO

Figura 28: unifi UAP AC MESH PRO

Fuente: (https://onlineservices.com.ve/shop/product/uap-ac-m-pro-unifi-ac-mesh-
pro-682)

Las caracteristicas mas considerables del equipo son las siguientes:

Es un punto de acceso WiFi 802.11ac de banda dual, listo para exteriores, de
alto rendimiento que puede alcanzar una tasa de rendimiento agregado de 1,75 Gbps
con sus 5 GHz (3x3 MIMO) y 2,4 GHz. Bandas de GHz (802.11n). EI UAP AC
Mesh Pro también cuenta con una super antena omnidireccional patentada para
brindar una cobertura excepcional de 360 °, asi como una transmision simétrica de
largo alcance de hasta 183 metros. Este punto de acceso se alimenta con 802.3af
POE y esta equipado con (2) puertos GbE RJ45 para admitir multiples conexiones
LAN de alta velocidad. EI UAP AC Mesh Pro se puede configurar en minutos y
administrar completamente con la aplicacién web o la aplicacién mdvil UniFi

Network.

Consideracion del disefio
Para el desarrollo del disefio de la red Mesh inaldmbrica, se ha tomado en

cuenta los siguientes puntos.
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» Ancho de banda y velocidad de transmision
Se tomo6 en consideracion el ancho de banda congue dispone el Campus
Universitario y la velocidad de transmision de los equipos que se llevan a emplear
en base a los estdndares IEEE 802.11.

» Compatibilidad con la red existente
De acuerdo al analisis actual el Switch seré el equipo principal donde

se conectaras los Acces Point y demas equipos a implementar.

» Numero de Usuarios
Al momento de disefiar la red Mesh inalambrica es importante determinar
el numero de usuario que se van a conectar a la red, dependiendo de ello se analiza
el nimero de Acceso Point que se deben implantar, también se considerd el tipo de

estandar con el que trabaja el AP.

A continuacion se determina el niUmero de AP

Para calcular el nUmero de AP debe conocer:

e X=Requerimiento de ancho de banda de las aplicaciones
e Y= Cantidad estimada de usuario a conectar
e 7= Rendimiento del AP

La formula a utilizar es la siguiente:

X*Y/Z= Cantidad de AP

e Areade cobertura

En este factor se debe considerar si el AP se instalara en exteriores o interiores,
dependiendo de ello y del estdndar que se utilice seré el rango de cobertura, por ejemplo, si
se emplea el estdndar 802.11b este posee una mayor cobertura con un menor ancho de
banda y si se instalara en un area abierta cubrira una cobertura de 20m, en exteriores 30m,

en pasillos y corredores hasta méas de 45m
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e Seguridad
En esta parte se debe tomar mucho encuentra la seguridad de la Inalambrica,
ya que la red inalambrica es méas susceptible a ataques debido a que los hacker no
necesitan de una conexion fisica para acceder a la red, es por ello, que se debe
determinar el nivel (basico, intermedio y avanzado) y grado de seguridad que se

pretende implementar en la red.

3.6.2.1 Tipo de estdndar
Determinar estdndar IEEE 802.11 para determinar el manejo correcto de la red
inaldmbrica del Campus Universitario, de acuerdo a los equipos de red y al ancho de banda

que dispone la institucion.

802.11n

El estdndar 802.11n es utilizado en redes WLAN utilizando tecnologias OFDM y
MIMO debido a que actualmente todos los equipos de telecomunicaciones o de redes em-
plean estas tecnologias para alcanzar altas velocidad de transmision hasta 600 Mbps, ade-
mas facilita el control de acceso brindando mecanismos de encriptacion como es el WEP o

privacidad equivalente a las redes de cable.

Caracteristicas

e “802.11n se puede manejar en dos anchos de banda de frecuencia: 2,4 GHz o 5
GHz”. e “Ofrece la posibilidad de duplicar el ancho de banda por canal para 40 MHz, lo
que da un poco de mas del doble de la velocidad de transmision de datos”.

e “Permite aumentar la capacidad de la red con respecto a los dos estandares ante-

riores 802.11ay 802.11g”

Porque usarlo
Porque, ademas de trabajar con dos bandas, proporciona mecanismos de seguridad

WEP y ESSID, lo cual permiten programar o establecer un cddigo para que el usuario pue-
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da acceder al punto de acceso, de igual manera posee tablas de direcciones MAC denomi-
nadas ACLs restringiendo el acceso a clientes cuyas MAC no se encuentres en la lista.

3.6.2.2 Ubicacion de los equipos

Esta parte es la mas importante a considerar al momento de ejecutar el proyecto, se
recomienda instalar el Access Point UniFi UAP AC Mesh, en los puntos indicados que esta
en la figura 30.

Figura 29: Ubicacidn de los equipos

L
S UBICACION DE LOS EQUIPOS MESH

Fuente: Elaboracion Propia

3.6.2.3 Software para administracion la red inaldambrica

Para culminar la presente propuesta, se recomienda utilizar desde cualquier
navegador web, el programa Unifi Controller ya que es s un software que puede
ser instalado en la nube o en la infraestructura local, que facilita la implantacion y

permite la gestion y el mantenimiento de la infraestructura de red UniFi Wifi.
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3.7 FASE IV IMPLEMENTACION

En esta fase se implemento el prototipo para obtener los resultados comparativos
entre las redes tradicionales y wifi Mesh como se plantea en los objetivos especificos.

3.7.1 Prueba realizada con la red tradicional actual

Figura 30: Medicién de test de velocidad a la red UAP

= WIFI_GRATIS_UAP1

Speed Test Complete

©

Now

I 1.4 Mbps
1.5 Mbps

P Internet —» Me | Ping429ms

Internet tl-wa855re Galaxy J2 Prime
200.87.94.33 192.168.1.39 192.168.1.150
WiFi Signal -66 dBm
Channel 4 (20 MHz)
DNS Server 192.168.1.1

Fuente: Captura de pantalla

Como podemos Observar en la figura 30, el test de velocidad llega a ser con una
descarga de 1.4 Mbps y de subida 1.5 Mbps con una intensidad de sefial -66 dBm.
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Figura 31: Ubicacion del Access Point

Fuente: Captura Fotogréfica

3.7.2  Prueba realizada con el prototipo implementado

Equipo instalado para la prueba tiene las siguientes caracteristicas:

Dimensiones: 343.2 x 181.2 x 60.2 mm.

Peso: 633 g (con antenas)

Interfaz de red: 2x puerto Ethernet 10/100/1000.

Botdn de reset: Si.

Estandar Wi-Fi: 802.11 a/b/g/n/ac.

Alimentacion por PoE: 48V, 0.5A Gigabit (incluido) (802.3af compliant)
Consumo maximo: 9W.

Una vez instalado se procedi6 a la configuracion para su respectiva conectividad.

Ya teniendo acceso a la red otorgada, se procedié a las pruebas correspondientes.
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Figura 32: Test de velocidad de la red Mesh

Network
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Fuente: Captura de pantalla

Como evidencia del resultado se muestra en la figura 31, la topologia de usuarios

finales hospedados a la red Mesh con dos Access Point.

Figura 33: Usuarios activos y test de velocidad

FAST

Tu velocidad de internet es de

- : e Mbps
. - )

Fuente: Captura de pantalla

En la Figura 32, esta claro que 32 usuarios activos de la red Mesh pueden navegar por In-

ternet sin ningun inconveniente a 36 Mbps.
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Figura 34: Medicién de latencia

Fuente: Captura de pantalla

En figura 33, se muestra la latencia aceptable con una respuesta desde 8.8.8.8 de 32

bytes de datos con tiempo de 84ms.
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CAPITULO IV
4 CONCLUSIONES Y RECOMENDACIONES
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4.1 CONCLUSIONES

Al final de la investigacion se extrajeron las siguientes conclusiones:

- En este proyecto se realizo el Disefio Final de una red MESH, para mejorar la
cobertura inalambrica dentro del Campus Universitario. Lo mas importante de este
proyecto fue implementar el prototipo en el Area de Ciencias y Tecnologia,
demostrando las ventajas comparativas de la red Malla MESH, respecto a las redes

tradicionales.

- Se ha implementado un prototipo de red Mesh, en la sala de datos del Area de
Ciencias y Tecnologia, misma que nos posibilito realizar las pruebas de calidad de

sefal.

- Se logro establecer los requerimientos iniciales para una futura implementacion de

una red Mesh.

- Se logro seleccionar los equipos y ubicaciones que se deben tener en cuenta en una

futura implementacion de la red en el Campus Universitario.

- En general, se puede concluir que la tecnologia Mesh es una opcién muy recomendable
para utilizar en la institucion, gracias a todos los beneficios que trae, por esta razon su
implementacion ayudaria a solucionar los problemas de conectividad a las redes

inalambricas en el Campus Universitario.
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4.2 RECOMENDACIONES

Aunque con este prototipo de prueba, se ha avanzado en la investigacion de la red Mesh,

todavia queda un largo camino por recorrer y es necesario continuar con los esfuerzos para

una futura implementacion.

Se recomienda poner en consideraciéon la implementacion red Mesh inalambrica propuesto
en el difio final, considerando cada uno de los equipos recomendados, el tipo de conexion y
los lugares estratégicos. También considerar el disefio del esquema de red, ya que mediante
él se podra garantizar que todo el personal administrativo, docentes y estudiantes del
campus universitario de la UAP se puedan conectar a la red sin inconveniente alguno.
Ver como el disefio y el prototipo implementado de redes Mesh en la sala de datos
en el Area de Ciencias y Tecnologia sirven como planos y directrices para una
futura implementacion de red Mesh en cualquier sitio en donde se le desee efectuar.
Cuando se necesite la realizacion de simulaciones y disefios de redes de
telecomunicaciones incentivar a la investigacion, estudio y manejo de herramientas
de simulacion y disefio de telecomunicaciones, partiendo de la previa capacitacion a

los estudiantes de la carrera de ingenieria de sistemas de la UAP.
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ANEXO A: Arbol de problema
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ANEXO B: Visita a la red principal
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ANEXO C: Preguntas de la encuesta
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ANEXO D: Preguntas de la encuesta
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