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RESUMEN

Durante el proceso de desarrollo del informe final del proyecto de grado, se emprendié la
investigacion sobre el tema de la administracion de la Red de Datos e Internet, y la
aplicabilidad en nuestro medio, para la implementacion de un Servidor Proxy, de acuerdo al
analisis que se realizo a los problemas presentados dentro del consulado determina que el
problema principal es el deficiente administracion de la re de datos e internet en el
consulado del Brasil en Cobija, paro lo cual se plantea el objetivo principal que es la de
Implementar un Servidor proxy, para la Administracion de la Red de Datos e Internet del
Consulado General del Brasil en Cobija, mediante la metodologia del modelo funcional,
permitiendo gestionar todo el ciclo de la administracion desde su analisis, gestion,
monitorizacién y la optimizacion para un crecimiento futuro, ademas de relacionar las
actividades con los objetivos y la herramientas utilizadas.

En el desarrollo de la implementacion, se hizo la reutilizacion de todos los recursos que
cuenta la institucion, garantizando de esta forma el buen funcionamiento de los sistemas de
informacion existentes que trabajan directamente en linea con el (Itamaraty)*.

Como resultado de la implementacion del servidor, se obtiene mejoras en las atencion al
usuario requerente de un servicio, buena conexién a los sistemas existentes, ofreciendo
diversos servicios de emitidos por esta institucién de gran importancia en los que refleja
lazos de hermandad buenas relaciones bilaterales con nuestro, quedando abierta la

posibilidad de cambios o mejoras en el futuro.

! (Itamaraty: Nombre del palacio del Ministerio de Relaciones Exteriores del Brasil )
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1.1. ANTECEDENTESY MOTIVACION

Con el avance tecnoldgico de la comunicacion, también crecié la inseguridad en
navegacion a sitios web, en la actualidad el Internet es muy utilizado por las grandes
empresas, gobiernos, tomando en cuenta en el mundo actualmente funciona entrono a
internet, para lo cual se hace presente la administracion de redes que es definido como la
suma total de todas las politicas y procedimientos que intervienen en la planeacion,
configuracion, control, monitoreo de los elementos que conforman a una red con el fin de
asegurar el eficiente y efectivo empleo de sus recursos. Lo cual se vera reflejado en la
calidad de los servicios ofrecidos. Incrementando la eficiencia y productividad de las

personas.

Para una administracion de Redes de Datos (LAN)® e Internet en la actualidad todas las
empresas y gobiernos en general han buscado mecanismos seguros ya que la gran mayoria
de sus sistemas trabajan en linea, usando entre estos mecanismos los servidores proxy que
tienen firewalls que nos brindan seguridad y han jugado un papel muy importante y
trascendental en todo el mundo, brindando muchas ventajas y funcionalidades para la
Administracion de la Red de Datos e Internet.

El Consulado General del Brasil en Cobija, inicialmente no contaba con una red de datos ya
que todos los tramites y documentos se hacian de forma manual, luego con los convenios
internacionales respecto a la emision de pasaportes biométricos, el Brasil comenzé a
trabajar en sus propios sistemas de emision de documentos, de tal forma luego de la
implantacion de estos servidores que trabajan directamente on-line, para autorizaciones por
la autoridad consular, y por ese motivo se ve la necesidad de la implementacién de una red,
para la cual no existe la administracion de una red de datos de control y monitoreo de la
misma y para el Servicio de Internet, produciendo asi constantemente saturaciones
perdidas de informacion congestionamiento del ancho de banda del Servicio de Internet, a

esto se suma las constantes fallas fisicas de la red, y la falta de politicas de uso de la red.

! (Red de Datos Local)



Tomando en cuenta los aspectos y ventajas que nos da la administracion de redes e Internet
y por los problemas expuestos, en este proyecto de grado se plantea la implementacién de
un Servidor de administracion y seguridad de datos para el Consulado General del Brasil en
Cobija, el cual permitira regularizar el trafico de ancho de banda y restringird el acceso a
sitios web prohibidos, tomando en cuenta el control a cada equipo de manera individual, con

el fin de tener una red de datos mas optima y con una mejor administracion de todos los

recursos que interacttan entre usuarios haciendo uso de la metodologia funcional.

Como impacto se considera un eficiente servicio de los usuarios administrativos como a la
poblacion usuaria tanto a sus nacionales como a extranjeros de los servicios de este
Consulado considerando ademas la eficiente comunicacion entre el (Itamaraty)? con esta

Reparticion Consular con otras, ancho de banda descongestionado y controlado.

1.2. PLANTEAMIENTO DEL PROBLEMA

Las causas del problema principal en la Red de Datos e Internet del consulado brasilero
son: el crecimiento de la poblacion estudiantil brasilera que migra a nuestra ciudad para
poder estudiar, que debido a ello ha crecido los tramites de documentacion en esta
institucion, cambio de categoria del Consulado desde el punto de vista estructural de la red
por la inadecuada planificacion, disefio e implementacion de la red de datos actual, mal
manejo del Internet por el personal de la institucion ay que hacen un uso desmesurado del
ancho de banda de la red, descarga desde un gestor p2p, como videos, masicas, imagenes y
otros, falta de politicas de control, ya que se cuentan con los diferentes servicios que presta
a los ciudadanos brasilefios y extranjeros en general ademas que pasa hacer de un vice-
Consulado a un Consulado General.

Por lo antes expuesto se identifica el siguiente problema principal:

“Deficiente Administracion de la Red de Datos e Internet en el Consulado

General del Brasil en Cobija.”

Los efectos del problema nos llevan a distraccion en el trabajo por parte del personal,

saturacion del ancho de banda, molestias de las autoridades por la lentitud del Internet,

2 (Itamaraty: Nombre del palacio del Ministerio de Relaciones Exteriores del Brasil )
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conflicto de IP, inseguridad en el acceso a la informacion requerida en el tiempo deseado,
lo que genera en algunos momentos demora en: atencion al solicitante de un servicio,
informes retrasados, reportes de sistemas, y pérdidas econémicas en el mantenimiento de la

red.

1.3.  SOLUCION PROPUESTA

Es de implementar el servidor proxy para la administracion de Red de Datos e Internet, para
tener mejor funcionamiento de la red, en la que todos los usuarios estaran gestionados por
el administrador, de acuerdo a su registro y prioridad asignada, evitando asi disconformidad
en la velocidad y seguridad de la red, también se contara con un monitoreo continuo de

todos los sitios visitados por los usuarios registrados.

1.4. OBIJETIVOS
1.4.1. Obijetivo General

Implementar un Servidor Proxy, para la Administracion de la Red de Datos e Internet del
Consulado General del Brasil en Cobija, mediante la metodologia del modelo funcional,
para mejorar la administracion de datos e Internet garantizando el buen funcionamiento de

los sistemas de informacion.

1.4.2. Obijetivos Especificos

" Realizar un diagnostico de todo el funcionamiento de la red de datos actual

" Elaborar el redisefio de estructura de la red de datos actual

. Implementar el servidor Proxy para la administracion de la red de datos.

. Realizar las pruebas de funcionamiento de acuerdo al servidor

" Administrar las posibles fallas para correccion oportuna de las mismas.

. Elaborar politicas y normativas del uso y acceso a la red de datos y el servicio

de Internet.



1.5. ALCANCES

El presente trabajo contempla la implementacion de un servidor proxy, para la
administracion de la red de datos del Consulado General del Brasil en Cobija, se controlara
el buen uso del ancho de banda, el monitoreo del trafico entrante y saliente por usuario,
bloqueo de categorias de la web como por ejemplo P2P (videos, musica), Orkut, facebook,
chat, youtube, etc., ya que congestionan el nacho de banda, con la reconfiguracion del
sistema de intercomunicacion de las computadoras que comprende: la facil ampliacion de la
red, para garantizar la conectividad a los sistemas de informacion como es el SCI y el
SCEDV, de esta reparticion, mantenimiento del sistema de red, con la finalidad brindar
seguridad, integridad en la de las prestaciones en la red de datos de comunicacion que
permita reutilizar los recursos (Hardware y software) existentes, prestaciones como la
conectividad constante en el sistema de comunicacion entre el Itamaraty y este consulado,
priorizar el acceso de usuarios a internet con la implementacion un servidor Proxy, ademas
de que se puntualiza considerables mejoras en la conectividad a la informacién mas
eficiente y eficaz en del servidor central del sistema integrado SCI en areas donde se
manejas de los siguientes mddulos y sub médulos del sistema SCI y SCEDV, mejorando

asi el desempefio de todas esta areas consulares del Consulado como ser:

e EIl manejo la renda Consular (reportes de todos los servicios emitidos y sus diferentes
precios): mejorando el desempefio de las diferentes funcionalidades con rapidez, y
exactitud tratdndose del dinero recaudado envid luego al Banco del Brasil en Nueva
York

e Servicios: Mejorando el control sobre los diversos servicios que a continuacion se

describen algunos de ellos

Legalizaciones de documentos
Reconocimientos de firmas
Autenticacién de documentos
Registros de nacimientos

Procuraciones

AN N N N NN

Pasaportes



v Visas
v' Lizzer Pazer
v Padip

Y muchos otros servicios que nos describen estos dos Sistemas.

Control de Stop: optimizando con rapidez y eficiencia los procesos en pedidos de
materiales de stop, como pasaportes, etiquetas M1, adhesivas S1, PADIP, PASOF, etc.

Siendo esta la Unica forma de hacer solicitudes para los diversos servicios prestados.

1.6. METODOLOGIA Y HERRAMIENTAS UTILIZADAS

En la etapa de diagnostico de la red se utilizara los métodos cualitativos y cuantitativos, e

instrumentos como ser: las encuestas, entrevistas, observacion, y otros. (VER ANEXO 2)

Aunque existen tres dimensiones para una administracion de red, que son modos eficientes
para administrar una red es claro que cada una difiere de otra, por ejemplo la dimension
temporal tomaria mas tiempo de lo estimado para el desarrollo de este proyecto, la temporal
nos amplia a otras areas en donde ademas se requerira de mucho més tiempo para abarcar
las areas a las que hace mencion respecto a la administracion como los sistemas de
informacion, aplicaciones y otros. Siendo de este modo por lo puntual y especifico la
dimension funcional porque sus procesos se puntualizan especificamente a la

administracion de una red de datos.

Se adopta la metodologia del modelo Funcional para la Administracion de Redes, basada en
funciones, ya que divide la administracion de red en &reas de procesos funcionales
(configuracion, rendimiento, fallas, contabilidad y seguridad), tomando en cuenta tres de
los primeros cinco procesos, para dar solucion a las necesidades inmediatas de mayor
importancia abordadas en el presente proyectos, ya que el cuarto proceso se refiere a un
proceso lucrativo por cada punto de acceso se cobra una determinada cantidad de dinero, y
la institucion en este sentido no hara ninguin cobro a sus funcionarios por el uso de la red,
ya sea por la adicion o retiro de terminales a la red, y el quinto es un proceso de estudio

ampliado, pero que de alguna forma se toma en cuenta con la elaboracion de politicas de
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uso de la red, definiendo de esta forma una estructura organizacional con funciones bien
definidas nos ayuda cumplir estos procesos en base a la realizacion de actividades

relacionadas con los objetivos y las herramientas utilizadas en el desarrollo del proyecto.

A continuacion de describe el desarrollo de la metodologia con los tres procesos a ser
desarrollados en este proyecto.

1.6.1. Administracidn de la Configuracion

Estas actividades son la planeacién y disefio de la red; la instalacion y administracion del
software; administracion de hardware, y el aprovisionamiento. Por Gltimo se mencionan los
procedimientos y politicas que pueden ser de ayuda para el desarrollo de esta &rea,

limitando cada a tarea seguin se describe a continuacion.

1.6.2. Administracion del rendimiento

Tiene como objetivo recolectar y analizar el trafico que circula por la red para determinar
su comportamiento en diversos aspectos, ya sea en un momento en particular (tiempo real)
0 en un intervalo de tiempo. Esto permitira tomar las decisiones pertinentes de acuerdo al
comportamiento encontrado. La administracion del rendimiento se divide en 2 etapas:

monitoreo y analisis

1.6.3. Administracion de Fallas

Tiene como objetivo la deteccién y resolucion oportuna de situaciones anormales en la red.
Consiste de varias etapas. Primero, una falla debe ser detectada y reportada de manera
inmediata. Una vez que la falla ha sido notificada se debe determinar el origen de la misma
para asi considerar las decisiones a tomar. Las pruebas de diagndstico son, algunas veces, la
manera de localizar el origen de una falla. Una vez que el origen ha sido detectado, se
deben tomar las medidas correctivas para restablecer la situacién o minimizar el impacto de

la falla.



El proceso de la administracion de fallas consiste de distintas fases.

e Monitoreo de alarmas. Se realiza la notificacion de la existencia de una falla y del lugar
donde se ha generado. Esto se puede realizar con el auxilio de las herramientas basadas
en el protocolo (SNMP)3.

e Localizacion de fallas. Determinar el origen de una falla.

e Pruebas de diagnostico. Disefiar y realizar pruebas que apoyen la localizacion de una
falla.

e Correccion de fallas. Tomar las medidas necesarias para corregir el problema, una vez
que el origen de la misma ha sido identificado.

e Administracion de reportes. Registrar y dar seguimiento a todos los reportes generados
por los usuarios o por el mismo administrador de la red. Una falla puede ser notificada

por el sistema de alarmas o por un usuario que reporta algin problema.

3 (Protocolo Simple de Administracion de Red)



1.7. ORGANIZACION DEL DOCUMENTO

Capitulo I: Es la etapa donde se establece la parte introductoria del proyecto de grado
donde se describe la introduccién, el problema, la solucion propuesta,

objetivos planteados, y la metodologia utilizada y alcances

Capitulo 11: Hace referencia a los fundamentos tedricos y conceptuales del tema, la
metodologia, herramientas y técnicas aplicadas en el desarrollo del presente
Proyecto de Grado.

Capitulo I11: En este capitulo se realiza la ejecucion del proyecto en base a la metodologia,
sus etapas y actividades como ser el andlisis previo, planeacion del disefio de
implementacion, instalacion y configuracion, monitoreo y puesta en marcha

del servicio.

Capitulo IV: Este capitulo refleja las conclusiones obtenidas del proyecto de grado, en
base a los objetivos planteados en el primer capitulo manifestando el grado de
alcance y las recomendaciones para mejorar o ampliar este servicio, dentro de

la institucion.



2.1. MARCO INSTITUCIONAL

Las reparticiones consulares del Brasil como Consulado General y Vice-Consulados, son
destinadas primordialmente para brindar todas las asistencias consulares a los brasileros
residentes en el exterior e a los turistas que tengan dificultades durante sus viajes a paises
extranjeros. Diferenciandose de la embajada, cuya naturaleza es tipicamente diplomatica
que implica representar al Estado brasilero ante el Estado boliviano, promover relaciones
de amistad e desenvolver relaciones politicas, economicas y comerciales, culturales y

cientificas entre los dos Estados.

El Consulado General del Brasil, fue creado en este departamento en épocas, coloniales
épocas donde el oro negro cerrdndolo afios mas tardes, para la reapertura de sus puertas en
junio de 1985 como Vice-Consulado del Brasil en Cobija y ocho meses més tarde comienza
a brindar sus servicios tanto a sus compatriotas como a extranjeros, y luego de casi 25 afios
de funcionamiento ininterrumpidos Yy por decreto Supremo del gobierno del Brasil es
elevado a la categoria es elevado de Consulado General, actualmente se encuentra ubicado

en la Av. Tenl. Enrique Fernandez Cornejo N° 096 — Centro.

En el consulado existen dos sistemas: uno es el SCI (Sistema Consular Integrado), mismo
que interactta con las distintas areas de donde depende todos los servicios ofrecidos a la
poblacion en usuaria de los mismos, conectado a un total de 18 terminales en areas como

Ser.

Area Consular (donde se emiten todos los actos notariales), Recepcion de solicitudes (Web
de solicitud para el publico), y el SCEDV (Sistema de Control de Emisién de Documentos
de Viajes), Comunicacion de total confidencia pero por donde llegan todas las instrucciones
y comunicaciones a este consulado, Contabilidad donde maneja los sistemas de (compras,
descargos), ademas de contar con varios sistema On-line del Itamaraty, excepto por el
sistema contable los demas hacen uso del servicio de internet ADSL, proveido por la
empresa de telecomunicaciones (COTECO)?Y, sufriendo constantes cortes por parte de la

proveedora, y congestionamiento del ancho de banda por el uso inadecuado por los usuarios

! (Cooperativa de Teléfonos Cobija Ltda.)



administrativos de esta institucién ocasionando problemas con el servicio del sistema de

comunicacién exclusivamente de confidencia total..

2.2. ADMINISTRACION DE REDES

Segun (Stoner-Wankel, 1989), la definicion etimoldgica de la palabra Administracién viene
del latin “A4D” que significa Direccion - Tendencia y “MINISTERES” que significa
subordinacion u obediencia. Con la definicion etimologica clara se puede deducir que la
administracion es el proceso de planear, organizar, dirigir, controlar los esfuerzos de los
miembros de la organizacion y de aplicar los demas recursos de ella para alcanzar las metas

establecidas.

Una vez conocida la definicion de la administracion se puede deducir que la administracion
de red de datos es el proceso de planificar, organizar, dirigir y controlar los recursos de

tecnologicos de hardware (fisicos) y software (l6gicos) de una red de datos.

2.2.1. Tresdimensiones de la administracion de redes

a) Dimension Funcional. Se refiere a la asignacion de tareas de administracion por
medio de areas funcionales.

b)  Dimensién Temporal. Se refiere a dividir el proceso de administracion en diferentes

fases ciclicas, incluyendo las fases de planeacion, implementacion y operacion.

c) Dimensién del escenario. Se refiere al resto de los escenarios adicionales al de
administracion de redes, como son administracion de sistemas, administracion de

aplicaciones, etc.
2.2.2. Dimensién Funcional

Existen diversas modelos sobre arquitecturas de administracion de redes. Tanto el modelo
TMN de la ITU como el modelo OSI-NM (Network Management) son modelos funcionales
que dividen la administracion de una red en areas funcionales (configuracion, fallas,
desempefio, contabilidad y seguridad), definiendo de ésta forma una estructura
organizacional con funciones bien definidas. De esto se deriva el nombre de modelos

funcionales.
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El presente trabajo se basa Gnicamente a lo que proponen los modelos funcionales

mencionados.
2.2.3.Objetivos de una administraciéon de Red

Segun (Stoner-Wankel, 1989), a continuacion se presenta un listado de los objetivos de una

administracién de red:;

»  Mejorar la continuidad en la operacion de la red con mecanismos adecuados de
control y monitoreo, de resolucién de problemas y de suministro de recursos.

»  Hacer uso eficiente de la red y utilizar mejor los recursos, como por ejemplo, el ancho
de banda.

»  Hacer la red més segura, protegiéndola contra el acceso no autorizado, haciendo

imposible que personas ajenas puedan entender la informacion que circula en ella.

»  Controlar cambios y actualizaciones en la red de modo que ocasionen las menos

interrupciones posibles, en el servicio a los usuarios.
2.2.4. Funciones de un Administrador de Red
Segun (Stoner-Wankel, 1989) define las cinco funciones de administracion basica que son:

» Configuracion: La configuracion comprende las funciones de monitoreo y
mantenimiento del estado de la red.

» Fallas: La funcion de fallas incluye la deteccidn, el aislamiento y la correccion de
fallas en la red.

» Contabilidad: La funcion de contabilidad permite el establecimiento de cargos a
usuarios por uso de los recursos de la red.

» Comportamiento: La funcion de comportamiento mantiene el comportamiento de la

red en niveles aceptables.

» Seguridad: La funcion de seguridad provee mecanismos para autorizacion, control de

acceso, confidencialidad y manejo de claves.

2.3. REDES

Una red es un conjunto de dispositivos (a menudo denominados nodos) conectados por

enlaces de un medio fisico. Un nodo puede ser una computadora, una impresora, 0
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cualquier otro dispositivo capaz de enviar y/o recibir datos generados por otros nodos de la
red. (Forouzan, 2006).

2.3.1. Redes de computadoras
Las redes de computadoras son un conjunto de equipos informaticos (computadoras)
auténomos, interconectados entre si, con la finalidad de compartir sus recursos de

informacion asi como los recursos de hardware, (Chapman, 2002).

2.3.2. Redes LAN

Las redes LAN suelen ser una red de propiedad privada, y conectar enlaces de una Unica
oficina, edificio o campus, alcanza hasta unos cuantos kilémetros de extension. Se usan
para conectar computadoras personales o estaciones de trabajo, con objeto de compartir

recursos e intercambiar informacion. (Forouzan, 2006).

Estan restringidas en tamario, lo cual significa que el tiempo de transmision, en el peor de
los casos, se conoce, lo que permite cierto tipo de disefios (deterministas) que de otro modo
podrian resultar ineficientes. Ademas, simplifica la administracion de la red, ademés que
suelen emplear tecnologia de difusién mediante un cable sencillo al que estan conectadas

todas las maquinas. Operan a velocidades entre 10 y 100 Mbps.

2.3.3. Cableado estructurado

Es el sistema colectivo de cables, canalizaciones, conectores, etiquetas, espacios y demas
dispositivos que deben ser instalados para establecer una infraestructura de
telecomunicaciones genérica en un edificio o campus. Las caracteristicas e instalacion de
estos elementos se deben hacer en cumplimiento de estdndares para que califiquen como
cableado estructurado. El apego de las instalaciones de cableado estructurado a estandares
trae consigo los beneficios de independencia de proveedor y protocolo (infraestructura
genérica), flexibilidad de instalacion, capacidad de crecimiento y facilidad de

administracion.

El cableado estructurado consiste en el tendido de cables en el interior de un edificio con
el proposito de implantar una red de &rea local. Suele tratarse de cable de par trenzado de
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cobre, para redes de tipo IEEE 802.3. No obstante, también puede tratarse de fibra dptica o

cable coaxial.

2.3.4. Topologia fisica de red

El termino topologia fisica se refiere a la forma en que esta disefiada la red fisicamente. La
topologia es la representacion geométrica de la relacion entre todos los enlaces y los
dispositivos que se enlazan entre si (habitualmente llamados nodos), hay cuatro posibles

topologias béasicas: Malla, estrella, bus y anillo. (Forouzan, 2006).

Para el presente proyecto de grado se opto por tomar la topologia estrella la cual es

explicada en el acépite 2.3.3.1.

2.3.3.1 Estrella extendida

Una topologia en estrella extendida tiene una topologia en estrella central, con cada uno de
los nodos extremos de la topologia en estrella, como se muestra en la figura 2.2 La ventaja
es que hace que el cableado sea méas corto y limita el nimero de dispositivos necesarios
para interconectar cualquier nodo central. Una topologia en estrella extendida es muy
jerarquica y se puede configurar (con el equipo apropiado) para “animar” a que el trafico

permanezca local. (Chapman, 2002),

Fuente: (Chapman, 2002)
Figura 2.1: Topologia de red estrella extendida

2.3.5. Estandar TIA/EIA de cableado de red

De todas las organizaciones que existen en estandares, la TIA/EIA tiene el mayor impacto
en las normas relacionadas con los medios de red. Especificamente, los estandares
TIA/EIA-568-A y TIA/EIA-568-B han sido y contindan siendo las mas ampliamente

utilizadas para la actuacion técnica de los medios de red, (Chapman, 2002).
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Los estandares TIA/EIA especifican los requisitos minimos para entornos de multiples
productos y de mdaltiples fabricantes. Permiten la planificacion y la instalacion de sistemas
LAN sin dictar el uso de equipos especificos, de modo que dan a los disefiadores de LAN la

libertad de crear opciones de mejora expansion.

2.3.5.1. TIA/EIA-568 A
El Estandar TIA/EIA-568-A trata de seis elementos del proceso de cableado para una red
LAN, Son los Siguientes:
» Cableado horizontal.
Recintos de telecomunicaciones.
Cableado del Backbone.

Salas de equipamiento.

YV V V VY

Areas de trabajo.
» Facilidades de entradas.

Al tomar en cuenta para este proyecto la reestructuracion de la red en este proyecto
eligiendo asi el cableado horizontal definiendo el mismo como el cableado que se extiende
desde una toma de telecomunicaciones hasta un conector transversal horizontal. Incluye los
medios de red que recorren una ruta horizontal, la toma de telecomunicaciones o conector,
las terminaciones mecanicas en el armario para el cableado y los cables de conmutacion o
jumper en el armario para el cableado. En resumen, el cableado horizontal incluye el
medio de red que se utiliza en el area que va desde el armario para el cableado a una
estacion de trabajo.

El estandar TIA/EIA-568-A contiene especificaciones que rigen el rendimiento del cable.
Requiere dos cables, uno para voz y otro para datos, por cada toma. De los dos cables, el de
voz debe ser UTP de cuatro pares. El estandar TIA/EIA-568-A especifica cinco categorias
de estas categorias la que se utilizo para la reestructuracion es la categoria (CAT 5e), cable
par trenzado sin apantallar UTP). Esta categoria fue la mas recomendable para la aplicacién

de la instalacion porque es la que se puede encontrar en el medio.
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Fuente: (Martinez, 1997)
Figura 2.2: Cable UTP de categoria 5 y su conector RJ-45.

2.3.5.2. Cable de Par trenzado sin apantallar

Como muestra la figura 2.3, el cable de par trenzado sin apantallar (UTP) es un cable
regular de cuatro pares de cables que se utiliza en un gran numero de redes. En el cable
UTP, el material aislante cubre cada uno de los ocho cables de cobre individuales. Ademas,
los pares de cables estan trenzados entre si. Este tipo de cable depende Unicamente del
efecto de cancelacion, producido por los pares de cables trenzados, para limitar la
degradacion de la sefial provocada por las EMI y las RFI. Para reducir mas la diafonia entre
los pares de cable UTP, el nimero de trenzas en los pares de cable varia. Cuando se utiliza
una red media, el cable UTP tiene cuatro pares de hilo de cobre de calibre 22 0 24. EI UTP
tiene una impedancia de 100 Ohms. Como el UTP tiene un didmetro exterior de 0.43 cm.
aproximadamente, su pequefio tamafio es una ventaja para las instalaciones. Debido a que
el UTP se puede utilizar con la mayoria de las principales estructuras de red, sigue siendo el
medio dominante para las LAN. (Chapman, 2002).

2.3.5.3. Conectores RJ-45

Los conectores que se usan mas frecuentemente para UTP son los RJ-45 (RJ es por
conector registrado), el conector es un conector de posicion Unica los que significa que el
conector se puede insertar de una sola forma, En la figura 2.4 se observa los tipos de
conectores RJ-45, (Forouzan, 2006).

Hembra Macho
Visto de frente Conector visto de frente y desde
arriba
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Figura 2.3: Conector RJ-45 hembra y macho.

2.3.6. Protocolos de comunicacion

En las redes de computadoras, la comunicacion se lleva a cabo entre distintas entidades de
diferentes sistemas. Una entidad es cualquier cosa capaz de recibir y enviar informacion.
Para que exista comunicacion las entidades deben estar de acuerdo en un protocolo. Un
protocolo es un conjunto de reglas que gobiernan la comunicacién de datos. Un protocolo
define que se comunica, como se comunica y cuando se comunica. Los elementos claves de

un protocolo son su sintaxis, su semantica y su temporizacion, (Forouzan, 2006).

“i 1.- Un modelo para las kbl
OnN comunicaciones ]
* Objetivo de un sistema de comunicaciones:
— Intercambiar informacion entre dos entidades
T i
Fuente | sisterma de meml et | Elementos:

Fuente

{a} Diagrama general de bioques I'ransmisor
Medio de transmision

|:| ’_\a_\ Receptor
= _ 51’ T ’r T Destino
Lyl —T1)

!
) N
Estacién de trabaje  Modem Red piblica de teéfonos Modem Servidor

(b} Ejemplo

INTRODUCCION A LAS REDES DE COMPUTADORES

Figura 2.4: Modelo de Protocolo de Comunicacion
Fuente: Fuente: (Martinez, 1997)

2.3.6.1. Protocolo TCP/IP
El nombre TCP/IP, proviene de dos protocolos importantes de la familia, el Protocolo de
Control de Transmision (TCP) y el Protocolo de Internet (IP). EI TCP / IP es la base del

Internet que sirve para enlazar computadoras que utilizan diferentes sistemas operativos,
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incluyendo PC, mini computadoras y computadoras centrales sobre redes de area local y

area extensa, (Chavez, 2003).

2.3.6.1.1. Capas del protocolo TCP/IP de internet
El protocolo TCP/IP est& organizado en cuatro capas conceptuales que se construyen sobre
una quinta capa fisica o hardware. El siguiente esquema muestra las capas conceptuales asi

como la forma en que los datos pasan entre ellas, (Chavez, 2003).

-

el

5;%5 Modelo de arquitectura de protocolo Rl

Sistema origen Sisterma destino

—~A A

Trans- o de »{ Receptor ol Destino

Fuente » "
misor | transmi- bl

Aplicacion Aplicacion

TCP TCP

P P

Accesoala
red

Acceso a la red

Fisico Fisico

Sistema origen Sistema destino

Figura 2.5: Modelo de Arquitectura del Protocolo TCP/IP
Fuente: Fuente: (Martinez, 1997)

2.3.6.1.2.  Ancho de banda de internet

En conexiones a Internet el ancho de banda es la cantidad de informacién o de datos que
se puede enviar a través de una conexion de red en un periodo de tiempo dado. El ancho de
banda se indica generalmente en bits por segundo (bps), kilobits por segundo (Kbps), o

megabits por segundo (Mbps).

Para sefiales analdgicas, el ancho de banda es la longitud, medida en Hz, del rango de
frecuencias en el que se concentra la mayor parte de la potencia de la sefial. Puede ser
calculado a partir de una sefial temporal mediante el analisis de Fourier. También son

Ilamadas frecuencias efectivas las pertenecientes a este rango.
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Figura 1.- El ancho de banda viene determinado por las frecuencias comprendidas entre f1 y fa.

Asi, el ancho de banda de un filtro es la diferencia entre las frecuencias en las que su
atenuacion al pasar a través de filtro se mantiene igual o inferior a 3 dB comparada con la

frecuencia central de pico (fc) en la Figura 1.

La frecuencia es la magnitud fisica que mide las veces por unidad de tiempo en que se
repite un ciclo de una sefial periodica. Una sefial periodica de una sola frecuencia tiene un
ancho de banda minimo. En general, si la sefial periddica tiene componentes en varias
frecuencias, su ancho de banda es mayor, y su variacion temporal depende de sus

componentes frecuenciales.

Normalmente las sefiales generadas en los sistemas electronicos, ya sean datos
informaticos, voz, sefiales de television, etc. son sefiales que varian en el tiempo y no son
periddicas, pero se pueden caracterizar como la suma de muchas sefiales periddicas de

diferentes frecuencias.
Uso comun

Es comun denominar ancho de banda digital a la cantidad de datos que se pueden
transmitir en una unidad de tiempo. Por ejemplo, una linea ADSL de 256 kbps puede,
tedricamente, enviar 256000 bits (no bytes) por segundo. Esto es en realidad la tasa de
transferencia maxima permitida por el sistema, que depende del ancho de banda analégico,

de la potencia de la sefial, de la potencia de ruido y de la codificacion de canal.
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Un gréfico de la magnitud de ganancia de banda de un filtro, ilustrando el concepto de un
ancho de banda de -3 dB a una ganancia de 0,707. Los ejes de frecuencia en el diagrama
pueden ser a escala linear o logaritmica.

Un ejemplo de banda estrecha es la realizada a través de una conexion telefonica, y un
ejemplo de banda ancha es la que se realiza por medio de una conexion DSL, microondas,
cablemédem o T1. Cada tipo de conexidn tiene su propio ancho de banda analdgico y su
tasa de transferencia maxima. El ancho de banda y la saturacion redil son dos factores que

influyen directamente sobre la calidad de los enlaces.
El rango de frecuencia que deja a un canal pasar satisfactoriamente se expresa en Hz.
Bw=Af=fcs (frecuencia de corte superior) — fci (frecuencia de corte inferior)

También suele usarse el término ancho de banda de un bus de ordenador para referirse a la
velocidad a la que se transfieren los datos por ese bus (véase Front-side bus), suele

expresarse en bytes por segundo (B/s), Megabytes por segundo (MB/s) o Gigabytes por
segundo (GBI/s).

Se calcula multiplicando la frecuencia de trabajo del bus, en ciclos por segundo por el

numero de bytes que se transfieren en cada ciclo.

Por ejemplo, un bus que transmite 64 bits de datos a 266 MHz tendra un ancho de banda de
2,1 GB/s.
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Algunas veces se transmite mas de un bit en cada ciclo de reloj, en este caso se multiplicara

el nimero de bits por la cantidad de transferencias que se realizan en cada ciclo (MT/s).

Comunmente, el ancho de banda que no es otra cosa que un conjunto de frecuencias
consecutivas, es confundido al ser utilizado en lineas de transmision digitales, donde es

utilizado para indicar régimen binario o caudal que es capaz de soportar la linea.

2.3.7. Norma Ethernet 802.3u

Segun la norma IEEE 802.3 (Ethernet), define un protocolo de comunicacién
conceptualmente dividido en dos partes. La primera de ellas es la capa MAC (Media
Access Control) o de control de acceso al medio, que se ocupa de formatear la informacién
para su transmision y de arbitrar la forma en que los participantes de la red obtienen acceso
a la misma. La segunda parte del protocolo Ethernet es la capa fisica que se ocupa de la
comunicacion entre la capa MAC vy el cableado. En el caso de Ethernet hay diferentes
implementaciones de la capa fisica, dadas las diferentes posibilidades de cableado
(10Base5, 10Base2, 10Broad36, 10Base-F, 10Base-T y 1Baseb), pero en todos los casos se
emplea el mismo MAC CSMA/CD, (Chapman, 2002).

Es la norma que permite La norma Ethernet 802.3u tiene caracteristicas propias las cuales

son mostradas en la tabla 2.1

Tipo de cable Conexién | Longitud % max. de Observaciones

maxima estaciones

10 base 2 | Coaxial fino,50 BNC 185m 30 conexion por "T" [Problema: hay
ohmios que abrir la red]
Lineas libres acabadas en tapones
RG58 para evitar los rebotes
10 base T Par trenzado RJ-45 100 m Hub: Bus légico en una caja y todas

(1SO 8877). las estaciones colgando

100 base T | UTP cat. 5

Fuente: Fuente: (Martinez, 1997)
Tabla 2.1: Norma Ethernet 802.3u
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2.3.8. Direcciones IP, mascaras de red y clases de red

El protocolo de red IP utiliza direcciones formadas por numeros de 32 bits. Se le debe
asignar un nimero unico a cada maquina del entorno de red. Si estd haciendo funcionar una
red local que no tiene trafico TCP/IP con otras redes, puede asignar estos nimeros de
acuerdo con sus preferencias personales. Hay algunos rangos de direcciones IP que han
sido reservadas para redes privadas. De cualquier modo, los nimeros para los sitios en
Internet los asigna una autoridad central, el Network Information Center (NIC), (Dawson,
2000).

Para facilitar la lectura, las direcciones IP se separan en cuatro nimeros de ocho bits
Ilamados octetos. Por ejemplo, quark.physics.groucho.edu tiene una direccién IP
0x954C0C04, que se escribe como 149.76.12.4. Este formato se denomina normalmente

notacion de puntos divisorios.

Otra razon para usar esta notacion es que las direcciones IP se dividen en un nimero de red,
que es contenido en el octeto principal, y un nimero de puesto, que es contenido en el resto.
Cuando se solicita al NIC una direccion IP, no se le asignara una direccion para cada puesto
individual que pretenda usar. En cambio, se le otorgard un nimero de red y se le permitira
asignar todas las direcciones IP validas dentro de ese rango para albergar puestos en su red

de acuerdo con sus preferencias.

El tamafio de la parte dedicada al puesto depende del tamafio de la red. Para complacer
diferentes necesidades, se han definido varias clases de redes, fijando diferentes sitios
donde dividir la direccion IP. Las clases de redes se definen en lo siguiente:

2.3.8.1. Clases de Red
Las clases de red se dividen en 6, de las cuales 3 de ellas son las mas utilizadas tal como se

observa en la tabla 2.2, (Dawson, 2000):

» La clase A: comprende redes desde 1.0.0.0 hasta 127.0.0.0. El nimero de red esta
contenido en el primer octeto. Esta clase ofrece una parte para el puesto de 24 bits,

permitiendo aproximadamente 1,6 millones de puestos por red.
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» La clase B: comprende las redes desde 128.0.0.0 hasta 191.255.0.0; el nimero de red
estd en los dos primeros octetos. Esta clase permite 16.320 redes con 65.024 puestos
cada una.

» Laclase C: van desde 192.0.0.0 hasta 223.255.255.0, con el numero de red contenido
en los tres primeros octetos. Esta clase permite cerca de 2 millones de redes con més de
254 puestos.

» Clases D, E, y F: Las direcciones que estan en el rango de 224.0.0.0 hasta 254.0.0.0
son experimentales o estan reservadas para uso con propésitos especiales y no
especifican ninguna red. La IP Multicast, un servicio que permite trasmitir material a

muchos puntos en un internet a la vez, se le ha asignado direcciones dentro de este

rango.
Clase Redes
A 10.0.0.0 hasta 10.255.255.255
B 172.16.0.0 hasta 173.31.0.0
C 192.168.0.0 hasta 192.168.255.0

Fuente: Fuente: (Martinez, 1997)
Tabla 2.2: Clases y Rangos de Direcciones IP reservado para uso privado.

2.3.9. Equipos de red
2.3.9.1. Routers

El router es el principal dispositivo con el que se trabaja cuando se esta en la capa de red
OSI, permite al router tomar decisiones basandose en las direcciones de red. Los routers
también pueden conectar diferentes tecnologias, sin embargo, debido a su capacidad de
enrutar paquetes, los routers se han convertido en el backbone de Internet, ejecutando el
protocolo IP, (Chapman, 2002).

Router

Fuente: (Chapman, 2002)
Figura 2.6: Simbolo del Router (Se observa flechas entrantes y salientes)
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El propdsito de un router es examinar los paquetes entrantes, elegir la mejor ruta para ellos
a través de la red y después conmutarlos al mejor puerto de salida. Los routers son el
dispositivo regulador de trafico mas importante en las redes grandes. Permiten que

cualquier tipo de computadora se comunigue con otra en cualquier parte del mundo.

o

Fuente: (mercado libre, 2005)
Figura 2.7: Router Cisco 1760 — 1600
2.3.9.2. Hub

En general, el termino hub se emplea en lugar de repetidor cuando se refiere al dispositivo
que sirve como centro de la red, como se puede observar en la figura 2.9. Aunque un hub
opera en una topologia fisica en estrella, crea el mismo entorno de contencidn que un bus.
Esto se debe a que cuando un dispositivo transmite, el resto de dispositivos le escuchan y la

contencion crea un bus logico, (Chapman, 2002).

El propdsito de un hub es regenerar y reenviar sefiales de red. Esto se hace a nivel de bits
con gran numero de host. Esta accion se conoce como concentracion. Estas son las

propiedades mas importantes de un hub:

Regenerar y repetir las sefiales.
Propagar las sefiales por la red.
No pueden filtrar el trafico de la red.

No pueden determinar la mejor ruta.

YV V VYV V V

Se utilizan como puntos de concentracion de la red.

g
Workstation

Terminal

Figura 2.8: Simbolo del Hub (Se encuentra en el centro)
Fuente: electrénica
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2.3.9.3. Switch

La diferencia entre un hub y un switch reside en lo que sucede en el interior del dispositivo
el cual es que recibe y emite la informacién en el mismo instante. La figura 2.10 muestra el
simbolo de un switch. Las flechas de la parte superior presentan los datos de rutas
separadas que pueda haber en un switch, a diferencia del hub, donde los datos fluyen en

todas las rutas, (Chapman, 2002),

Switch

Fuente: (Chapman, 2002)
Figura 2.9: Simbolo del Switch (Se observa flechas salientes)

2.3.9.4. Patch Panels

Los patch panels son agrupaciones de jacks RJ-45. Los hay de 12 y 48 puertos y
normalmente estan montados en racks (vease figura 11). Los lados anteriores son jacks RJ-
45; los lados posteriores son bloques de empuje que proporcionan rutas de conectividad o
de conexion. Se clasifican como componentes de la Capa 1.

Cttﬁ[;‘mm'

Fuente: (mercado libre, 2005)
Figura 2.10: Patch Panels

2.4. SERVIDOR

2.4.1. Definicion de un Servidor Proxy

Un proxy, en una red informatica, es un programa o dispositivo que realiza una accién en

representacion de otro, esto es, si una hipotética maquina a solicita un recurso a una c, lo
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har4 mediante una peticion a b; C entonces no sabra que la peticidn procedi6 originalmente
de a. Su finalidad mas habitual es la de servidor proxy, que sirve para permitir el acceso a

Internet a todos los equipos de una organizacion cuando sélo se puede disponer de un Unico

equipo conectado, esto es, una unica direccion IP.

Un firewall o cortafuegos es una parte de un sistema o una red que esta disefiada para
bloquear el acceso no autorizado, permitiendo al mismo tiempo comunicaciones
autorizadas. Se trata de un dispositivo o conjunto de dispositivos configurados para
permitir, limitar, cifrar o descifrar el trafico entre los diferentes ambitos sobre la base de un

conjunto de normas y otros criterios (reglas).

2.4.2. Brevemente

o En Internet, un servidor es un ordenador remoto que provee los datos solicitados por
parte de los navegadores de otras computadoras.

o En redes locales se entiende como el software que configura un PC como servidor
para facilitar el acceso a la red y sus recursos.

o Los Servidores almacenan informacion en forma de paginas web y a través del
protocolo HTTP lo entregan a peticion de los clientes (navegadores web) en formato
HTML.

2.4.3. Ventajas de las redes basadas en servidor

Aunque resulta mas compleja de instalar, gestionar y configurar, una red basada en servidor
tiene  muchas ventajas sobre una red simple Trabajo en  Grupo.
*  Compartir recursos: Un servidor esta diseflado para ofrecer acceso a
muchos archivos e impresoras manteniendo el rendimiento y la seguridad de cara al
usuario.

+ La comparticion de datos basada en servidor puede ser administrada vy
controlada de forma centralizada. Como estos recursos compartidos estan localizados de
forma central, son mas féciles de localizar y mantener que los recursos situados en equipos

individuales.
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* Seguridad: La seguridad es a menudo la razon primaria para seleccionar un enfoque
basado en servidor en las redes. En un entorno basado en servidor, hay un administrador
que define la politica y la aplica a todos los usuarios de la red, pudiendo gestionar la
seguridad.

* Copia de seguridad: Las copias de seguridad pueden ser programadas varias veces al dia o
una vez a la semana, dependiendo de la importancia y el valor de los datos. Las copias de
seguridad del servidor pueden programarse para que se produzcan automaticamente, de
acuerdo con una programacion determinada, incluso si los servidores estan localizados en
sitios distintos de la red.
* Redundancia: Mediante el uso de métodos de copia de seguridad Ilamados
sistemas de redundancia, los datos de cualquier servidor pueden ser duplicados y
mantenidos en linea. Aun en el <caso de que ocurran dafios en
el area primaria de almacenamiento de datos, se puede usar una copia de seguridad de los
datos para restaurarlos.
e Numero de usuarios: Una red basada en servidor puede soportar miles de
usuarios. Este tipo de red seria, imposible de gestionar como red Trabajo en
Grupo, pero las utilidades actuales de monitorizacion y gestion de la red
hacen posible disponer de una red basada en servidor para grandes cifras de usuarios.
» Hardware: El hardware de los equipos cliente puede estar limitado a las necesidades del
usuario, ya que los clientes no necesitan la memoria adicional (RAM) y el almacenamiento

en disco necesarios para los servicios de servidor.

2.4.4. FIREWALL

Un firewall o cortafuegos son una parte de un sistema o una red que esta disefiada para
bloquear el acceso no autorizado, permitiendo al mismo tiempo comunicaciones
autorizadas. Se trata de un dispositivo 0 conjunto de dispositivos configurados para
permitir, limitar, cifrar o descifrar el trafico entre los diferentes ambitos sobre la base de un

conjunto de normas y otros criterios (reglas).
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2.5. MODELO FUNIONAL PARA ADMINISTRACION DE REDES DE
DATOS.
Se sugiere la creacion de las siguientes areas funcionales para ser aplicadas en la

administracién de redes.

2.5.1. Administracién de la configuracion

A continuacion se describen las actividades ubicadas dentro del proceso de la
administracion de la configuracion. Estas actividades son la planeacién y disefio de la red,;
la instalacion y administracion del software; administracion de hardware, y el
aprovisionamiento. Por ultimo se mencionan los procedimientos y politicas que pueden ser

de ayuda para el desarrollo de esta area.

2.5.1.1. Planeacion y disefio de la red

La meta de esta actividad es satisfacer los requerimientos inmediatos y futuros de la red,

reflejarlos en su disefio hasta llegar a su implementacion.
El proceso de planeacion y disefio de una red contempla varias etapas, algunas son:

a) Reunir las necesidades de la red. Las cuales pueden ser especificas o0 generales,
tecnoldgicas, cuantitativas, etc. Algunas de las necesidades especificas y de indole
tecnoldgico de una red pueden ser

e Multicast,

e Voz sobre IP (VolIP),

e Calidad de servicio (QoS), etc.

Algunas necesidades cuantitativas pueden ser

e Cantidad de nodos en un edificio

e Cantidad de switches necesarios para cubrir la demanda de nodos.

Este tipo de requerimientos solamente involucran una adecuacion en el disefio de la red, no
requiere de un redisefio completo, en el caso de alguna necesidad mas general puede
requerir de un cambio total en la red ya que en estos casos los cambios afectan a gran parte

del disefio. Una necesidad general, por ejemplo, se presenta cuando se desea la

27



implementacién de nuevas tecnologias de red como el cambiar de ATM a GigabitEthernet,

0 cambiar los protocolos de ruteo interno.

b)  Disefar la topologia de la red

c) Determinar y seleccionar la infraestructura de red basada en los requerimientos
técnicos y en la topologia propuesta.

d) Disefiar, en el caso de redes grandes, la distribucion del trafico mediante algun

mecanismo de ruteo, estatico o dinamico.

e) Si el disefio y equipo propuesto satisfacen la necesidades, se debe proceder a planear
la implementacién, en caso contrario, repetir los pasos anteriores hasta conseguir el

resultado esperado.

25.1.2. Seleccion de la infraestructura de red

Esta seleccion se debe realizar de acuerdo a las necesidades y la topologia propuesta. Si se
propuso un disefio jerarquico, se deben seleccionar los equipos adecuados para las capas de
acceso, distribucién y nudcleo (core). Ademas, la infraestructura debe cumplir con la
mayoria de las necesidades técnicas de la red. Lo mas recomendable es hacer un plan de

pruebas previo al cual deben ser sujetos todos los equipos que pretendan ser adquiridos.

2.5.1.3. Instalaciones y administracion del hardware

Las tareas de instalacién de hardware contemplan, tanto la agregacién como la sustitucion
de equipamiento, y abarcan un dispositivo completo, como un switch o un ruteador; o solo
una parte de los mismos, como una tarjeta de red, tarjeta procesadora, un modulo, etc. El

proceso de instalacidn consiste de las siguientes etapas:

¢ Realizar un estudio previo para asegurar que la parte que serd instalada es compatible

con los componentes ya existentes.

o Definir la fecha de ejecucion y hacer un estimado sobre el tiempo de duracion de cada
paso de la instalacion.

¢ Notificar anticipadamente a los usuarios sobre algiin cambio en la red.
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e Generalmente, a toda instalacion de hardware corresponde una instalacion o
configuracion en la parte de software, entonces es necesario coordinar esta
configuracioén.

e Generar un plan alterno por si la instalacién provoca problemas de funcionalidad a la
red.

e Realizar la instalacion procurando cumplir con los limites temporales previamente
establecidos.

e Documentar el cambio para futuras referencias.

2.5.1.4. Instalacion del software

Es la actividad responsable de la instalacion, desinstalacion y actualizacion de una
aplicacion, sistema operativo o funcionalidad en los dispositivos de la red. Ademas, de
mantener un control sobre los programas que son creados para obtener informacion

especifica en los dispositivos.

Antes de realizar una instalacién, se debe tomar en cuenta lo siguiente.

Que las cantidades de memoria y almacenamiento sean suficientes para la nueva entidad de

software.

Asegurar que no exista conflicto alguno, entre las versiones actuales y las que se pretenden

instalar.

Otra actividad importante es el respaldo frecuente de las configuraciones de los equipos de
red ya que son un elemento importante que requiere especial cuidado. Estos respaldos son
de mucha utilidad cuando un equipo se dafia y tiene que ser reemplazado ya que no es
necesario realizar la configuracion nuevamente, lo que se hace es cargar las

configuraciones al dispositivo mediante un servidor de tftp.

2.5.1.5. Aprovisionamiento

Esta tarea tiene la funcion de asegurar la redundancia de los elementos de software y
hardware mas importantes de la red. Puede llevarse a cabo en diferentes niveles, a nivel de
la red global o de un elemento particular de la red. Es la responsable de abastecer los
recursos necesarios para que la red funcione, elementos fisicos como conectores, cables,

multiplexores, tarjetas, mddulos, elementos de software como versiones de sistema
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operativo, parches y aplicaciones. Ademas de hacer recomendaciones para asegurar que los
recursos, tanto de hardware como de software, siempre se encuentren disponibles ante

cualquier eventualidad.

Algunos elementos de hardware mas importantes como son: tarjetas procesadoras, fuentes

de poder, modulos de repuesto, equipos para sustitucion y un respaldo de cada uno de ellos.
2.5.1.6. Politicas y procedimientos relacionados
En este apartado se recomienda realizar, entre otros, los siguientes procedimientos y

politicas.

Procedimiento de instalacion de aplicaciones més utilizadas.
Politicas de respaldo de configuraciones.

Procedimiento de instalacion de una nueva version de sistema operativo.

2.5.2. Administracion del rendimiento

Tiene como objetivo recolectar y analizar el trafico que circula por la red para determinar
su comportamiento en diversos aspectos, ya sea en un momento en particular (tiempo real)
0 en un intervalo de tiempo. Esto permitira tomar las decisiones pertinentes de acuerdo al

comportamiento encontrado.
La administracion del rendimiento se divide en 2 etapas: monitoreo y analisis.
2.5.2.1.  Monitoreo

El monitoreo consiste en observar y recolectar la informacion referente al comportamiento

de la red en aspectos como los siguientes:

a) Utilizacion de enlaces
Se refiere a las cantidades ancho de banda utilizada por cada uno de los enlaces de area
local (Ethernet, Fastethernet, GigabitEthernet, etc), ya sea por elemento o de la red en su

conjunto.
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b)  Caracterizacion de tréfico.
Es la tarea de detectar los diferentes tipos de trafico que circulan por la red, con el fin de
obtener datos sobre los servicios de red, como http, ftp, que son mas utilizados. Ademas,

esto también permite establecer un patron en cuanto al uso de la red.

c) Porcentaje de transmisidn y recepcion de informacion.
Encontrar los elementos de la red que mas solicitudes hacen y atienden, como servidores,

estaciones de trabajo, dispositivos de interconexion, puertos y servicios.

d) Utilizacion de procesamiento
Es importante conocer la cantidad de procesador que un servidor esta consumiendo para

atender una aplicacion.

Esta propuesta considera importante un sistema de recoleccién de datos en un lugar
estratégico dentro de la red, el cual puede ser desde una solucion comercial como Spectrum
o la solucion propia de la infraestructura de red, hasta una solucion integrada con productos

de software libre.
25.2.2. Analisis

Una vez recolectada la informacion mediante la actividad de monitoreo, es necesario
interpretarla para determinar el comportamiento de la red y tomar decisiones adecuadas que

ayuden a mejorar su desempefio.
En el proceso de analisis se pueden detectar comportamientos relacionados a lo siguiente:

a) Utilizacion elevada.

Si se detecta que la utilizacion de un enlace es muy alta, se puede tomar la decisién de
incrementar su ancho de banda o de agregar otro enlace para balancear las cargas de trafico.
También, el incremento en la utilizacion, puede ser el resultado de la saturacion por trafico
generado maliciosamente, en este caso de debe contar con un plan de respuesta a incidentes

de seguridad.
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b) Tréfico inusual.
El haber encontrado, mediante el monitoreo, el patron de aplicaciones que circulan por la
red, ayudard a poder detectar trafico inusual o fuera del patron, aportando elementos

importantes en la resolucion de problemas que afecten el rendimiento de la red.

C) Elementos principales de la red.

Un aspecto importante de conocer cuéles son los elementos que mas reciben y transmiten,
es el hecho de poder identificar los elementos a los cuales establecer un monitoreo mas
constante, debido a que seguramente son de importancia. Ademas, si se detecta un elemento
gue generalmente no se encuentra dentro del patrén de los equipos con mas actividad,

puede ayudar a la deteccidn de posibles ataques a la seguridad de dicho equipo.

d) Calidad de servicio.

Otro aspecto, es la Calidad de servicio o QoS, es decir, garantizar, mediante ciertos
mecanismos, las condiciones necesarias, como ancho de banda, retardo, a aplicaciones que
requieren de un trato especial, como lo son la voz sobre IP (VolIP), el video sobre IP
mediante H.323, etc.

e) Control de trafico.
El trafico puede ser reenviado o ruteado por otro lado, cuando se detecte saturacion por un
enlace, o al detectar que se encuentra fuera de servicio, esto se puede hacer de manera

automatica si es que se cuenta con enlaces redundantes.

Si las acciones tomadas no son suficientes, éstas se deben reforzar para que lo sean, es

decir, se debe estar revisando y actualizando constantemente.
2.5.2.3. Interaccion con otras areas

La administracion del rendimiento se relaciona con la administracion de fallas cuando se
detectan anomalias en el patrén de trafico dentro de la red y cuando se detecta saturacion en
los enlaces. Con la administracion de la seguridad, cuando se detecta trafico que es
generado hacia un solo elemento de la red con mas frecuencia que la comun. Y con la

administracion de la configuracion, cuando ante una falla o situacion que atente contra el
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rendimiento de la red, se debe realizar alguna modificacion en la configuraciéon de algun

elemento de la red para solucionarlo.
2.5.3. Administracion de fallas

Tiene como objetivo la deteccidn y resolucion oportuna de situaciones anormales en la red.
Consiste de varias etapas. Primero, una falla debe ser detectada y reportada de manera
inmediata. Una vez que la falla ha sido notificada se debe determinar el origen de la misma
para asi considerar las decisiones a tomar. Las pruebas de diagnostico son, algunas veces,
la manera de localizar el origen de una falla. Una vez que el origen ha sido detectado, se
deben tomar las medidas correctivas para restablecer la situacion o minimizar el impacto de

la falla.
El proceso de la administracion de fallas consiste de distintas fases.

e Monitoreo de alarmas. Se realiza la notificacion de la existencia de una falla y del lugar
donde se ha generado. Esto se puede realizar con el auxilio de las herramientas basadas en
el protocolo SNMP.

e Localizacion de fallas. Determinar el origen de una falla.

e Pruebas de diagndstico. Disefiar y realizar pruebas que apoyen la localizacion de una
falla.

e Correccion de fallas. Tomar las medidas necesarias para corregir el problema, una vez
que el origen de la misma ha sido identificado.

e Administracion de reportes. Registrar y dar seguimiento a todos los reportes generados
por los usuarios o por el mismo administrador de la red.

Una falla puede ser notificada por el sistema de alarmas o por un usuario que reporta algin

problema.
2.5.3.1. Monitoreo de alarmas

Las alarmas son un elemento importante para la deteccion de problemas en la red. Es por
€S0 que se propone contar con un sistema de alarmas, el cual es una herramienta con la que
el administrador se auxilia para conocer que existe un problema en la red. También

conocido como sistema de monitoreo, se trata de un mecanismo que permite notificar que
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ha ocurrido un problema en la red. Esta propuesta se basa en la utilizacion de herramientas
basadas en el protocolo estandar de monitoreo, (SNMP)?, ya que este protocolo es utilizado

por todos los fabricantes de equipos de red.

Cuando una alarma ha sido generada, ésta debe ser detectada casi en el instante de haber
sido emitida para poder atender el problema de una forma inmediata, incluso antes de que

el usuario del servicio pueda percibirla.

Las alarmas pueden ser caracterizadas desde al menos dos perspectivas, su tipo y su

severidad.
2.5.3.2. Tipos de las alarmas

e Alarmas en las comunicaciones. Son las asociadas con el transporte de la informacion,
como las pérdidas de sefial.

e Alarmas de procesos. Son las asociadas con las fallas en el software o los procesos,
como cuando el procesador de un equipo excede su porcentaje normal.

e Alarmas de equipos. Como su nombre lo indica, son las asociadas con los equipos. Una
falla de una fuente de poder, un puerto, son algunos ejemplos.

e Alarmas ambientales. Son las asociadas con las condiciones ambientales en las que un
equipo opera. Por ejemplo, alarmas de altas temperaturas.

e Alarmas en el servicio. Relacionadas con la degradaciéon del servicio en cuanto a
limites predeterminados, como excesos en la utilizacion del ancho de banda, peticiones

abundantes de icmp.

2.5.3.3. Severidad de las alarmas

e Critica. Indican que un evento severo ha ocurrido, el cual requiere de atencion
inmediata. Se les relaciona con fallas que afectan el funcionamiento global de la red. Por
ejemplo, cuando un enlace importante estd fuera de servicio, su inmediato

restablecimiento es requerido.

2 (Protocolo Simple de Administracion de Red)
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e Mayor. Indica que un servicio ha sido afectado y se requiere su inmediato
restablecimiento. No es tan severo como el critico, ya que el servicio se sigue ofreciendo
aunque su calidad no sea la éptima.

e Menor. Indica la existencia de una condicion que no afecta el servicio pero que deben
ser tomadas las acciones pertinentes para prevenir una situacion mayor. Por ejemplo,
cuando se alcanza cierto limite en la utilizacion del enlace, no indica que el servicio sea

afectado, pero lo sera si se permite que siga avanzando.

2.5.34. Localizacién de fallas

Este segundo elemento de la administracion de fallas es importante para identificar las
causas que han originado una falla. La alarma indica el lugar del problema, pero las pruebas
de diagndstico adicionales son las que ayudan a determinar el origen de la misma. Una vez

identificado el origen, se tienen que tomar las acciones suficientes para reparar el dafio.
2.5.3.5.  Pruebas de diagndsticos

Las pruebas de diagndstico son medios importantes para determinar el origen de una falla.

Algunas de estas pruebas de diagnostico que se pueden realizar son:

o Pruebas de conectividad fisica.
Son pruebas que se realizan para verificar que los medios de transmision se encuentran en

servicio, si se detecta lo contrario, tal vez el problema es el mismo medio.

o Pruebas de conectividad légica.

Son pruebas que ofrecen una gran variedad, ya que pueden ser punto a punto, o salto por
salto. Las pruebas punto a punto se realizan entre entidades finales, y las salto por salto se
realizan entre la entidad origen y cada elemento intermedio en la comunicacién. Los

comandos usualmente utilizados son “ping” y “traceroute”.

2.5.3.6. Correccion de fallas
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Es la etapa donde se recuperan las fallas, las cuales pueden depender de la tecnologia de
red. En esta propuesta solo se mencionan las préacticas referentes a las fallas al nivel de la

red.

Entre los mecanismos mas recurridos, y que en una red basada en interruptores son

aplicables, se encuentran los siguientes.

e Reemplazo de recursos dafiados. Hay equipos de red que permiten cambiar médulos en
lugar de cambiarlo totalmente.

e Aislamiento del problema. Aislar el recurso que se encuentra dafiado y que, ademas,
afecta a otros recursos es factible cuando se puede asegurar que el resto de los
elementos de la red pueden seguir funcionando.

e Redundancia. Si se cuenta con un recurso redundante, el servicio se cambia hacia este
elemento.

e Recarga del sistema. Muchos sistemas se estabilizan si son reiniciados.

e Instalacion de software. Sea una nueva versién de sistema operativo, una actualizacion,

un parche que solucione un problema especifico, etc.

e Cambios en la configuracion. También es algo muy usual cambiar algin pardmetro en

la configuracién del elemento de la red.
2.5.3.7. Administracion de reportes

Es la etapa de documentacion de las fallas. Cuando un problema es detectado o reportado,
se le debe asignar un nimero de reporte para su debido seguimiento, desde ese momento un

reporte queda abierto hasta que es corregido.

El ciclo de vida de la administracion de reportes se divide en cuatro areas, de acuerdo a la
recomendacion X.790 de la ITU-T

2.5.3.8. Creacion de reportes

Un reporte es creado después de haber recibido una notificacion sobre la existencia de un

problema un problema en la red, ya sea por una alarma, una llamada telefonica de un
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usuario, por correo electrénico o por otros medios. Cuando se crea un reporte de be

contener al menos la siguiente informacion:

e El nombre de la persona que reporto el problema

e El nombre de la persona que atendi6 el problema o que cre6 el reporte del mismo.
¢ Informacion técnica para ubicar el area del problema

e Comentarios acerca de la problematica.

e Fechay hora del reporte.

2.5.3.9. Seguimientos de reportes

La administracion de reportes debe permitir al administrador dar seguimiento de cada
accion tomada para solucionar el problema, y conocer el estado histérico y actual del
reporte. Para cada reporte debe mantenerse un registro de toda la informacion relacionada
al mismo: pruebas de diagnostico, como fue solucionado el problema, tiempo que llevd la

solucion, etc, y este debe poder ser consultada en cualquier momento por el administrador.
2.5.3.10. Manejo de reportes

El administrador debe ser capaz de tomar ciertas acciones cuando un reporte esta en curso,
como escalar el reporte, solicitar que sea cancelado un reporte que no ha sido cerrado adn,
poder hacer cambios en los atributos del reporte, como lo es el telefono de algun contacto,

poder solicitar hora y fecha de la creacion o finalizacién de un reporte, etc.
2.5.3.11. Finalizacién de reportes

Una vez que el problema reportado ha sido solucionado, el administrador o la gente
responsable del sistema de reportes, debe dar por cerrado el reporte. Una practica
importante, es que antes de cerrar un reporte el administrador debe asegurarse que

efectivamente el problema reportado ha sido debidamente corregido.
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Para llevar a cabo la implementacion del servidor proxy para la administracion de redes de
datos, y la realizacion del esquema estructural de todo el cableado de la red del Consulado
General del Brasil en Cobija, se estd haciendo seguimiento a la metodologia funcional para
la administracion de redes, el cual se describié de manera detallada en el capitulo anterior,
para el analisis implementaciones utilizo las herramientas como encuestas, observacion y el

disefio logico de la red.

3.1. FASE DE ANALISIS Y DIAGNOSTICO

En esta fase se realizara el andlisis y diagnostico, ya que por el aumento de equipos y
peticiones de conexiones a internet, también crecid la dificulta para esquematizar la red
LAN, en la que se opto, realizar el disefio del esquema de la red, utilizando la metodologia
funcional para la administracion de redes, también las encuestas, para asi hacer el estudio
del uso de Red de datos e internet, con los datos adquiridos describir el funcionamiento
debido de la red y la descripcién de cada usuario que este en la red LAN.

3.1.1. Diagnostico de la Red de datos y uso de Internet actual

Se realizo el levantamiento de datos via encuesta para diagnosticar el uso actual de la Red
de datos e internet, fueron encuestados los funcionarios que tienen acceso a la red, para asi
poner tener un diagnostico actual de las problematicas e inquietudes de cada usuario que

gozan de este servicio.

a) Evaluacion previa de la situacion actual de la red de datos
Para realizar esta actividad es necesario hacer una descripcidn de la situacion actual de la
red de datos y sus prestaciones que hacen uso de la misma, situacion que explicamos a

continuacién observando el siguiente plano fisico sobre la red en las figuras 3.1y 3.2.
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Figura 3.1: Croquis fisico de la instalacién actual de la red (planta baja)
Fuente: Elaboracion propia
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Figura 3.2: Croquis fisico de la instalacion actual de la red (planta alta)
Fuente: Elaboracion propia

Antes de la implementacién del los servidores y los diferentes servicios en el consulado
existia una conexion a internet Dual-up, por medio de dos lineas telefonicas la cual servia

para intercomunicar la terminal de comunicaciones por la cual llegan todas los telegramas
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circulares, despachos telegraficos y otros. Ademas de dos méaquina para el acceso de

sistemas Web de dominios mre.gov.br.

En la planta baja figura 3.1, del consulado observamos los dos servidores y un total de 9
terminales, un router marca Broadband que establece la conexion a internet adsl, un Switch
encoré D-Link, modelo DES-1016D, por el cual se conectan a la red todas las terminales,
las cuales tienen IP con acceso a internet las mismas que son asignadas por medio de la
configuracion DHCP del mismo router, a la vez estas terminales se distribuyen en tres
areas: Consular, que es donde se procesa toda la infamacidn requerida de los solicitantes,
las distintas terminales hacen uso de los servidores para solicitar y llenar los distintos
servicios como ser, pasaportes (comunes, oficiales, diplomaticos, y de emergencias), visas,
actos notariales, registro de nacimientos, de matrimonios, y otros. Los servidores tanto del
SCI y el SCEDV, trabajan via internet con los servidores centrales SERPRO en Brasilia,
empresa encargada del desarrollo de los sistemas, la misma da acceso a estos servidores
por medio de una IP fija, siendo un modo seguro de conexion segun sus politicas de
interfaz con las distintas reparticiones diplomaticas en todo el mundo, haciendo una copia
de todos los servicios realizados almacenandolos en sus bases de datos en los servidores
locales, una maquina publica con todas las restricciones debidas ya que por medio de una
pagina Web por la cual el solicitante hace su respectiva solicitud de un servicio de los

antes mencionados.

Para la planta alta figura 3.2, solo observamos tres terminales. la no padron mediante la
cual la autoridad consular autoriza previa revision de un servicio requerido autorizaciones
que se dan en coordinacion con el (ltamaraty)!, una terminal para los sistemas
gubernamentales, y la maquina de comunicaciones, las cuales también estan conectadas a la

red por el mismo switch de 16 puertos de la planta baja.

Ademas de compartir los dispositivos de hardware que se encuentran instalados y
configurados en los dos servidores mencionados que imprimen y escanean los diferentes

documentos necesarios para cada proceso, dichos dispositivos son los siguientes:

! (ltamaraty: Nombre del palacio del Ministerio de Relaciones Exteriores del Brasil )
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Dispositivos | Marca cantidad
Impresora Hp color LaserJet 3600n 1
Scanner ICE 9600*4800, 48 bit color | 1
Tabla 3.1. Dispositivos compartidos en red
Fuente: Elaboracion propia

Por estas razones se da la implementacion de una pequefia red LAN sin previa
planificacién y sin una estructurara adecuada, jalando los cables de la red por los pisos
pegados a la pared mediante cinta Scott, y grampas de 3" y %,, pasando por los cables de
instalaciones eléctricas y telefénicos, lo que causaba interferencias magnéticas, también se
dan algunas malas configuraciones de los cables con el conector RJ-45, lo que no permitia
establecer una conexion a la red, malos contactos entre la tarjeta de red y el conector
malos contactos, conflictos entre la tarjeta de red incorporada de la placa madre y la
colocada requerida para la red, ocasionando por estos motivos un sin fin de problemas que
dificultaban de gran manera la conexion con los servidores del consulado y con la conexién
de los servidores con la central Serpro, haciendo de esta manera ineficiente las funciones

administrativas de los funcionarios.

Ademés de contar con el servicio de internet ADSL proveido por la empresa de
telecomunicaciones Coteco Ltda. Con un minimo de ancho de banda de 128 kbps de
bajada y 64 kbps de subida, se suman los constantes cortes ya sea por problemas de
mantenimiento en Coteco o por parte de la empresa brasilera que provee el servicio a
Coteco, ocasionando de igual forma retrasos de informacion requerida, perdidas de

informaciodn, demora en la emisién de los diferentes servicios y otros.

La configuracion de software con la que cuentan todas estas maquinas es la siguiente:

Descripcion de software Cantidad de computadoras
Sistema operativo Window xp SP 2. | 11
Office 2007 8
Office 2003 3
Sistema operativo 2000 1
Office 2000 1
Tabla 3.2.

Fuente: Elaboracion propia
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b)  Diagnostico total de la Red de Datos e Internet

El diagnostico de la red de datos e internet sirvio para apreciar la situacion en la que se
encontraba la red de datos e internet, todo el relevamiento de la informacion que se obtuvo
fue concerniente a la estructura fisica y légica de la red de datos, asi como la consulta a los
usuarios del predio del consulado de cada uno de los requerimientos y/o reclamos que
tenian cada uno de ellos con respecto a la red de datos y el servicio de internet. Para tal

efecto se planifico las actividades que son reflejadas en el (ANEXO 3A).

El diagnostico total de la red de datos e internet ayudo a detectar un conjunto de problemas
los cuales surgen como una necesidad por parte de los usuarios. Para obtener informacion
fiable se decidid dividir a los usuarios en tres grupos: autoridades consulares, agentes de
atendimiento, atencion al publico, de los cuales se entrevisto de forma aleatoria a una
muestra representativa de cada grupo. Del primer grupo de personas se entrevistaron a 2,
del segundo grupo de personas se entrevistaron a 3 usuarios y del tercer grupo de personas

se entrevistaron a 3, haciendo un total de 8 personas entrevistadas.

Para el planteamiento de las preguntas se decidié subdividirlas en tres aspectos: el primer
aspecto concerniente a la Red de Datos, el segundo aspecto concerniente al servicio de
Internet y el tercer aspecto al conocimiento del personal y otros. Las preguntas realizadas
concernientes al primer aspecto fueron 7, del segundo aspecto fueron 6 y respecto al tercer
aspecto fueron 6 haciendo un total de 21 preguntas cerradas.

A continuacion se muestra una descripcion de las variables mas representativas respecto a
la red, el servicio de internet, personal y otros, para resumir el diagnostico de la red de

datos y el servicio de internet.

En el aspecto de estabilidad en la conexién a la red de datos y segun las escuetas, 50%
establece que la conexion a la red de datos es inestable, mala, un 40% regular, un 10%

establece que es estable como se muestra en la siguiente grafica.
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GRAFICO ESTADISTICO SOBRE LA ESTABILIDAD DE LA RED EN EL
CONSULADO BRASILERO
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Grafico 3.1
Fuente: Elaboracion propia
Respecto a la seguridad de la informacion obtenida de internet, el 60% determino
inseguridad, el 30% que es regularmente fiable y solo un 10% que es bueno totalizando un
100%
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Grafico 3.2: Seguridad de la informacion de internet
Fuente: Elaboracion propia

En cuanto al servicio técnico, el 37% menciono que cuentan con el servicio técnico con
problemas relacionados con el cableado de la red o desperfectos que hubiera en ella y el
63% no cuenta con este elemental servicio.

En cuanto al aspecto de contaminacion y limpieza de virus informaticos, el 25% saben
como el virus informaticos pueden atacar o infectar a sus equipos, también tienen
conocimientos de por qué medios pueden ser infectados y el 75% no tienen ningun
conocimiento al respecto.
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También se consulto a los funcionarios el tiempo que les toma en procesar un servicio con
el objetivo de determinar la velocidad del internet en funcion al tiempo, de donde un 30%
demora entre 10-20 minutos, promedio no aceptable pero mucho mejor a un  40% que
demora entre 20-30 minutos, ya muy preocupante, y un 10% demasiado demora entre 10-
20 minutos, situacion preocupante respecto a la velocidad y estabilidad del internet, como

se ve en el grafico siguiente:

Grafico porcentual en funcon al tiempo de demora en el proceso
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Grafico 3.3: Proceso de servicios en funcion al tiempo
Fuente: Elaboracion propia

Dentro de este proceso del diagnostico de la red de datos y el Internet mediante la
observacion se tabularon datos respectos al consumo de ancho de banda real testeados
desde las siguientes paginas.

1. http://www.adslzone.net/

2. http://lwww.testdevelocidad.es/

A continuacion se observa datos obtenidos de forma aleatoria (fecha y hora) de cada uno de

los monitoreo realizados.

Agosto 27/09/2010 11:00 a.m. 86,4 Kbps.
Agosto 27/09/2010 11:30 a.m. 65,1 Kbps.
Agosto 27/09/2010| 12:00 p.m. 80,3 Kbps.
Agosto 29/09/2010 12:30 p.m. 70,7 Kbps.
| Agosto 29/09/2010 12:45 p.m. 84,4 Kbps. |
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Promedio Parcial 77,38 Kbps.
Septiembre 14/09/2010|  01:00 p.m. 92,22 Kbps.
Septiembre 16/09/2010 16:00 p.m. 81,06 kbps.
Septiembre 17/09/2010 09:30 a.m. 79,71 Kbps.
Septiembre 19/09/2010]  16:30 p.m. 83,04 Kbps.
Promedio Parcial 2 Rl

Tabla 3.3: Testeo de ancho de banda real
Fuente: Elaboracién Propia.
De donde se determina que durante este proceso de observacion para el diagnostico de
estos dos meses el promedio del ancho de banda fue de un 80,69 Kbps. Un rango regular

para el desarrollo de los diferentes servicios

Diagnostico del ancho de banda
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Grafico 3.4: Diagnéstico del ancho de banda
Fuente: Elaboracion propia

Respecto a la existencia de reglamentos internos para el uso adecuado tanto de la red como
de internet, el 100% del personal menciono que no existen politicas que reglen el uso
adecuado tanto de la red como de internet.

Para observar con mas detalle el diagnostico realizado, ver (ANEXO 4).
c) Conclusiones del diagndstico

Tomando en cuenta que el uso del Internet es necesario en el ambito laboral de la

institucion y que Internet no es constante debido al mal uso, cortes por parte de Coteco, es
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necesario la implementacion del servidor proxy, ya que los usuarios hacen las visitas a
paginas informativas y de sistemas en lineas, es por eso que se debe evitar las descargaras
de diferentes tipos como por ejemplo de los P2P, facebook, orkut, y otros.

Reestructurar parcialmente la red de datos para optimizar el funcionamiento de las
prestaciones que por ella pasa, corrigiendo las malas conexiones fisicas de la red de datos
mediante la reorganizacion y adicion de terminales necesarias.

Disefiar e implementar politicas de uso de la Red de Datos y el Servicio de internet, con la
finalidad de reglamentar el uso adecuado de la red y el servicio de internet, ademéas de
contra restar los virus informaticos mediante la limpieza periddica y capacitacion a los
usuarios para esta actividad

Brindar la asistencia técnica necesaria a los usuarios de forma rapida e inmediata para la
resolucién de problemas de conexion en la red o de otros percances que se puedan
presentar, Controlando y monitoreando del servicio de internet a fin de priorizar el eficiente

funcionamiento de las prestaciones de la red.

3.2 FASE DE ADMINISTRACION DE LA CONFIGURACION

A continuacion se describen las actividades ubicadas dentro del proceso de la
administracion de la configuracion. Estas actividades son la planeacion y disefio de la red;
la instalacion y administracion del software; administracion de hardware, y el
aprovisionamiento. Por ultimo se mencionan los procedimientos y politicas que pueden ser

de ayuda para el desarrollo de esta area.
3.2.1. Planeaciony disefio de la red
El objetivo de esta fase para implementacion del servidor de administracion de red de
datos, es de tener los requerimientos para su ejecucion, tales como el disefio estructural de

la red tanto logica como fisica, la ubicacion de los dispositivos de conectividad que

interactlan con el servidor y asi tener las necesidades para la red.
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Durante el diagnostico obtenido por medio de la observacién, en la red anterior se
percibieron muchas falencias, como repetidas conexiones entre vecinos a pocas distancia,
ya que el objetivo es de tener una red de datos compactas y sin coaliciones ni perdidas de
datos, asi teniendo un diagndstico del presente estudio se realizdé un diagrama de red en

base a los switch que interacttan en el entorno del cableado estructurado.

Internet

Servidor proxy

SmoothWall Express 3.0 Servidor SCEDV

3

Servidor SCI

pdl de 16 puertos

Switch de 8 puertos

T

Red planta baja

Red planta alta

Figura 3.3: Diagrama estructural de la red
Fuente: Elaboracion Propia

Es asi en la que se plantea la realizacion del esquema estructural, de toda la red de datos del
Consulado Brasilero en Pando, en este caso relacionando los equipos de forma espontanea
y descriptiva, para asi tener un idea de la red organizada global, las lineas segmentadas es la
descripcion de una conexion entre dos dispositivos y las llenas es de un dispositivo a un

ordenador.

Tomando en cuenta que un esquema estructural de toda la red de datos, es de gran ayuda ya
que se tiene la ventaja, a la hora de reparar un cable dafiado o una soltura de un conector
Rj45. asi se puede tener una idea de donde se tiene en corte, estas descripciones son de gran
ayuda, ya que sin un esquema estructural seria muy dificil saber donde se tiene un corte se

tendria que testear los Switch.
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En la figura anterior se describe la forma légica de como fue instalado nuestro firewall, con
la finalidad de administrar, controlar y monitorear el internet y su ancho de banda, y asi
resolver los posible problemas que se den dentro del trafico de informacion de la red de
datos, asi como optimizar el uso adecuado del ancho de banda del servicio de internet por
parte de los usuario mediante la politicas relacionadas a este servicio y segun la prioridad

de usuario.

El siguiente paso del disefio fue la implantacion del croquis de la institucion, relacionado
con las conexiones del cableado estructurado de la red de datos, de esta forma se obtuvo
los datos mediante la observacion, ya que es la esquematizacion mas importante para el
entendimiento y ubicaciones de los dispositivos de comunicacion, como del medio de
trasmision o cable UTP, de esta manera se tiene una descripcion exacta del disefio final
del cableado.

El cual se trabajo con un cableado ya existente, en la que reestructuro gran parte, de manera
mas Optima para asi tener un aproximamiento a las normas OSI, el centro donde se
encuentra implantado el servidor de administracion de redes de datos, est4 en la sala del
area consular (planta baja) se encuentran dos Servidores SCI, SCEDV, para garantizar el
funcionamiento de estos servidores se vio por conveniente reorganizar el cableado. Como

se ve mas adelante en la figura 3.5y 3.6.
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Figura 3.5: Reestructuracion parcial de la red de datos.
Fuente: Elaboracion Propia
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En la figura 3.5. se instalo y habilito el seqgundo Switch de ocho puertos y la adicion de 4
nodos también hechos a pedido de la autoridad consular, dos para la utilizacion de las Web

gubernamentales y dos para la autorizacion de los servicios procesados, por los agentes
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Figura 3.6: Reestructuracién parcial de la red de datos.
Fuente: elaboracion propia

3.2.2. Instalaciones y administracion del software

En esta etapa se divide en dos partes la administracion del hardware y el software en la que
se describird de manera resumida los dispositivos a usar de acuerdo a sus instalaciones:

A) Instalacion del Hardware.- Para la implementacion del Servidor Proxy SmoothWall
Express 3.0, para la administraciéon de la red de datos y restructuracion de la red, los
dispositivos que se instalan son de acuerdos a las necesidades requeridas, como conexiones
de equipos nuevos en la que se tiene que agregar una tarjeta de red en caso que no tenga
una integrada o incorporacion de un Switch si no hay puertos disponibles estas son algunas
de las instalaciones de hardware.

El servidor de administracion de redes de datos fue armado de acuerdo a las funciones que

realizara y estas son sus principales caracteristicas de hardware caracteristicas:

Tarjetas de Red. PCI con puerto RJ45-10/100.
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Placa Madre. Intel Gateguay.
Procesador. Intel Pentium 1V 3,06Ghz.
Memoria RAM. Capacidad 1 Gb.

Disco Duro. Capacidad de 160 Gb.
Lector de CD.  Marca LG.

Case Compag.  Color Blanca 40 x 40cm.
Tabla 3.4: Caracteristicas del equipo para el servidor
Fuente: Elaboracion Propia

De acuerdo a las caracteristicas mencionadas el servidor de administracion de redes, esté en
un estado bueno de acuerdo a sus dispositivos integrados, ya que teniendo los hardware
idéneos seria mejor tomando en cuenta que subiria el nivel de rendimiento tanto del flujo
de la red como el filtrado y monitoreo interno que realiza el servidor. Los hardware mas
importantes para la implementacién del servidor fueron, los concentradores o switch ya que
sin ellos no se pudiera interconectar los grupos de equipos que se tiene en el consulado a
continuacién se mencionaran los dispositivos que interacttan en la red de datos.

d) Instalacion y administracion Software

Para la instalacion de los aspectos técnicos para la distribucion de GNU Linux “SmoothWall

Express 3.0”, de nuestro Firewall,

Descargaremos el fichero ISO desde:
http://www.smoothwall.org/get

he install of SmoothHall Express

Figura 3.7: instalacion del Smoothwall 3.0.
Fuente: SmoothWall Express 3.0
Una vez instalado y funcionando el proxy SmoothWall Express 3.0, ver detalles de la
instalacion en (ANEXO 6.), traslada a nuestras maquinas todas las peticiones de servicios
de Internet.
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Luego desde un equipo remoto y como interfaces graficas utilizaremos herramientas como
el Putty para conectarnos mediante el protocolo SSH, que nos sirve como interfaz de modo
consola para la ejecucién de comandos, y Winscp, que facilita lo necesario para copiar

editar archivos al igual que el FTP, como se muestra las siguientes imagenes.

08 20KE w0 e 17

3 ses acaos
TG, % © B | Ot [ % e, | D | S W07 M, | ARSI, | RORCIOB, | 1 B0 o e P& § D A

Figura 3.8: entorno grafico para manipulacion de archivos.
Fuente: WinsScP

192.168,1.100 - PuTTY.

"TTicio. & © W [ atecadeb.. [ % canons-wn.. [Bowckoesinn. [DRE07 . | D AISESTAG, | B MOETOM. | £ i [aekeamin | o GF § 5 opm

Figura 3.9: modo consola para manipulacion de archivos conexion ssh.
Fuente: Putyy

Luego ingresamos desde un equipo remoto para la administracion via HTTP, ingresando a
nuestra direccion https://192.168.1.100:441/cgi-bin/index.cgi y tenemos como péagina

inicial..
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.
@ Main page - SmoothWall Express - Moxzilla Firefox || -

[ Archivo Editar Ver Historial Marcadores Herramientas Ayuda

S 7 W GFREUETRE netps://192.168. L L3441 cgi-bin/index.cgi

|Google | Ajpdsoft

| A AjpdSoft % B Main page - SmoothWall Express X | -

Control About Services

home
‘Welcome to SmoothWall Express 3 0-polar 4386
This is your gateway to and g your firewal Further information on your Smocthivvall Express is avadable from our
website
Discover an exclusive new world ...
_—eaTE MET |
s (VPRI nONS [N
WANUALS e TITI b .
d 300
[ BT my.SmoothWall
Local: 19216802 G
Remote: 19216811 - 100
Current. 0.0 bit/s 1157 0 bit/s (Ot Fin) E
Today: 00 KB /3.0 KB (Out fin) G =% o
Month OO0KB/30KB (Out/in) = Fri 00:00 Fri 12:00
i"ﬁé}ieéﬁ @ Incoming [J Outgoing
01:18.01 up 4 min, 0 users, load average: 0.16,0.04, 001
3.0-polar-i336 © 2000 - 2007 The SmoothWall Team |
nark of imited Credits - Portions © original authors |

3£ Termina do

Figura 3.10: interfaz grafica del servidor.
Fuente: SmoothWall Express 3.0

Luego descargamos, descomprimimos e instalamos en modo consola los mddulos
advproxy, urlfilter, paquetes que nos dan una mejor administracion, y filtraciones de
paginas prohibidas, control de usuarios, control del ancho de banda, control de tréaficos

entrantes y salientes, etc.
De aqui en adelante describimos la configuracion realizada en nuestro proxy:

ADVANCED- PROXY: Este es interfaz

proporcionandonos mas opciones y ventajas para la administracion de nuestro firewall con

un complemento que extiende el

las siguientes opciones:

En el area de Common Settings:

Enable on Green: Activo

Transparent on Green: Activo

Visible Hostname: nombre-de-tu-server.local
Cache Administrator e-mail: tu-correo

Error messages languaje: Spanish

Error messages design: Standard
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Log settings:

Log Enable: Activo

Log query terms: Activo
Loug user agents: Activo

Cache Management:

Enable offline mode: Activo

En Cache size: 22000

Con este valor indicamos la cantidad en megas que va a utilizar para cache de todas las

peticiones de Internet de nuestros usuarios, vamos a definir que asigne 22mb para el cache.

Max object size (KB): 40960
Con esto indicamos que los archivos, fotos, videos y cualquier tipo de archivo que baje de
Internet, que no exceda este tamafio (en megas) se guarde en el cache del proxy. (Con los

archivos de actualizacion este tamafio es mas que suficiente)

Transparent: [X]
Lo vamos a activar. Esto indica que nuestros usuarios no tendran que efectuar

configuracion en sus exploradores web para utilizar el proxy.

Luego la opcion Enabled: [x], corresponde a activar todo lo que hemos indicado en estas

opciones.

im proxy (Sub-opcion Services): Esta opcion permite registrar todos los eventos en

messenger. Activa los considerables.
Luego guardamos estas configuraciones, SAVE.

POP3 proxy: Chequea en los correos recibidos en POP3 la existencia de virus.
Presiona SAVE

SIP proxy: Activarlo para aplicaciones VOIP y similares como Skype.

y guardamos SAVE.
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Remote Access:

Activamos Remote access a traves de ssh y Allow admin access only from valid referral
URLs. Esto es muy importante que lo activarlos para continuar con la administracion via
SSH

y guardamos SAVE

Networking (Opcion principal):

Qos (Sub-opcion Networking): Establecemos la administracion para una mejor velocidad

que la red es capaz de lograr respecto al ancho de banda.

Enable traffic shaping: [x]: aqui activamos la configuracion de acuerdo a nuestro ancho de

banda, pero funciona para enlace de 128, 256 con lo siguiente:

External upload speed: 512kbit

Headroom: 10%

Internal upload & download: 1gbit

Download speed: 512kbit

Traffic that does not match below gets treated as: normal

Rule selection:

Instant Messaging: low
File Transfer Protocol: high
Electronic Mail: high
Voice Over IP: high
Gaming: slow

VPN: slow

Domain Name Service: high
Web: high

Secure Shell: high

Peer to Peer: low
Multimedia: high

VNC: high
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ELMUMDOLES | TRADUCTOR

Control About Services Hetworking VPH

shutdown | help =

advanced proxy url filker im proxy | pop3 proxy | sip proxy | dhep | dynamic dns static dns | ids | remote access | time |

Configure and enable yvour Smoothiviall's advanced caching web proxy service.

Common settings:

Enabled on Green: Proxy port: g00
Transparent on Green: wisible hostname: 76 cgcobija.
Cache administrator e-mail % nestor.nmai@hotmail.co
Errar messages language: Spanish hd
Suppress version information: Errar messages design: SmoothwWall
Sequicd Cache wersion: [27STABLES]

Upstream proxy:

Proxy address forwwarding: I:l Upstream prowy (host:port) *

Client IP address forwarding: I:l Upstream usernames: *

Username forswarding: .| Upstream password: %

Mo connection oriented O

authentication forwarding:

Log settings:

Log enabled: Log query terms:
Log useragents:

Cache management:

Memory cache size (MB): 10 Harddisk cache size (MB): 22000

Min object size (KB): 0 Mz object size (KB 40960

Figura 3.11: Configuracion del proxy.
Fuente: SmoothWall Express 3.0

Siguiendo con la configuracion del proxy, seguimos con el urlfilter - The URL filter add-
on, que es una potente herramienta que permite bloquear sitios de internet que usen los

usuarios y nos congestionen nuestro ancho de banda, utilizando catalogados como.

URL FILTER (Sub-opcion Services)

Block categories: Selecciono las categorias deseadas a bloquear en Internet.

Custom Blacklist:
Enable custom blacklist: Activo

Custom Whitelist:
Enable custom whitelist; Activo
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Custom expression list:
Enable custom expression list:

Block page settings:

Redirect to this URL: Puedemos colocar la direccion de una pagina o una de tu intranet.
Advanced settings:

Enable SafeSearch: Activo

Enable log: Activo

Log username: Activo

Split log by categories: Activo

Automatic Blacklist update:

Enable automatic: Activo

Automatic update schedule: Dialy

Select download: Selecciona MESD

Guardamos y actualizamos las configuraciones Save Update Settings...

Shalla Secure Services y luego Update Now
Esperas unos cuantos minutos porque tarda

MESD vy luego Update Now
Sigues esperando...

Univ. Toulouse y luego Update Now.

Esta configuracion tiene por objetivo activar una serie de categorias que nos permitiran o

bloquearla o darles pasos.
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t E g
- Xpress { .
Control About Serwvices HNetworking VPN Logs Tools Maintenance

i . shutdown | help &

advanced proxy url filter | im proxy | pop3 proxy | sip proxy |(Ihc|} | dynamic dns | static dns | ids | remote access | time |
Block unwanted content with the URL fiker for the web proxy service.

Block categories:

Al Ay O agorESSive: alcohal:
audio-video: automaobilebikes: O altomobiledioats: F altomabileizars: O
automobilelanes: chat: costtraps: O dlating: ]
downloads: D drugs: D dynamic: D education/zchools: |:|
financehanking: D financefnsurance: D financemoneylending: D finance/other: |:|
financetealestate: D financetrading: D fortunetelling: D forum: |:|
gamhle: D gambling: D government: D hacking: |:|
haokkryfcooking: D hokbyfgames-misc: D haobby/fgames-online: D haoblbyfgardening: |:|
hakkyipets: F homestyle: F hoszpitals: il imagehosting:
iz |:| jobsearch; |:| library; |:| mail; |:|
ity F models: O movies: F MiiSic;
MENYE: F podcasts: O politics: F porn;
Py F radioty: recreationhumar: F recreationmartialarts: [
rectestiontestaurants: D recreation/zparts: D recteationtravel: D recrestioniwelness: |:|
redirector: D religion: D remotecontrol: ringtones:
sciencelastronomy: D scienceichemistry: D searchengines: sexfeducsation:
sexfingerie: shopging: socialnet: D SpYyWare: |:|
suspect: D tracker: D updatesites: D urlshortener: |:|
violence; WRNEZ! WWEERONS: |:| wehmail; |:|
webphone; weehradio; |:| wehty; |:|

Figura 3.14: blogueo de categorias peligrosas y/o de congestion del ancho de banda.
Fuente: SmoothWall Express 3.0.

Hasta este punto se ha activado los filtros requeridos.

Ahora activamos algunos puertos y protocolos minimos, para nuestra administracion

Networking (Opcién principal)

outgoing (Sub-opcion Networking)

Interface defaults:

Traffic originating on GREEN is:

Blocked with exceptions

Luego en Add Exception:

Applications on service(s): HTTPS

Luego presiona ADD

Agregamos estas excepciones, para nuestra administracion.
MSN Messenger (1863)
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Yahoo (5050)

POP3 (110)

SMTP (25)

HTTPS (443)

POP3 over SSL (995)
SMTP over SSL (465)
AMAROCK 8000:8200
WEBMAIL 2095

Custom blacklist:
Blocked domains (one per line) * Blocked URLs (one per ling) *

sonico. comd
orkut . com/
quepasa.com’
SEx0. com
porno.com’
facebook. com/

Enahle custom blacklist:

Custom whitelist:
Allorvved domains (one per line) * Allowed URLs (one per ling) *

zistemaconsular.serpro.gov.hr/
zoedv.gerpro.gov.br/
zistemas.wre.gov.br/
google.com.bo/
correio.ihamaraty.gov.br
intratec.gov.hbr,/

hbusa.com.br

Enable custom whitelist:

Figura 3.12: Configuracion de URLFilter.
Fuente: SmoothWall Express 3.0

3.3. ADMINISTRACION DEL RENDIMIENTO

La administracion de red de datos e internet se la realizo en las dos fases porque vio la
necesidad de recolectar y analizar el trafico que circula por la red de datos en un momento
en particular (tiempo real) o en un intervalo de tiempo, esto permitié tomar decisiones
pertinentes de acuerdo al comportamiento encontrado. La administracion del rendimiento

se la dividio en dos etapas: monitoreo y analisis las cuales explican a continuacion:
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3.3.1 Monitoreo
Para el monitoreo luego de la implementacion del servidor de internet desde nuestro
firewall se observa claramente tanto el trafico como las filtraciones de sitio que

congestionen el ancho de banda

£ URL filter log viewer - SmoothWall Express - Mozilla Firefox

drchivo Edicar  Yer Higtorial  Marcadores  Herramientas  Avuda

6 ' C it @ hittps:]]192.168.1.100: 44 jeg-binlags cgifurlfileer dat 77 -] [58- .

8] més visitados | ] Comenzar a usar Firef... 5] Ultimas noticias
URL filter log viewer - Smoothwa...d | & ELMUNDO.ES | TRADUCTOR 9 sexo - Buscar con Geogle '] http:ffwsw.lanero...hread, pho7t=16661
system | webprowy | wnfiter | prowreports | trewan | s | nstantmessages | eman | -~
Check lngs for attempted access from ciients to domains and URLs that have been blocked by the URL fiter
Settings:
secton [unfiter v vort: [ January v Day: %5 v Update
Category. | ALL v Clent ALL ~ Username: ALL [~
Log:

Tetal number of websites matehing selected criter

Time Client

08:18:50 19216825 _a
08:20:23 19216825 _tr
08:24:38 19216825 _tr
08:26:51 19216825 _tr
08:28:25 19216825 _tr
08:30:04 19218825 - hitpiwww.babosas.com)

08:30:31 19216825 _tr
08:3253 19216825 _tr
08:34:00 19216825 _tr
08:34:24 19216825 _tr
08:34:47 19216825 _tr
08:34:55 19216825 _tr
08:35:22 19216825 _tr
08:35:37 19216825

08:36:09 19216825 s hittp: logv31 xit

08:36:41 19216825 i

08:37:13 19216825

08:41:20 19216825

084301 19216825

08:59:58 19216825

093531 19218825 o

093531 19216825 s hitp:

093534 19216825 s hitp:

09:39:32 19216825

093952 custom-blocke:
093952 custom-blocke:
093955 custom-blocke:
09:41:32 19216825 s hitp:
09.41:32 porn 19216825

19216825
19216825 B
19216825 s hitp:

hittp:fflogw3 L.t comyhit xitiPs=2544a78p=texte_t

o w1 rom ~
4 Inicio # G ¥) R

I
(H Py PT R v 4 “a 10:38pm.

Figura 3.13: control de usuarios de URLFilter..
Fuente: SmoothWall Express 3.0

A continuacion se muestra un listado desde el meni About de la administracion del

firewall o cortafuegos SmoothWall, del control de las opciones mas destacadas

como ser.

o Status: muestra el estado de los servicios de SmoothWall: Logging server, DNS
proxy server, Kernel logging server, CRON server, Web server, DHCP server, SIP
server, Quality of Service traffic shapping, UPNP, Clam Anti-Virus server, Web
proxy, Secure shell server, Intrusion Detection System, IM proxy server, Network
time server, POP3 proxy server, VPN:

e Advanced: muestra informacidn general del sistema operativo y de las interfaces de
red: memoria usada y libre, disco usado y libre, tabla de rutas, paquetes enviados y
recibidos por cada interfaz de red, médulos cargados, version del kernel, etc.:
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o Traffic grahs: genera informacion del trafico por cada interfaz de red y por cada
equipo de la red (trafico en tiempo real, trafico acumulado por hora, por dia, por
semanay por mes).

« Traffic monitor: muestra un grafico con el trafico saliente y entrante por cada

equipo de la red y por cada interfaz del cortafuegos

Desde la opcion "firewall podremos ver todos los paquetes enviados y recibidos
entre nuestra red e Internet:

) Firewall log - SmoothWall E

sychivo  Ediar  Ver  Higtorial Avuda
@ - & https: {{192.168.1.100:441 jcqi-binflogs. caiffirewsllog, dat N B 5
18] Més visitados | | Comenzar a usar Firef... 5| Ultimas noticias

Firewall log - Smoothwall Express [EJ | & ELMUNDO.ES | TRADUCTOR 9 sexn - Bustar con Google | '] httpesfwsse.laner...read, phi?t=16661

Express { .2
Control About Services HNetworking VPN Logs Tools
system | web proxy | _urlfitter proxy reports frewall | ids | _instant messages | email |
Gheck Iogs for attempted acoess to Your network from outsice hosts. Conneetions listed here have been biocked
Settings:
warir Jonuary v Day ® >
Log:
Time n s Out Source srePort Destination DstPort
050719 | ethowehl | WP | [Jqs21es23 v |ss180 [omsaasez  ~ S30OMAN)
081027 | ethosethi | TCP | [J1sp1es23 (1081 [1eg 2544551471 ~ 16993
081027 | ethid s efhl TCP 19218823 ~10a3 Oieg254.185.171 ~ 16933
0510:29 Ethid » et TCR [ 19216623 ~ [oat 160254155171 ~ 16393
051030 | ehoeeht | TCP | (1218823  ~[1083 [teg 254455471 ~ 18993
081035 | ethosethi | TCP | [J1sp1es23 (1081 [1eg 2544551471 ~ 16993
081036 | ethl » etnt TcP O 19218823 - (1083 C1eg2seas5.171 ~ 18993
053037 | ethosethi | TcP | [qapies2s  vj2n [J20893.1407120 -~ BOQAWAIALHTTR)
053037 | ehoeehnl | TP | [l1g21es24  ~[1073 20893140120 ~ BOCAWW-HTTP)
083037 | ethoseti | TCP | [J1sissze  ~[1203 [J208.93:140.120  ~ BOCAWAW-HTTR)
083037 | eth0sett | TCP | [Jqs2iss2e w1207 20893140120~ BOQAMLHTTR)
053038 | ethOseti | TcP | []qspies2e  v[1208 [J20893.1407120 -~ BOQAWAIALHTTR)
053038 | ehosehl | TCP | [1g21es24 w1207 (20893140120  ~ BOCAWAW-HTTR)
083038 | ethoseti | TCP | [1soissze  ~[1073 20893140420 ~ BOCAWWN-HTTP)
083039 | eth0eetht | TP | [Jqs2ies2s  vji2n 20893140120~ BOQAMLHTTR)
053044 | ethOsetl | TcP | []qspies2e  v[1209 [J20893.1407120 -~ BOQAWAIALHTTR)
053044 | ethoeent | TP | [1g21es24 w1207 (20893140120  ~ BOCAWAW-HTTR)
083044 | ethoseth! | TCP | [J1sp1es2a <1211 20893140420 ~ BOCAWWN-HTTP)
083044 | ethOsett | TCP | [Jqs2iss24  <[1073 20893140120~ BOQAMLHTTR)
053053 | ethsetl | TcP | [qapieaa4  w(208 []208.83.140.120 = [BOQAAALHTTR) v

g =
72 Inicio % G 1) Frewalllog-5m... | 8 saédferentel-... | T ADMINISTRACL.. | i CAPIILO3Pro... | Y ANEXO7 -Micr... | B ANEXOS £ 192.168.1100-.. | o gn 192, PT Q‘r o & v 11:09pm

Figura 3.14: control del trafico entrante y saliente de URLFilter..
Fuente: SmoothWall Express 3.0

Fueron las principales opciones que permitieron tomar decisiones respecto al filtrado de
paginas como ser: orkut, msn, xxx, Yy dar asi seguridad de la red, a cada usuario de acuerdo
a la necesidad y requerimiento priorizando usuarios de la siguiente manera:

Usuarios con prioridad: Vice-Consules, Asistentes de Cancilleria, Administrador de los
sistemas.

Usuarios sin prioridad: Auxiliares administrativos, agentes consulares, estoquistas y

auxiliares de apoyo.
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Con la implementacion de nuestro servidor Proxy se mejoro en un gran 95% la velocidad
del ancho de banda debido a las filtraciones dadas del firewall, ademés de la adicion de tres
nodos de acuerdo a requerimiento de la autoridad consular, dos en la sala de reuniones de
uso exclusivo para los sistemas web on-line gubernamentales, una terminal para la
atencion al publico mediante la cual se hacen el llenado de formulario para las

solicitaciones de los respectivos servicios.

3.3.1.1. Monitoreo del servicio de internet externo

. Se denomino monitoreo del servicio de internet externo al constante monitoreo del

servicio de internet que nos brinda la Empresa (COTECO Ltda)?.

¥ Network traffic graphs - SmoothWall Express - Mozilla Firefox

Archivo  Edtar  Wer Historial  Marcadores  Heramiontas  Ayuda

© - c o G e s 100 g e o ~ -] 8- ;
5] Mas visitados | | Comenzar a usar Firsf... 5. | Ultimas no ticias
[ Network traffic graphs - Smooth... [£J | &3 ELMUNDO.ES | TRADUCTOR. -
~
Control About Services Networking VPN Logs Tools
status | advanced | traffic graphs | bandwidth bars traffic monitor my smoothwall |
Shows rehing network bandhitth Usage graphs
Green
| e 12.3K0ps
B
i
a
N e g
1
a
i
g
19216825
: e Tips
a
i
g
T 1.0k
1
a
i
g
192681 400
oy Ot
v
Terminad )
™ T incio % G B % % o i oF o @ -
74 Inicio %G @ [~ ) et [®o o .| T anEx [ 8w angxos PT@ § 49T 7 - 09spm

Figura 3.15: monitoreo del trafico en la red.
Fuente: SmoothWall Express 3.0

2 (Cooperativa De Telecomunicaciones Cobija)
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3.3.1.2. Monitoreo del ancho de banda real.

e Monitoreo controlado por el Bandwidth bars: Controla el trafico entrante y saliente en
tiempo real por cada IP (equipo) de la red. Interesante utilidad para ver posibles

equipos realizando subidas o bajadas que consuman trafico en exceso.

£ Realtime bandwidth bars - SmoothWall Express - Mozilla Firefox

drchivo Edicar  Yer Higtorial  Marcadores  Herramientas  Avuda

O c i (TR ot 1152.160.1.10: 41 g oo, -] [- J

5] més visitados | ] Comenaar a usar Firef... (5] Ultimas noticias
Realtime bandwidth bars - Smeo... B | & ELMUNDO.ES | TRADUCTOR 4] sexo - Buscar con Google '] http:ffwsw.lanero...hread, pho7t=16661 -+
rvices Networking VPN Logs Tools M o
“~.__ shutdown|help £
status | advanced | traffic graphs traffic monitor my smoothwall_|
Shows realime network handwidth Lsage b
Bandwidth bars:
Gre
Incoming o — e =l ] 41 Kops
Outgoing _— Ll = LU 7 s
192.168.1:100
Incoming o r— e =l ] 41 Kops
Outgoing _— Ll = LU S 7 s
192.168.2.5
Incoming o — e =l ] 7 pps
Outgeing e o = i 141 aops
192.168.2.255
| | | l
Incomin g o
outoaing E| | 1] 4]
[SmoothWall Express 3.0-polar-i386 ® 2000 - 2007 The SmoothWall Team,
[Smoctriyalr™ is a trademark of Smeothwall Limited Credits - Portians © eriginal authers|

Terminada

o : 3
73 Inicio # G 1) Realime bandwicth % Winamp 913, ZL,., refic.. | T ADMINISTRACIOND... | % CHATITO (H:) B G TR § M m3pm,

Figura 3.12: monitoreo del ancho de banda en tiempo real por usuario.
Fuente: SmoothWall Express 3.0

3.3.1.3. Monitoreo del servicio de internet interno

Se denomino control y monitoreo del servicio de internet interno al constante control y
monitoreo del servicio de internet que se brinda a los usuarios del predio consulado. Para
realizar este control se utilizo como herramienta el archivo access.log que genera el

Servidor Proxy SmoothWall Express 3.0. El access.log genera un conjunto de datos los

cuales son reflejados en la siguiente grafica.
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) Proxy Iog viewer, - SmoothWall Fxpress - Mozilla Firefox

Archiva  Editar  Ver Historial Marcadores Herramientas  Ayuda

@ - c fat https://lgz‘168‘1‘IUU:441fcg\-b\n/\ags‘cg\/pmxy\ag.dat W "'V 7

@ s visitados \j Comenzar a usar Firef .. [ | (kimas noticias
Proxy log viewer - SmoothWall E... ﬁ &) ELMUNDO.ES | TRADUCTOR -'l 5ex0 - Buscar eon Google d hittp: [ fumswar lanera . hread. php?t=16661 -
"
f e
qwﬂn Express {_J
Control About Services HNetworking VPN Logs Tools Maintenance
shutdown | help £
system | web proxy ‘ urlfitter ‘ proxy reports | firewall ‘ ids | instant messages ‘ email ‘
Check logs for the web proxy service.

Settings:

Morth Day Source P ALL v

Igore fiter: ‘[](g\mpeg\jpg\png\ico\csshsw ‘ Enable ignore fiter:

Restore defaults Update
Log:
“Smoooth>
Time Source IP Website

(054942 19206823 google.com.br csi? 7259,27495,27946,26186,284228e...
06:49:44 19216823 http:/Ivb.avg.com/api.aspx
06:49:52 19216623 ficlie google.com.br/
06:49:52 19216623 ficli i It
06:49:52 19216623
05:49.53 19216823
05:49.53 19216823
05:49.53 19216823
0549:53 19216823
0549:55 19216823 / googl br I |
084355 19216823 hetp:/iclients1.google.com.brigenerate_204
05 49:55 19216823 f google.com.bricsi? i 7259,27495,27946,28186,284228e...
05 49:57 19216823 / google.com.br url?sa=T. BoFj
05 30:02 18216823 http:/www.brasil.org.bo/
05 30:34 18216823 J brasil.org.boii finiAquiBrasil.swf
035038 19216825 I brasil.org.be iniCamara. Wi
035037 19216823 https/www.brasil.erg.boniemeyer.swl
055243 19216825 http:/account.live.com/
08 54.26 182.168.25 et/ live.comic.gif i Hei-4ech-hbs2- i
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Figura 3.16: monitoreo de URLSs accedida.
Fuente: SmoothWall Express 3.0

3.3.1.4. Analisis

Para un analisis se observo desde el mend "Logs" de la administracion de SmoothWall,
donde podremos analizar el trafico y los distintos servicios activados de SmoothWall (web

proxy, firewall, Snort IDS (deteccion de intrusiones), instant messages (chat), email, etc.

Una vez recolectada la informacion mediante la actividad de monitoreo, es necesario
interpretarla para determinar el comportamiento de la red y tomar decisiones adecuadas que
ayuden a mejorar su desempefio. En el proceso de analisis se pueden detectar

comportamientos relacionados a lo siguiente:

> Utilizacion elevada.

64


http://www.smoothwall.org/

» Trafico inusual.
» Elementos principales de la red.
» Calidad de servicio.
» Control de trafico
Todos estos los puntos se centran en base al monitoreo de acuerdo a los resultados

obtenidos se hace el analisis para llegar a un deduccion y asi tomar decisiones.

3.3.1.5. Andlisis del servicio de internet externo

Respecto a este analisis del servicio de internet externo se la realizo la misma consulta
respecto a los datos (informacion) que los usuarios obtenian en el procesamiento de sus
servicios consulta hecha en el diagnostico sobre la fiabilidad de la informacion obtenida de
internet, donde se constato que el 75% determino seguridad, el 15% que la seguridad es

regular y solo un 10% que le parece que es muy seguro, totalizando un 100%

% Fiablidad de la inofrmacion obtenida de internet

100

80

75%
60

40 / \
20 / \
/ 15% \ L0%

0 0

MALO REGULAR BUENO MUY BUENO

Grafico 3.5: fiabilidad de la informacion
Fuente: elaboracion propia

» Anadlisis del ancho de banda real.

El andlisis del ancho de banda real se realizo sacando un promedio de cada uno de los
meses tal como se muestra en la tabla 3.5
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Mes ancho de banda

Octubre 99,563 Kbps.
Noviembre |114,29 Kbps.
Diciembre |109,96 Kbps.
Tabla 3.5: Ancho de banda en funcién al tiempo
Fuente: Elaboracién Propia

Grafico Estadistico Mejora del Ancho de Banda Consulado Brasilero
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Grafico 3.6: Ancho de banda en funcion al tiempo
Fuente: Elaboracion Propia.

De acuerdo a la figura 3.4, donde se realizo el analisis del ancho banda real y se llego a las

siguientes conclusiones:

Antes de la implementacion del proxy en el diagnostico se obtuvo un promedio respectos a
la velocidad de 80,69 kbps, y luego de la implementacién del proxy y monitoreo de
firewall y respectos a los meses descritos arriba se puede decir que en octubre, noviembre y
diciembre, el ancho de banda del servicio de internet promedio en un 107,92 kbps,
haciendo la diferencia respecto al diagnostico inicial de 27,23 kbps, lo que significa que

hubo una mejora respecto a la velocidad.
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Kb Grafico descriptivo de la mejora del ancho de banda.
ps

120
110
100 1.11,5'4
90

80
o | dad
60
50

40
30

: s
10

Diagnostico Implementa Diferencia

Grafico 3.7: Ancho de banda en funcion al tiempo
Fuente: Elaboracion Propia.

Mejorando de esta manera el acceso a la informacion desde internet respecto al tiempo en
la demora de un servicio procesado realizado por los usuarios del consulado,
diferencidndose de la misma consulta hecha en el diagnostico inicial obteniendo como
resultado que un 65% demora menos tiempo en realizar sus procesos, un 35% debido a su

falta de practica demora un poco mas, como se muestra en la grafica 3.6.

Grafico porcentual en funcon al tiempo de demora en el

0,
% proceso de servicios
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Grafico 3.8: Ancho de banda en funcion al tiempo
Fuente: Elaboracion Propia.

67



3.4. ADMINISTRACION DE FALLAS

Tiene como objetivo la deteccion y resolucién oportuna de situaciones a normales en la red.
Consiste de varias etapas. Primero, una falla debe ser detectada y reportada de manera
inmediata. Una vez que la falla ha sido notificada se debe determinar el origen de la misma
para asi considerar las decisiones a tomar. Las pruebas de diagnostico son, algunas veces,
la manera de localizar el origen de una falla. Una vez que el origen ha sido detectado, se
deben tomar las medidas correctivas para restablecer la situacion o minimizar el impacto de
la falla.

La administracion de fallas también Ilamada asistencia técnica para el presente proyecto de
grado (Administracion de Red de Datos y el Servicio de Internet) fue una actividad
constante en toda la ejecucion tal como se mostré en la primera parte del presente capitulo.
Esta actividad se la clasifico en tres partes las cuales son: Asistencia técnica con relacion a
la red de datos, asistencia técnica con relacion al servicio de internet y asistencia técnica

con relacion con otros aspectos.

3.4.1. Asistencia técnica por fallas de red.
Existen un sin fin de problemas causados por la falla de conexion de la computadora con la
red de datos de los cuales a continuacion mencionamos los més frecuentes ocurridos en el

transcurso del desarrollo de este trabajo son detallados en los acapites siguientes.

3.4.1.1. Configuracion de la direccion IP
Este trabajo se realizo cada vez que el usuario lo requeria y simplemente se configuraba su
protocolo TCP/IP asignandole una direccién IP para poder identificar a cada uno de los

equipos informaticos (computadoras) de los usuarios.

3.4.1.2. Asistencia técnica de conexion a la red

Las causas para este tipo de fallas se las clasifico en dos:

o Tarjeta de red mal acomodada
Este es un problema tipico cuando se mueve la unidad central de procesamiento (Case) de
posicion y ademas el Case sufre algin golpe. De alguna forma el movimiento y el golpe

hacen que la tarjeta de red sufra movimientos, cuando la tarjeta de red sufre el mas minimo
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movimiento hace que pierda la conexion entre socalo de la placa madre y la peineta de la
tarjeta de red y no haya la conexidn fisica suficiente motivo por el cual pierda la conexion

con la red de datos.

Una forma de comprobar que existe una conexion fisica es observando el led que viene
incorporada en la tarjeta de red, este led tiene que estar encendida con eso nos garantiza que
hay la respectiva conexion. En caso que este apagado el led ya se encontrd el problema

buscado.

e Adicion de puntos de red

La adicion de nuevos puntos fue una actividad muy importante debido a que mediante esta
se ampliaba la red de datos del consulado General del Brasil, adicionando asi 6 nuevas
terminales necesarias en un eficiente desempefio de las diferentes funciones de esta

reparticion consular dividas de la siguiente manera:

3.4.2. Asistencia técnica por fallas de Internet.
Existen un sin fin de problemas causados por la falla del servicio de internet las cuales son

detallados en los acapites siguientes.

e Creacion de cuenta de correo electronico

En esta actividad fue muy importante puesto que mediante esta se promovié el uso de las
nuevas tecnologias implementadas por el Brasil respecto a la emisién de documentos,
trabajo hecho a usuarios locales para recibir instrucciones de la secretaria de estado, para la

comunicacion en linea de los usuarios de la red de datos y el servicio de internet.

e Asistencia técnica del servicio de Internet

Direccion web mal escrita o digitada: Este tipo de error es comudn cuando digitan en
forma herrada una pagina web. A (error de dedo). Por ejemplo: se digito la direccion
www.googli.com.bo que estd mal digitada, la direccibn web correcta es
www.google.com.bo.

3.4.3. Fallas con relacion a otros aspectos

Aparte de las fallas ocurridas por la red de datos y el servicio de internet también existen

otros mas los cuales son detallados en mas adelantes.
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A continuaciéon se muestra la tabla 3.6 y la grafico 3.9, detallando el servicio técnico de
fallas realizado en cada uno de los meses siguiendo la ejecucion. Es decir esta en funcion al

mes y la cantidad de casos atendidos.

Mes Actividad N°
Asistencia técnica por fallas de la red de datos 6
Agosto Asistencia técnica por fallas del servicio de internet |8
Fallas con relacion a otros aspectos 5

Casos atendidos el mes de agosto 19
) Asistencia técnica por fallas de la red de datos 2
Septiembre Asistencia técnica por fallas del servicio de internet |5
Fallas con relacién a otros aspectos 3

Casos atendidos el mes de septiembre 10
Asistencia técnica por fallas de la red de datos 0
Octubre Asistencia técnica por fallas del servicio de internet |2
Fallas con relacion a otros aspectos 3
Casos atendidos el mes de octubre 5

TOTAL DE FALLAS ATENDIDAS 34

Tabla 3.6: Fallas atendidas en la Administracion de la red de datos e internet
Fuente: Elaboracion Propia

Casos atendidos por mes

15%

M Agosto
M Septiembre

Octubre

Grafico 3.9
Fuente: elaboracion propia
El total de casos atendidos por distintas fallas en la administracion de la red de datos e

internet son 34. Observando el grafico 3.4 se puede deducir que:

1. El mes de agosto fue donde hubo maés solicitudes de servicio técnico por parte de
los usuarios y por ende fue el mes donde se soluciono los més problemas producidos
llegando a cumplir con un 56% del total de solicitudes de asistencia técnica realizada.

2.  Los meses de septiembre, se solucionaron menos problemas debido al de los mismos,

Ilegando a solucionar en un 29% del total de solicitudes de asistencia técnica realizada.

70



3. El mes de octubre se soluciono menos problemas a las solicitudes del servicio
técnico en un 15% el total de solicitudes de asistencia técnica realizadas.

4. Luego de la implementacion de nuestro servidor y el seguimiento de las fallas las
correcciones de las mismas y la reestructuracion de la red, se realizo nuevamente la misma
encuesta respecto a la estabilidad en la conexion a la red de datos logrando revertir los
datos negativos segun las encuestas se obtuvo, 82% establece que la conexion a la red de
datos es estable, un 12% regular, un 8% establece que es muy estable como se muestra
en la siguiente grafica.

GRAFISO ESTADISTICO SOBRELA ESTABILIDAD DE LA RED EN EL
CONSULADOQ BRASILERO
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Grafico 3.10
Fuente: elaboracion propia

3.5. SEGURIDAD

En cuanto a la seguridad se limito a la prevencion de intrusos en nuestra red con el bloqueo
de categorias que segn el monitoreo se ven peligrosas y desconocidas que no conlleven a
las funciones estrictamente administrativas y requeridas por la autoridad consular, como se

muestra en el siguiente acépite.
3.5.1. Deteccion de intrusos

La deteccidn de intrusos se puede lograr mediante nuestro servidor proxy, con el IDS que

viene integrado en nuestro proxy como se describe a continuacion.
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3.5.2. Sistema IDS y Snort

Aumentan la seguridad de nuestro sistema, vigilan el trafico de nuestra red, examinan los
paquetes analizandolos en busca de datos sospechosos y detectan las primeras fases de
cualquier ataque como pueden ser el analisis de nuestra red, barrido de puertos, etc.

Compuesto por lo siguiente.

a) Snort: es un IDS o Sistema de deteccion de intrusiones basado en red (NIDS).
Implementa un motor de deteccion de ataques y barrido de puertos que permite registrar,
alertar y responder ante cualquier anomalia previamente definida como patrones que
corresponden a ataques, barridos, intentos aprovechar alguna vulnerabilidad, analisis de
protocolos, etc conocidos. Todo esto en tiempo real.

b) NIDS (Net IDS): Protege un sistema basado en red. Actiian sobre una red

capturando y analizando paquetes de red, es decir, son sniffers del trafico de red. Luego

analizan los paquetes capturados, buscando patrones que supongan algun tipo de ataque.

Bien ubicados, pueden analizar grandes redes y su impacto en el trafico suele ser pequefio.
Actlan mediante la utilizacion de un dispositivo de red configurado en modo promiscuo
(analizan, “ven” todos los paquetes que circulan por un segmento de red aunque estos nos
vayan dirigidos a un determinado equipo). Analizan el trafico de red, normalmente, en
tiempo real. No solo trabajan a nivel TCP/IP, también lo pueden hacer a nivel de

aplicacion.

POLITICAS DE USO DE LA RED (VER ANEXO 5)
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Este capitulo tiene por objetivo mostrar los resultados obtenidos cualitativos y cuantitativos

del desarrollo del proyecto de grado Implementacion de un Servidor Proxy para la

Administracion de la Red de Datos e Internet del Consulado General del Brasil.

Ademas de la experiencia ganada y aporte como guia para posteriores estudiantes del area
de ACyT.

4.1.

CONCLUSIONES

A través de las actividades realizadas, se ha logrado los siguientes resultados:

>

Diagnostico total de la red de datos y el servicio de Internet, que sirvid para
identificar las deficiencias en sus prestaciones, para proceder a su analisis y toma de

decisiones respecto a la reestructuracién parcial de la misma.

Servidor Proxy SmoothWall Express 3.0. implementado, y utilizando politicas de
monitoreo respectivos, se tomo decisiones en cuanto sitios navegados y proceder a
sus restricciones, debido a que malgastaban y congestionaban el ancho de banda.
Con la administracion del Ancho de banda optimizado y contralado mediante el
servidor, se logro ganar un 27.23 kbps, respectos a la velocidad obtenida en el
diagnostico, lo cual optimizo el tiempo de cada funcionario al realizar sus cotidianas
funciones.

Servicio de Internet controlado y monitoreado, logrado gracias a nuestro modulo
URLFilter, con la capacidad de controlar y hacer el respectivo seguimiento del
trafico conveniente.

Minimizacién del tiempo respecto a los diferentes procesos por los que cada
funcionario de la institucion es responsable.

Satisfaccion por parte de la poblacion que acude a la realizacién de los diferentes
tramites, por la rapidez en la atencién y entrega de sus documentos solicitados,
ademas de las asistencias técnica.

Reduccion de Virus informaticos en los equipos informaticos (computadoras) del

Consulado del Brasil.
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> Politicas de uso de la red y el servicio de internet elaboradas

Al cumplimiento de los resultados, se mejoro los diferentes servicio que presta el
Consulado General del Brasil por medio de la implementacion del servidor proxy para la
administracion de la red de datos e de Internet tal cual fue planteado en el objetivo
principal, con el monitoreo, control, correccion de fallas oportunamente, alcanzando asi un
satisfaccion tanto en los funcionarios al desarrollar sus funciones diarias y en la poblacién
que a diario requiere los diferentes servicios, teniendo funcionamiento de las prestaciones
de la red, aprovechamiento del ancho de banda de 27.23 kbps ganados respecto al
diagnostico realizado, luego del control y monitoreo del mismo para lograr los

procesamientos de los servicios solicitados por los usuarios.

4.2. RECOMENDACIONES

En tal sentido y con el propésito de mejorar el funcionamiento de la red de datos y el
servicio de internet de la instalaciones de esta reparticion diplomatica. Se sugiere las

siguientes recomendaciones:

»  Ampliar el ancho de banda de conexion a internet. Debido a que el actual ancho
banda con el que cuenta el consulado, es insuficiente para satisfacer las necesidades
que tienen los usuarios para el uso del servicio de internet, respecto a otras

necesidades secundarias.

»  Debido a la importancia que tiene el del Departamento de Red de Datos e Internet
para el normal funcionamiento de la red e internet, este debe contar con ambiente
propio, con amplitud, ademas tratandose de una importantisima institucion caso
estudiado por el Itamaraty, de manera que pueda proporcionar comodidad, seguridad
y sobre todo cumplir con normas y estandares internacionales, para que asi tanto los
equipos de red como el personal que trabaje en el puedan cumplir dia tras dia y con

normalidad las funciones que desempefian.

»  Capacitacion constante al personal de la Red de Datos y el Servicio de internet en la

utilizacion y manejo de nuevas tecnologias de comunicacion
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Aplicar mecanismos de seguridad eléctricas (puestas tierra), extintores, en la sala de
donde estan los equipos del consulado. para garantizar la confidencialidad, la
autenticacion, la integridad y el control de accesos.

Compra y utilizacion de software original (Windows, Antivirus, Microsoft Office,
firewall, etc). Los cuales no solo favoreceran la de Red de Datos e Internet si no al

consulado como tal.
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CAUSAS

ANEXO 1

ARBOL DE PROBLEMAS

Insatisfaccion en la administracion de la Red de datos, e
insatisfaccion de los usuarios por el servicio de internet.

Insatisfaccion de la
administracion de la red de
datos e internet

EFECTOS

Perdida de tiempo en la
busqueda de un punto

Perdidas econémicas en el
mantenimiento de dafios en
la conexion de la red

PROBLEMA
CENTRAL

Cableado de red mal
estructurado

Inadecuada implementacién
de la red de datos

Inseguridad de los usuarios
en la administracion de sus

datos

Tiempos altos al acceso a
internet

Inadecuado control del acceso

a los datos en la red

Equipos informaticos
frecuentemente infectados

con virus

Saturacién del ancho de banda

real

Indiscriminado uso de la red
de datos e internet

Deficiente e inadecuada Administracion de la Red de
Datos e Internet en el Consulado del Brasil

Inexistencia de personal
especializado para La
administracion de la red de dato

Inadecuada planificacion en la
implementacion de la red de

datos

Ineficiente servicio de internet

Baja asignacién de recursos
econdmicas en la contratacion
de personal y equipos de red

No aplicacién de normas
y estandares

No aplicacion de politicas
de administracion de red

Servicio de internet muy lento

Falta de recursos econémicos
para aumentar el ancho de banda
del servicio de internet

Inexistencia de proveedores
que ofrezcan alternativas
de servicio de internet

Uso desmesurado del ancho de
banda al bajar datos no
Administrativos o de servicio

Corte frecuente Del servicio
que ofrece El proveedor
Coteco

Poco control del uso del
servicio de internet




ANEXO 1

FIN

FINES

Garantizar la conectividad de los sistemas de informacion y
comunicacion del Consulado del Brasil en Cobija

ARBOL DE OBJETIVOS

Satisfaccion en la
administracion de La red
de Dato e Internet

Satisfaccion de los usuarios
en sus funciones cotidiana.

Tiempos bajos al acceso a
la informacion requerida
desde Internet.

Facilidad de ubicacion de
un punto

Gastos minimos en el
mantenimiento de la Red

Cableado estructurado
de la Red de Datos

Politicas de acceso a la
Red de Datos

Optimo uso de la Red de
datos e Internet

Ancho de Banda
descongestionada.

OBJETIVO
GENERAL

MEDIOS

Implementar un Servidor proxy, para la Administracion de la Red de
Datos e Internet del Consulado General del Brasil en Cobija, mediante
la metodologia del modelo funcional, garantizando el buen
funcionamiento de los sistemas de informacion.

servidor proxy

Reconfiguracién de la Red
de Datos

Planificacion de la red

Disefiar la topologia
de la red

Administrar el
rendimiento de la red

Administrar las posibles
fallas de la red

Experiencia en el drea de

redes

Implementacién de un

Controlar acceso de usuarios

Monitoreo del servicio de
internet




Anexo 2

Tabla 2. Metodologia y herramientas utilizadas

Fuente: Elaboracion Propia

Proceso de Actividades de Objetivos Relacién entre actividades y Herramienta utilizada en cada actividad
la cada proceso especificos objetivos
Metodolog
ia
e Planeacion y | eEvaluar el | e Evaluar el funcionamiento de | eEncuestas a los usuarios con preguntas
disefio de la red estado y las| la red de datos del consulado | cerradas.
prestaciones del Brasil. eObservacion
de la red datos
consulado eDetectar fallas en el nivel de
Administra rendimientos de las
cion de la _ prestaciones. : : :
Configuraci eSeleccion de la ePara un buen funcionamiento | e Switch, cable de red UTP cat. 5e,
6n infraestructura de en la red de datos y sus| conectores RJ-45, equipo informatico
red y el gabinete prestaciones. (computadora), pack panel, rack, etc.
central, eReestructuraci
instalacion Y| éndelared.

configuracion de
software




Anexo 2

e Elaboracion de
politicas y normas
para la
administracion  de
la red.

e Mejorar la
organizacién
normativa del
uso de la red

eQue la aplicacion del
documento de politicas de red
e internet sirva para el control
del uso de los mismos.

e Elaboracion de un documento sobre
politicas sobre el uso de la red.

de datos vy el
servicio de
Internet.
e Monitoreo eimplementaci | e La finalidad es de obtener | « Monitoreo del servicio de internet
6n y informacién referente  al
Administra configuracion servicio de internet.
cion  del | e Analisis de un servidor | e Tiene la finalidad controlar | ¢ CPU Pentium 1V, Intel y Software
Rendimient proxy para la acceso a internet de usuarios, SmoothWall Express 3.0, con Open Source,
o administracid restriccion de paginas disponible para todo el mundo y de manera
n de internet. indebidas, priorizar usuarios, | Sratuita.
etc.
e Monitoreo de ela finalidad de esta actividad | e Testeador de cable de red, alicate de red,
alarmas. fue dar a los usuarios del | utilizacidn del pingy la verificacion fisica
Consulado apoyo  técnico
e Gestion especializado en redes e
eficiente de la |_internet.
Administra | ®Localizacion de | de Red de | ®La finalidad de esta actividad es | e Testeador de cable de red, alicate de red,
cién de | fallas. Datos del | dar a los usuarios de la red | utilizacion del pingy la verificacidn fisica.
fallas Consulado del | apoyo técnico especializado en
Brasil. redes e internet.
e Correccidn de ela finalidad de esta actividad | e Testeador de cable de red, alicate de red,

fallas.

fue dar a los usuarios del
hospital apoyo técnico
especializado en redes e

internet.

utilizacién del ping y la verificacidn fisica
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Tabla 1. Metodologia y herramientas utilizadas
Fuente: Elaboracion Propia

Operabilizacion de variables

Variables Concepto Dimension Indicador Instrumentos

Encuestas, entrevistas,
«Sistemas de | Se refiere a la descripcion de los actuales | o Tipos de o Funcionalidad del observacion.

. ., sistemas con los cual cuenta el ) .
informacion sistema SCI (Sistema

Consulado del brasilero, como es el SCI,

Actuales | SCEDVy el de comunicacién. o Conexion a Consular

la red. Integrado), e
internet.

e Sistema SCEDV
(sistema de
Control de
emision de
documentos de

viajes).
e Personal | Personal, el grupo de personas que | vV Conocimient |e¢ Formacion Encuestas, entrevistas,
forman una empresa, institucion, o oS en Profesional observacion.
algo parecido. ofimatica |e Experiencia

v Conocimient laboral
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os sobre
redes e e Cursos de
internet capacitacion
e Experiencia
laboral
«Organizacio | Organizacién: Es un sistema de Elaborar « Control del buen Implementacién de un
actividades conscientemente coordinadas . .
n formado por dos o més personas la politicas de uso a la red por los servidor proxy.
cooperacion entre ellas es esencial para la red. usuarios.
existencia de la organizacion. Administrar | e Servicio de internet
del servicio | e Priorizar acceso de
de Internet usuarios.
e Estructura | Es la interconexion de varias Planificar e Segun Normas, Materiales de
de la Red | computadoras y periféricos. El Organizar estandares. hardware de red.
término red local incluye tanto el Disenar la e Experiencia en el Software Microsoft
hardware  como el software topologia. area. office Visio.

necesario para la interconexion de
los distintos dispositivos y el

tratamiento de la informacion.
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DIAGNOSTICOS DE LA RED DE DATOS E INTERNET DEL CONSULADO BRASILERO
A continuacion se describe el diagnostico realizado respecto a la red de datos del
Consulado, descripcion respecto al diagnostico realizado al servicio de internet, respecto
al personal y su formacion y conocimientos en informética y otras.

Datos tabulados

Ne Pregunta Si No Total

¢ Tiene informacién de las ventajas de estar
n conectado a la red de datos del consulado? 2 6 8

éTiene informacidn de las ventajas de estar conectado alared
de datos del consuladoe?

= Si
H No
Muy
Ne Pregunta Buena | Regular | Mala | buena | Total
¢ Respecto a la conectividad y estabilidad de
5| la red usted cree que es? 20 30 50 100

GRAFISO ESTADISTICO SOBRE LA ESTABILIDAD DE LA RED EN EL
CONSULADO BRASILERO

100
90
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: -
0

MALQ REGULAR BUENO MUY BUENO




Pregunta Si No Total
¢ Cuenta con el servicio técnico, el cual le ayude con
3 | los problemas que tropieza la red de datos? 3 5 8
1. ¢Cuentacon el serviciotécnico, el cual le ayude con los
problemas que tropiezalared de datos?
mSi
mNo
Pregunta Si No Total
¢, Comparte informacién (archivos) a
4 | través de la red de datos? 3 5 8
iComparte informacién (archivos) a través de la red de
datos?
m S|
mNo
Pregunta Si No Total
¢ Utiliza el servicio de impresién a través
5 | de la red de datos? 0 8 8

éUtiliza el servicio de impresion a través de la red de

datos?

0%

msSi

m No




Pregunta Si No Total
¢ Tiene conectividad segura en la
informacién que obtiene en la red de
6 | datos? 3 5 8
¢Tiene conectividad segura en la informacion
que obtiene en la red de datos?
m Sj
H No
Pregunta Bueno | Regular | Malo | Total
¢, Desde su punto de vista como
observa la conexion del cableado de
la red? 1 5 2 8
¢Desde su punto de vista como observa la
conexion del cableado de la red?
M Bueno
M Regular
m Malo
0 Pregunta Si No | Total
¢ Conoce de algun reglamento interno
8 | sobre el uso de la red de datos? 0| 8 8
é¢Conoce de algun reglamento interno
sobre el uso de la red de datos?
0%
mSi
mNo




Descripcion respecto al diagnostico realizado al servicio de internet del Consulado:

N2 Pregunta Si No Tatal
¢ Cuenta con asistencia técnica con
dudas que tenga con el servicio de
1| internet? 6 2 8

¢Cuenta con asistencia técnica con dudas que tenga
con el servicio de internet?

L
ENo
Pregunta Laboral Informativo | Entret. otros Total
¢ Con que finalidad utiliza el
2 | internet? 5 3 2 1 8

¢Con que finalidad utiliza el internet?

9%

m Laboral
B Informativo
W Entret.

motros




Correo
Pregunta Elec. Chat Bajar prog. | otros Total
3| ¢ Qué tipo de servicio utiliza de internet? 5 1 1 1
¢Qué tipo de servicio utiliza de
internet?
W Correo Elec.
B Chat
W Bajar prog.
Botros
Pregunta En necesidad | mafianas tardes otros Total
¢En qué horarios utiliza el internet con
4 | més frecuencia? 2 4 8

¢En qué horarios utiliza el internet con mds
frecuencia?

W En necesidad
B mafianas

W tardes




Muy
Ne Pregunta Buena |Regular | Mala | buena | Total
¢ Respecto a la fiabilidad de la informacion
5 | obtenida desde internet usted cree que es? 10 40 50 100
Fiablidad de la inofrmacion obtenida de internet
100
90
80
70
60
50 \
40
30 \
20 \
10 S
0 \
MALO REGULAR BUENO MUY BUENO
N 5-10 10-20 20-30 | 30-40 |Tota
2 | Pregunta min min min min I
¢ Cuanto tiempo demora en procesar un servicio
(pasaporte, visa, actos notariales, etc.) con el servicio de
6 | internet? 0 3] 4|1 8
Grafico porcentual en funcon al tiempo de demora en el proceso
% de servicios
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Diagnostico respecto al personal y su formacién y conocimientos en informatica del
Consulado:

N2 Pregunta Bachiller | Univerdid | Otro Total

¢ Hasta qué grado de formacién
1 estudio? 6 1 1 8

¢Hasta qué grado de formacién estudio?

M Bachiller
B Univerdid
m Otro
N2 Pregunta Bueno Regular Malo Total
¢ El nivel de conocimientos en el
manejo de paquetes informéticos
2 es? 2 5 1 8
¢El nivel de conocimientos en el manejo de paquetes
informaticos es?

M Bueno
W Regular
= Malo




Pregunta Si No Tatal
¢ Tiene dificultades en sus
funciones respecto de los sistemas
actuales del consulado? 5 3 8
éTiene dificultades en sus funciones respecto de los sistemas
actuales del consulado?
WS
mNo
Otras preguntas complementaria
Pregunta Si No Tatal
¢ Sabe que es un virus? 5 8
¢Sabe que esunvirus?
B Si

ENo




Ne Pregunta Si No Total
¢ Desearia tener informacion
sobre temas relacionados a los
5 | virus informéaticos? 6 2 8
¢Deseariatener informacion sobre temas
relacionados a los virus informaticos?
W Si
B No
N2 Pregunta Si No Tatal
¢, Sabe cuando una computadora
6 | esta infectada con virus? 3 5 8

¢Sabe cuando una computadora estd infectada con
virus?

BSi

HNo

Conclusiones del Diagnostico

De acuerdo a los requerimientos que se obtuvo del levantamiento la

informacidn se plantea las siguientes conclusiones:

Mejorar el Servicio de Internet.
Reestructurar parcialmente la red de datos.

Implementar el Servidor Proxy.

YV V V V

Elaborar e implementar politicas de uso de la Red de Datos y el Servicio de

internet.

» Brindar asistencia técnica a los usuarios de forma rapida e inmediata.
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POLITICAS DE USO DE LA RED CONBRAS

Introduccion:

Las siguientes politicas servirdn como referencia y en ningin momento pretenden constituirse
como normas absolutas. Todos aquellos actos que se consideren como violaciones a las
normativas vigentes (Leyes de la republica del Brasil, reglamento del Consulado general del
Brasil y/o cualquier otra disposicion debidamente establecida en el ambito laboral) y que no
mencionen expresamente en este documento, estan prohibidas.

Al utilizar la red del Consulado, se espera que el usuario (funcionario del cuadro como
Administrativos locales) use los servicios con respeto, cortesia y responsabilidad, en procura de
no vulnerar los derechos de los derechos de los demas usuarios de la red.

Toda persona que utilice los servicios que ofrece la red CONBRAS debera conocer y aceptar el
reglamento vigente sobre su uso. El desconocimiento del mismo no exonera de las
responsabilidades asignadas.

Las autoridades consulares y administrativas y en particular el de Red de Datos e Internet, se
comprometen a publicar y difundir estas politicas de uso para y entre los usuarios de los bienes
y recursos informaticos provistos a travées de la red CGCOBIJA.

Los casos no provistos por el presente reglamento seran resueltos la autoridad consular del
consulado como encargado de la Red de Datos e Internet y la situacién lo amerita.

Definiciones de Términos:

1. Red CONBRAS: Es el nombre dado al conjunto de instalaciones y recursos
informaticos del Consulado General del la Republica Federativa del Brasil
particularmente. También hacen parte de ella la infraestructura de telecomunicaciones y
los servicios teleinformaticos prestados por otras dependencias de la sede y que se
encuentren bajo la supervision del Centro de Computo.

2. Usuario: Se entiende por usuarios de la red, todo ente que reciba o provea informacién
a través de la Red CONBRAS; en particular, caben bajo esta denominacion, las
dependencias consulares administrativas y las personas que tengan alguna vinculacion
laboral con el publico requerente de los servicios y cumplan con los requerimientos de
acceso a la Red. Las presentes politicas seran aplicadas a todos los usuarios.

El Departamento de Red de Datos e Internet divide a dos tipos de usuarios:
Usuarios con Privilegio: Vice-Consul, Vice-Cdnsul a.i, Vice-Consul a.i, agentes de
atendimiento, y Secretarios, Oficiales de Cancilleria, Asistente de Cancilleria,

designados por misiones temporales a esta Reparticion Consular.

Usuarios sin Privilegio: Auxiliares locales, personas ajenas a esta reparticion consular
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3. Servicio: Se entiende por servicio, los aplicativos y/o conjuntos de programas
(software) que apoyan la labor consular administrativa del quehacer cotidiano de los
usuarios que requieran y/o proveen informacion a través de la Red CONBRAS.

4. Recurso: Cualquier insumo involucrado en la prestacion de los servicios asociados a la
red CONBRAS.

Personal Autorizado:

Estan autorizados a utilizar los servicios de la Red CONBRAS, todo el personal de esta
reparticion consular, ocasionales y externos autorizados). La clasificacion de usuarios es la
siguiente:

Vice-Consules

Personal de Cuadro Oficial.
Agentes de atendimiento locales
Dependencias administrativas.

Uso de los servicios en la Red CONBRAS
I. De los recursos

La infraestructura de la Red CONBRAS se utilizara Gnicamente para desarrollos actividades de
servicio consulares, técnicos y administrativos de la institucién, incluyendo los actos
promociénales de la misma, asi como actividades que contengan insumo designado por el
Ministerio de Relaciones Exteriores. Asi mismo los recursos de la Red CONBRAS solo podran
ser usados de acuerdo con lo previsto por las normas de manejo de bienes de este Consulado,
las politicas presentadas en este documento y todas las demas normativas asociadas a las
mismas.

Se prohiben, salvo previa autorizacion y supervision expresa de la autoridad consular encargada
de la Red de Datos e Internet, la intervencion fisica de los usuarios sobre los recursos de la Red
CONBRAS (Cables, enlaces, equipos activos y/o pasivos) y el acceso a los centros de cableado
de los edificios.

Los recursos asociados a la Red CONBRAS solo podran utilizarse para propdsitos legales.
I1. Usos inaceptables

e Envid de material ofensivo o contenidos difamatorios.

e Transmision de informacion de terceros sin previa autorizacion de la autoridad
competente.

e Acoso informatico y/o electrénico a cualquier miembro usuario de la red.

e Difusion de informacion de caracter comercial o cualquier otra forma que
representa un lucro para la persona que lo origina o la procura.

¢ Difusion de material obsceno o que incite a la violencia.+
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I11.Seguridad del Sistema y de la Red

Se prohibe cualquier tipo de accién o comportamiento que vaya en contra de la seguridad fisica
ylo légica de los recursos asociados a la red CONBRAS. Dichos comportamientos podran
acarrear sanciones institucionales, civiles y/o penales y no se encuentran limitados a los
siguientes:

e Acceso, uso, puesta a prueba o exploracion no autorizada de los servidores, dispositivos
0 aplicaciones comprometidas en la prestacion de los servicios de la Red CONBRAS.

e Bombardeo de correo (uso de mail bombers), inundacion de trafico, intentos de
denegacion de servicio y/o difusion de virus, troyanos o cualquier otro tipo de software
malicioso a usuarios, redes y/o servidores de la Red CONBRAS o de cualquier otra red
de Internet.

e Realizar cualquier tipo de suplantacién mediante informacion falsa a nivel de
direcciones (MAC)?, encabezados IP 0o TCP y/o encabezados a nivel de datos de
protocolos de aplicacion.

e Cambios en las configuraciones de hardware o software de la red, que puedan ocasionar
inestabilidad o caidas en el rendimiento de la Red o de otros recursos comprometidos
en la prestacion de servicios a traves de la misma.

Todos los usuarios de la red deberan acogerse a las politicas de seguridad establecidas y
difundidas por la autoridad competente de Red de Datos e Internet.

IV. De los derechos y responsabilidades de los usuarios de la Red

Derechos:

e Los usuarios internos pueden utilizar los recursos de la red con las limitantes
consignadas en el punto de usos inaceptables.

e Los usuarios dispondran de pleno acceso a los recursos de la red, de acuerdo a lo
consignado en el presente documento y en las normativas asociadas.

e Los usuarios gozan la privacidad de su informacion, con la salvedad de aquellos casos
en que se detecten acciones que pongan en riesgo la seguridad de la Red CONBRAS o
de cualquier otra red.

e Los usuarios podran acceder a Internet, cobijados bajo las politicas implementadas
mediante firewall y proxy disefiada por la administracion de Red de Datos e Internet
para brindar seguridad a la red CONBRAS y hacer un buen uso del ancho de banda.

Responsabilidades:

e El usuario velara por asegurar que sus archivos cuenten con protecciones para escritura,
lectura ejecucion adecuadas.

! (Control de Acceso al Medio)
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e EL usuario debe asegurar de acatar las disposiciones dictadas en las politicas de
seguridad con referencia a este tipo de proteccion y que el software y medios que
introduzcan en la Red CONBRAS no contengan virus.

e Cualquier cambio en el hardware de red de estacion de trabajo debera ser notificado a la
Red de Datos e Internet en un lapso no mayor de 1 hora despues de efectuar dicho
cambio.

e Los usuarios no deben alterar o corromper informacion ajena.
e Esresponsabilidad del usuario realizar el respaldo de su informacion.

V. De las restricciones de uso

Dadas las limitantes que existen en lo que tiene que ver con la cantidad de recursos
informaticos disponibles en el consulado, se formulan algunas restricciones asociadas a los
mismos, sin prejuicio de las que puedan surgir como parte de las necesidades de servicio.

Restricciones asociados al acceso a los servicios

e EIl servicio de mensajeria (messenger) se habilitara solo en horarios fuera del
establecido para las funciones cotidianas. de lunes a viernes, esta medida servira para el
mejoramiento de los demas servicios que nos brinda Internet. Esta medida se optara con
los usuarios sin privilegios.

e El servicio de mensajeria(messenger) esta habilitado en el horario de oficina en los
siguientes horarios 09:00 a 18:30 p.m. Esta medida servird para el mejoramiento de los
demas servicios que nos brinda Internet. Esta medida se optara con los usuarios con
privilegios.

e El tiempo de conexion a la Red CONBRAS Yy los servicios que esta ofrece no tendran
ningun costo para los miembros de la esta reparticion consular, con excepcion a las
personas que hacen uso del Servicio de Internet del consulado.

e La reubicacion de equipos de red, inicializacion de servidores cambio de parametros en
configuraciones de equipos activos de la red y la instalacion y modificacion de redes
fisicas al interior de la Red CONBRAS seran competencia y responsabilidad exclusiva
del personal del encargado de la administracion de Red de Datos e Internet; la
instalacion de nuevos equipos con conexién a la Red CONBRAS debera ser notificado
previamente a la autoridad competente.

Restricciones asociadas de las paginas de web

e Se prohibe el acceso a paginas con contenido erotico (Xxx).



Guia de instalacion y Configuracion del
Servidor Proxy SmoothWall Express 3.0

Escenario de partida:
Nuestro escenario de partida es el siguiente:

Servidores de la LAN Clientes de la LAN

Escenario Objetivo:
Nuestro objetivo serd llegar a un escenario como este:

Zona Insegura

DMZ

SmoothWall «
Advanced Web Proxy
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Esquema y explicacion general sobre cdmo montaremos el firewall en nuestra LAN

A continuacion mostramos y explicamos cémo montaremos un firewall mediante GNU
Linux SmoothWall, que servird para controlar todo el trafico de nuestra red LAN (red

local):
@ @\ Servidor Correo

Servidor Web

RED DMZ / ZONA DESMILITARIZADA [)

—

En primer lugar, a nuestro equipo (el que usemos como cortafuegos), le pondremos dos
tarjetas de red, esto es imprescindible para poder montar el firewall. Prepararemos el
router, conectaremos una de las tarjetas de red del equipo cortafuegos al router (sera la
tarjeta "roja", mas adelante explicaremos este concepto). Prepararemos el switch (si aun no
lo tenemos) y conectaremos la otra tarjeta de red al switch (sera la "verde").

Quitaremos cualquier cable de red que vaya desde el switch al router pues ambos NO
DEBEN ESTAR CONECTADOS entre si. Todos los equipos de nuestra red estaran
conectados al switch, nunca al router, salvo los equipos que queramos "poner™ en la zona
DMZ (desmilitarizada), que seran aquellos propensos a ataques externos (como un servidor
de paginas web o un servidor de correo electrénico). Estos equipos de la DMZ quedaran
aislados de nuestra red LAN, de esta forma, si se produce un ataque con éxito a uno de
estos equipos, el atacante no podréa tener acceso a nuestra LAN, donde residiran los datos
realmente importantes de nuestra organizacion.

Basicamente, la idea es que todo el trafico de red de Internet, tanto peticiones desde fuera
hacia dentro como desde dentro hacia fuera: navegacion web, correo electrénico, FTP, chat,
etc. pasen unicamente a través de la tarjeta de red verde hacia nuestro equipo cortafuegos y
éste, conectard y transferird todo ese trafico al router mediante la tarjeta de red roja. De esta
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forma todo el tréfico de Internet pasara a través de los cortafuegos, para que éste controle y
gestione las reglas que luego podremos afiadirle.

Requisitos necesarios (hardware y software) para montar un firewall en la red
Componentes hardware basico para el firewall o cortafuegos

1. Equipo de sobremesa sencillo, puede servir incluso un Pentium Il a 400MHz, con

unos 8GB de disco duro y 512MB de memoria RAM, sélo necesitaremos el monitor

para la instalacién, una vez instalado y configurado el cortafuegos ya no sera

necesario el monitor, pues se podra administrar via web desde cualquier otro equipo

de la red, en nuestro caso contamos un equipo mas actualizado.

Dos tarjetas de red para el equipo anterior.

Dos latiguillos de cable de red para conectar las dos tarjetas al router y al switch.

4. Un modem o cualquier otro tipo de dispositivo para conexion a Internet, solo el
equipo con los cortafuegos o firewall ird conectado a este modem.

5. Un switch o varios donde irdn conectados todos los equipos de nuestra red y
también el segundo cable de red de la segunda tarjeta de red de nuestro equipo con
el firewall.

wmn

Componentes software para el firewall o cortafuegos

Como componente software sélo necesitaremos descargar una distribucion de GNU Linux
especifica para ser utilizada como cortafuegos o firewall para todos los equipos de nuestra
red. Dicha distribucion es: SmoothWall Express (gratuita).

Descargaremos el fichero ISO desde:

http://www.smoothwall.org/get

En nuestro caso, descargaremos la version: SmoothWall Express 3.0 SP1 Released — 8th
January 2009.

Instalar el firewall SmoothWall Express en un equipo

Una vez descargado SmoothWall Express 3.0 y generado el CD correspondiente con la
imagen IS0, lo introduciremos en el equipo que utilizaremos de firewall o cortafuegos y
arrancaremos desde el CD, aparecera la siguiente ventana de inicio de SmoothWall Open
Source Project:
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La pantalla anterior avisa de que los datos del disco duro del equipo seran eliminados para
instalar el nuevo sistema, obviamente esto hay que tenerlo en cuenta y haber hecho copia de
seguridad de los datos (si los hubiera) del disco duro del equipo. Pulsaremos INTRO para
iniciar la instalacion de los cortafuegos SmoothWall Express.

Nos mostrara la ventana de bienvenida, con el texto: "Welcome to the SmoothWall Express
installation program. Please visit our homepage at http://www.smoothwall.org. Selecting
Cancel on any of the following screens will reboot the computer.”.

Pulsaremos "OK" (pulsando la barra espaciadora o INTRO, en la instalacién no funcionara
el raton):

Smoothlall Express 3.8 http:7ssmoothwall. orgs

] SmoothHall Express 3.8 |
Helcome to the SmoothHall Express installation program. Please
visit our homepage at http:s mmn.smoothuall.org. Selecting
Cancel on any of the following screens will reboot the computer.

{Tab><{Alt-Tab> between elements i <Space> selects



Nos indicara que introduzcamos el CD de SmoothWall express, puesto que ya lo tenemos
pulsaremos "OK" (pulsando INTRO o barra espaciadora):

Smoothlall Express 3.8 http:#/smoothwal l.orgs

SmoothHall Express 3.8

Please insert the SmoothHall Express
CD in the CDROM drive.

{Tab>~<Alt-Tab> between elenents i  <Space? selects

A continuacion nos avisard de que se preparara el disco duro /dev/hda para ser
particionado, con el texto: "The installation program will now prepare the harddisk on
/dev/hda. First the disk will be partitioned, and then the partitions will have a filesystem put
on them". Pulsaremso "OK":

SmoothMall Express 3.8 http:s“smoothwal l.org”

SmoothHall Express 3.8

The installation program will now
prepare the harddisk on ~dev/hda.
First the disk will be partitioned,
and then the partitions will have a
filesystem put on them.

<Tab>7<Alt-Tab> between elements i <Space} selects

Nos volvera a avisar de que el proceso de particionado eliminara todos los datos del disco
duro, con el texto: "You are about to PERMANENTLY ERASE the contents of the
harddisk. This will OVERWRITE ALL DATA ON ALL PARTITONS on your harddisk. If
you would like to continue with the installation of SmoothWall Express, press the Ok
button. Otherwise press Cancel to ABORT the installation process. There is NO UNDO
FEATURE onde this has beed done".

Pulsaremos "Ok" para continuar:



SmoothMall Express 3.8 http:/ssmoothwall. orgs

{111 LARNING 11 |

You are about to PERMANENTLY ERASE the contents of the
harddisk. This will ODVERHRITE ALL DATA ON ALL PARTITIONS
on your harddisk. If you would like to continue With the
installation of Smoothlall Express, press the Ok button.
Otherwise press Cancel to ABORT the installation process.
There is NO UNDOD FEATURE once this has beem done.

<{Tab><<Al1t-Tab> between elenents i <Space’ selects

Se iniciara el proceso de preparacion y particionado del disco:

Smoothlall Express 3.8 http:/ssmoothual l. orgs

SmoothHall Express 3.8

Partitioning disk...

<Tab>~<Alt-Tab> between elenents i <Space? selects

Tras el particionado y formateo, se iniciard la instalacion de los ficheros necesario para el
funcionamiento del firewall o cortafuegos de SmoothWall Express:

SmoothWall Express 3.8 http:77smoothwall. orgs

SmoothHall Express 3.8

Installing files...

<Tab><<Alt-Tab> between elements i <Space? selects

Una vez instalado, nos avisara de que extraigamos el CD de instalacion y pulsaremos Ok
para iniciar el proceso de configuracién de SmoothWall, con el texto "SmoothWall Express
was sucessfully installed. Please remove any floppy disks or CDROMs in the computer.
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Setup will now run where you may configure ISDN, network cards, and de system
passwords. After Setup has been completed, you should point your web browser at
http://smoothwall:81 or https://smoothwall:441 (or whatever you name your SmoothWall
Express, and configure dialup networking (if required) and remote access. Remember to set
a password for the SmoothWall Express 'dial' user, if you wish non SmoothWall Express
‘admin’ users to be able to control the link".

Pulsaremos "Ok":

Smoothlall Express 3.8 http://smoothuall. org/

{ Congratulationst }

SmoothMall Express was successfully installed. Please remove
any floppy disks or CDROMs in the computer. Setup will now
run where you may configure ISDN, network cards, and the
system passwords. After Setup has been completed, you should
point your web browser at http://smoothuall:B81 or
https://smoothuall:441 (or whatever you name your SmoothMall
Express), and configure dialup networking (if required) and

remote access. Remember to set a password for the SmoothHall
Express ‘dial’ user, if you wish non SmoothMall Express
'admin’ users to be able to control the link.

{Tab>-<Alt-Tab> between elements i <Space’> selects

A continuacion, si disponemos de un disquete de configuracion de SmoothWall de una
instalacion anterior, podremos usarlo ahora para restaurar dicha configuracion, para ello
introduciremos el disquete y pulsaremos en "Yes", si es la primera vez que instalamos
SmoothWall pulsaremos "No". El texto original de la ventana: "Do you want to restore the
configuration for this SmoothWall Express from a previous installation using a backup
floppy disk? If you select "Yes', the areas which were restored from the backup will be
automatically configured and will not ve displayed to you. This can also be used to restore
settings from a previous version of SmoothWal Express".

SmoothHall Express 3.8 http://smoothuall. org”

| SmoothHall Express 3.8 |

Do vou want to restore the configuration for this SmoothHall
Express from a previous installation using a backup floppy
dizk? If you zelect "Yes', the areas which were restored from
the backup will be automatically configured and will wot be
displayed to you. This can also be used to restore settings
from a previous version of SwoothMall Express.

{Tab>/<Alt-Tab> between elements i <{3pace> selects



Seleccionaremos el idioma del teclado (en nuestro caso "es"):

SrmoothHall Express 3.8 http://smoothuall.org”

Keyboard mapping

Choose the type of keyboard you are using
from the list below.

eMacs
eHacs2

T
es-cpBS5A

et

et-nodeadkeys

<Tab>/<Alt-Tab> between elements i  <3pace> selects

Introduciremos un nombre para el equipo corgafuegos en la red (hostname), por ejemplo
"conbras™:

Smoothlall Express 3.8 http://zrmoothwal l. orgs

Enter the machine's hostname.

Jpdsoftin

{Tab><Alt-Tab> between elements i <3pace? selects

A continuacion seleccionaremos el tipo de politica o directiva de seguridad para las
solicitudes o peticiones salientes. Esta configuracion no afecta a las solicitudes entrantes,
que siempre estaran blogueadas a menos que explicitamente sean permitidas (mediante las
reglas del cortafuegos o firewall). Las posibilidades son:

e Open (abierto): todas las peticiones salientes serdn permitidas (como en las
versiones anteriores de SmoothWall Express).

o Half-open (entreabierta): la gran parte de las peticiones saliente seran permitidas,
salvo las consideradas dafiinas o peligrosas.

e Closed (cerrado): todas las peticiones salientes seran bloqueadas. Si se quiere
permitir alguna peticion saliente se deberd especificar en la administracion del
firewall SmoothWall Express (en las reglas).



El texto original de esta ventana:

"Select the default security policy for outgoing requests. This settings does not affect
incoming requests in any way, which are always blocked unless explicity allowed.

o open: all outgoing requests are allowed (this is the same as previous versions of
SmoothWall Express).

o half-open: most outoing request are allowed, except for potentionally harmful ones.

o closed: all outgoing requests are blocked, and must be explicity enabled on the port
and services you require.

En nuestro caso seleccionaremos "Closed", todas las peticiones quedaran bloguedas y sélo
permitiremos aquellas que indiquemos en la administracion del firewall o cortafuegos
SmoothWall Express:

SmoothHall Express 3.8 http://smoothual l. org”
Default security policy

Select the default security policy for outgoing requests.
This setting does NOT affect incoming requests in any way,
which are always blocked unless explicitily allowed

'Open’ : all outgoing requests are allowed (this is the
same as previous versions of SmoothHall Express).

'Half-open’ : most outoing requests are allowed, except
for potentionally harmful ones.

‘Closed’ : all outgoing requests are blocked, and must

be explicitly enabled on the ports and services you require.

Open

Half—uian

A continuacion indicaremos las opciones de configuracion siguientes:

e Network configuration type: seleccionaremos esta opcion y pulsaremos "OK",
desde aqui indicaremos un dato muy importante, el tipo de configuracién de red que
utilizaremos:

Smoothlall Express 3.8 http://srmoothuall. orgs

Network configuration menu
Current config: GREEN (RED is modem~ ISDN)
etwork configuration type

Drivers and card assignments
Address settings

DNS and Gateway settings

[ |

{Tab>#<Alt-Tab> between elements i <Space> selects



Indicaremos la configuracion de red de nuestra organizacion, las posibilidades:

e GREEN (RED is modem/ISDN).

e GREEN + ORANGE (RED is modem/ISDN).

e GREEN + RED.

e GREEN + ORANGE + RED.

e GREEN + PURPLE (RED is modem/ISDN).

e GREEN + PURPLE + ORANGE (RED is modem/ISDN).

Teniendo en cuenta el siguiente diagrama:

.

- %j ( REDWIRELESS )

Cortafuegos
SmoothWall

Servidor email
Servidor web

( RED DMZ D

(C  RED LAN LOCAL

D

Teniendo en cuenta que:

e Red wireless (purple): red inalambria si tenemos router wireless con este tipo de
conexién activada.

e Red DMZ (orange): zona desmilitarizada, normalmente en este segmento de red se
suelen colocar los servidores propensos a antaques externos, como el servidor web o
el de correo electronico.

e Red LAN local (green): red de &rea local, red privada, donde estan todos los equipos
y los servidores de terminal server, servidores de bases de datos, servidores de
ficheros, etc.

En nuestro caso, puesto que no tenemos DMZ ni wireless, seleccionaremos GREEN +
RED. Esta nomemclatura indica que de las dos tarjetas de red, la RED sera la que esté
conectada al modem (dispositivo que nos proporciona la conexion a Internet) y la GREEN
sera la tarjeta de red conectada al swith donde estan conectados el resto de equipos de la
LAN:
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http://www.ajpdsoft.com/modules.php?name=Encyclopedia&op=content&tid=824

smoothlall Express 3.8 http:#/smoothwal 1. org”s
Network configuration type

Select the network configuration for SwoothMall
Express. The following configuration types list
those interfaces which have ethernet attached. If
you change this setting, a network restart will
be required, and you will have to reconfigure the
netuwork driver assignments.

GREEN (RED is modems ISDN)
GREEN + ORANGE (RED is modem/ISDN)
REEN + RED
GREEN + DRANGE + RED
GREEN + PURPLE (RED is modem/ISDN)
GREEN + PURPLE + ORANGE (RED is modem/ISDN)

<Tab>s<Alt-Tab> between elements i  {(Space> selects

A continuacién deberemos indicar los drivers y la asignacién de las dos tarjetas a RED y a
GREEN, para ello seleccionaremos "Drivers and card assignments™ y pulsaremos "OKk":

Smoothlall Express 3.8 http:/7smoothuall.org”

Network configuration menu
Current config: GREEN + RED

When configuration iz complete, a network
restart will be requrired.

Network configuration ty
Drivers and card assignments
Address settings

DHS and Gateway settings

[113 Done

{Tab>/<Alt-Tab> between elemenis i <Space’ selects

A continuacion pulsaremos "Ok" para que el sistema detecte las tarjetas de red instaladas en
nuestro equipo:

Smoothlall Express 3.8 http: rmoothuall. orgs

Drivers and card assignments

Configure network drivers, and which interface each card
is assigned to. The current configuration is as follows:

GREEH: UNEHOWH (UNSET)
RED: UHENOWN C(UNSET)

Do you wish to change these settings?

=

{Tab>#<Alt-Tab> between elements i <Space> selects
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A continuacién pulsaremos "Probe" para que el sistema autodetecte las tarjetas de red de
nuestro equipo, si no las detecta pulsaremos "Select” para seleccionarlas de una lista o para
afiadir los drivers manualmente:

Svoothlall Express 3.8 http://smoothuall. org”

Card assignment

Ho unallocated cards remaining, more
are required. You may autodetect and
look for more cards, or choose to
select a driver from the list

{Tab>s<Alt-Tab> between elements i <{Space> selects

Si el sistema detecta las tarjetas de red mostrara un mensaje como el siguiente, si es
correcta la deteccion pulsaremos "OK", en caso contrario pulsaremos "Skip":

SmoothUall Express 3.8 http://srmoothuall.orgs

SmoothHall Express 3.8

Setup has detected a AMD PCnet32
and AMD PCnetPCI. Do you wish to
use this card, or skip over and
look for an alternative?

2 =

{Tab>~<Alt-Tab> between elements i <Space> selects

A continuacion, SmoothWall pedird que se asigne el color GREEN o RED a la tarjeta de
red indicada por la MAC.:

SmoothUall Express 3.8 http:s/smoothuall. org”

Card assignment

There is an unclaimed ethernet card of type:
AMD PCnet32 and AMD PCnetPCI [B8:8C:29:17:29:38]

You can assign this to:

{Tab>#<Alt-Tab> between elements i <Space> selects
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http://www.ajpdsoft.com/modules.php?name=Encyclopedia&op=content&tid=823

Si a la anterior le hemos asignado la GREEN (tarjeta de red que ira conectada del equipo al
swith donde estan el resto de los equipos de la LAN), la queda seré la RED (tarjeta de red
que ird conectada al router o dispositivo que nos proporciona la conexién a Internet):

Smoothlall Express 3.8 http://smoothuall. org”

Card assignment

There is an unclaimed ethermet card of type:
AMD PCnet32 and AMD PCnetPCI [B@:BC:29:17:29:42]

You can assign this to:

RED

<Tab>~{Alt-Tab> betuween eledents i {Space> selects

Nos indicara que las tarjetas han sido correctamente identificadas, pulsaremos "OKk™:

Smoothlall Express 3.8 http://smoothwal l. org”

Card assignment

All cards successfully allocated.

{Tabk*~<Alt-Tab*> between elenents i <Space> selects

A continuacién podremos configuar las direcciones IP de cada tarjeta de red del equipo,
para ello seleccionaremos "Address settings":

SmoothHall Express 3.8 http:#7smoothwall.orgs

Hetwork configuration menu
Current config: GREEN + RED

Hhen configuration is complete, a network
restart will be requrired.

Hetwork configuration type
DIrivers and card assignments

DNS and Gateway settings

{Tab>~<Alt-Tab> between elements i <3pace> selects
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Seleccionaremos la interfaz a la que le configuraremos la IP y la mascara de subred:

SmoothUall Express 3.8 http://smoothwal l.org”

Address settings

Select the interface you wish to reconfigure.

RED

{Tab>~<Alt-Tab> between elements i <Space> selects

Nos avisara de que si cambiamos la IP, las conexiones remotas se desconectaran y
tendremos que volver a conectarnos de nuevo con la nueva IP. En nuestro caso, puesto que
es una instalaciéon desde cero de SmoothWall, no habrd conexiones remotas, pulsaremos

"OK":

SmoothHall Express 3.8 http://smoothuall. org”s

| HARNING |

If you change this IP address, and you are logged in remotely,
your connection to the SmoothMall Express machine will be
broken, and you will have to recommect on the new IP. This is
a risky operation, and should only be attempted if you have
physical access to the machine, should something go wrong.

<Tab>/<Alt-Tab> between elements i <{3pace> zelects

Si hemos seleccionado la interfaz GREEN, se correspondera con la red LAN (red local),
por lo que esta tarjeta de red tendra que tener una IP y una mascara de red correspondiente
a la del resto de equipos de la LAN. Ademas, hay que tener en cuenta la IP que le
asignemos a esta interfaz de red GREEN sera la puerta de enlace o gateway de todos los

equipos.

En nuestro caso, puesto que los equipos de la red tienen IPs del rango 192.168.1.XxX,
asignaremos a la interfaz GREEN la IP: 192.168.1.1 y la méascara: 255.255.255.0:
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SrmoothHall Express 3.8 http://smoothuall. org”

GREEN interface

Enter the IP address information for the
GREEN interface.

IP address:
Network mask:

<Tab>»<Alt-Tab> between elements i <Space> selects

A continuacién configuraremos la IP para la interfaz RED (la tarjeta de red conectada al
router):

smoothHall Express 3.8 http:/#smoothwall.orgs

Address settings
Select the interface you wWish to reconfigure.

GREEN

<Tab>#<Alt-Tab> between elements i <Space> selects

Es importante que se entienda lo siguiente: la subred de los equipos de la LAN y de la
tarjeta de red GREEN debe ser diferente a la de la tarjeta de red RED y la del router. Por
ejemplo, si la subred de la LAN es la 192.168.1.xxx, la subred de la tarjeta RED y del
modem puede ser 192.168.0.xxx.

Explicamos esto mas detenidamente: el modem (o dispositivo de conexion a Internet) debe
tener una IP perteneciente a un rango diferente al de la red LAN (local o privada). En
nuestro caso, el router tiene la IP: 192.168.0.1. En el caso de que el router tenga la IP
correspondiente a la subred de la LAN (que es lo normal antes de tener el cortafuegos o
firewall), habra que cambiarle la IP por una de una subred diferente.

Puesto que la interfaz de red RED esta conectada al router, esta tarjeta de red debe tener

una IP del mismo rango. Por ejemplo, si el router tiene la 192.168.0.1, esta tarjeta de red
podria tener la 192.168.0.2.

15



Ademas, SmoothWall Express permite que si el router tiene activado el servicio DHCP, la
tarjeta de red RED puede obtener una IP y una mascara de forma automatica que le sera
proporcionada por el router, para ello habra que marcar "DHCP" en la siguiente ventana.

Si queremos establecer una IP fija manual para la interfaz RED marcaremos "Static” e
introduciremos la IP para la interfaz RED:

SmoothUall Express 3.8 http:-/smoothuwal l. org”
RED interface

Enter the IP address information for the
RED interface.

DHCP Hostname:

IP address:
Hetwork mask:

{Tab>~<Alt-Tab* between elenents i <Space> selects

En resumen: el rango de red del router y de la interfaz RED debe ser diferente al de la LAN
y la interfaz GREEN.

En nuestro caso:

e IP del router: 192.168.0.1.
e [P delainterfaz RED: 192.168.0.2.
e I[P delainterfaz GREEN: 192.168.1.1.

Una vez configuradas las IPs de la interfaz GREEN y RED pulsaremos "Done":

SwoothMall Express 3.8 http:s/smoothwall. org”

fddress settings
Select the interface you wish to reconfigure.

GREEN
RED |

[ox |

{Tab>~<Alt-Tab> between elements i <5pace> selects

A continuacion configuraremos las DNS y el Gateway, para ello seleccionaremos "DNS
and Gateway settings™:
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SmoothMall Express 3.8 http://smoothuall. org”

Hetwork configuration menu

Current config: GREEN + RED

Hhen configuration is complete, a network
restart will be requrired.

Network configuration type
Drivers and card assignments

Address settings
DNS and Gateway settings

{Tab>-<Alt-Tab> between elements i ¢Space> selects

Introducremos el servidor DNS primario (Primary DNS), el servidor DNS secundario
(Secondary DNS) y la puerta de enlace (Default Gateway). La puerta de enlace debera ser
la IP del router de nuestra red (dispositivo que nos proporciona conexion a ilnternet y que
estara conectado Unicamente a la tarjeta RED de nuestro equipo cortafuegos), en nuestro
caso 192.168.0.1:

Srmoothlall Express 3.8 http://smoothwall. orgs

DHS and Gateway settings

Enter the DNS and gateway information. These
settings are used only if DHCP is disabled on
the RED interface.

Primary DNS:

Secondary DNS: .
Default Gateway: jErSplliNg:N

e

{Tab><<Alt-Tab> between elenents i {3pace> selectis

Una vez configurados estos parametros pulsaremos en "Done™:

Smoothlall Express 3.8 http:s/srmoothwall. org”

Hetwork configuration menu
Current config: GREEN + RED

Hhen configuration is complete, a network
restart will be requrired.

Hetwork configuration type
Drivers and card assignments
Address settings

NS and Gateway settings

<Tab>~<Alt-Tab> between elements i <Space> selects
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A continuacion podremos configurar otros pardmetros como:

e Web proxy: si tenemos un proxy en nuestra red y queremos que el trafico pase a
través de él.

« ISDN Configuration: si queremos establecer alguna configuracion especifica en el
caso de que dispongamos de conexion RDSI (Red Digital de Servicios Integrados)
para la conexion a Internet.

o ADSL configuration: si queremos establecer alguna configuracion especifica en el
caso de que dispongamos de ADSL para la conexion a Internet.

o DHCP server configuration: si queremos activar y configurar el servicio de DHCP
para los equipos de nuestra LAN desde el equipo con SmoothWall Express, que
haré de servidor de DHCP.

SmoothWall Express 3.8 http://smoothwall. orgs

Section Menu

Select the item you wish te configure.

eb proxy
1S5DH Configuration
ADSL configuration
DHCP server configuration

{Tab>”<{Alt-Tab> between elements i <3pace’ selects

Por ejemplo, seleccionando "DHCP server configuration” y pulsando "Ok":

Smoothlall Express 3.8 http:/“smoothwall. orgs

Section menu
Select the item you wish te configure.
Ueb proxy
ISDH Configuration
ADSL configuration

DHCP server cownfiguration

Finished

<Tab><<Alt-Tab> between elements i <{Space> selects

Para activar el servidor de DHCP, para que el equipo con Smooth Wall, ademas de
cortafuegos, sea servidor de DHCP, marcaremos "Enabled"” y estableceremos los siguientes
parametros:

o Start address: direccion IP del rango de la interfaz GREEN a partir de la cual se
empezaré a asignar IPs.
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o End address: direccién IP final, a partir de esta no se asignaran mas IPs.

« Primary DNS: direccion IP del servidor de DNS primarios, si hemos establecido en
las ventanas anteriores el servidor de DNS primario y segundario, introduciremos
aqui como servidor DNS la propia IP de la interfaz GREEN: 192.168.1.1.

SmoothUall Express 3.8 http:/“smoothuall. org”

DHCP server configuration

Configure the DHCP server by entering the settings
information.

Start address:

End address:

Primary DHS:
Secondary DHS:
Default lease (mins):
Hax lease (mins):
Domain mame suffix:

{Tab>~<Alt-Tab> between elements

{Space> selects

A continuacion deberemos introducir la contrasefia para el usuario "admin™ de SmoothWall

Express, sera el usuario y la contrasefia para el acceso a la consola de administracion web
de SmoothWwall:

SmoothHall Express 3.8 http:sssmoothwall. org/

SroothHall Express 3.8
Enter SmoothHall admin password. This is the
user to use for logging into the SmoothHall
web administration pages.

Passuword:
Again:

<Tab><<{Alt-Tab> between elements

{Space> selects

A continuacion estableceremos también la contrasefia para el superusuario "root" de GNU
Linux (del sistema operativo):

SmoothMall Express 3.8 http:7#7smoothuall.orgs

SmoothHall Express 3.8

Enter the 'root’ user password. Login as this
user for comHandline access.

Password: ZZEE

{Tab>”{Alt-Tab> between elements i <Space> selectis
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Con los parametros anteriores habra quedado instalado y configurado SmoothWall Express,
pulsaremos "OK" para reiniciarlo e iniciar por primera vez el cortafuegos o firewall
SmoothWall Express:

Smoothlall Express 3.8 http:/“srmoothuall.org”

Smoothlall Express 3.8

Setup is complete. Press Ok to reboot.

{Tab>/<Al1t-Tab> between elements i <Space> selects

Se iniciard SmoothWall Express:

: | -

-

€ L L

SmoothWallExpress -

SwoothHall ‘

press return, or wait 5 seconds for SmoothWall to load ...

No se iniciard en modo grafico pues no lo incorpora, la configuracion normal se realizara
via web vy, si queremos configurar algin otro parametro del sistema operativo, deberemos
hacerlo en modo comando:

nsmoothual l-updatelists.pl line 19,

ar rules
ing filter
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GUIA DE CONFIGURACION DE NUESTRO FIREWALL

Como administrar el cortafuego o firewall SmoothWall Express

Para administrar y configurar el cortafuego SmoothWall Express, abriremos en cualquier
navegador desde cualquier equipo de la red LAN, introduciremos la URL.:

https://192.168.1.1:441

(Cambiando 192.168.1.1 por la IP que le hayamos asignado a la interfaz GREEN del
equipo SmothWall).

@ Conerién no confiable - ozila Firefox A Tae . e

Archive Editar Yer Histonial Marcadores Hemamientas Ayuda

-

P C o @ hitps:// 192, 168. L L:441L +> - | [+ Googie o)
Google | ajpdsoft M- BT
A AjpdSeft ® | L Conexién no confisble ® | |-

Esta conexidn no esta verificada
Ha pedida a Firefox que se conecte de fanma sequra 3 19216811490 pero no se pueds confirmar

que la coneaan sea sequra,
Flormalmente, cuando se intente conectar de forma segura, los sitios presentan informacion venficada

Para asequirar gue esta en el sitio corrects. Sin embargo, laidentidad de este sitio no puede s2r
werificada.

iQué deberia hacer?

S normalmente accede a este sitio sin problemas, este emar puede estar ocumendo parque alguren
esta intentands suplantar al sttio, ¥ no debena continuar,

iSacame de aqui! I

Detalles técnicos

Ll

Entiende los riesgos

S sabe lo que esta haciendo, puede obligar a Fuefax a confuar 2n laadentificacion de este sitio. Inchuse
aungue confie en este sitio, este error puede significar que alguien este interfiriendo en su
COnme K.

Flo afiada una excepcion a menas que sepa que hay una razon seria por la que este sitio no use
wdentificacion confiable.

Afiadic excepcian...

J}-'._‘-* | Tenminada

Pulsaremos "Obtener certificado" y "Confirmar excepcion de seguridad™:
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o segens N e

A Esta a punto de alterar como identifica Firefox este sitio.
A\

Los bancos, tiendas y otros sitios publicos legitimos no le pediran hacer esto.
Servidor
Direccion:  https:// 192.168. L L-44L/

Estado del certificado

Este sitio intenta identificarse a si misma con infarmacien no valida.

Sitio errones

El certrficado pertenece a un sitio diferente, lo que podna indicar una suplantacion de
identidad.

Identidad desconocida

Mo ¢ confia en ¢l centificada, porque na ha sida venficado por una autondad
reconacida.

[¥] Guardar esta excepcion de manera permanente

iinrfirmir exepoion de seqgundad ] [ LCancelar ]

Nos pedira usuario y contrasefia, introduciremos como usuario "admin", como contrasefia
la que hayamos asignado en pasos anteriores:

s e R

e https:/ /192 168, L. 1: 441 #sta sahctando un nombre de usuans v una contraseiia. El siio dice:
g "Restricted”

Mombre de usuana:  admin

Contrasefia: sess

[ Aceptar i | Cancelar |

Y tendremos acceso a la consola de administracion del firewall SmoothWall Express, desde
donde podremaos ver el estado actual, habilitar o deshabilitar servicios, afiadir o eliminar
reglas de seguridad, ver log y monitorizar, actualizar SmoothWall, etc.:
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@ Main page - SmoothWall Express - Mozilla ﬁ_

[N

Archivo Editar Ver Histonal Marcadores Herramientas Ayuda

. < -@-

~ c A e (WBLZBLLBBY https://192.163. L L4 L'cgi-bin/index.cgi 7 - -“ - Goog
C(XJSIC AjpdSoft . ‘.’ o Q Q —?. =
A AjpdSoft % B Main page - SmoothWall Express X<

e N :L‘i =
%ﬂ
= ¥ Control Ab

home

Welcome to SmoothWall Express 3 0.polar-i386

Local: 19216302

Remote: 19216311 E 200
« Current: 0.0 bitfs #1157 0 bitis (Out fin) w
x Today: 0.0 KB /3.0 KB (Out /1) g o
Month 0.0KB /3.0 KB (Out fin) = Fri 00:00 Fri 12:00
W\ @ Incoming [ Outgoing

01:18:01 up 4 min, 0 users, load average: 0.16,0.04, 001

This s your gateway to configuring and admiréstering your Smocthivial firewal. Further information on your Smocthiviall Express is avadable from our
website

SmoothWall Express 3.0-polar-i386 © 2000 - 2007 The SmoothWall Team|

»* Terminado

Menu About de la administracion del firewall o cortafuegos SmoothWall

Desde el mend About de SmoothWall tendremos las siguientes opciones:

e Status: muestra el estado de los servicios de SmoothWall: Logging server, DNS
proxy server, Kernel logging server, CRON server, Web server, DHCP server, SIP
server, Quality of Service traffic shapping, UPNP, Clam Anti-Virus server, Web
proxy, Secure shell server, Intrusion Detection System, IM proxy server, Network

time server, POP3 proxy server, VPN:
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@ s omaon oo s e (L

Archivo Editar Yer Hig

g»z.ﬁ' c X 0D :_. 78 (18R https://192.168. L L44 L/cgi-bin/status.cgi
Google | ajpdsoft

| —
| A AjpdSoft % | B Status information - SmoothWall ... x

29~ Googic

7

-

|

| LEROT - 84 - 1 [ Apdsort

status | advanced | twaffic graphs | bandwidthbars | tafficmonitor | mysmoothwall |
Active service status of youw Smoothie.
Core services:
Logging server 3] 2 howrs, 40 minutes
DINS proxy server (=] 2 hours, 40 minutes
Kemnel loggng server )] 2 howrs, 40 minutes
CRON server a 2 hours, 40 minutes
Web server 5] 2 howrs, 40 minutes
Services:

DHCP server =] 2 hours, 40 minutes

Qualty of Service traffic shaping o

LPNP (&5]

Clam Anti-virus server =)

Web proxy o
Secure shell server %] 1 hours, 28 minutes

Intrusion Detection System o
M proxy server (=] 2 howrs, 25 minutes

Network time server o

POP3 proxy server o

VPN [5%]

©2000 - 2007 The SmoothWall Team

Advanced: informacion general del sistema operativo y de las interfaces de red:
memoria usada y libre, disco usado y libre, tabla de rutas, paquetes enviados y
recibidos por cada interfaz de red, modulos cargados, version del kernel, etc.:
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Archivo Editar Ver Historial Marcadores Hemamientas Ayuda
@ - C o G v 926 Lo b P T
|Google | ajpdsoft Y EREE» Q@

| A Ajpdsoft

% [ Advanced status information -S... X I |

m

status l advanced [ traffic graphs bandwidth bars traffic monitor my smoothwall

Pertinent information about your Smoothie, current configuration and résource Usage.

Memory:
Total Used  Free Used % Shared Buffers Cached [ 3
Mem: 126968122952k 4016k  [LINNNNSER Y | 0K 40024K 61316K
Swap: 127000 0K 1270008 [0 |
| Total: 253968122952K121016k  [NASU |
\
Disk usage:

Filesystem Mount point Size  Used Available Used %
/dev/hda4 / 25¢  217M 236 u
/dev/hdal /boot 20H s.8M 14M m
/dev/hda3 /var/log 136 57M 126 u

Inode usage:
Filesystem Mount point Nodes Used Free Used %
/dev/hdad / 3244032 28328 3215704 !
/dev/hdal /boot 2592 23 2565 [18
/dev/hda3 /war/log 1624064 41 1624023 (1§
Uptime and users:
00:30:06, up 2:59, 1 user, load average: 001,001,008
‘ User Ty Login time Idie Jcpu PCPU What
root tty1 21:36 2:52m 0.08s 003s ping
Interfaces:
ethd (Green)
P Address: 19216814 Broadcast 192168.1.255
Netmask 2552852850 MIU 1500 el

Terminado

e Traffic grahs: informacion del trafico por cada interfaz de red y por cada equipo de
la red (trafico en tiempo real, tréfico acumulado por hora, por dia, por semana y por
mes).
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@2 traffic graphs - Exp

& - c<c - o
Coogle | ajpdsoft
Iw A AjpdSoft

192,168 1 1:441/c

Ji-bin/graphs.cgn

Archivo Editar Yer Historial DNMarcadores Hemmamientas Ayuda

status | advanced | traffic graphs | banawiathbars |  wraffic monitor | my smoothwan |
Statistical graphicsl and numeric deta based upon traffic usage across your SmocthWVall's network interfaces.
Traffic statistics - Tue Jun 29 00:3500 2010:
Intesrface Perioa Direction Current rate Hour Day Week
Green Current n 6.5 Kbtsis 181 0ms 131 0MB 1108
ot 4233 Kotsis 72.5MB 725M8 530.4 MBS
Previous n s18.5 M8 S43.0MB 00 KB
out 329.3 M8 as7 amB 0.0 KB
Rea Current n 4228 Kotsss 721 M8 721 mo 537.7 M
Out 6.1 Kbitsss 150.8 ms 1302 M8 1108
Previous n 3287 M8 ass 6 MB ooKB
ot s128me S413M8 0OKB
Traffic adds ess statistics - Tue Jun 29 00:34:00 2010:
Dis ection Current rate Hour Day Week
19216801 Current n 0.0 batss 60.0 KB 0.0 KB 1S6 0 KB
out 0.0 bit/s s30KB £3.0 K8 401 0 KB
Previous n ssoxB 5.0 KB ooxB
[ 337 0 KB 337 0B ooxB
19216802 Currert n 24.0 bass 180KB 180 KB 195 mB
O 130 bass 100 KB 100 K8 6450 KB
Previous n ssoKB 14.4 m8 oo
ot s40KB 634 OB ooxB
15216811  Current n 2.7 Kbasis 691.0 KB €31 0 KB 23mB
ot 3.2 Kbasss 10M8 1.0m8 105 me
Previous n 13m8 3.7 M ooxB
Cut 13m8 a5 M 00KB
1921681101 Currert n 574.0 bss s3mBe s3me 106.0 M8
(= 432.0 bass 179.5 M8 179.5 M8 825.5 MB
Previous n 15ame ss7 ve coxB
ot 2200 ms s4a5 0 mB ooxe
1821681 200 Current n 4227 Koitsss 632 M8 22 M8 4243 M8
ut 6.0 Kbitsis 14mB 1.4m8 3044 mB
Previous n 314.0 M8 3561 2M8 ooKB
Out 2985 mB s029MB ooxB
1921681 255 Currert n 0.0 batss 208 a0Ks 51 0kB
Out 0.0 bitss coxB coKe ooxB
Previous n soxB aso KB 0OoKB
ot coxB coKs oo KB
1 Metwork traffic araphs:

1.1 G8
S30 4 MB
00 KB
0.0 KB
S37.7 MB
1.1 G8
oo KB
0.0 KB

1S6 0B
401 OB
o0 KB
0.0 KB
145 M8
S45 0B
o0 KS
o0 KB
43 v
105 M8
oo KsS
o0 KBS
106 0 MB
25 5 MB
oo KS
oo Ks
424 3B
304 4 MB
o0 KB
0.0 KBS
S1 0B
o0 KB
0.0 KB
00 KB

Termunado

1

Ademas, grafico con el trafico de cada in

terfaz del Ultimo dia;

Summary network traffic graphs:
traffic on green interface over the last day

3 (] '3l | | Ll
v
=
2 500 k
3
F-

1000 k

Man ©4: 00 Men OF: 00 Mon 12:00 Mon 16:00 Men 20:00 Tue 90:00

O Incoming Max: 172.0 k Avg: 10B8.4 k Current: 0.1 kbytes/sec

O dutgoeing Max: 962.9 k Avg: 351.6 K Current: 0.8 kbytes/sec

click for detailed graphs for the green interface =
traffic on red interface over the last day

1000 k
1%
5
800 k
o
8
k3
8 o Bl i

L
Man ©4: 00 Men OB: 00 Men 12:00 Mon 16:00 Men 20:00 Tue 00:00

O Incoming Max: 962.1 k Avg: 52.6 k Current: 0.6 kbytes/sec

O Dutgoing Max: 169.6 k Avg: 107.5 Kk Current: 0.1 kbytés/sec

click for detailed graphs for the red interface »
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o Bandwidth bars: trafico entrante y saliente en tiempo real por cada IP (equipo) de
la red. Interesante utilidad para ver posibles equipos realizando subidas o bajadas
gue consuman trafico en exceso:

@ rentime boncwiats o Socia o Voan e DD e

Archivo Editar Wer Histonial Marcadores Hemamientas Ay_@da

@-_v\ C Ay EERUATRR hitps:/ /192,168,114 cgi-bin/ bandwidthbars.cgi ©7 - | [*;- Goosie P|
Google | ajpdsoft T IRREE & @
A Ajpdsaft # | [ Realtime bandwidth bars - Smoot... x| + | |
status | advanced traffic graphs bamdhwicdth bars traffic monitor my smoothwall |
Showws realtime network bancwidth usage bars.
Bandwidih bars:
Green
neoming e = e S 12 hps
. _1 » —
Red
ncoming : - 5 394 kops
Oudigoing m i = i 86 5 pe |
19246841 1
R o = L 11 Hops
outaoing e =] L 10 Hops
192.168.1.200
Incoming [ o = o M g ips
Ouging ] - - - “ Bl
192.168.1.255
ncoming I ! | !,
e o ] | |
192168440
ncoming : - S 304 Kops
Oudigoing - 1] =i | 8H s pe

Terminado I

« Traffic monitor: muestra un grafico con el trafico saliente y entrante por cada
equipo de la red y por cada interfaz del cortafuegos
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@ Network traffic graphs - SmoothWall Express - Mozilla Firefox

Archivo Editar Ver storial Ayuda

@Tﬁ [ N 197,168 1.1 [
Google | ajpdsoft -
A ApdSoft e |

192168 L1:441/cg

trafficmonitor.cgr

Network traffic graphs - Smooth... x [ + |

status | advanced traffic graphs bandwidth bars | traffic monitor my smoothwalt
Srows realtime network bandwicth usege graphs
Red (External)
; 1 matpe. L E
'
e
-
|
'
2
o, 10Mpe
B
2
H
|
'
9
Green
y 100 Mpe 10 OkDps.
'
b
s
-
|
'
9
= + Ratpe 8.7Kvps
f
:
9
3
i
'
9
192.168.1 200
o oomee
'
<
: ] =
-
| — 57
'
°
L o (=
f
'
2 -~
——— | C I8 R N B
Terminado a

Firefox

archivo  Editer  Yer Historial  Marcadores  Herramiertas  Avuda

é'cXm

8] Mas visitados | ] Comenzar a usar Firef .. 5] Oltimas noticias

Iif https:ff192.168.1.100:441 jegi-binjtrafficmonitor cgi 7 - | |29~ coode

| i Metwork traffic graphs - Smooth... [ | &3 ELMUNDO.E5 | TRADUCTCR =] ‘ - ‘

s ]

“._  shutdown |help £
status advanced traffic graphs bandwidth bars traffic monitor my smoothwall ‘ =
Showrs reaftime netwark banchwidth usage graphs.
Green
- 123565
g L
H
i —_— e ey
|
J
I 5
B 45 95 3kbp:
|
}
J
i
|
J
19216525
— s 7ieps
|
'
i
|
J
5 5
B s 11.0kbps
}
J
i
i
192168.1.100
- s
v h ~|
Terminado %

e My SmoothWall: version actual de SmoothWall instalado en el equipo y registro:
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@) Register and Credits - SmoothWall Express - Moxzilla Firefox ~ " Tl o ]

Archivo Editar Ver 5 14 . Ayuda
- C X o https://192.168. 1 1:33 L/ cgi-bin register.cai 7 - | (28~ 2 P

CGoogle | Ajpdsofe S ERESE S S -@-

A AjpdSoft = M Register and Credits - SmoothWa.. > | = -

Express ;_,;‘;

' -

e e e s e et e I

Shows information about your Smoothiall Express system

SmoothWall Express 3.0-polar-i386

Express 3.0-polar-i385 3.0

Register your copy of Smoothvwel Express and create your own my Smoothivall profie.

A my Smocthiviad profile gives you sccess to:

- Emat notifications (updates & pstches)
« Express user manuail (downlosdable)

Visit for more

MNote: After registering your SmoctiiAEll System it Can take a whie for the registration process to update the Smoothivéall Express System. To prompt
the System to the it may i from anc o the Internet

Register No thanks

Expross 3.4
Copyright © 2000 - 2007 the Senoothwall Toam For more information about Smootriall Express, please vist our
website ot Wttp: smoothwall.or o'

A fufl team listing can be found on our website_ Portions of this

software are copyright ©the anthors, the source code of For more about . please visit our

such = are available under the terms of the website at hitp: iwww.smoothwall-net/

appropriate licenses =
Termna. do )

Menu Services de la administracion del firewall o cortafuegos SmoothWall

Desde el menu Services de SmoothWall tendremos las siguientes opciones:

e Web proxy: posibilidad de activar el servidor proxy Squid que incluye
SmoothWall:
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http://www.ajpdsoft.com/modules.php?name=News&file=article&sid=441

@ Web prory configuration - SmoothWall xpress - Mozila Frelox [0 O e

Archive Editar Yer Histonial Parcadores Hemamientas Ayvuda

3 LrA LS BN hittps: /192, 165, L A4 L cqi-bin/prosy.caqi 7 'l ||;:l x| Google F|
R EREEr R -@-
’I. A Ajpdsaft ® .| B Web proxy configuration - Smoot... x I E | | TI‘
Services
wieh proxy | improxy | popl proxy aip proxy |{I|¢p| thmamic dns static dns |idu I remote access Iil'nu |
Configure and enable your Smoothéalls integrated caching web proxy service.
Web prowy:
Cache size (M) 500 Remote prooy: %
Remote prooy wsernsme * Remote proxy password
Mec: object size (KB 4096 iin object size (KB): 1
M oubooing size (KE): I Mac: incoming size (WE): 1
Transporent L] Enstied: Ll
% These fislds may be blank.
Save | Save and clear cache |

e IM proxy: permite activar los servicios de Instant Messenger Proxy, para capturar

las conversaciones de chat de los distintos servicios: MSN, ICQ, IAM, IRC, Jabber,
GTalk, Yahoo, Gadu-Gdu, facebook:
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Archive Editar ¥er Historial Marcadores Hemamientas Ayuda

EN c b A j 192.168.1.1 https:/ 192,168 L LAHL cqgr-bin/im.cgi or -] 'R:I' Google ,ﬂ]
Google | montar servidor prosy squid ": H-RREE» & -@-
A Ajpdsaft % | Elﬂpmxr configuration - Smooth... X I = | |v
wieh proxy I im proxy popd proxy | sip proxy | dhep | thymamic dns static dns |id| l remaote access |1hn I
Configure the M logging prosy.
1M pr oy
Enatled ¥ Swesr-werd fitering 1]
Protocols:
MSH; ¥ 1 and A ]
¥ahoo! [+ IRC: F]l
(aadu-Gou Jalsber and Glalk:
551
S5L Man-in-The-idcle atiack: ] Download CA cerificate

javascript:displayHelplim.cgi); ¥

o POP3 proxy: posibilidad de activar el servicio POP3 proxy, de forma que el trafico
del correo electronico sera analizado por el antivirus incluido en SmoothWall:
ClamAYV, en busca de virus, de esta forma, antes de que llegue un correo con virus a
un usuario, sera analizado y eliminado por SmoothWall:
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Archive  Editar Yer Higtonial Marcadores Hemamientas Ayuda

v c A : 192,168 1.1 https:// 192,168, L1441 cqi-bun/ sipprosy.cqi 7 '| ::I' Google P|
GOOSL? :-nonta- servidar prasy squid ': :',l R~ Q @ E\ » ‘% = . x
A Ajpdsoft % | i SIP - SmoothWall Express x |+ | |-

About Services

L shutdown | help £

wiah proxy | im proxy | Pop3 promwy | sip proxy |I.‘I¢|l| dynamic dns I static dns |idu| remote access |1hn|

Contigure the SIP proxy service. & can be used lo transparertly or non-ranspanently proxy SIP calls to and from the GREEN nedwark,

Session Initistion Protocel:

Enisbied: M Ligyging level MNarmal -
Log calls: V] Macimum rismber of clients: B0 =
Tranzparent O

e DHCP: activar servicio de DHCP, con esta utilidad el equipo con SmoothWall
podra asignar direcciones IP y configuracion de red (IP, DNS y gateway) al resto de
los equipos de la red de forma automatica, sera suficiente con que los equipos de la
red tengan habilitada la optencion de la IP mediante DHCP:
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Archivo Editar Ver Histonial Marcadores Hemmamientas Ayuda
y\ C X S BLrA 1 S B htps://192.168. L. 1:44 L/ cgi-bin/dhcp.cgi vy '.. > Google 2|
(;(X)slt montar servidor proxy squid o ':. o ‘t' [~ Q 9 = % R . T

! AApdeR x| MDH(P«tnﬁguraﬁon-SmoothWJ... x | |=

-

Express {;}

it Services Networking VPN Logs

B shutdown | help £

web proxy l im proxy l pop3 proxy l sip proxy ] dhep dynamic dns I static dns Ild. l remote access [ltno L

Configure and enable your Smoothival's DHCP service, to automatically aiocate LAN IP addresses to your netwaork chants.

Global settings:
Network Boot enabledt

Boot server: Boot filename:

Root patrc
Interface:

GREEN ~
DHCP:
Steet address: [192188.1.100 End address: [192.168.1.200
Primary DNS [192.188.11 Secondary DNS: [
Primary NTP: | Secondary NTP. |
Primory VWNS: | Secondary VANS: [
Defaut lease time (mins): |60 Macx lease time (mins): [120
Domain name suffic | NIS domasin: [
Primary NS | Secondary NIS: |
Enabled: 7]

% This field may be blank.

Add a new static assignment:
Hostname: | Description |
MAC address: | IP address: |

Enabled. 2] [(Add |

Curremt static assignments:
___1 Hostname & Al S WP address 1 _MAC address. . _Enabled Maeke | | | T
| Termmnado &

Q

Probando el firewall o cortafuegos, monitorizar, ver log

Desde el mena "Logs" de la administracion de SmoothWall podremos analizar el trafico y
los distintos servicios activados de SmoothWall (web proxy, firewall, Snort IDS (deteccion
de intrusiones), instant messages (chat), email, etc.

Desde la opcion "firewall" podremos ver todos los paguetes enviados y recibidos entre
nuestra red e Internet:
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@ Firewall log - SmoothWall Express - Mozilla ﬁ_ [N

Archivo Editar Ver Histonial Marcadores Hemamientas Ayuda

- c A Q hpps: 19{168 l uu crg|r-bm‘ Iogs.gg(‘f!lewalllog.day - ‘.' > Google »r
GOOS'E montar servidor proxy squid > ‘.,’ > ‘|’ [~} Q 9 = o» % Y . g
| A AjpdSoft % | [ Firewall log - SmoothWall Express x| = | =

-
system l web proxy ] firewall l ids l instant messages l email l
Check logs for attempted access to your network from outside hosts. Connections listed here have been tlocked. 1
Settings:
Montic June - Day: 23 ~ [ Update ] \ Export l
Log:
=SMO000C00000000000000CO0O0COLthS™
Time | »Out | Source Srec Port | Destination | Dst Port
01:2518 ethO>ethl | TCP " 1924681200 ~ 50515 [T855653.143 ~ 5634
01:2518 | ethD > eth ‘ uce 1921651200 v 45917 [l7e1s720938 v 53103
01:2518 | ethDseth | UDP 71 1921681200 v 45917 ["183492451863  ~ 45682
01:2518 €thD » ethl ‘ uoe L 1921681200 ¥ 45917 I_192.56.51.229 v ;32671
01:25:18 ethD»etht | UDP | 1921681 200 - 45917 | l1e8 85153117 ~ 54254
01:25:18 th0 > eth1 ‘ upe 7l 1924681200 ~ 45317 [ lg34282.255 - ;‘3952
01:2518 | ethOsethi | TCP “l1g24681200 50514 [Tles17pe2ss  ~ 49261
01:2518 | eth0 s eth1 TCP 1921681200 ~ 50480 [ l8s53247148 ~ :34907
01:2518 | eth0 > etht Tce 11921681200 v 50512 [ls219858250  ~ 30000
01:2518 | eth0 > ethi Tce " 1924681200 ~ /50478 ["las.251 49.90 - 71 35
01:2518 | ethOsethd | TCP | [T] 1921631200 ~ 50527 [Ces13198208 ~ 39127
01:2518 | ethO>etht | LOP 11921681200 ~ 45917 [Cles13198208 v 39127
01:2518 | ethDsethl | UDP 11921681200 ¥ 45917 [T1794522253¢ ~ 111838
01:2518 | ethosetht | TCP 1924681200 ~ 50528 | (7915222534  ~ 11838
012518 eh0»etht | UDP 1921681200 ~ 45917 ["ls3as317788 ~ 45405
01:2518 | ethoseth | Tce | [qapiesizo0 - 50528 [[ls3317788  ~ 46405
012518 | ethDsethl | UDP 1 1924681200 v 45917 [ 81340226 - 51419
01:2518 | ethD > etht TcP 711921681200 ~ 50530 | Fls134.0228 ~ 51419
01:2518 | ethD > ethi uce 711924681200 v 45917 [ 1885154229 v 132536
01:2518 | eth0 > eth1 TCP _ 1921681200 ¥ 50531 | 885154229 v 32536
01:25:118 ethO»ethl |  UDP T 1924681200 v 45917 [Tlsas 1625 ~ 132080
01:25:19 eth0 » ethl ‘ uce " 4924681200 ¥ 45917 [Tla5166384 - 4772
01:2519 | ethOsethi | UDP | 1921681200 v 45917 [Tss23170167 ~ 22183
01:2519 | eth0setht | WOP | [ 1921881200 v 45917 | [lg722214097  ~ 4862 -
Termmado a

Desde la opcion de monitorizacion anterior, podremos ver o guardar en fichero (filtrando
adecuadamente) todo el trafico que se produce entre Internet y nuestros equipos
informaticos, con los siguientes datos:

e Time: horaen la que se produce el envio o recepcion del paquete.

o In Out: desde qué interfaz de red hacia qué interfaz de red del cortafuegos se envia
el paquete.

e Tipo de protocolo (TCP, UDP, etc.).

e Source: IP origen del paquete, desde donde procede el paquete.

e Src Port: puerto origen por el que se envia el paquete.

o Destination: IP destino del paquete enviado.

e Dst Port: puerto de destino del paquete.

34




Conclusion:
Finalmente hemos conseguido montar nuestra infraestructura de seguridad para poder realizar las
dos tareas que nos planteamos en un principio:

e Tener una red LAN segura
e Tener control sobre el acceso a internet por parte de los usuarios

Ky

5
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