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RESUMEN

Con los avances de las tecnologias de informacion y comunicacion, crece la necesidad de
compartir informacion y recursos, razén por la cual la implementacion de redes para
solucionar estas necesidades se vuelve algo cotidiano. Lo cual hace presente la gestion de

redes.

La gestion de redes abarca hoy en dia muchos aspectos, que pueden resumirse o sintetizarse
en tareas, para conseguir niveles de trabajo y de servicio adecuados a los objetivos de una

organizacion.

El presente trabajo dirigido consiste en la gestion de la red de datos en la Direccion de
Informacion Académica de la Universidad Amazoénica de Pando (U.A.P.), el cual tiene el
objetivo, mejorar la gestion de la Red de Datos en la ya mencionada Direccion. Debido a las
necesidades presentada en las unidades de la direccion de informacion académica, para tener
una mejor gestion en la red de datos se realizaron las diferentes actividades: se realizé un
analisis inicial de la misma la cual ayudo a obtener los requerimientos de los usuarios para
asi en base a eso realizar los disefios l6gico Yy fisico de la red de datos cumpliendo normas y
estandares de cableado estructurado, del mismo modo se brindé asistencia técnica contante
en el trascurso del desarrollo del Trabajo Dirigido todo esto se llevo acabo utilizando la

metodologia “Modelo Funcional Para la Administracion de Redes”.

La gestion de la red de datos mejoro6 significativamente, permitiendo tener un mejor flujo de
informacidn sin muchos cortes, del mismo modo permitié mejorar la seguridad fisica como
I6gica, la misma nos lleva a las conclusiones que se debe realizar la adquisicion de mas
equipos de seguridad y realizar la implementacion del cableado acorde a los disefios

propuestos.



ABSTRACT

With the advances of information and communication technologies, the need to share
information and resources grows, which is why the implementation of networks to solve

these needs becomes a daily occurrence. This makes network management present.

Network management today encompasses many aspects, which can be summarized or
synthesized into tasks, to achieve levels of work and service adequate to the objectives of an

organization.

The present work consists of the management of the data network in the Academic
Information Department of the Amazonas University of Pando (U.A.P.), which has the
objective of improving the management of the Data Network in the aforementioned
Directorate. Due to the needs presented in the units of the academic information management,
in order to have a better management in the data network the different activities were carried
out: an initial analysis of the same was done, which helped to obtain the users' requirements
for So based on that make the logical and physical designs of the data network complying
with norms and standards of structured cabling, in the same way provided constant technical
assistance in the course of the development of the Directed Work all this was carried out

using the methodology "Model Functional for Network Administration *.

The management of the data network improved significantly, allowing a better flow of
information without many cuts, likewise allowed to improve physical security as logic, it
leads us to the conclusions that must be made to acquire more security equipment and

implement the wiring according to the proposed designs.
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CAPITULO |

1.MARCO INTRODUCTORIO



1.1. ANTECEDENTES

La Universidad Amazonica de Pando, fue creada mediante Decreto Supremo N° 20511 del 21 de septiembre de 1984 y sancionada
mediante Ley de la Nacion N° 653 de 18 de Octubre de 1984 segun (UAP, Universidad Amazonica de Pando, 2016). Actualmente
Universidad Amazénica de Pando, tiene como Magnifico Rector al Ing. Ludwing Arcienega Baptista y como Vicerrector al Lic. José
Luis Segovia Saucedo; ofertando estudios académicos superiores a nivel licenciatura, de las seis Areas Académicas los cuales son:
Ciencias de la Salud, Ciencias Biologicas y Naturales, Ciencias y Tecnologia, Ciencias Juridicas y Politicas, Ciencias Sociales y

Humanisticas, Ciencias Economicas y Financieras. Asimismo, oferta estudios superiores a nivel Técnico Superior.

La Direccion de Informacion Académica de la Universidad Amazoénica de Pando (UAPY), se inicia el 2003 donde se presenta un proyecto
denominado “Proyecto de Organizacion de la Direccion de Informacion Académica (DIA?)”, cuya mision es promover, orientar y
administrar, la informacion académica de estudiante y docentes en la UAP en forma transparente, eficiente y oportuna a través de nuevas
tics. Este proyecto se pone en ejecucion el mismo arfio, la cual cuenta con las siguientes Unidades, trdmites e informaciones, archivo

académico universitario, sistemas académicos universitario.

Hoy por hoy existe la Unidad de Sistemas de Informacion y Comunicacion (USIC®) dependiente de la Direccion Administrativa
Financiera la cual dentro de sus Divisiones esta la Division de Redes de Datos e Internet quien es el ente encargado de Administrar toda
la red de datos de nuestra Superior Casa de Estudios, es asi que en coordinacion con dicha unidad se realizar el presente Trabajo Dirigido.

1 Universidad Amazonica de Pando
2 Direccidn de Informacion Académica
% Unidad de Sistemas de Informacion y Comunicacion



La metodologia que se recurrird para el siguiente trabajo dirigido es, Modelo funcional para la administracion de redes, basada en

modelos funcionales estandares de la ITU* y de la 1SO®.
En el presente Trabajo Dirigido se ha tomado en cuenta los siguientes trabajos relacionados en el campo de estudio:

(Huaygua, 2005). En el trabajo de grado “Administracion de la red de datos ¢ internet (DIA)”, el mismo tiene como objetivo mejorar la
administracion de la red de datos y el servicio de internet del predio central de la UAP, la misma da soluciones a los problemas de la
Red e implementa politicas del uso de la red y el uso de Internet, asi mismo realiza la implementacion de un Servidor Proxy en la sala

de Internet del Campus Universitario de la UAP.

(Ledezma, 2012). Hace mencion en proyecto de internet como una red de redes, es decir, una red que no solo interconecta computadoras,
sino que interconecta redes de computadoras entre si, es una de las herramientas con mayor capacidad de informacién y asi el servicio
de Internet mejora con la administracion de la red de datos e Internet, regulando el ancho de banda, restringiendo pagina web, monitoreo

y control del uso de internet.

(Zenteno, 2009). Hace referencia en el trabajo de grado “Servidor de Administracion de ancho de banda en la Universidad Amazonica
de Pando”, el mismo realiza la implementacion de una aplicacion MikroTik que permita gestionar el ancho de banda, es asi que se
optimizd los recursos del internet a través de la utilizacién del wed-proxy, y el modelo de cola, en la cual ayud6 en politicas de bloqueos

de tréaficos a paginas y paquetes al igual a descargas de ciertos archivos.

4 Unidn Internacional de Telecomunicaciones
5 Organizacion Internacional para la Estandarizacion



(Calizaya, 2012). Hace referencia en el trabajo de grado “Administracion de la Red de Datos e Internet en el Predio Central de la U.A.P”,
la misma dio solucion a problema de la Red aplicando politicas de bloqueo de paginas e implementando el servicio de HotSpot para el

ingreso por autenticacion a la zona Wifi de la UAP.

(Fong, 2015).En el trabajo de grado Implementacién de una red de datos del laboratorio del programa de ingenieria de sistemas en el
area de ciencia y tecnologia de la Universidad Amazénica de Pando, la misma con la implementacion logro la interconexién de los

equipos para tener un mejor flujo de informacion y recursos.

Cabe mencionar que cada uno de los trabajos mencionados ayudaron para tomar decisiones puntuales para mejorar la gestion de la Red
de Datos de la Direccion de Informacion Académica, de misma forma serviré de referencia de los aportes que realizaron cada uno de los

autores ya mencionados.
1.2. PLANTEAMIENTO DEL PROBLEMA

1.2.1. Descripcion del Problema

En el Campus Universitario de la Universidad Amazdnica de Pando, Predio en el cual desempefia sus funciones la Direccion de
Informacion Académica (DIA), se encarga de ofrecer las actividades de administracién académica a la comunidad universitaria, la
misma tiene algunas privaciones en su administracion, no cuenta con un adecuado acceso, la falta de administracion en la seguridad,
monitoreo, soporte técnico, los cortes frecuentes de los servicios, equipos en mal estados y otros obsoletos, no cumple con las normas y

estandares en sus cableado de red, la mismas dificultan a la hora de cumplir sus funciones cotidianas.

Estas causas mencionadas anteriormente provocan efectos como ser: La pérdida de informacion a la hora de transferir la informacién

entre equipos ,insatisfaccion del servicio por parte de los usuarios, de tal manera que los usuarios tienen constante reclamos por pérdida



o lentitud de los servicios prestados, los funcionarios no pueden realizar sus actividades laborales a nivel deseado lo cual con lleva al

desempefio laboral a un nivel no esperado, la demora en el tiempo a la hora de la atencién a la comunidad universitaria.
1.2.2. Formulacion del Problema
Debido a los problemas mencionados se plantea el siguiente problema principal:

“Gestion inadecuada en la Red de Datos en la Direccion de Informacion Académica de la U.A.P.”
1.3. OBJETIVOS
1.3.1. Objetivo General

Mejorar la gestién de la Red de Datos en las unidades de la Direccion de Informacion Académica de la U.A.P. utilizando la metodologia

“Modelo Funcional para la Administracién de Redes”, para asi proporcionar un buen servicio.
1.3.2. Objetivos Especificos
Los objetivos especificos que nos llevaran a alcanzar el objetivo general son:

v Analizar la situacion actual de la red, realizar entrevistas y una encuesta al personal técnico y de planta de la unidad, para conocer
los requerimientos.

v Disefiar la red de datos basado en los requerimientos y la metodologia empleada, cumpliendo asi sus normas y estandares para
tener resultados efectivos y eficientes.

v’ Brindar soporte técnico informatico via asistencia técnica a las unidades de la direccién académica para mejorar en su desempefio
de las mismas.



v' Gestionar la Seguridad de la red de datos, basandonos en la metodologia utilizada, para optimizar el funcionamiento de la misma.

1.4. ALCANCES

De acuerdo al &mbito geogréfico, el alcance del trabajo dirigido contempla la Direccién de Informacién Académica de la Universidad

Amazonica de Pando, en la cual se realizara las siguientes actividades:

o Disefio logico y fisico de la red de datos.

e Servicio técnico informatico a las unidades de la direccion de informacion académica.

e Explotar politicas de seguridad, Servicios de seguridad y mecanismos de seguridad a nivel ldgico y fisico.

e Serealizara el soporte técnico en algunos casos en coordinacion con el administrador de redes de datos del Campus Universitario
de la UAP dependiente de la USIC.

e Las actividad a realiza solo contempla la Direccion de Informacion Académica.
1.5. METODOLOGIA Y HERRAMIENTAS UTILIZADAS

La metodologia empleada en el siguiente Trabajo Dirigido es “Modelo Funcional para la Administracion de Redes”, esta metodologia

es recomendable en trabajos dirigidos puesto que es un cargo en base a funciones, las mismas se explican a continuacion:

Existen diversos modelos sobre arquitecturas de administracion de redes. Tanto el modelo TMN®de la ITU como el modelo OSI-NM’,

estos modelos detallan las tareas y funciones que deben ser ejecutadas en el proceso de administracion de redes.

6 Serie de recomendaciones M.3000 de la ITU-T. http://www.itu.int
"El modelo de interconexion de sistemas abiertos


http://www.itu.int/

Esta metodologia divide la administracion de una red en areas funcionales que son cinco y son las siguientes: (configuracion, fallas,

rendimiento, contabilidad y seguridad) cada proceso tiene sus propias actividades. En base al trabajo dirigido se considera tres de las

cinco areas funcionales de la metodologia que ayudaran a alcanzar la solucion a la problematica planteada las cuales son: (configuracion,

fallas y seguridad) cada actividad de la metodologia tiene por objetivo depender con los objetivos especificos.

1.6. ORGANIZACION DEL DOCUMENTO

Describe el contenido del resto de documento, resumiendo el proposito y contenido de cada uno de los siguientes capitulos, hasta el
capitulo de las conclusiones.

Capitulo I: Establece la parte introductoria del Trabajo Dirigido donde se describe la introduccion, el problema, los objetivos
planteados, la metodologia utilizada y alcances.

Capitulo 11: Se describe los fundamentos teéricos y conceptuales y las herramientas utilizadas en el desarrollo del presente
Trabajo Dirigido.

Capitulo I11: En este capitulo se describe la metodologia adoptada para el proceso del desarrollo del presente Trabajo Dirigido.
Capitulo IV: En este capitulo se describe el marco contextual de la institucion involucrada donde se realizara el presente Trabajo
Dirigido.

Capitulo V: En este capitulo se realiza la ejecucion del proyecto en base a la metodologia, sus etapas y actividades como ser:
analisis, planeacion y disefio de la Red de Datos, gestion de fallas, y gestion de la seguridad.

Capitulo VI: En este capitulo se refleja y detalla las conclusiones y recomendaciones obtenidas del trabajo dirigido, en base a
los objetivos planteados, alcances y las recomendaciones para la mejor gestion de la red de datos.
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CAPITULO |
2.MARCO TEORICO

2.1. LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACION (TIC)

Segun (ORTI, 2016) Las TIC se desarrollan a partir de los avances cientificos producidos en los ambitos de la informatica y las
telecomunicaciones. Las TIC son el conjunto de tecnologias que permiten el acceso, produccion, tratamiento y comunicacion de

informacion presentada en diferentes codigos (texto, imagen, sonido...).

En lineas generales podriamos decir que las nuevas tecnologias de la informacién y comunicacion son las que giran en torno a tres
medios basicos: la informaética, la microelectronica y las telecomunicaciones; pero giran, no sélo de forma aislada, sino lo que es mas

significativo de manera interactiva e interconexionadas, lo que permite conseguir nuevas realidades comunicativas. (Cabero, 1998)

De acuerdo a los autores Orti y Cabero las tecnologias de informacion y comunicacion son un conjunto de tecnologias nueva que permiten
el acceso a la informacidén que giran en tres medios basicos: informatica, microelectronica y telecomunicaciones; de forma que

interactuan directamente entre ellas para asi conseguir nuevos conocimientos.
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2.2. GESTION DE RED

La gestion de red trata sobre la planificacion, la organizacidn, la supervision y el control de elementos de comunicaciones para garantizar

un adecuado nivel de servicio, y de acuerdo con un determinado coste.

Los objetivos principales de la gestion de red consisten en mejorar disponibilidad y el rendimiento de los elementos del sistema, asi

como incrementar su efectividad.

Desde el momento en que las redes se consideran cada vez mas una parte importante y estratégica de la empresa, industrias u otros tipos
de instituciones y como resultado de la cada vez mayores dimensiones que estan adoptando, resulta pues mas importante su control y

gestién con el fin de obtener mejor calidad de servicios posible.

Para proporcionar una calidad de servicio adecuada mediante la gestion de redes, se parte de unos recursos humanos que mediante una
serie de herramientas aplican unas determinadas metodologia a la red. Este texto versa sobre herramientas y métodos que se pueden
emplear en la gestion de red. Las recomendaciones sobre esta tematica proviene de diversos grupos de estandarizaciéon. Las mas
importantes, la ITU-T8, han definido la red de gestion de las telecomunicaciones (TMN). Estas recomendaciones definen cinco éareas

funcionales para la gestion de red, la de supervision y fallos, configuracion, tarificacion, prestaciones y seguridad. (Barba Marti, 1999).

De acuerdo con (Magedanz, 1996) La gestion de redes incluye el despliegue, integracion y coordinacién del hardware, software y los
elementos humanos para monitorizar, probar, sondear, configurar, analizar, evaluar y controlar los recursos de la red para conseguir los

requerimientos de tiempo real, desempefio operacional y calidad de servicio.

8 Sector de Normalizacion de las Telecomunicaciones de la UIT
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2.2.1. Arquitectura de Gestion de Red

La gestion de red se suele centralizar en un centro de gestion, donde se controla y vigila el correcto funcionamiento de todos los equipos

integrados en las distintas redes de la empresa en cuestion. Un centro de gestion de red dispone de tres tipos principales de recursos:

e Métodos de gestion. Definen las pautas de comportamiento de los demés componentes del centro de gestion de red ante
determinadas circunstancias.

e Recursos humanos. Personal encargado del correcto funcionamiento del centro de gestion de red.

e Herramientas de apoyo. Herramientas que facilitan las tareas de gestion a los operadores humanos y posibilitan minimizar el

nimero de éstos
2.3. RED DE DATOS

Segun se menciona en (wikitel, 2016) Se denomina red de datos a aquellas infraestructuras o redes de comunicacion que se ha disefiado

especificamente a la transmision de informacion mediante el intercambio de datos.

Las redes de datos se disefian y construyen en arquitecturas que pretenden servir a sus objetivos de uso. Las redes de datos, generalmente,

estan basadas en la conmutacion de paquetes y se clasifican de acuerdo a su tamafio, la distancia que cubre y su arquitectura fisica.

Segun (Merino, 2011-2014) Una red de computadoras también llamada red de ordenadores o red informaética es un conjunto de equipos
(computadoras y dispositivos), conectados por medio de cables, sefiales, ondas o cualquier otro método de transporte de datos, para
compartir informacién (archivos), recursos (discos, impresoras, programas, etc.) y servicios (acceso a una base de datos, internet, correo

electrénico, chat, juegos, etc.). A cada una de las computadoras conectadas a una red se denomina un nodo
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2.3.1. Red de Area Local (LAN)

De acuerdo a (Ecured, 2016) Una red de area local, red local es la interconexion de varias Computadoras y Periféricos. Su extension
estad limitada fisicamente a un edificio 0 a un entorno de 200 metros, o con Repetidores podria llegar a la distancia de un campo de 1
Kilometro. Su aplicacion mas extendida es la interconexion de computadoras personales y estaciones de trabajo en oficinas, fabricas,

etc., para compartir recursos e intercambiar Datos y Aplicaciones. En definitiva, permite una conexion entre dos 0 mas equipos.

El término red local incluye tanto el Hardware como el Software necesario para la interconexién de los distintos dispositivos v el
tratamiento de la informacion; algunas de las ventajas de las red de area local, es que permite compartir Bases de datos (se elimina la
redundancia de datos), Programas (se elimina la redundancia de Software) y Periféricos como puede ser un Médem, una Tarjeta RDSI,

una Impresora, etc.
2.3.2. Red de Area Local Virtual (VLAN)

De acuerdo a (Cisco c¢. , 2016) Una Vlan® es un grupo de dispositivos en uno o mas LANSs que estan configurados para comunicarse
como si estuvieran conectados al mismo cable, cuando en realidad se encuentran en un numero de diferentes segmentos de la

LAN. Debido a que las VLAN se basan en conexiones logicas en vez de fisicas, son extremadamente flexible.

Las VLAN mejoran la seguridad de la red al aislar a los usuarios que tienen acceso a los datos y aplicaciones sensibles, ademas dividen

la red en redes l6gicas mas pequefias que dan resultado a una menor susceptibilidad a las tormentas de broadcast.

> Funciones de las VLAN

e Optimizacion del Ancho de Banda: crean dominios de broadcast mas pequefios.

9 Red de Area Local Virtual
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Seguridad: permiten desarrollar un nivel de seguridad mas alto, ya que no permiten que la informacién salga del mismo
grupo de trabajo.

Balance de carga: combinado con ruteo, determinan la mejor ruta hacia un destino

Aislan las fallas: reducen el impacto de problemas en la red.

Engineering
VLAN

_— /‘\ / Ve

\ Floor3
l \
| l |
Fast

} | l
Ethernet A i

Marketing Accounting

VLAN

/’

l ;' 1
T .
-I . = £
| =“ ‘I Il ‘ l ]' Florz2
\ i I /
y / \ J
S WAV N
\\ [ _',\ "y |

- ) SN W . S

16751

FIGURA 1: Esquema de tres VLAN que crean redes l6gicamente definidas
Fuente: (Cisco c. , 2016)

2.3.3. Topologia de Red

La topologia de red se define como la cadena de comunicacion usada por los nodos que conforman una red para comunicarse

. La
topologia de red la determina Unicamente la configuracién de las conexiones entre nodos. La distancia entre los nodos

, las
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interconexiones fisicas, las tasas de transmision y los tipos de sefiales no pertenecen a la topologia de la red, aunque pueden verse

afectados por la misma. Los diferentes tipos de topologia son:

e Topologia de bus

e Topologia de estrella

e Topologia en anillo

e Topologia de arbol

e Topologia de malla
» Estrella Extendida

Segun (Tripod, 2016), una topologia en estrella extendida es igual a la topologia en estrella, con la diferencia que cada nodo que
se conecta con el nodo central también es el centro de otras estrella , como se muestra en la figura 2, La ventaja es que hace que
el cableado sea mas corto y limita el nimero de dispositivos necesarios para interconectar cualquier nodo central Una topologia
en estrella extendida es muy jerarquica y se puede configurar (con el equipo apropiado) para “animar’ a que el trafico permanezca

local.
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FIGURA 2: Topologia estrella extendida

Fuente: Elaboracion propia
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2.4. CABLEADO ESTRUCTURADO CUMPLIENDO LOS ESTANDARES ANSI/TIA/EIA-568 Y
ANSI/TIA/EIA-5609.

Segun (Porto A. G., 2011. Actualizado: 2014) Se conoce como cableado estructurado al sistema de cables, conectores, canalizaciones
y dispositivos que permiten establecer una infraestructura de telecomunicaciones en un edificio. La instalacion y las caracteristicas del

sistema deben cumplir con ciertos estdndares para formar parte de la condicion de cableado estructurado.

Tal como es descrito por (raymundo, 2016) Es el conjunto de elementos pasivos, flexibles, genérico independiente, que sirve para
interconectar equipos activos de diferentes o igual tecnologia permitiendo la integracién de los diferentes sistemas de control,

comunicacion y manejo de informacion, sean estos de datos, video, asi como equipos de comunicacion y otros sistemas.
2.4.1. Estandar ANSI/EIA/TIA-568

El estandar ANSI/TIA/EIA-568 y sus recientes actualizaciones especifican los requerimientos de un sistema integral de cableado,

independiente de las aplicaciones y de los proveedores, para los edificios comerciales.

Se estima que la “vida productiva” de un sistema de cableado para edificios comerciales debe ser de 15 a 25 afios. En este periodo, las
tecnologias de telecomunicaciones seguramente cambien varias veces. Es por esto que el disefio del cableado debe prever grandes anchos

de banda, y ser adecuado tanto a las tecnologias actuales como a las futuras.
Especificaciones del Estandar ANSI/EIA/TIA-568:

e Requerimientos minimos para cableado de telecomunicaciones dentro de un ambiente de oficina, para distintas tecnologias de
cables (cobre y fibra).

e Topologia y distancias recomendadas.
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e Parametros de desempefio de los medios de comunicacién (cables de cobre, fibra).
El estindar ANSI/EIA/TIA-568-C.1 identifica seis componentes funcionales:

Instalaciones de Entrada (o “Acometidas™)
Distribuidor o repartidor principal y secundarios
Distribucion central de cableado

Distribuidores o repartidores Horizontales

Distribucién Horizontal de cableado

RN NN SR

Areas de trabajo
2.4.2. Distribuidor o Repartidor Principal y Secundarios

La estructura general del cableado se basa en una distribucion jerarquica del tipo “estrella”, con no mas de 2 niveles de interconexion.
El cableado hacia las “areas de trabajo” parte de un punto central, generalmente la “Sala de Equipos”. Aqui se ubica el Distribuidor o
Repartidor principal de cableado del edificio. Partiendo de éste distribuidor principal, para llegar hasta las areas de trabajo, el cableado

puede pasar por un Distribuidor o Repartidor secundario y por una Sala de Telecomunicaciones.

El estandar no admite mas de dos niveles de interconexion, desde la sala de equipos hasta la sala de Telecomunicaciones. Estos dos
niveles de interconexién brindan suficiente flexibilidad a los cableados de back-bone.
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2.4.3. Distribuidores o Repartidores Horizontales

Los cables montantes (back-bone) terminan en los distribuidores o repartidores horizontales, ubicados en la Sala de Telecomunicaciones.
Estos repartidores horizontales deben disponer de los elementos de interconexion adecuados para la terminacion de los cables montantes

(ya sean de cobre o fibra dptica).

Asimismo, a los repartidores horizontales llegan los cables provenientes de las “arcas de trabajo” (cableado horizontal, de alli su nombre

de “repartidores horizontales”), el que también debe ser terminado en elementos de interconexion adecuado.

La funcion principal de los repartidores horizontales es la de interconectar los cables horizontales (provenientes de las areas de trabajo)

con los cables montantes (provenientes de la sala de equipos).
2.4.4. Distribucion Horizontal de Cableado

Tal como es descrito por (Joskowicz, 2013) la norma ANSI/TIA/EIA-568 la define como la distribucion horizontal es la parte del
cableado de telecomunicaciones que conecta las areas de trabajo con los distribuidores o repartidores horizontales, ubicados en el

Armario o Sala de Telecomunicaciones.
La distribucion Horizontal Incluye:

e Cables de distribucién horizontal

e Conectores de telecomunicaciones en las areas de trabajo (dénde son terminados los cables de distribucion horizontal)
e Terminaciones mecanicas de los cables horizontales

e (Cordones de interconexion (“Patch-cords™) en el Armario o Sala de Telecomunicaciones.

e Puede incluir también “Puntos de Consolidacion”

20



2.4.5. Topologia de Distribucion Horizontal

El cableado de distribucion horizontal debe seguir una topologia del tipo estrella, con el centro en el armario o sala de
telecomunicaciones, y los extremos en cada una de las areas de trabajo. Los conectores de telecomunicaciones en las areas de trabajo
deben ser conectados mediante un cable directamente al panel de interconexion ubicado en el armario de telecomunicaciones. No se

admiten empalmes ni uniones, salvo en caso de existir un “punto de consolidacion”.
2.4.6. Distancia para el Cable de Distribucion Horizontal

La distancia maxima para el cable de distribucion horizontal es de 90 m, medida en el recorrido del cable, desde el conector de

telecomunicaciones en el area de trabajo hasta el panel de interconexién en el armario de telecomunicaciones.

Los cordones de interconexion (“patch-cords™) utilizados en las areas de trabajo y en el armario de telecomunicaciones no deben ser mas
largos que 10 m en conjunto (completando una distancia de 100 m de “punta a punta”. Se recomienda que los cordones de interconexion

en cada extremo no superen los 5 m.

» Cables Reconocidos para la Distribucién Horizontal
e UTP 0 ScTP de 100 _y cuatro pares
e Fibra dptica multimodo de 50/125 pum
e Fibra Optica multimodo de 62.5/125 um

2.5. ESPACIOS Y CANALIZACIONES PARA TELECOMUNICACIONES

El estdindar ANSI/TIA/EIA-569 provee especificaciones para el disefio de las instalaciones y la infraestructura edilicia necesaria para el

cableado de telecomunicaciones en edificios comerciales, la misma contempla diversas revisiones.
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En Marzo de 2013 entré en vigencia la revision “C” de la recomendacion, conocida como ANSI/TIA/EIA-569-C donde se quita

expresamente la referencia de “Edificios comerciales”.
El estandar identifica los siguientes componentes en la infraestructura edilicial®:

e Instalaciones de Entrada

e Sala de Equipos

e (analizaciones de “Montantes” (“Back-bone”)
e Salas de Telecomunicaciones

e Canalizaciones horizontales

e Areas de trabajo

2.5.1. Sala de Equipos

Se define como el espacio donde se ubican los equipos de telecomunicaciones comunes al edificio. Los equipos de esta sala pueden
incluir centrales telefénicas, equipos informaticos (servidores), Centrales de video, etc. S6lo se admiten equipos directamente

relacionados con los sistemas de telecomunicaciones.
En el disefio y ubicacién de la sala de equipos, se deben considerar:

e Posibilidades de expansion. Es recomendable prever el crecimiento en los equipos que iran ubicados en la sala de equipos, y
prever la posibilidad de expansion de la sala.

e Evitar ubicar la sala de equipos en lugar donde puede haber filtraciones de agua, ya sea por el techo o por las paredes

10 Referirse a todo aquello propio o vinculado a los edificios y tambiéen a la construccion
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e Facilidades de acceso para equipos de gran tamario.

e La estimacion de espacio para esta sala es de 0.07 m? por cada 10 m? de éarea utilizable del edificio. En edificios de propdsitos
especificos, como ser Hoteles y Hospitales. En todos los casos, el tamafio minimo recomendado de 13.5 m? (es decir, una sala de
unos 3.7 x 3.7 m).

e Es recomendable que esté ubicada cerca de las canalizaciones “montantes” (back bone), ya que a la sala de equipos llegan
generalmente una cantidad considerable de cables desde estas canalizaciones.

e Otras consideraciones deben tenerse en cuenta, como por ejemplo:

Fuentes de interferencia electromagnética

Vibraciones

Altura adecuada

[luminacion

Consumo eléctrico

RN NN R

Prevencion de incendios
2.5.2. Canalizaciones de “Back-Bone”
Se distinguen dos tipos de canalizaciones de “back-bone”: Canalizaciones externas, entre edificios y canalizaciones internas al edificio.

» Canalizaciones Interna

Las canalizaciones internas de “backbone”, generalmente llamadas “montantes” son las que vinculan las “instalaciones de

entrada” con la “sala de equipos”, y la “sala de equipos” con las “salas de telecomunicaciones”.

Estas canalizaciones pueden ser ductos, bandejas, escalerillas porta cables, etc.
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Es muy importante que estas canalizaciones tengan los elementos “cortafuegos “de acuerdo a las normas corporativas y/o

legales. Las canalizaciones “montantes” pueden ser fisicamente verticales u horizontales.
» Canalizaciones Montantes Verticales

Se requieren para unir la sala de equipos con las salas de telecomunicaciones o las instalaciones de entrada con la sala de equipos

en edificios de varios pisos.

Generalmente, en edificios de varios pisos, las salas de telecomunicaciones se encuentran alineados verticalmente, y una

canalizacion vertical pasa por cada piso, desde la sala de equipos.

Estas canalizaciones pueden ser realizadas con ductos, bandejas verticales, o escalerillas porta cables verticales. No se admite el

uso de los ductos de los ascensores para transportar los cables de telecomunicaciones.
» Canalizaciones Montantes Horizontales

Si las salas de telecomunicaciones no estan alineadas verticalmente, son necesarios tramos de “montantes” horizontales. Estas
canalizaciones pueden ser realizadas con ductos, bandejas horizontales, o escalerillas porta cables. Pueden ser ubicadas sobre el

cielorraso, debajo del piso, o0 adosadas a las paredes.
2.5.3. Salas de Telecomunicaciones

Las salas de telecomunicaciones se definen como los espacios que actian como punto de transicion entre las “montantes” verticales
(back bone) y las canalizaciones de distribucion horizontal. Estas salas generalmente contienen puntos de terminacién e interconexién
de cableado, equipamiento de control y equipamiento de telecomunicaciones (tipicamente equipos, como por ejemplo switches). Se

recomienda no compartir la sala de telecomunicaciones con equipamiento de energia.
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Los tamafios recomendados para las salas de telecomunicaciones son las siguientes (se asume un &rea de trabajo por cada 10 m2):

500 m2 3mx22m
800 m2 3mx28m
1.000 m2 3mx34m

TABLA 1: Tamafios recomendados para la sala de telecomunicaciones
Fuente: (Joskowicz, 2013)

2.5.4. Canalizaciones Horizontales

Las “canalizaciones horizontales” son aquellas que vinculan las salas de telecomunicaciones con las “areas de trabajo”. Estas
canalizaciones deben ser disefiadas para soportar los tipos de cables recomendados en la norma TIA-568, entre los que se incluyen el

cable UTP de 4 pares, el cable STP y la fibra dptica.
» Tipos de Canalizaciones
El estdndar TIA-569 admite los siguientes tipos de canalizaciones horizontales:

e Ductos bajo piso

e Ductos bajo piso elevado
e Ductos aparentes

e Bandejas

e Ductos sobre cielorraso
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e Ductos perimetrales

» Ductos Aparentes

Ductos bajo piso Ductos bajo piso elevado Ductos aparentes Bandejas Ductos sobre cielorraso Ductos perimetrales no puede tener méas
de 30 m y dos codos de 90grados entre cajas de registro o inspeccion, el Radio de curvatura: Debe ser como minimo 6 veces el didmetro
de la canalizacion para cobre y 10 veces para fibra Si la canalizacion es de méas de 50 mm de diametro, el diametro de curvatura debe

ser como minimo 10 veces el diametro de la canalizacion

Los ductos aparentes pueden ser metalicos o de PVC, rigidos en ambos casos. No se recomiendan ductos flexibles para las canalizaciones

horizontales. Las caracteristicas de estos ductos y de su instalacion deben ser acordes a los requisitos arquitectonicos y edilicios.

Se recomienda que no existan tramos mayores a 30 metros sin puntos de registro e inspeccién, y que no existan mas de dos quiebres de

90 grados en cada tramo.

Soll gt Vg

FIGURA 3: Ductos aparentes de PVC
Fuente: (Joskowicz, 2013)

» Secciones de las Canalizaciones
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Las secciones de las canalizaciones horizontales dependen de la cantidad de cables que deben alojar y del didmetro externo de los
mismos. En el disefio se debe recordar que cada area de trabajo debe disponer por lo menos de dos cables UTP (tipicamente de diametro
entre 4.5 y 5.5 mm). Asimismo se debe tener en cuenta el crecimiento futuro, dejando espacio en las canalizaciones para cables

adicionales.
» Distancias a Cables de Energia

La ANSI/EIA/TIA-569 establece las canalizaciones para los cables de telecomunicaciones deben estar adecuadamente distanciadas de

las canalizaciones para los cables de energia.

e Motores eléctricos grandes o transformadores (minimo 1.2 metros).

e Cables de corriente alterna

e Minimo 13 cm. para cables con 2KVA 0 menos

e Minimo 30 cm. para cables de 2KVA a 5KVA

e Minimo 91cm. para cables con méas de 5KVA

e Luces fluorescentes y balastros (minimo 12 centimetros). El ducto debe ir perpendicular a las luces fluorescentes y cables o
ductos eléctricos.

e Intercomunicadores (minimo 12 cms.)

e Equipo de soldadura

e Aires acondicionados, ventiladores, calentadores (minimo 1.2 metros).
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2.5.5. Areas de Trabajo

Son los espacios donde se ubican los escritorios, boxes, lugares habituales de trabajo, o sitios que requieran equipamiento de

telecomunicaciones.

Las areas de trabajo incluyen todo lugar al que deba conectarse computadoras, teléfonos, camaras de video, sistemas de alarmas,

impresoras, relojes de personal, etc.

Si no se dispone de mejores datos, se recomienda asumir un area de trabajo por cada 10 m2de area utilizable del edificio. Esto presupone
areas de trabajo de aproximadamente 3 x 3 m. En algunos casos, las areas de trabajo pueden ser mas pequefias, generando por tanto

mayor densidad de areas de trabajo por area utilizable del edificio.

Se recomienda prever como minimo tres dispositivos de conexién por cada area de trabajo. En base a esto y la capacidad de ampliacion

prevista se deben prever las dimensiones de las canalizaciones.
2.6. SEGURIDAD INFORMATICA

De acuerdo con (Aida Noemy Domingo Sales, 2012) La seguridad informatica es el area de la informatica que se enfoca en la proteccion
de la infraestructura computacional y todo lo relacionado con esta (incluyendo la informacién contenida). Para ello existen una serie de
estandares, protocolos, métodos, regias, herramientas y leyes concebidas para minimizar los posibles riesgos a la infraestructura o a la
informacion. La seguridad informatica comprende software, bases de datos, metadatos, archivos y todo lo que la organizacién valore
(activo) y signifique un riesgo si ésta llega a manos de otras personas. Este tipo de informacion se conoce como informacién privilegiada

o confidencial.
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2.6.1.

Seguridad en Redes

En redes de computadoras, como en otros sistemas, su proposito es de reducir riesgos a un nivel aceptable, con medidas apropiadas. La

seguridad comprende los topicos siguientes:

2.6.2.

Identificacién:(ID) es la habilidad de saber quién es el usuario que solicita hacer uso del servicio.

Autentificacion: Es la habilidad de probar que alguien es quien dice ser; prueba de identidad. Por ejemplo un password secreto
que solo el usuario debe conocer.

Control de Acceso: una vez que se sabe y se puede probar que un usuario es quien es, es sistema decide lo que le permite hacer.
Confidencialidad: Es la proteccion de la informacion por la que garantiza que esta accesible inicamente a personal autorizado,
para que no pueda ser vista ni entendida por personal no autorizado.

Integridad: Es la cualidad que asegura que el mensaje es seguro, que no ha sido alterado. La integridad provee la deteccion del
uso no autorizado de la informacion y de la red.

No repudiacion: La no repudiacién es la prevencién de la negacidn de que un mensaje ha sido enviado o recibido y asegura que
él enviador del mensaje no pueda negar que lo envio6 o que el receptor niegue haberlo recibido. La propiedad de no repudiacién

de un sistema de seguridad de redes de computo se basa en el uso de firmas digitales.

OBJETIVOS DE LA SEGURIDAD

Generalmente, la seguridad informatica consiste en garantizar que el material y los recursos de software de una organizacion se usen

Unicamente para los propdsitos para los que fueron creados y dentro del marco previsto.

Segun (e-ducativa.catedu.es, 2016) El objetivo principal de la seguridad informatica es garantizar que los recursos y la informacion estén

protegidos y para protegerlo son necesarios conseguir los siguientes aspectos:
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2.6.3.

Integridad.- solo los usuarios autorizados podran modificar la informacion.
Confidencialidad.- solo los usuarios autorizados tendran acceso a los recursos y a la informacion que utilicen.
Disponibilidad.- la informacion debe estar disponible cuando se necesite.

No repudio.- el usuario no puede refutar o negar una operacion realizada.
Seguridad Fisica y Logica
Seguridad Fisica

De acuerdo con (e-ducativa.catedu.es, 2016) La seguridad fisica de un sistema informatico consiste en la aplicacion de barreras

fisicas y procedimientos de control frente a amenazas fisicas al hardware.

Segun se menciona en (uv.es, 2016) Cuando hablamos de seguridad fisica nos referimos a todos aquellos mecanismos
generalmente de prevencion y deteccion-- destinados a proteger fisicamente cualquier recurso del sistema; estos recursos son
desde un simple teclado hasta una cinta de backup con toda la informacion que hay en el sistema, pasando por la propia CPU de

la maquina.

Se refiere a todos aquellos elementos de control tangibles que de una u otra forma limitan el seceso a un recurso o la ejecucion

de una tarea. Ejemplo de seguridad fisica lo constituyen una puerta, un vigilante, un detector de humo, camaras de seguridad.
Seguridad Ldgica

Tal como es descrito por (e-ducativa.catedu.es, 2016) La seguridad logica de un sistema informatico consiste en la aplicacion de

barreras y procedimientos que protejan el acceso a los datos y al informacidn contenida en él.
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De acuerdo a (Borghello, 2000 - 2009 ) Es decir que la Seguridad Logica consiste en la "aplicacion de barreras y procedimientos

que resguarden el acceso a los datos y solo se permita acceder a ellos a las personas autorizadas para hacerlo.".

Es decir que la Seguridad Légica consiste en la “aplicacion de barreras y procedimientos que resguarden el acceso a los datos y

sOlo se permita acceder a ellos a las personas autorizadas para hacerlo.”

2.7. SERVICIO TECNICO INFORMATICO

Segun (sales, 2016) El servicio técnico informatico que brinda su ayuda fisicamente. Responden a los usuarios de sus organizaciones y
ejecutan automaticamente los programas de diagnostico para resolver problemas. Ademas, pueden escribir manuales y capacitar en el
uso de hardware y software nuevos mediante el soporte informético. Estos trabajadores, también, supervisan el funcionamiento diario
de los sistemas informéticos de su empresa, la resolucion de problemas técnicos con redes de &rea local (LAN), redes de area amplia

(WAN), y otros sistemas. A continuacion encontrara algunas ventajas que ofrece este servicio:

e Ofrece varias modalidades para acomodarse a sus necesidades.
e Maximiza los recursos de su computadora.
e Provee un servicio intuitivo y seguro.

e Brinda una respuesta rapida y segura a su problema.
2.8. FIREWALL

Segun (Cisco, 2016) Un cortafuego (firewall en inglés) es un dispositivo de seguridad de la red que monitorea el trafico de red -entrante

y saliente- y decide si permite o bloquea trafico especifico en funcion de un conjunto definido de reglas de seguridad.
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Los firewalls han constituido una primera linea de defensa en seguridad de la red durante més de 25 afios. Establecen una barrera entre
las redes internas protegidas y controladas en las que se puede confiar y redes externas que no son de confianza, como Internet. Un

firewall puede ser hardware, software o ambos.

\
g _\ =y _@ (i &)

FIGURA 4: Principio fundamental del Firewall
Fuente: (CiscoASA, 2015)

2.8.1. Sistema de Prevencion de Intrusos(IPS)

Un sistema de prevencion de intrusos (o por sus siglas en inglés IPS) es un software que ejerce el control de acceso en una red informatica
para proteger a los sistemas computacionales de ataques y abusos. La tecnologia de prevencion de intrusos es considerada por algunos
como una extension de los sistemas de deteccion de intrusos (IDS), pero en realidad es otro tipo de control de acceso, mas cercano a las

tecnologias cortafuegos.

Los IPS fueron inventados de forma independiente por Jed Halle y Vem Paxon para resolver ambigiiedades en la monitorizacion pasiva
de redes de computadoras, al situar sistemas de detecciones en la via del trafico. Los IPS presentan una mejora importante sobre las
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tecnologias de cortafuegos tradicionales, al tomar decisiones de control de acceso basados en los contenidos del trafico, en lugar de
direcciones IP o puertos. Tiempo después, algunos IPS fueron comercializados por la empresa One Secure, la cual fue finalmente
adquirida por NetScreen Technologies, que a su vez fue adquirida por Juniper Networks en 2004. Dado que los IPS fueron extensiones

literales de los sistemas IDS, continGian en relacion.

El IPS se sitGa en linea dentro de la red IPS y no solo escucha pasivamente a la red como o IDS (tradicionalmente colocado como un

rastreador de puertos en la red).

El IPS tiene la habilidad de bloquear inmediatamente las intrusiones, sin importar el protocolo de transporte utilizado y sin reconfigurar
un dispositivo externo. Esto significa que el IPS puede filtrar y bloquear paquetes en modo nativo (al utilizar técnicas como la caida de

una conexion, la caida de paguetes ofensivos, el bloqueo de un intruso, etc.). (Seguridad, 2016)

» Ventajas
e Proteccidn preventiva antes de que ocurra el ataque
e Defensa completa (Vulnerabilidades del Sistema Operativo, Puertos, Trafico de IP, cddigos maliciosos e intrusos)
e Maximiza la seguridad y aumenta la eficiencia en la prevencion de intrusiones o ataques a la red de una empresa.
e Fécil instalacion, configuracion y administracién

e Esescalable y permite la actualizacién de dispositivos a medida que crece la empresa

» Caracteristicas de un IPS
e Capacidad de reaccidn automatica ante incidentes
e Aplicacion de nuevos filtros conforme detecta ataques en progreso.

e Minima vigilancia
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e Disminucidn de falsas alarmas de ataques a la red
e Bloqueo automatico frente a ataques efectuados en tiempo real

e Optimizacion en el rendimiento del trafico de la red
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FIGURA 5: Esquema de funcionamiento de IPS
Fuente: (trendcorp, 2014)

2.8.2. Dispositivo de Seguridad Cisco SA 540

Es un dispositivo que constituye soluciones de seguridad "todo en uno" ideales para empresas en crecimiento. La combinacién de Internet
de alta seguridad, de los servicios inalambricos, de las conexiones de sitio a sitio y del acceso remoto, con los servicios de firewall y las
capacidades de seguridad para el sistema de prevencion de intrusiones, el correo electronico y el contenido, este dispositivos de Cisco

SA 540 proporcionan a las empresas en crecimiento la certeza de que su red cuenta con la proteccion adecuada. (Cisco, 2010)
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FIGURA 6: Dispositivo de seguridad Cisco SA 540
Fuente: (Cisco, 2010)

> Funciones

Un firewall con inspeccion de estado de paquetes integrado y el sistema de prevencidn de intrusiones proporcionan proteccion
de clase empresarial contra visitantes o trafico no deseado y ataques maliciosos.

El perimetro de red sin proteccion (DMZ!!) aloja con un alto nivel de seguridad servidores de archivos, servidores web y
otros servidores accesibles a través de Internet sin exponer la red de rea local interna de la empresa a ninguna amenaza.

Su galardonada tecnologia contra virus, software espia, correos electrénicos no deseados y ataques de suplantacion de
identidad utiliza ocho técnicas diferentes de inspeccion para evaluar la direccion IP del emisor y explorar el contenido del
correo electrénico, haciendo uso de mas de 3 millones de patrones diferentes de virus y mas de 400.000 patrones de software
espia para optimizar la precision.

Los bloques de filtrado de Web y de URL reconocen los sitios web maliciosos mientras limitan el uso de Internet del
empleado a sitios web apropiados o relacionados con su trabajo.

La conectividad Gigabit Ethernet en todos los puertos brinda el rendimiento maximo de la red.

» Ventajas

11 Zona desmilitarizada o red perimetral
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Mejora la productividad de los empleados, ya que bloquea correos electronicos no deseados y software espia, ademas de
impedir la inadecuada navegacion por Internet.

Mejora la capacidad de recuperacion de la empresa, ya que evita la alteracion de servicios y aplicaciones fundamentales por
violaciones a la seguridad o interrupciones en la red, gracias a un firewall de clase empresarial, seguridad avanzada contra
correo no deseado y amenazas de Internet, y capacidad de doble conexion WAN.

Aumenta la eficacia operativa al evitar que los recursos de soporte de T1 se destinen a la eliminacién de software espia y
malicioso.

Aumenta la movilidad y capacidad de respuesta de los empleados, ya que permite el acceso remoto a través de una red
privada virtual con un alto nivel de seguridad.

Reduce los riesgos de violaciones a la seguridad, ya que realiza un exhaustivo control de acceso e incluye un completo

conjunto de servicios de proteccion contra amenazas.
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CAPITULO 111
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3.MARCO METODOLOGICO
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3.1. MODELO FUNCIONAL PARA LA ADMINISTRACION DE REDES

Se describe una metodologia de redes de datos basada en modelos funcionales estandar de la ITU y de la ISO. Estos modelos detallan

las tareas y funciones que deben ser ejecutadas en el proceso de administracion de redes.
3.2. ADMINISTRACION DE LA CONFIGURACION

A continuacion se describen las actividades ubicadas dentro del proceso de la administracion de la configuracion. Estas actividades son
la planeacién y disefio de la red; la instalacion y administracion del software; administracion de hardware, y el aprovisionamiento. Por
ultimo se mencionan los procedimientos y politicas que pueden ser de ayuda para el desarrollo de esta area.

3.2.1. Planeacion y Disefio de la Red.

La meta de esta actividad es satisfacer los requerimientos inmediatos y futuros de la red, reflejarlos en su disefio hasta llegar a su

implementacion.
El proceso de planeacion y disefio de una red contempla varias etapas, algunas son:

a) Reunir las necesidades de la red. Las cuales pueden ser especificas o generales, tecnoldgicas, cuantitativas, etc. Algunas de las
necesidades especificas y de indole tecnoldgico de una red pueden ser
e Multicast,
e oz sobre IP (VolIP),
e Calidad de servicio (QoS), etc.

Algunas necesidades cuantitativas pueden ser
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e Cantidad de nodos en un edificio

e Cantidad de switches necesarios para cubrir la demanda de nodos.

Este tipo de requerimientos solamente involucran una adecuacion en el disefio de la red, no requiere de un redisefio completo, en el caso
de alguna necesidad mas general puede requerir de un cambio total en la red ya que en estos casos los cambios afectan a gran parte del
disefio. Una necesidad general, por ejemplo, se presenta cuando se desea la implementacion de nuevas tecnologias de red como el

cambiar de ATM a Gigabit Ethernet, o cambiar los protocolos de ruteo interno.

b) Disefiar la topologia de la red

c) Determinar y seleccionar la infraestructura de red basada en los requerimientos técnicos y en la topologia propuesta.

d) Disenar, en el caso de redes grandes, la distribucion del trafico mediante algun mecanismo de ruteo, estatico o dinamico.

e) Si el disefio y equipo propuesto satisfacen la necesidades, se debe proceder a planear la implementacion, en caso contrario, repetir

los pasos anteriores hasta conseguir el resultado esperado.
3.2.2. Seleccion de la Infraestructura de Red.

Esta seleccidn se debe realizar de acuerdo a las necesidades y la topologia propuesta. Si se propuso un disefio jerarquico, se deben
seleccionar los equipos adecuados para las capas de acceso, distribucion y nucleo (core). Ademas, la infraestructura debe cumplir con la
mayoria de las necesidades técnicas de la red. Lo méas recomendable es hacer un plan de pruebas previo al cual deben ser sujetos todos

los equipos que pretendan ser adquiridos.
3.2.3. Instalaciones y Administracion del Software.

El objetivo de estas actividades es conseguir un manejo adecuado de los recursos de hardware y software dentro de la red.
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a) Instalaciones de Hardware

b)

Las tareas de instalacion de hardware contemplan, tanto la agregacién como la sustitucion de equipamiento, y abarcan un

dispositivo completo, como un switch o un ruteador; o solo una parte de los mismos, como una tarjeta de red, tarjeta procesadora,

un maédulo, etc. El proceso de instalacion consiste de las siguientes etapas:

Realizar un estudio previo para asegurar que la parte que serd instalada es compatible con los componentes ya existentes.
Definir la fecha de ejecucion y hacer un estimado sobre el tiempo de duracién de cada paso de la instalacion.

Notificar anticipadamente a los usuarios sobre algun cambio en la red.

Generalmente, a toda instalacion de hardware corresponde una instalacién o configuracion en la parte de software, entonces
es necesario coordinar esta configuracion.

Generar un plan alterno por si la instalacion provoca problemas de funcionalidad a la red.

Realizar la instalacion procurando cumplir con los limites temporales previamente establecidos.

Documentar el cambio para futuras referencias.

Administracion del Software.

Es la actividad responsable de la instalacion, desinstalacion y actualizacién de una aplicacion, sistema operativo o funcionalidad

en los dispositivos de la red. Ademas, de mantener un control sobre los programas que son creados para obtener informacion

especifica en los dispositivos.

Antes de realizar una instalacién, se debe tomar en cuenta lo siguiente.

Que las cantidades de memoria y almacenamiento sean suficientes para la nueva entidad de software.

Asegurar que no exista conflicto alguno, entre las versiones actuales y las que se pretenden instalar.
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e Otra actividad importante es el respaldo frecuente de las configuraciones de los equipos de red ya que son un elemento
importante que requieren especial cuidado. Estos respaldos son de mucha utilidad cuando un equipo se dafia y tiene que ser
reemplazado ya que no es necesario realizar la configuracion nuevamente, lo que se hace es cargar la configuracion al

dispositivo mediante un servidor de tftp.
3.2.4. Provisionamiento

Esta tarea tiene la funcion de asegurar la redundancia de los elementos de software y hardware méas importantes de la red. Puede llevarse
a cabo en diferentes niveles, a nivel de la red global o de un elemento particular de la red. Es la responsable de abastecer los recursos
necesarios para que la red funcione, elementos fisicos como conectores, cables, multiplexores, tarjetas, médulos, elementos de software
como versiones de sistema operativo, parches y aplicaciones. Ademas de hacer recomendaciones para asegurar que los recursos, tanto

de hardware como de software, siempre se encuentren disponibles ante cualquier eventualidad.

» Algunos elementos de hardware mas importantes como son: tarjetas procesadoras, fuentes de poder, médulos de repuesto, equipos

para sustitucién y un respaldo de cada uno de ellos.
3.2.5. Politicas y Procedimientos Relacionados

En este apartado se recomienda realizar, entre otros, los siguientes procedimientos y politicas.

e Procedimiento de instalacion de aplicaciones mas utilizadas.
e Politicas de respaldo de configuraciones.

e Procedimiento de instalacion de una nueva version de sistema operativo.
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3.3. ADMINISTRACION DEL RENDIMIENTO

Tiene como objetivo recolectar y analizar el trafico que circula por la red para determinar su comportamiento en diversos aspectos, ya
sea en un momento en particular (tiempo real) o en un intervalo de tiempo. Esto permitira tomar las decisiones pertinentes de acuerdo al

comportamiento encontrado.

La administracion del rendimiento se divide en 2 etapas: monitoreo y andlisis.

3.3.1. Monitoreo

El monitoreo consiste en observar y recolectar la informacion referente al comportamiento de la red en aspectos como los siguientes:

a) Utilizacion de enlaces

Se refiere a las cantidades ancho de banda utilizada por cada uno de los enlaces de area local (Ethernet, Fastethernet, GigabitEthernet,

etc), ya sea por elemento o de la red en su conjunto.
b) Caracterizacion de trafico.

Es la tarea de detectar los diferentes tipos de trafico que circulan por la red, con el fin de obtener datos sobre los servicios de red, como

http, ftp, que son mas utilizados. Ademas, esto también permite establecer un patron en cuanto al uso de la red.
c) Porcentaje de transmisién y recepcion de informacién.

Encontrar los elementos de la red que mas solicitudes hacen y atienden, como servidores, estaciones de trabajo, dispositivos de

interconexion, puertos y servicios.
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d) Utilizacion de procesamiento
Es importante conocer la cantidad de procesador que un servidor esta consumiendo para atender una aplicacion.

Esta propuesta considera importante un sistema de recoleccion de datos en un lugar estratégico dentro de la red, el cual puede ser desde
una solucién comercial como Spectrum o la solucion propia de la infraestructura de red, hasta una solucion integrada con productos de

software libre.
3.3.2. Andlisis.

Una vez recolectada la informacion mediante la actividad de monitoreo, es necesario interpretarla para determinar el comportamiento de

la red y tomar decisiones adecuadas que ayuden a mejorar su desempefio.
En el proceso de anélisis se pueden detectar comportamientos relacionados a lo siguiente:
a) Utilizacion elevada.

Si se detecta que la utilizacion de un enlace es muy alta, se puede tomar la decision de incrementar su ancho de banda o de agregar otro
enlace para balancear las cargas de trafico. También, el incremento en la utilizacion, puede ser el resultado de la saturacion por tréfico

generado maliciosamente, en este caso de debe contar con un plan de respuesta a incidentes de seguridad.
b) Trafico inusual.

El haber encontrado, mediante el monitoreo, el patron de aplicaciones que circulan por la red, ayudara a poder detectar trafico inusual

o fuera del patron, aportando elementos importantes en la resolucion de problemas que afecten el rendimiento de la red.

¢) Elementos principales de la red.
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Un aspecto importante de conocer cuales son los elementos que mas reciben y transmiten, es el hecho de poder identificar los elementos
a los cuales establecer un monitoreo mas constante, debido a que seguramente son de importancia. Ademas, si se detecta un elemento
que generalmente no se encuentra dentro del patrén de los equipos con mas actividad, puede ayudar a la deteccion de posibles ataques a

la seguridad de dicho equipo.
d) Calidad de servicio.

Otro aspecto, es la Calidad de servicio o0 QoS, es decir, garantizar, mediante ciertos mecanismos, las condiciones necesarias, como ancho
de banda, retardo, a aplicaciones que requieren de un trato especial, como lo son la voz sobre IP (VolIP), el video sobre IP mediante
H.323, etc.

e) Control de tréfico.

El trafico puede ser reenviado o ruteado por otro lado, cuando se detecte saturacion por un enlace, o al detectar que se encuentra fuera

de servicio, esto se puede hacer de manera automatica si es que se cuenta con enlaces redundantes.

Si las acciones tomadas no son suficientes, éstas se deben reforzar para que lo sean, es decir, se debe estar revisando y actualizando

constantemente.
3.3.3. Interaccion con otras Areas

La administracion del rendimiento se relaciona con la administracion de fallas cuando se detectan anomalias en el patron de trafico
dentro de la red y cuando se detecta saturacion en los enlaces. Con la administracion de la seguridad, cuando se detecta trafico que es
generado hacia un solo elemento de la red con mas frecuencia que la comin. Y con la administracion de la configuracion, cuando ante
una falla o situacién que atente contra el rendimiento de la red, se debe realizar alguna modificacion en la configuracion de algin

elemento de la red para solucionarlo.
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3.4. ADMINISTRACION DE FALLAS

Tiene como objetivo la deteccidn y resolucion oportuna de situaciones anormales en la red. Consiste de varias etapas. Primero, una falla
debe ser detectada y reportada de manera inmediata. Una vez que la falla ha sido notificada se debe determinar el origen de la misma
para asi considerar las decisiones a tomar. Las pruebas de diagnostico son, algunas veces, la manera de localizar el origen de una falla.
Una vez que el origen ha sido detectado, se deben tomar las medidas correctivas para reestablecer la situacion o minimizar el impacto

de la falla.
El proceso de la administracion de fallas consiste de distintas fases.

e Monitoreo de alarmas. Se realiza la notificacion de la existencia de una falla y del lugar donde se ha generado. Esto se puede
realizar con el auxilio de las herramientas basadas en el protocolo SNMP.

e Localizacion de fallas. Determinar el origen de una falla.

e Pruebas de diagnostico. Disefiar y realizar pruebas que apoyen la localizacion de una falla.

e Correccion de fallas. Tomar las medidas necesarias para corregir el problema, una vez que el origen de la misma ha sido
identificado.

e Administracién de reportes. Registrar y dar seguimiento a todos los reportes generados por los usuarios o por el mismo
administrador de la red.

e Una falla puede ser notificada por el sistema de alarmas o por un usuario que reporta algin problema.
3.4.1. Monitoreo de Alarmas

Las alarmas son un elemento importante para la deteccion de problemas en la red. Es por eso que se propone contar con un sistema de

alarmas, el cual es una herramienta con la que el administrador se auxilia para conocer que existe un problema en la red. También
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conocido como sistema de monitoreo, se trata de un mecanismo que permite notificar que ha ocurrido un problema en la red. Esta
propuesta se basa en la utilizacién de herramientas basadas en el protocolo estdndar de monitoreo, SNMP, ya que este protocolo es

utilizado por todos los fabricantes de equipos de red.

Cuando una alarma ha sido generada, ésta debe ser detectada casi en el instante de haber sido emitida para poder atender el problema de

una forma inmediata, incluso antes de que el usuario del servicio pueda percibirla.
Las alarmas pueden ser caracterizadas desde al menos dos perspectivas, su tipo y su severidad.

» Tipo de las Alarmas
e Alarmas en las comunicaciones. Son las asociadas con el transporte de la informacion, como las pérdidas de sefial.
e Alarmas de procesos. Son las asociadas con las fallas en el software o los procesos, como cuando el procesador de un equipo
excede su porcentaje normal.
e Alarmas de equipos. Como su nombre lo indica, son las asociadas con los equipos. Una falla de una fuente de poder, un
puerto, son algunos ejemplos.
e Alarmas ambientales. Son las asociadas con las condiciones ambientales en las que un equipo opera. Por ejemplo, alarmas de
altas temperaturas.
e Alarmas en el servicio. Relacionadas con la degradacion del servicio en cuanto a limites predeterminados, como excesos en
la utilizacion del ancho de banda, peticiones abundantes de icmp.
» Severidad de las Alarmas.
e Critica. Indican que un evento severo ha ocurrido, el cual requiere de atencién inmediata. Se les relaciona con fallas que
afectan el funcionamiento global de la red. Por ejemplo, cuando un enlace importante esta fuera de servicio, su inmediato

restablecimiento es requerido.

48



e Mayor. Indica que un servicio ha sido afectado y se requiere su inmediato restablecimiento. No es tan severo como el critico,
ya que el servicio se sigue ofreciendo aunque su calidad no sea la 6ptima.

e Menor. Indica la existencia de una condicién que no afecta el servicio pero que deben ser tomadas las acciones pertinentes
para prevenir una situacion mayor. Por ejemplo, cuando se alcanza cierto limite en la utilizacion del enlace, no indica que el
servicio sea afectado, pero lo serd si se permite que siga avanzando.

e Indefinida. Cuando el nivel de severidad no ha sido determinado por alguna razon.
3.4.2. Localizacion de Fallas.

Este segundo elemento de la administracion de fallas es importante para identificar las causas que han originado una falla. La alarma
indica el lugar del problema, pero las pruebas de diagndstico adicionales son las que ayudan a determinar el origen de la misma. Una

vez identificado el origen, se tienen que tomar las acciones suficientes para reparar el dafio.
» Pruebas de diagnéstico

Las pruebas de diagnostico son medios importantes para determinar el origen de una falla. Algunas de estas pruebas de

diagndstico que se pueden realizar son:
» Pruebas de conectividad fisica.

Son pruebas que se realizan para verificar que los medios de transmision se encuentran en servicio, si se detecta lo contrario, tal

vez el problema es el mismo medio.

» Pruebas de conectividad ldgica.
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Son pruebas que ofrecen una gran variedad, ya que pueden ser punto a punto, o salto por salto. Las pruebas punto a punto se
realizan entre entidades finales, y las salto por salto se realizan entre la entidad origen y cada elemento intermedio en la

comunicacion. Los comandos usualmente utilizados son “ping” y “traceroute”.
» Pruebas de medicion.

Esta prueba va de la mano con la anterior, donde, ademas de revisar la conectividad, se prueban los tiempos de respuesta en

ambos sentidos de la comunicacion, la pérdida de paquetes, la ruta que sigue la informacion.
3.4.3. Correccion de Fallas.

Es la etapa donde se recuperan las fallas, las cuales pueden depender de la tecnologia de red. En esta propuesta solo se mencionan las

practicas referentes a las fallas al nivel de la red.
Entre los mecanismos mas recurridos, y que en una red basada en interruptores son aplicables, se encuentran los siguientes.

e Reemplazo de recursos dafiados. Hay equipos de red que permiten cambiar médulos en lugar de cambiarlo totalmente.

¢ Aislamiento del problema. Aislar el recurso que se encuentra dafiado y que, ademas, afecta a otros recursos es factible cuando se
puede asegurar que el resto de los elementos de la red pueden seguir funcionando.

e Redundancia. Si se cuenta con un recurso redundante, el servicio se cambia hacia este elemento.

e Recarga del sistema. Muchos sistemas se estabilizan si son reiniciados.

e Instalacion de software. Sea una nueva version de sistema operativo, una actualizacién, un parche que solucione un problema
especifico, etc.

e Cambios en la configuracion. También es algo muy usual cambiar algin parametro en la configuracion del elemento de la red.
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3.4.4. Administracion de Reportes

Es la etapa de documentacion de las fallas. Cuando un problema es detectado o reportado, se le debe asignar un numero de reporte para

su debido seguimiento, desde ese momento un reporte queda abierto hasta que es corregido. Este es un medio para que los usuarios del

servicio puedan conocer el estado actual de la falla que reportaron.

El ciclo de vida de la administracion de reportes se divide en cuatro areas, de acuerdo a la recomendacion X.790 de la ITU-T.

» Creacion de Reportes

Un reporte es creado después de haber recibido una notificacidn sobre la existencia de un problema un problema en la red, ya

sea por una alarma, una llamada telefénica de un usuario, por correo electrénico o por otros medios. Cuando se crea un reporte

de be contener al menos la siguiente informacion:

El nombre de la persona que reporté el problema

El nombre de la persona que atendi6 el problema o que cre6 el reporte del mismo.
Informacion técnica para ubicar el area del problema

Comentarios acerca de la problemaética.

Fecha y hora del reporte

» Seguimiento a Reportes

La administracién de reportes debe permitir al administrador dar seguimiento de cada accion tomada para solucionar el problema,

y conocer el estado historico y actual del reporte. Para cada reporte debe mantenerse un registro de toda la informacion relacionada

al mismo: pruebas de diagndstico, como fue solucionado el problema, tiempo que llevo la solucion, etc., y este debe poder ser

consultada en cualquier momento por el administrador.

51



» Manejo de Reportes

El administrador debe ser capaz de tomar ciertas acciones cuando un reporte esta en curso, como escalar el reporte, solicitar que
sea cancelado un reporte que no ha sido cerrado aun, poder hacer cambios en los atributos del reporte, como lo es el teléfono de

algun contacto, poder solicitar hora y fecha de la creacion o finalizacion de un reporte, etc.
» Finalizacion de Reportes

Una vez que el problema reportado ha sido solucionado, el administrador o la gente responsable del sistema de reportes, debe dar
por cerrado el reporte. Una préctica importante, es que antes de cerrar un reporte el administrador debe asegurarse que

efectivamente el problema reportado ha sido debidamente corregido.
3.5. ADMINISTRACION DE LA CONTABILIDAD

Es el proceso de recoleccion de informacion acerca de los recursos utilizados por los elementos de la red, desde equipos de interconexion
hasta usuarios finales. Esto se realiza con el objetivo de realizar los cobros correspondientes a los clientes del servicio mediante tarifas

establecidas. Este proceso, también llamado tarificacion, es muy coman en los proveedores de servicio de Internet o ISP.

3.6. ADMINISTRACION DE LA SEGURIDAD

Su objetivo es ofrecer servicios de seguridad a cada uno de los elementos de la red asi como a la red en su conjunto, creando estrategias

para la prevencion y deteccidn de ataques, asi como para la respuesta ante incidentes de seguridad.
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3.6.1. Prevencion de Atagues

El objetivo es mantener los recursos de red fuera del alcance de potenciales usuarios maliciosos. Una accién puede ser la implementacion

de alguna estrategia de control de acceso. Obviamente, los ataques solamente se reducen pero nunca se eliminan del todo.
3.6.2. Deteccion de Intrusos

El objetivo es detectar el momento en que un ataque se esta llevando a cabo. Hay diferentes maneras en la deteccién de ataques, tantas
como la variedad de ataques mismo. El objetivo de la deteccion de intrusos se puede lograr mediante un sistema de deteccion de intrusos
que vigile y registre el trafico que circula por la red apoyado en un esquema de notificaciones o alarmes que indiquen el momento en

que se detecte una situacion anormal en la red.
3.6.3. Respuesta a Incidentes

El objetivo es tomar las medidas necesarias para conocer las causas de un compromiso de seguridad en un sistema que es parte de la red,

cuando éste hay sido detectado, ademas de tratar de eliminar dichas causas.
3.6.4. Politicas de Seguridad

La meta principal de las politicas de seguridad es establecer los requerimientos recomendados para proteger adecuadamente la
infraestructura de computo y la informacién ahi contenida. Una politica debe especificar los mecanismos por los cuales estos
requerimientos deben cumplirse. El grupo encargado de ésta tarea debe desarrollar todas las politicas después de haber hecho un analisis

profundo de las necesidades de seguridad.

Entre otras, algunas politicas necesarias son:
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e Politicas de uso aceptable

e Politicas de cuentas de usuario

e Politicas de configuracién de ruteadores
e Politicas de listas de acceso

e Politicas de acceso remoto.

e Politicas de contrasefias.

e Politicas de respaldos.
3.6.5. Servicios de Seguridad

Los servicios de seguridad definen los objetivos especificos a ser implementados por medio de mecanismos de seguridad. Identifica el
“que”.
De acuerdo a la Arquitectura de Seguridad OSI, un servicio de seguridad es una caracteristica que debe tener un sistema para satisfacer
una politica de seguridad.
La arquitectura de seguridad OSI identifica cinco clases de servicios de seguridad:

e Confidencialidad

e Autenticacion

e Integridad

e Control de acceso

e No repudio

Un paso importante es definir cuales de estos servicios deben ser implementados para satisfacer los requerimientos de las politicas de

seguridad.
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3.6.6. Mecanismos de Seguridad

Se deben definir las herramientas necesarias para poder implementar los servicios de seguridad dictados por las politicas de seguridad.
Algunas herramientas comunes son: herramientas de control de acceso, cortafuegos (firewall), TACACS+ o0 RADIUS; mecanismos para

acceso remoto como Secure shell o IPSec; Mecanismos de integridad como MDS5, entre otras.

Todos estos elementos en su conjunto conforman el modelo de seguridad para una red de computo.
3.6.7. Proceso.
Para lograr el objetivo perseguido se deben, al menos, realizar las siguientes acciones:

e Elaborar las politicas de seguridad donde se describan las reglas de administracion de la infraestructura de red. Y donde ademas
se definan las expectativas de la red en cuanto a su buen uso, y en cuanto a la prevencion y respuesta a incidentes de seguridad.
o Definir, de acuerdo a las politicas de seguridad, los servicios de necesarios y que pueden ser ofrecidos e implementados en la

infraestructura de la red.

¢ Implementar las politica de seguridad mediante los mecanismos adecuados
3.7. HERRAMIENTAS
3.7.1. Smartpss

Sistema inteligente de Productos de Seguridad (SmartPSS) es un sistema de gestion donaciones de software que tengan acceso a todos
los productos de seguridad Dahua. SmartPSS es ampliamente Se utiliza con la mayoria de los sistemas de vigilancia y de

intercomunicacion Dahua insmall al medio proyectos. SmartPSS mantiene la facilidad de uso facil, asi como una gran funcionalidad.
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Vigilar, revisar material de archivo, basqueda inteligente, alarmas inteligentes, seguimiento inteligente, cada funcionalidad esta a su

disposicion de forma gratuita.
3.7.2. Packet Tracer

Cisco Packet Tracer es un potente programa de simulacion de red que permite a los estudiantes experimentar con el comportamiento de
la red y preguntar "¢ qué pasa si". Como parte integral de la experiencia de aprendizaje integral de la Academia de Redes, Packet Tracer
proporciona capacidades de simulacion, visualizacion, creacion, evaluacion y colaboracion y facilita la ensefianza y aprendizaje de

conceptos tecnoldgicos complejos.

Packet Tracer complementa el equipo fisico en el aula permitiendo a los estudiantes crear una red con un ndmero casi ilimitado de
dispositivos, fomentando la practica, descubrimiento y solucién de problemas. El entorno de aprendizaje basado en la simulacién ayuda
a los estudiantes a desarrollar habilidades del siglo XXI como la toma de decisiones, el pensamiento creativo y critico y la resolucion de
problemas. Packet Tracer complementa los curriculos de Networking Academy, permitiendo a los instructores ensefiar y demostrar

facilmente conceptos técnicos complejos y disefio de sistemas de redes.

El software Packet Tracer esta disponible de forma gratuita solo a los instructores, estudiantes, ex alumnos y administradores de

Networking Academy que sean usuarios registrados de Academy Connection.
3.7.3. Microsoft Visio

Microsoft Visio es un software de dibujo vectorial para Microsoft Windows. Microsoft compré la compafiia Visio en el afio 2000.

Las herramientas que lo componen permiten realizar diagramas de oficinas, diagramas de bases de datos, diagramas de flujo de

programas, UML, y mas, que permiten iniciar al usuario en los lenguajes de programacion.
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El navegador Internet Explorer incluye un visor de diagramas Visio, cuya extension es vsd, llamado Visio Viewers.

Aunque originalmente apuntaba a ser una aplicacién para dibujo técnico para el campo de Ingenieria y Arquitectura; con afiadidos para
desarrollar diagramas de negocios, su adquisicién por Microsoft implicé drasticos cambios de directrices de tal forma que a partir de la
version de Visio para Microsoft Office 2003 el desarrollo de diagramas para negocios pasoé de afiadido a ser el nicleo central de negocio,
minimizando las funciones para desarrollo de planos de Ingenieria y Arquitectura que se habian mantenido como principales hasta antes
de la compra. Una prueba de ello es la desaparicion de la funcién "property line" tan Util para trabajos de agrimensura y localizacion de
puntos por radiacion, asi como el suprimir la caracteristica de ghost shape que facilitaba la ubicacion de los objetos en dibujos técnicos.
Al parecer Microsoft decidio que el futuro del programa porque residia en el mundo corporativo de los negocios y no en las mesas de

dibujo de Arquitectos e Ingenieros compitiendo con productos como AutoCad, DesignCad, Microstation, etc.

En sus origenes aplicaba méas al ramo de Ingenieria, pero hoy en dia es fundamental en el analisis de procesos y operaciones en las

empresas.
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CAPITULO IV
4.MARCO INSTITUCIONAL
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4.1. UNIVERSIDAD AMAZONICA DE PANDO

Segun (UAP, 2016), La Universidad Amazonica de Pando, fue creada mediante Decreto Supremo N° 20511 del 21 de septiembre de
1984 y sancionada mediante Ley de la Nacion N° 653 de 18 de Octubre de 1984. Ademas, menciona que El Estatuto Orgéanico de la
UAP fue aprobado en la VI Conferencia Nacional de Universidades en octubre de 1997 y por el Congreso Nacional de Universidades el

mes de mayo de 1999, ambos eventos realizados en la ciudad de Trinidad — Beni.
4.1.1. Historia de la Universidad Amazonica de Pando

La Universidad Amazonica de Pando, se encuentra ubicada en la ciudad de Cobija, capital del departamento Pando, en el extremo norte

del territorio nacional, en plena region amazonica.

Las actividades académicas comenzaron oficialmente el 3 de diciembre de 1993, con dos Carreras: Licenciatura en Biologia y

Licenciatura en Enfermeria.

Asimismo, En agosto de 1996 se incorporo la carrera de Informética a nivel de Técnico Superior. Posteriormente, consecuente con la
politica de diversificacion de la oferta curricular, a partir de la gestion académica del 2000 se crearon los siguientes programas

académicos:

a) Ingenieria Agroforestal, a Nivel de Licenciatura.
b) Derecho, con mencién en derecho ambiental, a nivel de Licenciatura.
c) Construccion Civil, a nivel de Técnico Superior.

d) Pescay Acuicultura, también a nivel de Técnico Superior.
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Por otro lado, se aprobd el cambio del grado académico de la carrera de Informética a nivel de Licenciatura como Ingenieria Informética.
En la gestion del 2001, se aprobé la apertura del Programa de Ciencias Economicas y Financieras, con las carreras de: Economia,
Administracion de Empresas y Contaduria Publica a nivel de Licenciatura. En la gestion del 2004 se aprobd la creacion del Area de
Ciencias Sociales con dos carreras: Ciencias de la Comunicacion Social y Trabajo Social a nivel de Licenciatura, para su puesta en
marcha se contd con el apoyo financiero de la Prefectura del Departamento Pando.

En la gestion académica 2006, se dio apertura a las carreras de Ingenieria civil e Ingenieria en Tecnologia de la Madera a nivel licenciatura
y la implementacion del Centro Tecnoldgico Puerto Rico, con las carreras de Guardabosques, Pesca y Acuicultura y Sistemas de
producciéon Agropecuaria, estas Ultimas a nivel de Técnico Superior. Finalmente, en la gestion académica 2007 se dio apertura a la
Unidad Académica las Piedras, en el Municipio de Gonzalo Moreno, con las carreras de Turismo Sostenible y Administracion de

Empresas.
4.1.2. Mision Institucional

Institucion Publica y Autdbnoma de Educacion Superior, que forma profesionales idoneos, con excelencia académica, pensamiento critico
y compromiso social, que desarrolle la investigacion cientifica y tecnologia, promoviendo la interaccién social, en un contexto de

diversidad social e interculturalidad, para contribuir al desarrollo integral de nuestra amazonia.
4.1.3. Vision Institucional

En el afio 2017 la Universidad Amazénica de Pando sera una Universidad Autdnoma, transparente, desconcentrada, incluyente, con
libertad de pensamiento, comprometida con su poblacion, que brinde profesionales de excelencia académica, investigacion cientifica y
tecnologia pertinente hacia su entorno; enfocada en una gestion moderna y flexible basada en resultados, con todos sus programas

acreditados, orientados al bienestar de la comunidad universitaria para contribuir al desarrollo integral de nuestra amazonia.
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4.2. DIRECCION DE INFORMACION ACADEMICA

La Direccion de Informacion Académica dependiente del Vicerrectorado es la instancia que presta servicios de apoyo logistico y

administrativo de toda actividad académica y de informacion que se lleva a cabo en la Universidad Amazénica de Pando.

La direccion de informacidn académica, se inicia el 2003 donde se presenta un proyecto denominado “Proyecto de Organizacion de la
Direccion de Informacion Académica (DIA)”, cuya mision es promover, orientar y administrar, la informacion académica de estudiante
y docentes en la U.A.P en forma transparente, eficiente y oportuna a través de nuevas tics. Este proyecto se pone en ejecucion el mismo
afio, la cual cuenta con cuatro unidades las cuales coadyuvan en la mejora del servicio, los cuales son: Unidad de Tramites y Registros
(UTR), Unidad de Archivo Académico Universitario (UAAU), Unidad de Informaciones (Ul) e Unidad de Sistemas Académicos (USA),

cada uno de ellos son pilares fundamentales de las transformaciones y mejoras en los servicios académicos que brinda nuestra direccion.
4.2.1. Misién

Somos una direccion técnica de gestion de la informacidn, que brinda un servicio eficiente a la comunidad universitaria y poblacién en
general, utilizando nuevas tecnologias de informacion y comunicacion, para contribuir al desarrollo académico administrativo en la

Universidad Amazonica de Pando.
4.2.2. Vision

Ser una direccidn técnica transparente en la gestion de la informacion, que brinda un servicio 6ptimo con calidad, a la comunidad
universitaria y poblacion en general, utilizando modernas tecnologias de informacion y comunicacion; siendo un referente institucional

en la Universidad Amazénica de Pando y contribuyendo al desarrollo académico del sistema universitario nacional.
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4.2.3. Objetivo

Mejorar continuamente y sistematicamente los servicios académicos y de informacion con el uso de las modernas Tecnologias de la

Informacion y Comunicacién TIC, con el fin de fortalecer la gestion académica de la Universidad Amazonica de Pando.

Director de

Informacion

1 1 1
Resp. Unidad de Resp. Unidad de Resp. Unidad de
Tramites e Archivo Académico Sistemas
Informaciones Universitario Académicos

I_I_I

. Resp. de Resp. de File Resp. de
Eespleelenianl Académico Certificaciones

. Aux. de Aux. de File Aux. de
Aux. de Ventanilla A ! Yt
Informaciones Académico Certificaciones

FIGURA 7: Organigrama de la Direccion de Informacion Académica

1
Resp. de Desarrollo Administrador(a)
de Modulos de Sistemas

Resp. de Seguridad
y Red de Datos

Aux. Desarrollo de
Modulos

Fuente: Direccion de Informacién Académica
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CAPITULO V
5.MARCO APLICATIVO
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51. ADMINISTRACION DE LA CONFIGURACION (AC)

A continuacion se describen las actividades ubicadas dentro del proceso de la administracion de la configuracion. Estas actividades son

la planeacion y disefio de la red; la instalacion y administracion del software; administracion de hardware.
5.1.1. Actividad AC 1: Planeacién y Disefio de la Red

» Etapa 1: Reunir las Necesidades de la Red

Como parte de la planeacion y disefio de la red de datos se vio en la necesidad de reunir las necesidades de la red, las mismas fueron
tecnoldgicas, cuantitativas, para ello se realiz6 la determinacion de la tecnologia de la red de la Direccion de Informacion Académica, la

cual sera de tipo broadcast (radiodifusion).

Con respecto a las necesidades cuantitativas de la red se identifico la cantidad de nodos, conmutadores, tipo de hardware y Software
requeridos en la Direccion de Informacion Académica, como se muestra en la tabla 2, del mismo modo se consider6 la cantidad de
nodos requeridos a futuro, considerando también los espacios de los conmutadores.

NODOS A
FUTURO
CANTIDAD DE
CONMUTADOR
SOFTWARE
REQUERIDO

L
i a)
0 2
<DE a)
= =
Z prd
- <

O

CANTIDAD DE
NODOS PARA
EQUIPOS DE

SEGURIDAD Y
SERVIDORES

CANTIDAD DE
HARDWARE

NODO PARA
FUNCIONARIOS

Unidad de Tramites Computadoras
y Registros Cable UTP Cat. 6

65



: Windows
In:EJor; Irﬂgccji gﬁes 4 3 2 Antivirus, adobe,
office etc.

Computadoras
Tarjeta de red
Cable UTP Cat. 6
Windows
Antivirus, adobe,
office etc.
Servidor
Computadora
Firewall
Unidad de Sistemas Cable UTP Cat. 6

Académicos Windows, Ubuntu
Ubuntu server
Antivirus, adobe,
office etc.
Computadoras
Cable UTP Cat. 6

Direccion de la DIA 4 2 2 1 Windows
Antivirus, adobe,
office etc.
TABLA 2: Necesidades de la tecnoldgicas y cuantitativas de la red.
Fuente: Elaboracion Propia

Unidad de Archivo
Académico 8 3 2 1
Universitario

La Direccion de Informacion Académica cuenta con una estructura de 4 ambientes que corresponden a cada una de sus Unidades, la
misma consta de 26 equipos de computacion distribuidos en cada uno de sus ambientes. Los mismos son utilizados por sus funcionarios

de esta Direccion.

Cabe mencionar que las necesidades de la red ayudaron en el disefio y planeacion de la nueva red de datos, del mismo modo se realiz6

el diagnostico de la Red de Datos, ver detalle del diagnostico en Anexo B. Este servicio de anélisis y diagnostico de redes permite
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encontrar deficiencias en la red de datos y sus causas, u oportunidades de mejora, y formular acciones correctivas y de mejoramiento.

Este servicio se complementa con el de optimizacion de la red, en donde se implementan estas acciones.

» Etapa 2: Disefar la topologia de la red

Esta etapa tiene como objetivo determinar la topologia de red la misma se tomd las consideraciones del estandar ANSI/TIA/EIA-568, la

misma establece las consideraciones a tomar para el cableado de distribucion horizontal.
Para realizar esta actividad se hizo uso de la herramienta Packet Tracer, el mismo es un potente simulador de red.
» Disefio de la Topoldgico Actual de la Red de Datos de la Direccion de Informacion Académica

El disefio de la Red de Datos de la Direccion de Informacion Académica actualmente esta compuesto por 5 conmutadores®? y un
firewall Cisco SA 540 que tienen una conexién por cableado al area de trabajo, los cuales estan distribuidos en los diferentes
ambientes del predio de la Direccion de Informacion Académica como se muestra en la figura 8, el disefio y la cantidad de
conmutadores en funcionamiento actual no satisface las necesidades de los usuarios, motivo que ha generado algunos percances,

uno de ellos son los corte constantes de los servicios prestados por dicha Unidad.

2 Conmutador (switch) es el dispositivo digital l6gico de interconexion de equipos que opera en la capa de enlace de datos.
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TOPOLOGIA LOGICA DE LA RED
DE DATOS DE LA DIRECCION DE

INFORMACION ACADEMICA DE
LA UAP

Archivos Academicos
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FIGURA 8: Disefio logico actual de la Red de Datos de la Direccion de Informacion Académica
Fuente: Elaboracion propia

» Propuesta Topologica y Disefio Logico de la Red de Datos de la Direccion de Informacion Académica
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Como parte de la gestion de la configuracion y los percances ocurridos tales como: pérdidas de los servicios que se tiene en la
Direccion de Informacidn Académica, se determina disefiar un nuevo disefio ldgico acorde a los estdndares ANSI/TIA/EIA-568,
la misma establece las consideraciones a tomar para el cableado de distribucion horizontal la misma establece una topologia es

estrella.

Se realizd el disefio l6gico de la red, haciendo uso de la herramienta Packet Tracer para el modelado de la red de datos y para la
representacion de las conexiones de cada nodo a los equipos de la red, para ello se utiliz6 la topologia estrella extendida, donde
cada equipo solamente tendra un enlace de punto a punto dedicado con el conmutador, para la distribucién de 4 conmutadores
encada uno de los ambientes de la Direccidn de Informacion Académica, cada conmutador consta de 24 puertos considerando el

crecimiento de los usuarios.

69



TOPOLOGIA LOGICA DE LA RED
DE DATOS DE LA DIRECCION DE
INFORMACION ACADEMICA

FIGURA 9: Propuesta de Disefio Ldgico de la Red de Datos de la Direccion de Informacion Académica
Fuente: Elaboracion propia

A continuacion se puede observar las figuras mas detalladas de con su respectiva configuracion y nodos en cada Lan?2,

> LAN 1: UNIDAD DE SISTEMAS ACADEMICOS

13 Red de Area Local
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Unidad de sistema Academicos

[ Vlan 20|
IP de Red 192.168.5.0/29

Brodcast 192. 168.5.7|

- Rango de IP desde la 192, 168.5.1 hasta 192.168.5.6
baonr” V4

IP de Red 10.10.10.0/30
Rango de IP desde la 10.10.10.1 hasta la 10.10.10.2

=)

}__;

FIGURA 10: Disefio logico de la Lan 1 perteneciente a la Unidad de Sistemas Académicos del DIA.
Fuente: Elaboracion propia

Dentro de esta Lan 1 se puede apreciar que cuenta con otra Red interna la misma es una red perimetral o segura cuya funcion es proteger
la red interna y los servicios que son brindados por ella, en este caso se cuenta con el Servidor del Sistema Siringuero integrado a esta

red perimetral o DMZ*, del mismo modo se puede apreciar la cantidad de nodos con la que cuenta en esta Lan.

Del mismo modo dentro de esta Lan se cuenta con una red de area virtual VIan 20 la misma proporciona seguridad a la hora de la

trasmision de datos e informacion hacia el Servidor de la Unidad de Sistemas Académicos.

4 Es seguridad es una zona desmilitarizada o red perimetral.
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» LANN°23y4

Estas tres lan no tienen configuraciones adicionales, solo se propone que realicen un mejor orden en las configuraciones de

direcciones IP, se puede observar la propuesta en las diferentes figuras, como también en la tabla 3.

Cada una de estas tres Lan corresponden a las diferentes Unidades del DIA tales como: Unidad de Tramite y Registros, Unidad

de Informaciones, Archivos Academicos, y a la direccion del DIA.

» LAN 2:UNIDAD DE TRAMITE Y REGISTROS, UNIDAD DE INFORMACIONES

| et EETTTITEER.
Unidad Tramites y Regstros Académco
y
Unidad de Informaciones Académico
1P de red 192.168,3.0;
Rango de [P desde 192.168.3,157 hasts 192.168.3, 167,

FIGURA 11: Disefio l6gico de la Lan 2 perteneciente a la unidad tramites y informaciones Académicos del DIA
Fuente: Elaboracion propia
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> LAN 3: UNIDAD DE ARCHIVOS ACADEMICOS

[ G Red 1921830720

FIGURA 12: Disefio logico de la Lan 3 perteneciente a la Unidad de Archivos Académicos del DIA
Fuente: Elaboracion propia

> LAN 4: DIRECCION DEL DIA
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: 24
90 G © Dra PC desde 192, 168.3. 140 o 192, 164.3. 145

. . -y

-

FIGURA 13: Disefio logico de la Lan 4 perteneciente a la Direccién del DIA
Fuente: Elaboracion propia

La configuracion de las direcciones IP de los equipos en el transcurso del Trabajo Dirigido, se la realizé en coordinacion con el
administrador de la red de la Universidad Amazonica de Pando dependiente de la Unidad de Sistemas de Informacion y Comunicacion
(USIC), en la tabla 3 se muestra la propuesta de las configuraciones de las direcciones IP, la cual es para tener un mejor orden en la

direcciones IP de cada unidad, como también para que se prevea las direcciones IP necesarias, tomando en cuenta el crecimiento de los

usuarios en cada Unidad del DIA.

q || Rl 192.168.3.140 al 192.168.3.145 255.255.255.0
Académica

2 Unidad de Archivos 192.168.3.146 al 192.168.3.156 255.255.255.0
Académico
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3 Unidad Tramites y 192.168.3.157 al 192.168.3.167 255.255.255.0
Registros Académico

Unidad de Sistemas 192.168.5.1 al 192.168.5.6 255.255.255.248
Académico(Vlan)

TABLA 3: Propuesta de orden de direcciones IP para la Direccion de Informacion Académica
Fuente: Elaboracion propia

4

> Disefo Fisico de la Red de Datos actual de la Direccion de Informacién Académica

Como anteriormente se avia mencionado que la Direccion de Informacion Académica tenia algunos percances en el disefio 16gico
de la red de datos, de la misma forma sucede en el disefio fisico, lo cual dificulta la conexidn adecuada a cada uno de los equipos

con los que se cuenta, cabe mencionar que la conexion actual no cumple las normas y estandares de cableado estructurado como

se muestra en las figuras 14,15.

FIGURA 14: Estado de la Red de Datos de la Direccion de Informacion Académica inicio
Fuente: Elaboracion propia
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FIGURA 15: Disefo fisico Actual de la direccion de informacion Académica
Fuente: Elaboracion propia
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Para garantizar el mejor funcionamiento de la red de datos se vio por conveniente proponer reorganizar el cableado en los predios

de la Direccion de Informacion Académica.

Para la propuesta del nuevo disefio fisico de la red de datos se tomo en cuenta los requerimientos, el estandar ANSI/TIA/EIA-
569 que provee especificaciones para el disefio de las instalaciones en estructuras edilicia para el cableado estructurado y lo
plasmado en el disefio 16gico, para ver las conexiones de cada uno de los equipos a los conmutadores con los que contara la nueva
red de datos. El nuevo disefio fisico de la red de datos estara conectado por cableado estructurado que cumple las normas y
estandares internacionales, por el cual brindara una red 6ptima segura y confiable para la distribucion de cada uno de los servicios,

como se muestra en la figura 16.
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R
S Res. de Cartiicacibos

UNIDAD DE ARCHIVO
ACADEMICO
UNIVERSITARIO

DEPOSITO DE D.I.§

Resp.Archivo academico

bp. Informaciones

UNIDAD DE TRAMITES,
REGISTRO E INFORMACION

DIRECCION D.I1.A

Director D.I.A @

UNIDAD DE SISTEMAS
ACADEMICOS

3132mm P Canaleta de pared

Patch de Cord

@ Conector Jack Cable UTP Cat 6

FIGURA 16: Propuesta del disefio fisico de la Red de Datos de la Direccion de Informacion Académica
Fuente: Elaboracion propia
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La nueva estructura de la Red de Datos esta basado en los requerimientos y normas internacionales, por las problematicas presentadas
se plantea la nueva estructura a base de 4 conmutadores y un firewall para la configuracién de la red, y de la nueva Vlan que se realizo,
a continuacion se muestra de forma individual los disefios de cada Unidad con su respectiva cotizacion de materiales requerido para su
implementacion la cotizacion que se realizé individual por unidad no contempla la mano de obra la misma varia de entre los 70 bs a 105

bs por punto o nodo implementado, cual se realiza la estimacion de nodos requeridos multiplicado por punto implementado..
» Cotizacion de los dispositivos para la Red de Datos de la Direccion en General.

Se ha realizado la cotizacion del material requerido para la Red de Datos contemplando el material existente con el que cuenta la
Direccidn de Informacion académica, la misma reduce en los costos, en el caso que fuera un cableado de Red nueva los costos
serian mas elevados, la tabla 4 muestra los costos de cada dispositivo que se requiere para la implementacién, cabe mencionar
que la misma tabla no contempla el costo de la mano de obra, la misma los precio varian entre los 70 bs a 105 bs por punto puesto,

la cual se requiere 30 puntos como minimo contemplando el aumento de los usuarios.

1 Conector Jack Keystone Femea Cat-6 Certificado 30 18.34 550

2 Mini Rack 9u X 680mm 19 negro 3 720 2160
3 Organizador de Cable de 2U P/Rack 4 65 260

4 Patch Panel cat 6 de 24 Puertos 4 420 1680
5 Patch de Cord de 1 Mts cat 6 30 20.50 615

6 Switch de Cisco 28 Puerto 2 6595 13190
7 Patch Cord de 0,5 Mts para Terminacion en Rack 30 17 510

8 Cable UTP Nexx Cat 6 2 2700 5400
9 Conector RJ-45 30 3.5 105

9 Canaleta de pared cat grande 1 80 80
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10 | Canaleta 20*10*2MT 90 | 5.83 519
Costo Total de la los materiales requeridos | 25069
TABLA 4: Cotizacion de los materiales de red

Fuente: Elaboracion propia

Como se puede observar en la siguiente figura méas detalles del disefio fisico de la red de datos de la Unidad de Sistemas Académico,
Tramites y Registro y de Informacion Académico, Unidad de Archivos Académico, del mismo modo se muestran las tabla la cotizacion
de dispositivos que se requerira para la implementacién en las tablas de cotizacion no contempla los costé de implementacion de cada

nodo, lo cual los precios pueden variar de 70 a 105 por nodo implementado.

» Disefio fisico y Tabla de Cotizacion de los dispositivos de la Red de Datos de la Unidad de Sistemas Académicos.
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UNIDAD DE SISTEMAS
ACADEMICOS

SALA EQUIPOS|

Racks 1
Adm Sistemas puertns

Resp. Sistemas

Resp Redes de daos
Resp. Desarrolo

f Patchde Cord [ Canaleta de pared

@ Conector Jack Cable UTP Cat 6

FIGURA 17: Disefo fisico de la Unidad de Sistemas Académicos
Fuente: Elaboracion propia

Descripcion Cantidad Costo Unitario

Conector Jack Ke_y§tone Femea Cat-6 8 18.34 147
Certificado

. Mini Rack 9u X 680mm 19 negro Existente
. Organizador de Cable de 2U P/Rack 1 65 65
. Patch Panel cat 6 de 24 Puertos 1 420 420
5 Patch de Cord de 1 Mts cat 6 10 20.50 205

6 Switch de Cisco 24 Puerto Existente
Patch Cord de 0,5 Mts para Terminacion 10 17 170

en Rack
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8 Cable UTP Nexx Cat 6 75 Mts 9 el Mts 675
9 Conector RJ-45 15 3.5 53
9 Canaleta de pared cat grande 1 80 80

10 Canaleta 20*10*2MT 18 6 108
Costo Total de la los materiales requeridos 1923

TABLA 5: Cotizacion de los dispositivos de la Red de Datos de la Unidad de Sistemas Académicos
Fuente: Elaboracion propia

» Disefio fisico y Tabla de Cotizacidn de los dispositivos de la Red de Datos de la Unidades de Tramites y Registro y de

Informacion Académico

UNIDAD DE TRAMITES,
REGISTRO E INFORMACION

& & Switch Tramites

Ventanilla 1 Resp. Informaciones Aux. de Informa es
Resp. Trai |tes

Ventanilla 2 @
IAux.Informaciq N

L 1

©®

&

f Patch de Cord [ Canaleta de pared

& Conector Jack Cable UTP Cat 6

FIGURA 18: Disefio fisico de la Unidades de Tramites y Registro y de Informacion Académico
Fuente: Elaboracion propia
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1 | Conector Jack Keystone Femea Cat-6 Certificado 7 18.34 130
Mini Rack 9u X 680mm 19 negro 1 720 720
3 Organizador de Cable de 2U P/Rack 1 65 65
4 Patch Panel cat 6 de 24 Puertos 1 420 420
5 Patch de Cord de 1 Mts cat 6 7 20.50 144
6 Switch de Cisco 24 Puerto Existente
7 | Patch Cord de 0,5 Mts para Terminacion en Rack 7 17 170
8 Cable UTP Nexx Cat 6 80 Mts 9 Mts 720
9 Conector RJ-45 10 3.5 35
9 Canaleta de pared cat grande 1 80 80
10 Canaleta 20*10*2MT 23 6 138
Costo Total de la los materiales requeridos 2622

TABLA 6: Cotizacion de dispositivos de red de las unidades de tramites y registro y de informacion académico
Fuente: Elaboracion propia
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» Disefio fisico y Tabla de Cotizacidn de los dispositivos de la Red de Datos de Unidad de Archivos Académico

UNIDAD DE ARCHIVO ACADEMICO
UNIVERSITARIO

T
~ 1 Aux. de File Académico § &
BANO
e@ Aux. Certificaciones
rrrrr

—
Resp. de File Académidd

Resp. de Certificaciones l

- =l n

DEPOSI‘M D.LS. _q/s Switch Archivos
Portétil

o
Resp.Archivo academico H H

I |
:; 5A I ”

fPatch de Cord ] Canaleta de pared

& Conector Jack Cable UTP Cat 6

FIGURA 19: Disefio fisico de la Unidad de Archivos Académico
Fuente: Elaboracion propia

1 | Conector Jack Keystone Femea Cat-6 Certificado 7 18.34 130
2 Mini Rack 9u X 680mm 19 negro 1 720 720
3 Organizador de Cable de 2U P/Rack 1 65 65

4 Patch Panel cat 6 de 24 Puertos 1 420 420
5 Patch de Cord de 1 Mts cat 6 7 20.50 144
6 Switch de Cisco 24 Puerto 1 6595 6595
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7 | Patch Cord de 0,5 Mts para Terminacion en Rack 7 17 170
8 Cable UTP Nexx Cat 6 100 Mts 9 Mts 900
9 Conector RJ-45 10 3.5 25
9 Canaleta de pared cat grande 1 80 80
10 Canaleta 20*10*2MT 26 6 156
Costo Total de la los materiales requeridos 9415

TABLA 7: Cotizacion de Dispositivos para la Unidad de Archivos Académico

Fuente: Elaboracion propia

» Disenio fisico y Tabla de Cotizacidn de los dispositivos de la Red de Datos de la Direccion del DIA

DIRECCION INFORMACION

ACADEMICA

Switch Direccion

-

Director

Aux. Direccion

b7

Patch de Cord ~ [ Canaleta de pared

@ Conector Jack

FIGURA 20: Disefo fisico de la Direccion del DIA
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Fuente: Elaboracion propia

1 | Conector Jack Keystone Femea Cat-6 Certificado 4 18.34 72
2 Mini Rack 9u X 680mm 19 negro 1 720 720
3 Organizador de Cable de 2U P/Rack 1 65 65
4 Patch Panel cat 6 de 24 Puertos 1 420 420
5 Patch de Cord de 1 Mts cat 6 4 20.50 82
6 Switch de Cisco 24 Puerto 1 6595 6595
7 | Patch Cord de 0,5 Mts para Terminacion en Rack 4 17 68
8 Cable UTP Nexx Cat 6 65 Mts 9 Mts 585
9 Conector RJ-45 5 3.5 18
9 Canaleta de pared cat grande 1 80 80
10 Canaleta 20*10*2MT 21 6 126
Costo Total de la los materiales requeridos 8831

TABLA 8: Cotizacién de los dispositivos de la Red de Datos de la Direccion del DIA.
Fuente: Elaboracion propia

5.1.2. Actividad AC 2: Seleccion de la infraestructura de red.

La seleccion de la infraestructura de red esta basada en los requerimientos y el disefio propuesto, se detallan en las tablas siguientes.

» Infraestructura para la gestion de la Red de Datos de los usuarios

1. Laptop Todos los modelos

2. Computadora de escritorio Todos los modelos
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3. Disco duro 80 GB o superior

4. Procesador Intel(R), APUs de AMD, dual Core o superior
S. Memoria RAM 2,00 GB o superior

6. Tarjeta de red Integrada

TABLA 9: Caracteristicas de la computadora de escritorio — Laptop

Fuente: Elaboracion propia

» Infraestructura para mejorar la gestion y el funcionamiento de la red de datos.

1 | Firewall (Existente) Cisco SA 540 01
2 | Switch de 28 puertos (Existente) Cisco SG 300 02
3 | Switch de 24 puertos(nuevo) Cisco 02
4 | Cable UTP (Caja de 300m) (nuevo) | Categoria 6 01
5 | Conectores RJ45(nuevo) 50
6 | jack rj45 (nuevo) Categoria 6 30

TABLA 10: Material disponible y nuevo que se requiere para mejorar la Red de Datos
Fuente: Elaboracion propia

5.1.3. Actividad AC 3: Instalaciones y Administracion del Software y Hardware.

Como parte de esta actividad de la Administracién de la configuracion, la Direccion de Informacion Académica, se administré el Firewall

Cisco SA 540, y los conmutadores Cisco administrables bajo las siguientes configuraciones que se muestra en las siguientes tablas:
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INTERFAZY PUERTO

Configuracion de la interfaz
con el IP Address de la Red de
area local virtual (Vlan) y su
puerto  respectivo en el
Firewall

Configuracion de las
interfaces,  definiendo el
puerto 8 para la nueva red de
area local virtual (Vlan) con la
siguiente direccion de
IP/address 192.168.5.0/29.

Nombre de la Vlan Sistemas
Numero o id de la Vlan 20

NAT

Network Address Translacion,
permite el enrutamiento de
IP°S.

Para realizar el enrutamiento
de la nueva Vlan con la red
del Servidor.

TABLA 11: Configuracion en Firewall Cisco SA 540para la administracion de la Red de Dato
Fuente: Elaboracion Propia

La tabla 11 detalla la configuracion de la implementacion de una nueva red de area local virtual Vlan 20 la cual se denominé Vlan
Sistemas, la misma contribuye en la seguridad de trasmision de datos e informacion y en el acceso remoto al Sistema Académico
Siringuero de los funcionarios de la Unidad de Sistemas, dependiente de la Direccion de Informacién Académica, la figura 21muestra
lo plasmado en la tabla.

88



p— -
sitlrar] e Smat Business Pro //-llhlllu Sral Busness 1o -

cisco Security Appliance Conﬁgura’fioﬁ‘utility ci1sco  Security Appliance Configuration Utility

Metworking rewall PSS ro Jating Slartes it Networking

Muniplo VLAN

Govnol

FIGURA 21: Configuracion de nueva Vlan y su asignacion de IP y su respectivo puerto
Fuente: Recuperacion de imagen del Firewall Cisco SA 540

CONFIGURACION EN EL DESCRIPCION DETALLE

CONMUTADOR (Switch)
PUERTOS Configuracion de numero o

id, su nombre y sus puertos de Y nombre fue igual a la de la

la nueva red de area local configuracion firewall la misma
fue id 20 nombre sistemas la

Configuracién del id o nimero

virtual (Vlan) en el
diferencia es en la configuracion

de los puertos los mismos fueron
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respectivo 1,2,3,12,13,14,15 para la nueva
conmutador(Switch) red de area local virtual
(Vlan)

TABLA 12: Configuracion de la nueva Vlan en el conmutador principal
Fuente: Elaboracion propia

Como se puede apreciar en la tabla anterior se realizé la configuracion del conmutador principal que se ubica en la sala de equipos,
correspondiente para la nueva Vlan 20 denominada Vlan sistemas, la misma permitird tener un mejor control y seguridad a nivel de
puertos, que solo los equipos que pertenecen a la Unidad de Sistemas tendran acceso fisicos a los puertos asignados como se muestra en
la figura 22.

cisco SG300-28 28-Port Gigabit Managed Switch

PEERERERERRRERERTRERN

SIS R R R AR A A R N

912 Conco Syvtmme e AJ Raghts Resarved

12 Craco Syvimen e Al Raghts Reserved

FIGURA 22: Configuracion de puertos respectivos para la Vlan en el conmutador principal
Fuente: Recuperacion de imagen del conmutador principal
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Cabe mencionar que la nueva red de area local virtual estd configurada para poder tener acceso a las otras redes, tal como a la red del
servidor, caso contrario lo que no pasa con las otras redes no tienen acceso a la nueva red de area local, esto es para proteger los datos
que circula hacia el servidor, del mismo modo la nueva red de area local virtual cuenta con seguridad a nivel de puertos la cual ase mas

segura la red de la Unidad de Sistemas Académicos.

Del mismo modo se realiz0 la instalacion de software SmarttPss como se muestra en la figura 13 el mismo se utilizé para el monitoreo

de las cAmaras de Seguridad IP, ver detalles en el Anexo D
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» Configuracion del protocolo TCP/IP en los equipos informaticos de los usuarios de la Unidad de Sistemas Académicos.

TABLA 13: Instalacion de Software SmartPSS
Fuente: Elaboracion propia

Para la configuracion del protocolo TCP/IP se siguid los siguientes criterios que se detalla en la Tabla 14.

N°  Descripcion

‘ Detalle
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1 Direccién IP 192.168.5.x, perteneciente a la clase ¢ donde x es
el nimero de la nueva direccion IP que se asigna
cada vez que solicita un usuario.

2 | Gateway o puerta de enlace | La puerta de enlace asignada es la direccion IP

192.168.5.1

3 Mascara de red 255.255.255.248 = 29 la red esta sub dividida.

4 Broadcast 192.168.5.7 es la trasmision que realiza o todos los
nodos.

5 | Cantidad de hosts La cantidad de equipos es 6 puesto que esta sub
dividida la red

TABLA 14: Descripcion de la configuracion del protocolo TCP/IP
Fuente: Elaboracion propia

5.2. ADMINISTRACION DE FALLAS(AF)

Tiene como objetivo la deteccion y resolucion oportuna de situaciones anormales en el servicio de Internet y la red de datos. Consiste
de varias etapas. Primero, una falla debe ser detectada y reportada de manera inmediata. Una vez que la falla ha sido notificada se debe
determinar el origen de la misma para asi considerar las decisiones a tomar. Las pruebas de diagnostico son, algunas veces, la manera
de localizar el origen de una falla. Una vez que el origen ha sido detectado, se deben tomar las medidas correctivas para restablecer la

situacion o minimizar el impacto de la falla.

La gestidn de fallas también llamado Servicio Técnico Informatico en el Trabajo Dirigido (Gestién de la Red de Datos en la Direccion
de Informacion Académica de la U.A.P), fue una actividad constante durante la ejecucién del Trabajo Dirigido, para lo cual se

gestionaron los siguientes procesos establecidos por la metodologia en la administracion de fallas.

1. Localizacion de Fallas
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2. Correccion de Fallas.
5.2.1. Proceso AF 1: Localizacion de Fallas

Este elemento de la localizacion de fallas es importante para identificar las causas que han originado una falla. De acuerdo a modelo
funcional para la administracién de redes que utiliza la prueba de diagndstico, que presenta algunas pruebas de diagnostico para localizar
las fallas las mismas son: pruebas de conectividad fisica, Prueba de conectividad I6gica y la prueba de medicion.

Como parte de la prueba de diagndéstico se describird algunas pruebas que se realizaron en el trascurso del desarrollo del Trabajo Dirigido,
las mismas se realizaron cuando se recibia una alerta acorde a la solicitud de requerimientos de que ocurria algin problema en la red en

alguna de las Unidades de la Direccion de Informacion Académica. La siguiente figura muestra el formulario de solicitud requerimiento.
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FORMULARIO Cédigo: DIA-USA-FOR-001
SOLICITUD DE Versién: v.01
REQUERIMIENTO DE SISTEMA | Vigencia: 2015-12-11
SIRINGUERO Pégina 1 de 1

- DATOS GENERALES DEL SOLICITANTE

De Lic. Mayerlin Moreno Lima Para Ing. Freddy Morales Blanco
Cargo Resp. Informaciones Cargo Resp. Unidad de Sistemas Académi
73;;5:‘;6" © | Direccién de i6n Académi B:ﬁ;é" 2 Direccién de Informacién Académica
Fecha | 18/04/2016
#eite
(solo para
u.s.a)
DESCRIPCION DE REQUERIMIENTOS GENERICOS
N® Requerimientos |
Asignacion de usuario y
Desarrollo y imi de médulos del Sistema Siringuero
Modificacién y/o rectificacién de datos en el Sistema Siringuero
4 | Revision de camaras de seguridad en los predios del Vice-R d
| Capacitacién a los usuarios administrativos, d y di del Sistema Siringuero

- DESCRIPCION DE REQUERIMIENTOS PARA DIRECCIONES Y/O COORDINACIONES

Requerimiento 5 Opcion
_ Parémetros de programacion, impresion de actas, registro de notas. o
- Apoyo técnico para manejo del Sistema Siringuero

DESCRIPCION DE REQUERIMIENTOS PARA DIRECCION INFORMACION ACADEMICA

Nro. L ARequei'imiento i, : 3 3 o

9 M y conectividad de redes de datos .——————ﬂ"ﬂ

10 Apoyo téenico para manejo del Sistema Siringuero ( e UNIDAD DE SL\",EM.....S, {

11  Creaci6n de nuevos planes de estudios 11 ACADEM ““«'gf\ |

12 Creacion de cursos extracurriculares y tramites que no se encuentran cn ¢l 1 h \

Sistema Siringuero. ‘ 2 $}¥
13 ' Servicio de sistemas de colas, asi i6n de nuevas ventanillas y cajas | 23 Y7
15 | Habilitacion de cupos en Sistema guero para h acion de postulantes i YO IS 77 S
a8: U/ES 5 %
Qi Omos ” ‘ )lm:.&&&j 3 Amazonicu/de Pa
Otros requerimientos que no estén contemplados en el formulario | Rl ddel il
Especi : Backup de Computad v
'DESCRIPCION DE REQUERIMIENTQ
En esta seccién puedén describir el requerimiento o adjuntar docunientos
N
\ / 2 [ X
S ] 7

[ O )¢
L £

- (189
Lic. Maveriin MoM’Lima 4
R_ESF’. NFORMACIONES i
Umversnt:l Amazonica de Pando :

suario Solicitante
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FIGURA 23: Formulario de solicitud de Requerimiento de mantenimiento de la Red.
Fuente: Elaboracion propia

> Pruebas de Conectividad Fisica.

La prueba de conectividad consiste en la verificacion de los medios de transmision que se encuentran en servicio, si se detecta lo

contrario, tal vez el problema es el mismo medio de transmision.

» Pruebas de Conectividad Logica.

Son pruebas gue ofrecen una gran variedad, ya que pueden ser punto a punto, o salto por salto, a continuacion se describira las pruebas de

conectividad légica realizadas las mismas son: Prueba de configuracion IP, prueba de conexion.

Prueba de configuracion de configuracion IP

Para realizar la prueba de configuracion de configuracion IP se realzaba haciendo uso de simbolo de sistema que tienen
incorporado los sistemas operativos, la misma trabaja con linea de comandos, lo primero que se realizaba es verificar la
configuracién IP del equipo. Una forma es insertar la linea de comando ipconfig, que permite saber cual es la
configuracién IP del equipo. El resultado de este comando proporciona las IP que tiene cada interfaz, luego se verifica la

interfaz de Ethernet conectada a la red de area local si corresponde o no a la red con la que se cuenta.
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=X CA\Windows\system32\cmd.exe
programa o archivo por lotes ejecutable.
:\Users\Adelita> ipconfig /all

onfiguracién IP de Windows

Mombre de host. . . . . = §I\25
Sufijo DNS principal .=

Tipo de nodo hibride
Enrutamiento IF habili

Proxy WINS habilitade . .

fAdaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexidn. . =

Descripcidn : Controladora Gigahit Ethernet PCI
E Marvell Yukon 83E885%

Direccidn fisica

DHCP habilitado

Configuracidn automdtica habilitas =

Uinculo: direccién IPub local. . :4d3a:zhef5:2%abx18(Preferido>

Direccidn 92.168.3.147(Preferido>

Miscara de subred - : 255.255.255.8

Puerta de enlace predeterminada . .. : 192.168.3.

IAID DHCPub o . = 317767575
a ggInge cliente DHCPub : @8-B1-80-01-1F-79-FD-62-F@-BF-97-|
Ha-6B-

Servidores : 192.168.3.3

BF-97-1A—6B-FF

NetBIOS sobre TCP/IP ".7.7% habilitado

FIGURA 24: Verificacion de configuracion de la interfaz Ethernet con el comando ipconfig /all
Fuente: Recuperacion de imagen de la consola de cmd de Windows

Prueba de la conexion

Para realizar esta prueba se debe probar que la red de datos funcione de manera adecuada, existe una utilidad muy préactica
gue se suministra como una prestacion estandar con la mayoria de los sistemas operativos. Se trata de los comando ping
y tracert. Los comandos ping y tracert permiten enviar paquetes de datos a los equipos de la red y evaluar el tiempo de

respuesta, ademas se obtiene una estadistica de la latencia de red de esos paquetes.
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! e CAWindowshsystem32icmd.exe Iilﬂlé‘

icrosoft Windows [Uersion 6-2.84001
<c> 2812 Microsoft Corporation. Todos los derechos reservados.

=xUsers~Adelitaping 192.168.3.2 -t

aciendo ping a 192_168.3_.2 con 32 bytezs de datos:
iempo de espera agotado para esta solicitud.

zspuesta d 192 _168_3 . b 32 tiempo<{im
e 192 _168_3._ tiempo<{im
192 _168.3 . tiempo{im
192_168.3. tiempo<{im
tiempo<im
tiempo<{im
tiempo<im
tiempo<lm
tiempo<lm
tiempo<lm
Respuesta - - tiempo<lm
R puesta - - tiempo<im
puesta e - - tiempo<im
puesta - - tiempo<im
puesta - - tiempo<im
puesta - - tiempo<{im
puesta - - tiempo<{im
puesta - N tiempo<{im
puesta - - tiempo<{im
puesta . - tiempo<{im
uesta 192 _168_3 . buytes=32 tiempo<{im

FIGURA 25: Verificacion del acceso a la red con comando Ping
Fuente: Recuperacién de imagen de la consola de cmd de Windows

B CA\Windows\system32\cmd.exe o | B Eeay

sUserssAdelita>tracert 8.8.8.8

raza a la direccidn google—public—dns—a.google.com [8.8.8.81
obre un miximo de 38 saltos:

ns 6 ms ms 192.168.76.1
ns 3 ms ms 192.168.3.3
ns 58 ms ms 181.115.248.73
1 ms 16 ms ms 20@.87.252.2089
ns 32 ms ms  t A-A.1pzcrs@2 _entelnet.bo [2BA_87.253.931
ns 1% ms ms 198.129_.250.82
ms  xed4-2-2-B-graarctwl.net.telefonicaglobalsolution

ns 148 ms 1
.184.112.2281
3 5 1

5 ms

xe5-B-2-B-grtvapeml .net.telefonicaglobalsolution)|

213.148.49.34
ae@-Bgrthuecul .red.telefonica—wholesale net [94_

213.14@8.55.214
72.14.235.84
google—public—dns—a.google.com [8.8.8_.81

FIGURA 26: Verificacion del acceso a Internet con comando Tracert
Fuente: Recuperacion de imagen de la consola de cmd de Windows
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> Prueba de medicién

Es la que va de la mano con la anterior, donde, ademas de revisar la conectividad, se prueban los tiempos de respuesta en ambos
sentidos de la comunicacion, la pérdida de paquetes, la ruta que sigue la informacion la misma se realiza también utilizando los

comandos ya mencionado anteriormente.

Cabe mencionar que todas y cada una de las pruebas realizadas anteriormente ayudaron a determinar el origen de las fallas, en alguno

de los casos se utilizaba una o todas las pruebas ya mencionadas anteriormente con el objetivo de hallar las fallas.

Se puede observar en la siguiente tabla los datos de las fallas detectadas en el transcurso del desarrollo del Trabajo Dirigido.

Fallas de Alguien de la red se puso arbitrariamente una
conectividad IP que pertenecia a otro usuario o cuando un
Junio, I6gica(Conflicto de | usuario nuevo quiere que se le asigne un IP o 34
julio, IP, Configurar IP, | cuando el firewall sufre sobrecarga y deja la
agosto, firewall) conexion hacia el servidor lenta.
septiembre, Conectividad Cuando un conmutador sufre sobrecarga, 0
octubre. fisica(Falla de cuando un cable sufre una ruptura, un
conmutador, cable, conector esta en mal estado, o cuando el o1
conectores, falta de hardware de un dispositivo esta en mal
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corriente entre estado, cuando se ocasiona un corte de

otros) energia eléctrica entre otros.

TABLA 15: Fallas detectas en el trascurso del desarrollo del Trabajo Dirigido
Fuente: Elaboracion Propia

TIPOS DE FALLAS DETECTADAS POR TIPO DE
CONEXION

conectividad logica
36%

Conectividad fisica
64%

GRAFICO 1: Casos de fallas detectadas por tipo de conexion
Fuente: Elaboracion propia

En el gréfico anterior muestra el porcentaje de fallas por tipo de conectividad detectadas en el trascurso del desarrollo del Trabajo
Dirigido, como se aprecia del total de las fallas, las mas comunes con un 64% fueron las fallas de conectividad fisica, las mismas fueron
causadas por: sobrecarga de conmutador, ruptura de cable, conector en mal estado entre otros. Un 36% fue por causa de conectividad
I6gica las mismas fueron por: la falta de configuracion de IP en la red, por un conflicto de IP o por un problema del firewall.
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5.2.2. Proceso AF 2: Correccién de Fallas.

Esta etapa es donde se recupera las fallas de conectividad fisica como l6gica y se plantean las soluciones para corregir el error tecnoldgico

de la red, para dar solucion es necesario la asistencia técnica, la misma ayuda a dar solucion a las fallas.

Una vez realizada la correccion de la falla o requerimiento requerido se elaboraba el formulario de conformidad de requerimientos la
siguiente imagen muestra un formulario de conformidad recibido y satisfecho por el servicio prestado, puede ver los detalles de los

formularios en el ANEXO C.
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FORMULARIO Cédigo: DIA-USA-FOR-003

CONFORMIDAD DE Versién: v.01
REQUERIMIENTO DE SISTEMA  Vigencia: 2015-12-11
SIRINGUERO Pégina 1 de 1

DATOS GENERALES DE LA CONFORMIDAD DE REQUERIMIENTO

De Marco Antonio Montevilla Ruiz | Via Ing. Freddy Morales Blanco Para L S Carlos SMauca

Guanea
Administrador de Redes de Responsable Unidad de Director de Informacién
Cargo Datos Cargo Sist s €argo oo

feite e

DESCRIPCION DE REQUERIMIENTO

e Implementacion de nuevos puntos de red

DETALLE DE CONFORMIDAD DE REQUERIMIENTO

NRO | ACTIVIDADES DESARROLLADAS

De acuerdo a formulario de solicitud de requerimientos se realiz la implementacion de 4
puntos de red en la unidad de unidad de tramites.

A Se Wy Sl A :
DIRECTOR DE'INFORMACION ACADEMICA .1
Heiwsreidad Amazonica de Pando




Para la solucion de las fallas se hizo uso de los mecanismos méas conocidos planteados por la metodologia modelo funcional para la
administracion de red tales como: Reemplazo de recursos dafiados, Aislamiento del problema, Redundancia y Recarga del sistema,

cambio de configuracion.
» Servicio tecnico informatico por fallas de los servicios de la Red de Datos.

Existen diversos problemas causados por la falla de conexién de la computadora con la red de datos, como se muestra en la tabla
y grafica anterior, se mencionara los mas sobresaliente durante la ejecucion del Trabajo Dirigido en la Direccién de Informacion

Académica.

e Asistencia técnica por conectividad légica.

La asistencia técnica de conectividad logica se realizd cada vez que se recibia los formularios de solicitud de
requerimiento, para ello se realizaba la verificacion de redundancia y verificacion de la duplicidad de IP, configurando
las IP en las equipos de los usuarios que asi lo requerian, del mismo modo se realizaba la verificacién los problemas en

la configuracion de la seguridad del firewall.

En el caso de la configuracion IP, se la realizé en coordinacion con el Administrador de la Red de Datos de la Universidad

Amazdnica de Pando dependiente de la USIC, esta configuracion se realiz6 en el protocolo de red TCP/IP

La siguiente figura muestra la configuracion realizada a un usuario mediante el protocolo TCP/IP.
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Cable de red

[_ Ethernet Propiedades: Protocolo de Internet version 4 (T... \i‘é‘
3 @7 Controladorall | General
Puede hacer que la én IP se asigne automs sila
mpatible con esta funcionalidad. De lo cor o, deberd
consultar con el administrador de red cudl es la configuracidn 1P
apropiada.

() Obtener una direccién IP automaticamente

(®) Usar la siguiente direccidn IP:

Direcdén IP: 1921685, 3 . 147
Méscara de subred: 255,255,255 . O

Puerta de enlace predeterminada: 192 168 . 3 . 3

Obtener la direccién del servidor DNS autor

®) Usar las siquientes dirscciones de servidar
Servidor DNS preferido: 192 .188. 3 . 3

Servidor DNS alternativo: 8 .8 .8 .8

[Ivalidar configuracién al salir Opdiones avanzadas...

FIGURA 27: Ventana de configuracion de protocolo TCP/IP
Fuente: Elaboracion propia

e Asistencia técnica por conectividad fisica.

La asistencia técnica por falla de conectividad fisica se realizé cuando se requeria el reemplazo de un recurso dafiado: la
misma se la realiz6 cuando se requeria de un nuevo punto de red, reemplazo del cableado en puntos existentes, verificacion
y cambio de los conectores RJ 45, conmutador, hardware (tarjeta de red etc.) estaba en mal funcionamiento o en mal
estado.

Con respecto a la recarga de sistema se la ejecutaba cuando ocurria una falla en el conmutador, firewall o un equipo de
red sufria de sobre carga de datos, se daba solucién realizando un reinicio del equipo.

Con respecto al aislamiento del problema se realizaba el Aislamiento del recurso que se encuentra dafiado o que este
afectaba a otros recursos de la red tal como sucedi6 que un equipo (computador) estaba ocasionando que los conmutadores

dejen de trasmitir informacion.
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e Asistencia técnica de Software

La asistencia técnica de Software se realizd cuando los usuarios de la Unidad de Sistemas Académico requeria la
instalacion de un software, tales como: la reinstalacion de sistema operativo o la instalacion de algun Software de oficina,

antivirus entre otros.
» Fallas con relacién a otros aspectos.

Este punto trata de las fallas ocurridas con relacion a otros aspectos como ser: la seguridad fisica (equipo de vigilancia), impresion
en red, compartir informacién en Red, copias de seguridad entre otros, las mismas fueron subsanadas con algin mecanismo ya

mencionado anteriormente.
» Servicio técnico informatico atendidas durante el periodo del Trabajo Dirigido.

Durante la ejecucion del periodo del Trabajo Dirigido se realizé la asistencia técnica bajo los siguientes aspectos. A continuacion

se muestra la tabla 16 detallando los servicios técnicos realizados en los diferentes meses y por tipo de fallas.
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13

121

121

TABLA 16: Fallas atendidas en el trascurso del Trabajo Dirigido
Fuente: Elaboracion propia

CASOS ATENDIDOS POR MESES

Octubre
11%

Septiembre
20%

19% 20%

GRAFICO 2: Casos de fallas atendidos por mes.
Fuente: Elaboracion Propia

El total de casos atendidos por distintas causas en el trascurso del desarrollo del Trabajo Dirigido (Gestion de la Red de Datos en la

Direccion de Informacion Académica de la UAP), se observa en el grafico anterior y se deduce que en los meses:
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Junio

El mes de junio fue donde se presentd mas casos de asistencia técnica por parte de los usuarios, donde se dio solucién a los

problemas producidos a un 30% de asistencia técnica realizada

Julio

El mes de julio se dio solucion a menos casos con un 20% de asistencia técnica a los usuarios.

Agosto

En el mes de Agosto se redujo mu mas al del mes anterior los casos de solicitudes que fue un 19% de asistencia técnica.
Septiembre

En el mes de Septiembre se elevo no consideradamente los casos atendidos, las mismas fueron por una u otras razones las mismas

alcanzaron un 20% de casos atendidos.
Octubre

El mes de octubre fue el que menos casos se atendio lo cual se optimizaron sin ningun percance los casos llegaron a un 11% de

asistencia técnicas atendidas.
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CASOS ATENDIDOS POR TIPO DE FALLA

Fallas con

.z Asistencia
Asistencia refacion a técnica por
acni otros aspegtos. conectividad
tecnica 22% R c
légica

Software

39% 18%

Asistencia
técnica por
——————_conectividad
fisica
57%

GRAFICO 3: Casos de fallas atendidos por tipo de fallas
Fuente: Elaboracion propia

Como se observa en el grafico anterior donde se muestra el porcentaje de las fallas atendidas por su tipo, de las mismas se deduce que:
las fallas mas originadas con un 57 % fueron las de conectividad fisica, siguiendo con un 22% las de conectividad con relacion a otros
aspectos, con un 18% las de conectividad I6gica, por tltimo se tiene las fallas de Software las mismas tienen el porcentaje mas bajo de

todas las anteriores con un 3%, las mismas fueron subsanadas satisfactoriamente. +

En la fase de gestion de fallas se realizd la correccion de las fallas presentadas durante el periodo del Trabajo Dirigido, los casos de
asistencia técnica atendidas fueron por diversos factores: fallas de conexion en la red de datos, falta de configuracion de IP en la red ,
falla de algun conmutador, falla en las cAmaras o equipo de seguridad, falla en el cable UTP o en los conectores, donde se realizaron las
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actividades constantes para dar solucion a cada uno de los casos, todos y cada uno de los caso se realizaron satisfactoriamente brindando

una buena atencion eficiente al usuario.
5.3. ADMINISTRACION DE LA SEGURIDAD(AS)

En cuanto a la Administracion de la seguridad la Direccidn de Informacion Académica cuenta con politicas y mecanismos de seguridad
tales como el Firewall Cisco SA 540, la misma tiene incorporado un sistema de prevencion de intrusos, por otra parte se cuenta con
camaras de seguridad en cuanto a la seguridad fisica, las mismas son de mucha ayuda en cuanto a la prevencion y deteccion del acceso

de los recursos de la red.
5.3.1. Actividad AS 1: Mecanismos de Seguridad

» Mecanismos Seguridad légica

En cuanto a la prevencion de ataques y la seguridad logica se la realizé utilizando el mecanismo de seguridad Firewall Cisco SA

540 el mismo tiene incorporado el sistema de prevencion de intrusos (IPS).
a) Prevencion de Intruso

La prevencion de intrusos se logra mediante el Firewall Cisco SA 540 que tiene integrado el sistema de prevencion de intruso la
cual permite el filtrado e inspeccion del estado de paquetes y el sistema de prevencion de intrusiones que proporcionan proteccion

de tréfico no deseado y ataques maliciosos en la red de datos.

El mismo incorpora politicas IPS y protocolos de inspeccion para mejorar la seguridad de la red tales como blogueo de puertos,

cddigos maliciosos e intrusos. Cabe mencionar que el firewall con el que se cuenta permite mejorar la distribucion de la red de
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datos implementando zonas (WAN, LAN y DMZ). Este recurso incluye un firewall dinamico para resguardar la seguridad de la
red de datos, deteccion de intrusos, entre otros.

La verificacion del sistema de prevencion de intrusos se la realizaba el monitoreo diariamente, la siguiente figura muestra la
pantalla principal del sistema de prevencion de intrusos.

€ C|a o832 hm

e @

FIGURA 28: Pantalla principal de configuracion del Sistema de prevencion de intrusiones (IPS)
Fuente: Recuperacién de imagen del menu del Firewall Cisco SA 540

La siguiente figura muestra las politicas de inspeccion que utiliza el sistema de prevencion de intrusos las mismas son: politicas de

inspeccion DOS, EXPLOIT, FTP, LOCAL, SQL/DB, SHELLCODE., TROJAN/VIRUS, LDAP, WEB-MISC_ATTACKS, WEB-
SERVER, BACKDOOR.
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FIGURA 29: Politicas de inspeccion del Sistema de Prevencion de Intrusos
Fuente: Recuperacién de imagen del menu del Firewall Cisco SA 540
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FIGURA 30: Protocolo de inspeccion del Sistema de Prevencion de Intrusos
Fuente: Recuperacién de imagen del menu del Firewall Cisco SA 540

La figura anterior detalla los protocolos de inspeccion del sistema de prevencion de intrusos el mismo utiliza diferentes tipos de
protocolos los mismos son: DNS, FTP, ICMP, IMAP, NETBIOS/SMB, RPC, SMTP, Telnet, VOIP, HTTP y SQL.

» Revision de los registro en el Firewall.

Una vez dentro del servidor firewall se verifica o revisa si hubo algun incidente en el IPS en los servicios hacia el sistema siringuero, la siguiente

imagen muestra todos los registros en el Firewall incluyendo el IPS.
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FIGURA 31: Verificacion de todos los registros del Sistema de Prevencién de Intrusos
Fuente: Recuperacion de imagen del menu del Firewall Cisco SA 540
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La anterior imagen muestra los registros del sistema de prevencion de intruso, en caso de encontrar algin incidente se prepara un informe
técnico al responsable de U.S.A, la misma se preparar un informe técnico Ver Anexo D: Formulario Informe de Incidentes en el Firewall,

al responsable de U.S.A.
» Mecanismos Seguridad Fisica

En cuanto a la seguridad fisica se cuenta con cdmaras de seguridad la misma permite realizar el monitoreo de los ambientes de
la Direccion de Informacion Académica, La administracion del sistema de monitoreo de camaras de seguridad sirve para
garantizar el resguardo de la documentacidn, Servidores, equipos de computacidn y activos de alto costo para la U.A.P. La misma

se realiz6 diariamente como se muestra en las figuras N° 30 y 31.

Para llevar a cabo esta actividad se hizo uso del Software SmartPSS el mismo tiene incorporado multiples funciones, la siguiente

figura muestra las imagenes capturadas en el desarrollo del monitoreo.
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SmartPSS

Professional Surveillance System

%
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B :B c’) Visualizar v

FIGURA 32: Monitoreo diario con las Videocamaras
Fuente: Recuperacion de imagen del Software SmartPss

La siguiente figura muestra las copia de seguridad de los videos capturados en el transcurso del dia las misma permitia realizar la copia

de seguridad de 30 dias, el medio de almacenamiento con el que se cuenta es un HDD de 2 Terabyte.
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FIGURA 33: Revision de videos recolectados con las Videocamaras
Fuente: Recuperacion de imagen del Software SmartPss

5.3.2. Actividad AS 3: Politicas de Seguridad

En cuanto a las politicas de seguridad se recurrio al uso de las politicas ya existentes con las que cuenta la Direccion de Informacién
Académica, las mismas establecen las acciones a realizar, las cuales fueron utilizadas las politicas 8, 10, 13 y 15, para ver a mas detalle
de las politicas observe el Anexo F.

A continuacion se describira las acciones y tareas realizadas en cuanto a estas politicas las mismas facilitaron el desarrollo del Trabajo

Dirigido “Gestion de la Red de Datos en la Direccion de Informacion Académica”.
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POLITICA 8: SOFTWARE UTILIZADO Y SOFTWARE LIBRE

En cuanto a la politica de utilizacion de Software libre se hizo uso del Software SmartPSS para el monitoreo de las cdmaras de
seguridad, las mismas fueron de mucha ayuda a la hora del resguardo de la documentacidn, Servidor, equipos de computacion y

activos de alto costo para la Universidad Amazénica de Pando.
POLITICA 10: ALMACENAMIENTO Y RESPALDO

En cuanto a este punto se realizd las copias de respaldos o también llamados “backup”, la misma se la realizo todos y cada uno

de los equipos de la Direccién de Informacion Académica ver ANEXO C.
POLITICA 13: SEGURIDAD FISICA

En cuanto a este punto se hizo uso del mecanismo de seguridad, las cuales son las camaras de seguridad, la misma permite
resguardar la informacién, documentacion, Servidor, equipos de computacion y activos de alto costo para la Universidad

Amazdnica de Pando.
POLITICA 15: ADMINISTRACION DE LA SEGURIDAD

Esta politica facilito las acciones a tomar cuando se detecte a alguna persona que no sea de la Unidad de Sistema tomando control
de las sesiones sobre las terminales, este capturando informacion sensible y si son detectados vulnerando la red interna o externa,

y haciendo uso de alguna herramienta Hacking en la Red para dafar el servidor.
CUADRO COMPARATIVO
Caracteristicas a Antes de la Ejecucion del Después de la Ejecucion del

Comparar Trabajo Dirigido Trabajo Dirigido
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Disefio fisico

Disefio Légico

Direcciones de IP

Redes de Areas
Locales Virtual(Vlan)

Soporte Técnico

firewall

Cémaras IP

No cuenta

No cuenta

Desordenado ni dividido en
subred

No cuenta

Insuficiente

Ningun registro de monitoreo

No cuenta

Propuesta de disefio acorde
norma y estandar de cableado
estructurado

Propuesta de disefio acorde
norma y estandar de cableado
estructurado

Propuesta de mejoramiento
en direcciones IP y dividir en
subredes diferentes

Cuenta una nueva Vlan para
la Unidad de Sistemas
Académicos

Se mejord y agilizo la el
servicio técnico via asistencia
técnica los mismos fueron
atendidos 121 casos atendidos
se realiz6 el monitoreo diario,
se realizo la copia de
seguridad de firewall

Se realizo la implementacion
de camaras IP en cuanto en la

seguridad fisica
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i L Se mejoro en el uso de las
Politicas de la utilizacion no era la i )
) politicas de seguridad
Seguridad adecuada
respecto a redes.

TABLA 17: Cuadro comparativo de la Gestion de la red de Datos.

Fuente: Elaboracion Propia

5.4. ACTIVIDADES EXTRAS REALIZADAS EN EL TRASCURSO DEL DESARROLLO DEL TRABAJO
DIRIGIDO

En este punto se detallaré las actividades extras realizadas, una de ellas fue el desarrollo de un sitio Web para la Direccion de Informacién

Académica, ver detalles en Anexo G.

El apoyo de administracidn de usuarios para el acceso al Sistema Siringuero, se la realizé tanto para estudiantes como docente de la
Universidad Amazénica de Pando, del mismo modo se apoy6 en la modificacion de retroceso de fases de las evaluaciones de las

asignaturas, ver detalle en el Anexo H.
Otra de las actividades realizadas fue brindar apoyo técnico en la primera jornada académica desarrollada los dias 19 al 21 de octubre.

A continuacion se muestra la pantalla principal del sitio Web realizado.
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FIGURA 34: Pantalla principal del sitio Web de la Direccién de Informacion Académica
Fuente: Recuperacion de imagen de la pantalla principal del sitio Web
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CAPITULO VI

6.CONCLUSIONES Y RECOMENDACIONES

6.1. CONCLUSIONES

En base a las consideraciones y resultados obtenidos de las actividades realizadas y expuestas en el capitulo anterior, se llega a las

siguientes conclusiones:

e Como resultado del Trabajo Dirigido, se llego a la conclusion que los servicios de la Red de Datos mejoraron significativamente,
permitiendo un flujo méas constante y seguro sin muchos cortes, la gestion de la red de datos mejord porque en el trascurso del
Trabajo Dirigido se realizaron las diferentes actividades que mejoraron su funcionamiento.

e Con relacion a la Administracién de la configuracion permitid realizar el analisis inicial de requerimientos de los usuarios de la
red, de acuerdo al andlisis y los requerimientos encontrados se realizaron los disefios fisico y 16gico de la red cumpliendo normas
y estandares internacionales, se realizo la seleccion de infraestructura de la red, como parte de la configuracion de software se
realizd la configuracion e implementacion de una nueva red a area local virtual la misma es para mejorar la seguridad de la

Unidad de Sistemas Académicos.
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e Como parte de la gestion de fallas se realizaron las pruebas diagndstico para encontrar las distintas fallas, con relacion a la
correccion de las falla se mejoro y agilizo la atencién de las fallas encontradas por algan tipo, ya sea conectividad fisica o l6gica
en la red de datos, mediante la asistencia técnica constante realizadas se logré mejor la atencion del servicio técnico via asistencia
técnica.

e En cuanto a la Administracion de la seguridad se realizo la prevencion de intrusos en la red con el dispositivo firewall Cisco el
mismo aplica politicas y protocolos de inspeccion de paquetes, en cuanto a la prevencion y deteccion del acceso a los datos fisicos
se realizo el monitoreo constante con camaras de seguridad, del mismo modo se hiso uso de las politicas de seguridad existente,
en cuanto a este punto se vio que los mecanismos de seguridad no son suficiente puesto que la seguridad no es a un nivel deseado
del 100%.

6.2. RECOMENDACIONES

Al concluir el presente Trabajo Dirigido se pone en consideracion las siguientes recomendaciones con el propésito de mejorar ain mas
el funcionamiento de la red de datos en la Direccidn de Informacion Académica, para lo cual se hace las siguientes sugerencias y

recomendaciones:
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En consideracion con la seguridad de la red de datos y tomando en cuenta la administracién del Sistema Siringuero en la red, se
recomienda realizar la adquisicion de mas equipos de seguridad, tanto como para la seguridad fisica y légica para evitar las
vulnerabilidades de las mismas.

Realizar la implementacion del cableado estructurado de acuerdo a los disefios plasmados en el capitulo anterior, los mismos
cumplen normas y estandares de cableado estructurado, lo cual permitird compartir mejor los recursos y asi tener un mejor flujo
de informacion segura, confiable y constante.

Realizar una mejor configuracion y segmentacion de la red de la Direccion de Informacion Académica puesto que es una

Direccion que mas flujo de informacion tiene.
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ANEXO A

ARBOL DE PROBLEMA
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Desempeio laboral bajo
en el D.1.A.
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Insatisfaccion por el
8 servicio prestado por Pérdidas de informaciénH
= parte de los usuarios
O —
L
LL
L
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PROBLEMA
PRINCIPAL
—
[Privacién al acceso a la red de datos]
Cortes frecuentes de los Equipos en mal estados u
%) servicios obsoletos
S
-
S
Cumplimiento de normas Falta de soporte técnico
y estandares en el informatico
cableado de la red de
datos
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ANEXO B

CUESTIONARIO SOBRE LA RED DE DATOS
Anélisis de Requerimientos por parte de los Usuarios de la Red de Datos.

Como parte de la planeacién y disefio de la red de datos se vio en la necesidad de reunir las
necesidades de los usuarios y de la red, para ello se realiz6 un andlisis de los requerimientos de los
usuarios, para la obtencion de la informacion se realiz6 entrevistas y una encuesta a los usuarios
de lared de la Direccion de Informacion Académica. El andlisis sirvio para apreciar las necesidades
con las que contaban los usuarios, toda la informacién que fue adquirida por parte de los usuarios

fue referente a los requerimientos de la red de datos.

Se realiz6 la recoleccion de los registro de los datos fisico de los usuarios y se aplicd una encuesta
para reunir las necesidades de los usuarios, fueron registrados y encuestados los usuarios que
tienen acceso a la red de dato. El diagndstico total, ayudd a detectar un conjunto de problemas los

cuales surgen como una necesidad por parte de los usuarios.

A través de la informacion obtenida en el andlisis se muestra la representacion gréafica de cada
pregunta de seleccion mdltiple, que resume el estado de la red de datos en la Direccion de

Informacién Académica.

Las preguntas realizadas en la encuesta fue referente a las necesidades por parte de los usuarios, la
misma se la realizé a cada uno de los funcionarios de la Direccion de Informacion Académica,
posteriormente se realizo la respectiva verificacion y ponderacion en porcentaje de las respuestas

de todos los encuestados, cabe mencionar que los usuarios encuestados fueron 18.

CUESTIONARIO SOBRE LA RED DE DATOS DE LA DIRECCION DE
INFORMACION ACADEMICA

1. -Usted tiene acceso a los Sistema de la UAP
a) Siringuero
b) Monitoreo

c) Otro...



¢Cémo comparte sus archivos con otros funcionarios de la Unidad?
a) A través de Flash

b) A través de un Disco Portable
c) A través de una Red Interna
d) Otro

e) Ninguno

¢ COmo realiza usted sus impresiones?
a) A través de Una Red

b) Utilizo una impresora de la Oficina

¢ Qué sugerencia tiene Ud. Para tener una comunicacioén fluida en cuanto a datos e
Informacion?

¢ Coémo calificaria al servicio de la red de datos en la Direccion de Informacion Académica?
a) Excelente
b) Bueno
c) Regular
d) Malo

e) Pésimo

¢Usted cree que la implementacion de una red de datos, en la Direccion de Informacion
Académica mejoraria los servicios en la red de datos?

a) Si

b) No



¢Cuenta con soporte técnico informatico o asistencia técnica de alguna duda que tenga con el
servicio de la red?

a) Si

b) No

A continuacion se observa el diagnostico realizado en la Direccion de Informacion Académica.

1) Usted tiene acceso a los Sistema de la UAP

USTED TIENE ACCESO A LOS SISTEMA DE LA UAP
Monitoreo

6%

Siringuero
94%

GRAFICO 4: Resultado del diagndéstico de la primera interrogante de la encuesta
Fuente: Elaboracion propia

Esta interrogante tenia como objeto saber si se contaba con acceso a algun sistema de la
Universidad, del total de las personas entrevistadas las mismas fueron 18 un 94% sefial6
tener acceso al sistema Siringuero, un 6% sefiala que tiene acceso al sistema de Monitoreo
y un 0% sefiala no tener acceso a otro sistema. Del analisis de los resultados obtenidos

podemos sefialar que todos los usuarios cuentan con acceso de uno u otro sistema.

2) ¢Como comparte sus archivos con otros funcionarios de la Unidad?



¢COMO COMPARTE SUS ARCHIVOS CON OTROS
FUNCIONARIOS DE LA UNIDAD?

Ninguno

17%

Otros
5%
A través de
una Red
Interna
11%

A través de
Flash
67%

A través de
un Disco
Portable

0%

GRAFICO 5: Resultado del diagndstico de la segunda interrogante sobre la encuesta.
Fuente: Elaboracion propia

Esta interrogante tenia como proposito saber el medio o forma de compartir sus archivos
con los demas funcionarios de su Unidad. Del total de las personas entrevistadas las mismas
fueron 18 un 67% respondié al respecto de esta interrogante que compartia su informacién
a través de Flash, el otro 11% comparte a través de la Red interna, el 5% utiliza otro medio
de trasmision de su informacion, también se puede evidenciar que un 17% no comparte o
no tiene algun medio o forma de como compartir su informacion. Como se puede afirmar
que solo un 11% utiliza la red, se llega a la necesidad de tener la red optima, segura, para
mantener su informacion protegida y asi mismo los deméas usuarios puedan compartir sus

archivos.

3) ¢Como realiza usted sus impresiones?

¢COMO REALIZA USTED SUS IMPRESIONES?

A través de

_— Una Red

Utilizo una

impresora

de la Oficina__——
89%

GRAFICO 6: Resultado del diagnoéstico de la tercera interrogante de la encuesta
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4)

5)

Fuente: Elaboracion propia

Con relacion a la interrogante de como realiza sus impresiones, un 89% de los 18 usuarios
entrevistados menciona que realiza sus impresiones utilizando la impresora de oficina, y
solo un 11% utiliza el servicio de impresion en red, de acuerdo a estos datos se ha visto
necesario la configuracion del servicio de impresién en red, ya que muchas veces en cada

Unidad se cuenta solo con una impresora.

¢Como calificaria al servicio de la red de datos en la Direccién de Informacion

Académica?

¢COMO CALIFICARIA AL SERVICIO DE LA RED DE DATOS
EN LA DIRECCION DE INFORMACION ACADEMICA?

Malo Excelente — Pésimo

) 0%
11% 0% 0 Bueno

22%

GRAFICO 7: Resultado del diagnéstico de la cuarta interrogante de la encuesta
Fuente: Elaboracion propia

Al respecto a esta interrogante que es una de las mas significativa, ya que trata la calidad
del servicio de la red de datos, la misma un 22% la consideré como buena y un 67% sefiald
como regular y un 11% sefiala que la red es mala, la misma ayuda a darnos cuenta que se
debe mejorar el servicio de la red de datos, los mismos resultados obtenidos fue de un total

de 18 encuestados.

¢Usted cree que la implementacion de una nueva red de datos, en la Direccion de

Informacion Académica le permitird mejorar su desempefio laboral?



¢USTED CREE QUE LA IMPLEMENTACION DE UNA
NUEVA RED DE DATOS, EN LA DIRECCION DE
INFORMACION ACADEMICA LE PERMITIRA MEJORAR
SU DESEMPENO LABORAL?

No
6%

Si
94%

GRAFICO 8: Resultado del diagnéstico de la quinta interrogante de la encuesta
Fuente: Elaboracion propia

Con relacion a esta interrogante del total de las personas encuestadas las cuales fueron 18,
un 94% sefial6 que si es necesaria la nueva implementacion de la red de datos, ya que no
satisface las necesidades de los usuarios, y un 6% especifican que no se requiere un cambio.

La misma la mayoria si ve por conveniente el cambio.

6) ¢Cuenta con soporte técnico informaético via asistencia técnica de alguna duda que

tenga con el servicio de la red?

¢CUENTA CON SOPORTE TECNICO INFORMATICO ViA
ASISTENCIA TECNICA DE ALGUNA DUDA QUE TENGA
CON EL SERVICIO DE LA RED?

no
61%

GRAFICO 9: Resultado del diagndstico de la secta interrogante de la encuesta
Fuente: Elaboracion propia

Esta ultima interrogante es a respecto al soporte técnico informatico via asistencia técnica,

la cual del total de encuestados los mismos fueron 18, un 39% a especificado que si se lo

5



realizay un 61 % sefiala que no se la realiza, la misma nos ayuda a afirmar que se tiene

que mejorar al respecto a este punto.

De acuerdo a los resultados obtenidos de la encuesta y entrevista realizada a los usuarios de
la Direccién de Informacion Académica, se ha determinado los siguientes requerimientos

para un mejor funcionamiento de la red de datos:

e Realizar el disefio ldgico y fisico de la Red de datos de Datos en la Direccion de
Informacion Académica, para asi en lo posterior realizar su implementacion.

e Configurar el servicio de impresion en red.

e Configurar la red para tener acceso a los sistemas que tiene la Universidad
Amazonica de Pando.

e Tenerunared optima segura para compartir archivos en la Direccién de Informacion
Académica.

e Brindar soporte técnico informatico constante para asi mejor el servicio de los

usuarios.



ANEXO C

FORMULARIO DE SOLICITUD DE REQUERIMIENTOS

FOEMULARIO
SOLICITUD DE
REQUERIMIENTO DE SISTEMA

SIRINGUERO Pigina L dr 1

DATOS GENERALES DEL SOLICITANTE

CHzme poguerimaenion qus oo tatin coatemplidea =n el foemmalesic
Empecifica:

DESCRIFCION DE REQUERIMIENTO
RSt L O T e e I e e e

Lhausno Soborisnte : Jwte Irmaechuin Supenor




FORMULARIO DE SOLICITUD DE REQUERIMIENTOS

FORMULARIO Cidige: DLA-TI3A-FOR-001
CONFOEMIDAD DE Vorside: .01
REQUERIMIENTO DE SISTEMA | Vigeseis: 1045-12-11
SIRINGUERO Faginz 1 d= 1

PATOS CENERALES DE Lo CONFORMIDAD DE REQUERIMIENTO

DESCRIFCION DE REQTERIMIENTO

DETALLE DE CONFORMIDAD DE EEQGUERDMIENTO

NEQ | ACTIVIDADES DESARBROLLADNAL

Sorminratretior oe Sabwrrned balal iz e LS AL

Arwptacen e oo



FORMULARIO Cédigo: DIA-USA-FOR-001

SOLICITUD DE Versién: v.01

REQUERIMIENTO DE SISTEMA | Vigencia: 2015-12-11

SIRINGUERO Pagina 1 de 1

DATOS GENERALES DEL SOLICITANTE

De Lic. Mayerlin Moreno Lima Para Ing. Freddy Morales Blanco

Cargo Resp. Informaciones Cargo Resp. Unidad de Sistemas Académicos
Dlrgccxén © | Direccion de Informacion Académica D”.e ccioni Direccioén de Informacion Académica
Unidad Unidad
Fecha 18/04/2016

#eite

(solo para

u.s.a)

DESCRIPCION DE REQUERIMIENTOS GENERICOS

i

NS Requerimientos i Opcién

Asignacion de usuario y contrasefia

Desarrollo y mantenimiento de médulos del Sistema Siringuero

Modificacién y/o rectificacion de datos en el Sistema Siringuero

Revision de cimaras de seguridad en los predios del Vice-Rectorado

i i IN

Capacitacion a los usuarios administrativos, docentes y estudiantes del Sistema Siringuero

'DESCRIPCION DE'REQUERIMIENTOS PARA DIRECCIONES Y/O COORDINACIONES

Nro. | Requerimiento Opcién

- Pardmetros de programacién, impresion de actas, registro de notas.

- Apoyo técnico para manejo del Sistema Siringuero

o0 1IN

DESCRIPCION DE REQUERIMIENTOS PARA DIRECCION INFORMACION ACADEMICA

Nro.i ‘Requerimiento : - : i e Opeiong

9 Mantenimiento y conectividad de redes de datos

10 Apoyo técnico para manejo del Sistema Siringuero

11  Creacién de nuevos planes de estudios

12 Creacion de cursos extracurriculares y tramites que no se¢ encuentran en ¢l
Sistema Siringuero.

13 Servicio de sistemas de colas. asignacion de nuevas ventanillas y cajas

15 Habilitacion de cupos en Sistema Siringuero para habilitacion de postulantes

14 | Otros

Otros requerimientos que no estén contemplados en el formulario
Especificar: Backup de Computadoras

[DESCRIPCION DE REQUERIMIENT®”

\

En esta seccién puedén describir el requerimiento o adjuntar docunientos

/ /

U faa

fe /)
S——
Lic. Mavertin Moreno Limg |2
RESP. [NFORMACIONES §& LS =]
Umversid‘anAmazt'micadePando I‘i UNIDAD DE O,

2 "o INFORMACIONES %

Usuario Solicitante
]




FORMULARIO Cédigo: DIA-USA-FOR-003

CONFORMIDAD DE Version: v.01
REQUERIMIENTO DE SISTEMA  Vigeneia: 2015-12-11
SIRINGUERO Pigina 1 de 1

DATOS GENERALES DE LA CONFORMIDAD DE REQUERIMIENTO

De Marco Antonio Montevilla Ruiz | Via Ing. Freddy Morales Blanco Para Ié':;i::n (Gaclos Hianes
Administrador de Redes de Responsable Unidad de Director de Informacién
Cargo Datos Cargo Sist A Carge |

feite Py

DESCRIPCION DE REQUERIMIENTO

e Implementacion de nuevos puntos de red

DETALLE DE CONFORMIDAD DE REQUERIMIENTO

NRO | ACTIVIDADES DESARROLLADAS

De acuerdo a formulario de solicitud de requerimientos se realizé la implementacion de 4
puntos de red en la unidad de unidad de tramites.

Unwérsidad Amazonica de Pando : . :
Aceptacién de Conformidad RRSS Ao B Siktdinas: |

Direzcion de fnform i .
Universidag Ao,




ANEXO D

Formulario DIA-USA-FOR-014 Informe de Incidentes en el Firewall

IDENTIFICACION DE INCIDENTES

Informacién General

Informacidén Detector de Incidentes:

Nombre: Fecha y hora Detectado:

Unidad

Telf Al Telf ______ Ubicacidn incidentes detectados Desde
E-mall:

Datos del Incidente

Firma del Detector:

Resumen

Tipo de Propiedad Intelectual (IP) Detectado: Numero total de articulos de IP detectados

*Image(s) *Video

= Documento (s) = Audio = Aplicacidn (s) informacién adicional:

Otro;

Raiz Localizacién de Elementos de IP (URL, etc.) sobre el Sistema Detectado -

Cémo se detecto -

ANEXO E

INSTALACION Y CONFIGURACION DEL SOFTWARE SMARTPSS



Al inicio de la instalacién se lo instala por defecto presionando siguiente hasta finalizar la

instalacion.

SmartPSS

END-USER LICENSE AGREEMENT ("EULA") ~

1. Preface

Please read the following Agreement carefully before installing the Software.
This End User License Agreement ("EULA" or "Agresment”} is an agreement between you ("You" or "User"), and the Software
provider, and the provider ("Provider”) of approved services. By installing, copying, downloading or otherwise using the Software
ithe User agrees to be bound by the terms of this Agreement. IF YOU DO NOT AGREE TO THE TERMS OF THIS EULA, YOU MAY NOT
USE THE SOFTWARE. e immediately stop installing, copying, o otherwise using the Software, plus delete any parts of the
Software that you have installed or stored.

2. Definitions

Software: In this Agreement. "Software” means information processing pregram or supporting file composed of modules or
functional units, with supporting files of all or part of source code, object code and relevant images, photos, icons, video, sound
record, video record, music, text, code; plus descriptions, funch fures, contents, quality, tests, user manual, EULA and other

ans,
hard(npls or electranic version of documents or technical files ("Snf’twave Product” or "Software") relevant to the Software of
interest or Provider's products.

You: In this Agreement "You" means any individual or individual entity, comorate entity including company, enterprise,
organization or section that has obtained license to legally use of the Software

Probationary Period: In this Agreement "probationary period” means the period before completion of user registration which allows
Users to evaluate the Software within its entity.

Cex ) GEED e

SmartPSS

END-USER LICENSE AGREEMENT ("EULA") -

1. Preface

Please read the following Agreement carefully before installing the Software.
This End User License Agreement ("EULA" or "Agreement”} is an agreement between you ("You" or "User"), and the Software
rovider, and the provider ("Provider”) of approved services. By installing, copying, downloading or otherwise using the Software
the User agrees to be bound by the terms of this Agreement. IF YOU DO NOT AGREE TO THE TERMS OF THIS EULA, YOU MAY NOT
USE THE SOFTWARE. Please immediately stop installing, copying, or otherwise using the Software, plus delete any parts of the
Software that you have installed or stored.

2. Definitions

Sofoware: In this Agreement "Software” means information processing program or supporting file composed of modules or
ffunctional units, with supporting files of all or part of source code, object code and relevant images, photos, cons, video, sound
record, video record, music, text, code; plus descriptions, functions, features, contents, quality, tests, user manual, EULA and other
hardcopies or electronic version of documents or technical files ("Software Product” or "Software”) relevant to the Software of
interest or Provider's products.

You: In this Agreement "You" means any individual or individual entity, corporate entity including company, enterprise,
organization or secton that has obtained license to legally use of the Software.

Probationary Period: In this Agreement "probationary period” means the pariod befora completon of user registration which allows
Users to evaluate the Software within its entity.

3. Software Permit -

etk Vors R

" Refuse & Accept

SmartPSS
|

Install Success

I™ Release note

IV Run SmartPSS

i Nt

En la hora de ingresar por primera vez al programa le pedira ingresar una contrasefia para el

administrador, posteriormente esa contrasefia le servira para ingresar al programa.



Contraseria XTI
Confirmar  [smmeel ]

Professional Surveillance System

Crcr

. Recordar Contrasefia

[ Inicic ) [ Salir )

Designed by dahuatech

En esta figura se muestra la forma de agregar las camaras para luego poder ser visualizada mediante

el programa.
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SartPSS

DIRECTO(1)

Visualizar v
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Mas funciones v

Las siguiente figuras muestran la configuracion de PCNVR que permite almacenar las imagenes
capturas por un periodo de tiempo
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B versi
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SmartPSS

Nombre: PC_NVR

£ Dispositivo Remoto

H Disco

B versién

Para concluir con la configuracion se puede verificar las imagenes almacenadas de un periodo

anterior.

IP: 192.168.3.147 Puerto: 37777
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ANEXO F

POLITICAS DE SEGURIDAD
INTRODUCCION

El propdsito de establecer las Politicas de Seguridad de Sistemas de Informacion en la Universidad
Amazonica de Pando, es proteger la informacion y los activos de la Unidad de Sistemas
Académicos/D.I.A, tratando de conseguir confidencialidad, integridad y disponibilidad de los

datos.

Estas politicas emergen como el instrumento para concienciar a cada uno de los miembros acerca
de la importancia y sensibilidad de la informacion y servicios criticos. Para facilitar la gestion de
la informacion en la U.A.P.

El proponer esta politica de seguridad requiere un alto compromiso del personal de la U.S.A/D.1.A,
agudeza técnica para establecer fallas y deficiencias, y constancia para renovar y actualizar dicha

politica en funcion de un ambiente dinamico.
JUSTIFICACION

Se propone estas politicas de seguridad, porque los servidores con los que cuenta la Unidad de
Sistemas Académicos. Son de vital importancia y contienen informacion confidencial para toma
de decisiones académicas y administrativas, es asi que la confidencialidad emerge desde el
momento en que se registran transacciones monetarias en cuanto a tramites en general y otras
recaudaciones realizadas en dicha unidad, de la misma manera son de vital importancia proteger
contra accesos internos, externos no autorizados, ya que se suministran notas de calificaciones
académicas realizadas por las unidades académicas tanto docentes como estudiantes, estos dos
componentes (Transacciones monetarias y suministro de notas) SON considerados de alto grado de

confidencialidad y criticas con respecto a seguridad.

La integridad y fiabilidad del funcionamiento de sistema Siringuero, y otros depende directamente
y/o indirectamente de esos dos componentes citados anteriormente, es por tanto que es de mucha

importancia y de prioridad la implementacion de estas politicas de Seguridad. Ya que en los afios



anteriores se ha visto vulnerados por agentes externos (Crackers) y han estado dafiando la

integridad del sistema y mas especificamente del Sistema Siringuero.
OBJETIVO GENERAL

El objetivo general consiste en garantizar la seguridad, integridad y disponibilidad de la
informacion de la Unidad de Sistemas Académicos para la Universidad Amazonica de Pando,
donde se definen los lineamientos con el fin de establecer una cultura de la seguridad sistémico en
la Universidad Amazoénica de Pando. Asimismo establece los requisitos a redactar sus propios

procedimientos de seguridad, los cuales deben estar enmarcados por este documento.
ALCANCE DE LAS POLITICAS

Las politicas definidas del presente documento aplica a todos los funcionarios, administrativos,
docentes, estudiantes de la Universidad Amazonica de Pando, y otras personas relacionadas con

terceras partes que utilicen recursos informaticos del Sistema Académico (siringuero).
DEFINICIONES
Entiéndase para el presente documento los siguientes términos:

Ataqgue cibernético: Un ataque cibernético es un intento por una o mas personas organizada e
intencionado de penetracion de un sistema informatico por parte de un usuario no deseado ni
autorizado a accederlo, por lo general con intenciones de dafiar y perjudicar a un sistema

informatico o red.

Brecha de seguridad: deficiencia de algun recurso informatico o telematico que pone en riesgo los

servicios de informacion o expone la informacion en si misma, sea 0 no protegida por reserva legal.

Certificado Digital: un bloque de caracteres que acompafia a un documento y que certifica quién
es su autor (autenticacion) y que no haya existido ninguna manipulacion de los datos (integridad).
Para firmar, el firmante emisor utiliza una clave secreta que le vincula al documento. La validez de

la firma podra ser comprobada por cualquier persona que disponga de la clave publica del autor

Cifrar: quiere decir transformar un mensaje en un documento no legible, y el proceso contrario se

llama “descodificar" o “descifrar". Los sistemas de cifra miento se llaman 'sistemas criptograficos".



Criptografia de llave publica: es el arte o ciencia de cifrar y descifrar informacién utilizando
técnicas matemaéticas que hagan posible el intercambio de mensajes de manera que s6lo puedan ser

leidos por las personas a quienes van dirigidos.
DIA: Direccion de Informacion Académica.

Informacion: Puede existir en muchas formas. Puede estar impresa o escrita en papel, almacenada
electronicamente, transmitida por correo o utilizando medios electronicos, presentada en imagenes,
0 expuesta en una conversacion. Cualquiera sea la forma que adquiere la informacion, o los medios

por los cuales se distribuye o almacena, siempre debe ser protegida en forma adecuada.

No repudio: este mecanismo genera registros especiales con alcances de "prueba judicial™ acerca
de que el contenido del mensaje de datos es la manifestacion de la voluntad del firmante y que se

atiene a las consecuencias de su decision.

Politica: son instrucciones mandatarias que indican la intencidn de la alta gerencia respecto a la

operacion de la organizacion.

Recurso Informatico: Elementos informaticos (base de datos, sistemas operacionales, redes,

sistemas de informacion y comunicaciones) que facilitan servicios informaticos.
Siringuero: Sistema Académico Administrativo de la U.A.P.
USA: Unidad de Sistemas Académicos.

Usuarios Terceros: Todas aquellas personas naturales o juridicas, que no son funcionarios del de
la U.A.P., pero que por las actividades que realizan en la Entidad, deban tener acceso a Recursos

Informéticos

DESCRIPCION DE LAS POLITICAS
POLITICA1

ACCESO A LA INLORMACION

Todos los funcionarios administrativos, docentes, estudiantes que trabajan con el Sistema

Académico (siringuero). Deben tener acceso sélo a la informacion necesaria para el desarrollo de



sus actividades. En el caso de personas ajenas a la U.A.P., La Unidad Sistemas Académicos debe
autorizar sdlo el acceso indispensable de acuerdo con el trabajo realizado por estas personas, previa

justificacion.

El otorgamiento de acceso a la informacion en cuanto a bases de datos, algoritmos, software, esta

a cargo del responsable de U.S.A. Solicitando con una carta al Vicerrectorado para cualquier fin.

Para dar acceso a la informacion se tendra en cuenta la clasificacion de la misma al interior de la
U.A.P., la cual debera realizarse de acuerdo con la importancia de la informacidn en la operacién

normal de la Universidad.
Calendario Académico

Todos los privilegios para el uso del Sistema Académico (SIRINGUERO) de la Universidad
Amazoénica de Pando, debera terminar de acuerdo a cumplimiento del Calendario Académico
establecido a inicio de gestidon en concordancia con la finalizacidn de prestacion de servicios del
(los) contratados, caso contrario deberan confirmar la cesacion de sus funciones haciendo llegar la
informacién mediante los medios correspondientes considerados para tal fin (ejemplo: DIA-USA-
FOR-OOI “ SOLICITUD DE REQUERIMIENTO DE SISTEMA”)

Docentes

Docentes solamente deben tener privilegios segln calendario académico para llevar a cabo las
funciones aprobadas tales como subir las notas al Sistema académico (siringuero) y los estudiantes

todo el afio completo para ver sus notas respectivas.
Registro de eventos

Mediante el registro de eventos en los diversos recursos informaticos de la Unidad de Sistemas
Académicos, Se deberéa efectuar un seguimiento a los accesos realizados por los usuarios al Sistema
Académico (siringuero) de la U.A.P., con el objeto de minimizar el riesgo de pérdida de integridad
de la informacion. Cuando se presenten eventos que pongan en riesgo la integridad, veracidad y
consistencia de la informacion documentando y aplicando las acciones tendientes a su solucion, asi

mismo se registrara los ip de los usuarios con los cuales acceden al sistema.

POLITICA 2



ADMINISTRACION DE CAMBIOS

Todo cambio (creacion y/o modificacion de programas, pantallas y reportes) que afecte el Sistema
Académico (siringuero), debe ser requerido por los usuarios y aprobado formalmente por el
responsable de la administracion del mismo, al nivel de jefe inmediato o a quienes estos
formalmente deleguen. El responsable de la administracion del sistema tendra la facultad de aceptar

o0 rechazar la solicitud.
Diferencia de Cambio entre Base de datos y Modulos

EL sistema SIRINGUERO trabajo en el modelo cliente servidor lo cual hace que los mddulos como
la base de datos, lo cual permite cambios diferentes a uno o a otro o a ambos a la vez no

necesariamente tiene que los dos al mismo tiempo.

Bajo ninguna circunstancia un cambio puede ser aprobado, realizado e implantado por la misma

persona solicitante.

Para la administracién de cambios se efectuara el procedimiento correspondiente definido por la
Unidad de Sistemas, de acuerdo con el tipo de cambio, desarrollo y/o modificacién o mejoras

solicitado.

Cualquier tipo de cambio en el Sistema Académico (siringuero) debe quedar formalmente
documentado desde su solicitud hasta su implantacién. Este mecanismo proveera herramientas para

efectuar seguimiento y garantizar el cumplimiento de los procedimientos definidos.

Todo cambio de un recurso informatico de la Unidad de Sistemas Académicos relacionado con
modificacion de accesos, mantenimiento de software o modificacion de parametros debe realizarse

de tal forma gque no disminuya la seguridad existente.
POLITICA 3:
SEGURIDAD DE LA INFORMACION

Los funcionarios administrativos, docentes, estudiantes y personal de apoyo de la U.A.P. son
responsables de la informacion que manejan y deberan cumplir los lineamientos generales y

especiales dados por la Universidad (Estatutos, Normas y Politicas de la U.A.P), para proteger y



evitar pérdidas de informacion, accesos no autorizados, exposicion y utilizaciéon indebida de la

misma.

Los funcionarios administrativos, docentes, estudiantes, y personal de apoyo estdn completamente
prohibidos suministrar cualquier informacion relacionada con la informacion de la Universidad
administrada por el Sistema Académico (siringuero) a entes externos sin las autorizaciones

respectivas del responsable de la Unidad de Sistemas Académicos.

Todo funcionario que utilice el Sistema Académico (siringuero), tiene la responsabilidad de velar
por la integridad, confidencialidad, disponibilidad y confiabilidad de la informacion que maneje,
especialmente si dicha informacion esta protegida por reserva legal o ha sido clasificada como

confidencial y/o critica.

Los funcionarios administrativos, docentes, estudiantes y personal de apoyo son responsables de
la confidencialidad, el buen manejo de la informacidn. Después de que deja de prestar sus servicios
a la UAP, deben hacer entrega de toda la informacion respectiva de todo su trabajo realizado. Una
vez cumplida su contrato y/o cesado su cargo, esta totalmente prohibido utilizar, comercializar o
divulgar los productos o la informacion generada o conocida durante la gestion en la U.A.P. esta
estipulado en la ley N° 1322 sobre el derecho del autor, directamente o través de terceros, asi
mismo, los funcionarios administrativos, docentes y estudiantes que detecten el mal uso de la
informacion esta en la obligacion de reportar el hecho a las autoridades correspondientes

(Direccion de Informacion Académica).

Como regla general, la informacion de politicas, normas y procedimientos de seguridad se deben
revelar inicamente a funcionarios y entes externos que lo requieran, de acuerdo con su competencia

y actividades a desarrollar segun el caso respectivamente.
POLITICA 4
SEGURIDAD PARA LOS SERVICIOS INFORMATICOS

Los funcionarios administrativos, docentes, estudiantes y personal de apoyo no deben utilizar
versiones escaneadas de Firmas hechas a mano para dar la impresion de que un mensaje de texto,
correo electronico o cualquier otro tipo de comunicacion electronica haya sido firmado por la

persona que la envia.
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La propiedad intelectual desarrollada o concebida mientras el trabajador se encuentre en sitios de
trabajo alternos, es propiedad exclusiva de la Universidad Amazonica de Pando. Esta politica
incluye patentes, derechos de reproduccién, marca registrada y otros derechos de propiedad
intelectual segin lo manifestado en memos, planes, estrategias, productos, programas de

computacion, codigos flentes, documentacién y otros materiales.

Los funcionarios administrativo, docentes, estudiantes y personal de apoyo que hayan recibido
aprobacién para tener acceso a Internet a través de las facilidades de la Universidad, deberan
aceptar, respetar y aplicar las politicas y practicas de uso de Internet, tales politicas emanadas por
la USIC.

En cualquier momento que un personal dependiente de la Unidad de Sistemas Académicos,
publigue un mensaje en un grupo de discusion de Internet, SMS de texto, en un boletin electronico,
o cualquier otro sistema de informacion publico, este mensaje debe ir acompafiado de palabras que
indiquen claramente que su contenido no representa la posicion de la U.S.A.

Si los usuarios sospechan que hay infeccion por un virus, deben inmediatamente llamar a la unidad

correspondiente, no utilizar el computador y desconectarlo de la red.

El intercambio electronico de informacion se realizard con base en estandares de documentos
electronicos y mensajes de datos de dominio publico, regidas por organismos idéneos de caracter
nacional e internacionales, y utilizando mecanismos criptograficos de clave publica que garanticen
la integridad, confidencialidad, autenticidad y aceptacion de la informacion. Cuando se considere

necesario, los servicios de intercambio de informacion también incluiran garantias de "no repudio”.
POLITICAS
SEGURIDAD EN RECURSOS INFORMATICOS

Todos los recursos informaticos, sistemas de informacion, sistemas y bases de datos deben cumplir

como minimo con lo siguiente:

Administracion de cuentas de usuarios: Establece como deben ser utilizadas las claves de ingreso

al Sistema Académico (siringuero) y otros recursos informaticos. Establece parametros sobre la
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longitud minima de las contrasefias, la frecuencia con la que los usuarios deben cambiar su

contrasefia y los periodos de vigencia de las mismas, entre otras.

Rol de Usuario: El Sistema Académico (siringuero), bases de datos y otras aplicaciones deberan
contar con roles predefinidos o con un médulo que permita definir roles, definiendo las acciones
permitidas por cada uno de estos. Deberan permitir la asignacion a cada usuario de posibles y
diferentes roles de acuerdo su competencia. También deben permitir que un rol de usuario se

encargue de la administracion del sistema.
Plan de auditoria: Hace referencia a las pistas o registros de los sucesos relativos a la operacion.

Los agujeros de seguridad: Los agujeros de seguridad son entradas no convencionales al Sistema
Académico (siringuero), bases de datos y otras aplicaciones. Es de suma importancia aceptar la
existencia de las mismas en la mayoria de los sistemas de informacion, bases de datos y otras
aplicaciones, en tal sentido es necesario efectuar las tareas necesarias para contrarrestar la

vulnerabilidad que ellas generan.

El control de acceso al Sistema Académico (siringuero) y otros sistemas informatizados de la
unidad de Sistemas Academicos debe realizarse por medio de cddigos de identificacion y palabras

claves o contrasefias Unicos para cada usuario.

Las palabras claves o contrasefias de acceso al Sistema Académico (siringuero) y otras aplicaciones
que suministran los funcionarios administrativos, docentes, estudiantes y personal de apoyo son

responsabilidad exclusiva de cada uno de ellos y no deben ser divulgados a ninguna otra persona.

Los usuarios son responsables de todas las actividades llevadas a cabo con su cddigo de

identificacion de usuario y sus claves personales.
Se prohibe tener identificaciones de usuario genéricos basados en sus funciones de trabajo.

Las Identificaciones de usuario deben unicamente identificar individuos esto quiere decir todo
sistema debe tener definidos los perfiles de usuario de acuerdo con la funcion y cargo de los

usuarios que acceden a él.
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El nivel de super usuario del sistemas Académico (siringuero) u otros sistemas de informacién se
consideren criticos debe tener un control dual, de tal forma que exista una supervision a las

actividades realizadas por el administrador del Sistema Académico (siringuero).

Toda la informacion del servidor del Sistema Académico (siringuero) y otras bases de datos son
consideradas critica o valiosa en tal sentido debe tener controles de acceso y sometida a procesos
de cifra miento para garantizar que no sea inapropiadamente descubierta, modificada, borrada o no
recuperable.

Antes de que un nuevo sistema se desarrolle o se adquiera, los directores, jefes de unidades, en
conjunto con el personal de seguridad informatica, deberan definir las especificaciones y

requerimientos de seguridad necesarios.

La seguridad debe ser implementada por disefiadores y desarrolladores del sistema desde el inicio

del proceso de disefio de sistemas hasta la conversion a un sistema en ejecucion.

Los ambientes de desarrollo de sistemas, pruebas y puesta en marcha deben permanecer separados
para su adecuada administracion, operacién, control y seguridad y en cada uno de ellos se instalaran

las herramientas necesarias para su administracion y operacion.
POLITICA 6
SEGURIDAD EN COMUNICACIONES

Las direcciones de URL (Localizador Uniforme de Recursos) internas, topologias, configuraciones
e informacion relacionada con el disefio de los sistemas de comunicacién, seguridad y computo de
la Unidad Sistemas Académicos, deberan ser considerados y tratados como informacion

confidencial.

La red de amplia cobertura geografica a nivel nacional e internacional debe estar dividida en forma
I6gica por diferentes segmentos de red, cada uno separado con controles de seguridad perimetral y

mecanismos de control de acceso.

Todas las conexiones a redes externas de tiempo real que accedan a lared interna de la U.A.P, debe

pasar a través de los sistemas de defensa electrénica que incluyen servicios de cifra miento y
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verificacion de datos, deteccion de ataques cibernéticos, deteccidon de intentos de intrusion,

administracion de permisos de circulacion y autenticacion de usuarios.

Los computadores de la Direccion de Informacion Académica los cuales se tienden a conectarse
de manera directa con computadores de entidades externas, estas deben suministrar y ser
supervisados que cuenten con conexiones seguras, y ademas previa autorizacion del personal de

seguridad informaética y/o la Unidad de Sistemas Académicos.

Toda informacion secreta y/o confidencial que se transmita por las redes de comunicacion de la

U.A.P. e Internet deber4 estar cifrada.
POLITICA 7
SEGURIDAD PARA USUARIOS TERCEROS

Cuando se requiera utilizar recursos informaticos u otros elementos de propiedad de instituciones
0 personas externas para el funcionamiento del Sistema Académico (siringuero) que no sean

propios de la U.A.P. y que deban ubicarse en sus instalaciones, 10s recursos seran.

Administrados y registrados por los personeros de la Unidad de Sistemas Académicos de la U.A.P.
Ilenando el siguiente formulario (DIA-USA-FOR-OOQI).

Los usuarios terceros tendran acceso al Sistema Académico (siringuero) y a otros Recursos
Informaéticos, que sean estrictamente necesarios para el cumplimiento de su funcion, servicios que
deben ser aprobados por quien sera el Jefe inmediato o coordinador. En todo caso debera llenar el
siguiente formulario (DIA-USA-FOR-OOI).

La conexidn entre los sistemas internos de la Unidad de Sistemas Académicos, y otros de terceros
debe ser aprobada y certificada por el personal de Seguridad Informatica y/o Unidad de Sistemas

Académico (siringuero) con el fin de no comprometer la seguridad de la informacion de la U.A.P.

Los equipos de usuarios terceros que deban estar conectados a la Red después de haber llenado el
siguiente formulario (DIA-USA-FOR-OOQI) se les informaran que deben cumplir con todas las

normas de seguridad informatica vigentes en la U.S.A. aprobado por las instancias superiores.
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Para interconectar las redes de la U.A.P. con las de terceros, los sistemas de comunicacion de
terceros deben cumplir con los requisitos establecidos por la Unidad de Sistemas Académicos
llenando el siguiente formulario (DIA-USA-FOR-OOI). La U.S.A. se reserva el derecho de
monitorear estos sistemas de terceros sin previo aviso para evaluar la seguridad de los mismos. La
U.S.A. se reserva el derecho de cancelar y terminar la conexion al Sistema Académico (siringuero)
de terceros que no cumplan con los requerimientos internos establecidos por la U.S.A, sin antes

realizando un correspondiente informe a instancias superiores.
POLITICAS8
SOFTWARE UTILIZADO Y SOFTWARE LIBRE

Todo software que utilice la U.A.P. ser adquirido de acuerdo con las normas vigentes y siguiendo

los procedimientos especificos de la Unidad de Sistemas Académicos o reglamentos internos.

Todo el software y/o sistemas de manejo de datos que utilice la U.S.A. dentro de la D.I.A. Ya sea
de Comunicacion o Académicas, debera contar con las técnicas mas avanzadas de la industria para

garantizar la integridad de los datos.

Debe existir una cultura informatica al interior de la Unidad de Sistemas Académicos que garantice
el conocimiento por parte de los funcionarios de las implicaciones que tiene el instalar software

pirata en las computadoras de la unidad.

Existira un inventario de las licencias de software oficial de la Unidad de Sistemas Académicos.
Que permita su adecuada administracién y control evitando posibles sanciones por instalacion de
software no licenciado. Debera existir una reglamentacion de uso para los productos de software

instalado en demostracion en los computadores de la U.S.A.

En el marco gubernamental, Bolivia es el Unico pais que cuenta con normativa que respalda la
migracion hacia el software libre, expresado en el articulo 77 de la Ley de Telecomunicaciones y
TIC (No. 164) y apoyado con la Resolucion No 034/2014 del X1I CONGRESO NACIONAL DE
UNIVERSIDADES.
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Es por tanto que el software libre esta permitido y debe usarse para la actualizacion constante del
software adecuando las aplicaciones al &mbito académico, investigativo, interaccion social y

extensién universitaria.
POLITICA9
ACTUALIZACION DE HARDWARE

Cualquier cambio que se requiera realizar en los equipos Servidores del Sistema Académico
(siringuero) y otros equipos de computo ubicado dentro de la Unidad de Sistemas académicos de
la U.A.P. (cambios de procesador, adicion de memoria o tarjetas, etc.) debe tener previamente una

evaluacion técnica y autorizacion de la Direccion de Informacion Académica y la misma unidad.

La reparacion técnica de los equipos, que implique la apertura de los mismos, Gnicamente puede

ser realizada por el personal autorizado.

Los equipos de microcomputadores (PC, servidores etc.) no deben moverse o reubicarse sin la
aprobacion previa de la Direccion de Informacion Académica y del Responsable de la Unidad de
Sistemas Académicos a través del llenado del formulario (DIA-USA-FOR-OOQI).

POLITICA 10
ALMACENAMIENTO Y RESPALDO

La informacion que es soportada por el Sistema académico (siringuero). Debera ser almacenada y
respaldada de acuerdo a instructivos de copia de seguridad de base de datos del sistema siringuero

implementado en la gestion de calidad.

Debe existir una definicion formal de las estrategias de generacién, retencién y rotacion de las

copias de respaldo.

La unidad de sistemas académicos definird la custodia de los respaldos del Sistema Académico
(siringuero) que se realizard externamente con una compariia especializada en este tema, para evitar

pérdidas, dafos, alteraciones y/o robos, etc.
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El almacenamiento de la informacion debera realizarse interna y/o externamente a la Unidad de
sistemas académicos, esto de acuerdo con la importancia de la informacion para el funcionamiento

correcto y la operacion del sistema.

La Unidad de Sistemas Académicos en conjunto con el responsable de seguridad informatica de

los sistemas definiran las estrategias a seguir para el respaldo de la informacion.
POLITICA 11
CONTINGENCIA

El administrador o responsable de la Unidad de Sistema Académico (siringuero). Debe crear,

preparar, actualizar periodicamente y probar en forma regular un plan de contingencia que

Permita al sistema académico Siringuero que las. Aplicaciones y comunicacion consideradas como
criticas o valiosas estar disponibles en el evento de un desastre de grandes proporciones como

incendio, terremoto, explosion, terrorismo, inundacion etc.

Se realizara el respaldo de acuerdo a instructivos de copia de seguridad de base de datos del sistema

siringuero implementado en la gestion de calidad.
POLITICA 12
AUDITORIA

Todos los sistemas automaticos que operen y administren informacion sensitiva, valiosa o critica
para la U.S.A, como son D.I.A, otros sistemas de informacion, sistemas operativos, sistemas de
bases de datos y telecomunicaciones deben generar pistas (adicion, modificacién, borrado) de

auditoria.

Todos los archivos a ser auditados deben proporcionar suficiente informacion para apoyar el

monitoreo, control y auditorias.

Todos los archivos de auditorias de los diferentes sistemas deben preservarse por periodos

definidos segun su criticidad y de acuerdo a las exigencias legales para cada caso.
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Todos los archivos de auditorias deben ser custodiados en forma segura para que no puedan ser
modificados y para que puedan ser leidos Unicamente por personas autorizadas; los usuarios que
no estén autorizados deben solicitarlos a la Unidad de Sistemas académicos previa autorizacion de

la autoridad competente de la suministracion y/o administracion y custodia.

Todas las computadoras de la unidad de Sistemas Académicos (siringuero) deben estar
sincronizados y tener la fecha y hora exacta para que el registro en la auditoria interna o externa

sea correcto.
POLITICA 13
SEGURIDAD FISICA

La unidad de sistemas académicos (siringuero), debera contar con los mecanismos de control de
acceso hacia los servidores del Sistema académico (siringuero), sistemas de base de datos, y otras
aplicaciones tales como puertas de seguridad, sistemas de seguridad a través de sistema de alarmas
y circuitos cerrados con cdmaras de seguridad en las dependencias que la Unidad de Sistemas

Académicos considere criticas.

Las instalaciones donde se alojen los equipos servidores, equipos de computo, telecomunicaciones
deben estar completamente cerrados y aislados de las circulaciones de funcionarios. Las puertas y
las ventanas deben contener Ilaves no vulnerables a personas maliciosos, de la misma manera deben
estar completamente acondicionadas los cuales puedan generar temperaturas apropiadas para el

funcionamiento adecuado de los equipos de computo o servidores.

Los visitantes hacia la Unidad de Sistemas Académicos de la U.A.P. deben ser escoltados durante
todo el tiempo por un personal de Seguridad Informética autorizado, asesor o funcionario. Esto

significa que se requiere de un escolta tan pronto como un visitante entra a la

Unidad de Sistemas Académicos y hasta que este mismo visitante sale de la misma controlada.
Todos los visitantes requieren una escolta incluyendo administrativos, antiguos empleados,

docentes, miembros de la familia del trabajador, personal de apoyo, consultores, estudiantes etc.

Siempre que un personal de la Unidad de Sistemas Académicos. Se dé cuenta que un visitante no

estd debidamente escoltado y se encuentra dentro de la Unidad de Sistemas Académicos de la
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U.A.P, el visitante debe ser inmediatamente cuestionado acerca de su proposito de encontrarse en
esta area restringida e informar a las responsables de la Seguridad Informatica y/o responsable de
la Unidad de Sistemas Académicos, y esta situacion debe ser documentada para posteriores

percances.

La Unidad de Sistemas, unidades de archivos, tramites académicos o areas que la Unidad de
Sistemas Académicos considere criticas, deben ser lugares de acceso restringido y cualquier
persona que ingrese a ellos deberd registrar el motivo del ingreso y estar acompariada
permanentemente por un personal de la Unidad o Areas que trabajan cotidianamente en estos

lugares.

Toda persona que se encuentre trabajando dentro de la Unidad de Sistemas Académicos debera

portar su identificacion en un lugar visible.

En la Unidad de Sistemas Académicos. El responsable de la unidad si considera criticas debera

equipar con elementos de control de incendio, inundacién, camaras de videos y alarmas.

Las areas de la Unidad de sistemas Académicos que el Responsable. Considere criticas deberan

estar demarcados con zonas de circulacion y zonas restringidas.

Las centrales de conexidn o centros de cableado deben ser catalogados como zonas de alto riesgo,

con limitacién y control de acceso.

Todas las personas externas y/o funcionarios de la U.A.P., etc. Visitantes a las Oficinas de la
Unidad de Sistemas Académicos e instalaciones de los servidores de bases de datos y otras
aplicaciones deben mostrar identificacion con fotografia y firmar antes de obtener el acceso a estas
areas restringidas controladas por el responsable de la unidad y/o el responsable de Seguridad

Informatica.

Los equipos de microcomputadores de la Unidad de Sistemas Académicos (PC, servidores, equipos
de comunicaciones, entre otros) no deben moverse o reubicarse sin la aprobacion previa, de los

personeros de la Unidad de Sistemas Académicos.

Los particulares en general, entre ellos, los familiares de los funcionarios de la unidad de sistemas

académicos., no estan autorizados para utilizar los recursos informaticos de la U.S.A.
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POLITICA 14
ESCRITORIOS LIMPIOS

Todos los escritorios 0 mesas de trabajo deben permanecer limpios para proteger documentos en
papel y dispositivos de almacenamiento de informacion, almacenados y manipulados en estaciones
de trabajo (escritorio, oficina, etc.) como CD, USB memoria etc. con fin de reducir los riesgos,

alteracion y dafio de la informacidn durante el horario normal de trabajo y fuera del mismo.
POLITICA 15
ADMINISTRACION DE LA SEGURIDAD

Las pruebas de intrusion desde la red interna o externa, estan totalmente prohibidas solo se
autorizara el permiso a través del responsable de la Unidad de Sistemas Académicos, en el caso se
encuentre personas tomando control de las sesiones sobre las terminales, este capturando
informacion sensible y si son detectados vulnerando la red interna o externa, y usando las siguientes

herramientas seran notificados y enviados a las autoridades pertinentes el caso:
Modem ADSL 1024 Kbps ISA ISP Server

Escaner de puertos y servicios

Escaner de Vulnerabilidades de Red

Injection SQL, Sniffer.

Escéner de Vulnerabilidades Web

Escéner de Vulnerabilidades BB.DD

Otras Herramientas de Hacking.

La evaluacion de riesgos de seguridad para los sistemas de informacion y los Recursos Informaticos
se debe ejecutar al menos una vez cada mes. Todas las mejoras, actualizaciones, conversiones y

cambios relativos asociados con estos recursos deben ser precedidos por una evaluacion del riesgo.
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Cualquier brecha de seguridad o sospecha en la mala utilizacion en el Internet, la red corporativa
o Intranet, los recursos informaticos de cualquier nivel (local o corporativo) debera ser comunicada
por el funcionario que la detecta, en forma inmediata y confidencial al responsable de la Unidad

de Sistemas Académicos. O responsable de Seguridad Informatica.

Los funcionarios administrativos, docentes, estudiantes y el personal de apoyo de la U.A.P. que
realicen las labores de administracion del recurso informéatico son responsables por la
implementacion, permanencia y administracion de los controles sobre los Recursos
Computacionales. La implementacion debe ser consistente con las practicas establecidas por

Unidad de Sistemas Académicos y responsable de Seguridad Informatica.

El responsable de Seguridad Informatica divulgard, las politicas, estandares y procedimientos en
materia de seguridad informatica. Efectuara el seguimiento al cumplimiento de las politicas de
seguridad y reportara a la direccion correspondiente, los casos de incumplimiento con copia a las
Unidades de Sistema Académicos.

POLITICA 16
SEGURIDAD EN EL ACCESO AL SISTEMA SIRINGUERO

Es la primera linea de defensa para la mayoria de los sistemas computarizados, permitiendo
prevenir el ingreso de personas no autorizadas. Es la base para el control de acceso y para el

seguimiento de las actividades de los usuarios.

A continuacion se detalla las diferentes partes implicadas en garantizar la seguridad de la

informacién del Sistema Académico (siringuero).
Identificacion de usuarios.

Es la clave que permite a un usuario acceder de forma individual al Sistema Académico
(siringuero). Cada identificador de usuario esta asignado a una persona, que es responsable de las
actividades realizadas por él. El identificador de usuario se asigna a una persona para facilitarle el

acceso al Sistema Académico (siringuero).
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Utiliza un método de Identificacién Unica, que permita al usuario realizar los procesos de
identificacion y autenticacion una sola vez, en la primera conexion al Sistema Académico

(siringuero).

Dedicar un sistema a las funciones de control de seguridad, de modo que antes de permitir el acceso
del usuario al Sistema Académico (siringuero), se verifique una sola vez su identidad y

autorizaciones de acceso. Este Sistema es gestionado por el Responsable de la U.S.A.
Autorizacion de Usuarios.

El acceso de cada usuario al Sistema Académico (siringuero) para los trabajadores administrativos
tales como directores, coordinadores, auxiliares de técnicos. Tiene que hacer una solicitud a la
D.LLA. y luego derivado a la U.S.A. para asignarle un usuario en el sistema. Hay definido un
formulario (DIA-USA-FOR-009), para autorizar la inclusion de nuevos identificadores de usuarios

y contrasefias en el sistema Académico (siringuero).

El acceso de cada usuario al Sistema Académico (siringuero) para los docentes y estudiantes.
Tienen que apersonarse a la Unidad de Informaciones. Hay definido un procedimiento, para
autorizar la inclusién de nuevos identificadores de usuarios y contrasefias en el Sistema Académico

(siringuero).
Eliminacion de Usuarios.

En caso de terminacién de la necesidad de uso del Sistema Académico (siringuero) por razones de
abandono a la Universidad Amazénica de Pando o caducacion de acceso al sistema, hay definido
un formulario (DIA-USA-FOR-009), para la eliminacion o baja de usuarios. El director o
inmediato superior del usuario es responsable de comunicar al responsable de la unidad de sistemas
académicos las condiciones de que son motivo dicha eliminacion. Esto es para prevenir el acceso
de un usuario al Sistema Académico (siringuero), inmediatamente después de la comunicacion de
su director o responsable. Un identificador de usuario eliminado, no se volvera a asignar a ninguna

otra persona en el futuro.
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Control de contrasefas.

El acceso a la informacién sensible del Sistema Académico (siringuero), aplicaciones y sistemas
informaticos estid regulada contra accesos no autorizados, requiriéndose, dentro del &mbito

informatico el uso de una clave de usuario y una contrasefia para poder acceder a ella.
La contrasefia no podra ser vista en ningln momento y en ningun sistema.

La contrasefia debera ser una combinacion de letras mayuUsculas, mindsculas, nimeros y simbolos

no relacionada con ningun dato de caracter personal.
La contrasefia debe tener una longitud minima de 8 caracteres y 12 maxima.

No empezar ni terminar con un numero, no tener mas de tres caracteres consecutivos idénticos, en

cualquier posicion, a los de una contrasefia usada anteriormente.
No contener el usuario, como parte de la contrasefia.

Ser cambiada, al menos, cada 120 dias para usuarios generales como ser estudiantes y cada 30 dias
para usuarios que tengan algun tipo de privilegio o autoridad. Tiene que haber instalado un control

que informe a los usuarios cuando su contrasefia tenga que ser cambiada.

No ser reutilizada hasta después de, al menos, 12 cambios. El sistema Académico (siringuero)

rechazara las contrasefias que no cumplan la normativa del control de contrasefias.
Restauracion o cambio de contrasefias.

Hay definido un formulario (DIA-USA-FOR-OOI) para asegurar la restauracion o cambio de
contrasefia, por pérdida u olvido de la anterior o cuando se sospeche que es conocida por otra
persona. El formulario incluye la identificacion positiva del solicitante, en caso contrario, el envio
de la nueva contrasefia al director, responsable o inmediato superior del usuario. Este proceso es
automatizado para favorecer la gestion de la contrasefia por el propio usuario o su director
inmediato. Tanto la solicitud como la respuesta se realizan a través del formulario (DIA-USA-
FOR-009).
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En el caso de Directores de Areas, administrativos, coordinadores etc. El/la administradora del
sistema Académico (siringuero) es la encargada de restaurar o cambiar de contrasefias para los

casos en los que a los usuarios se les haya olvidado.

Para los docentes y estudiantes pueden realizar también el cambio de contrasefias solicitando a la

unidad de informacién académica.
Autorizaciones de acceso:

La autorizacion de acceso tiene que ser verificada mediante un identificador de usuario y
contrasefa validos. Lina vez verificada la identidad del usuario que esta accediendo, no debe haber

restricciones para establecer la conexion, salvo las propias de la sesion o servicio.
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ANEXO G

SITIO WEB DESARROLLADO PARA LA DIRECCION DE

ACADEMICA

INFORMACION

Cabe mencionar que la misma no esta en funcionamiento por de algunos percances que se

presentaron.

€ C | ® 1921683175,

ESCALAFON DOCENTE

< C | @ 1521683175,

Enlaces

DIRECCION DE
INFORMACION ACADEMICA

e
INFORMACION ACADEMICA

ISTORIA OBJETIVO Y MISION

EXAMPLE PAGES

Ahora las claves de acceso
al Sistema Siringuero son
mas complejas y seguras,
brindando confiabilidad
los usuarios en general

La;
coadyuva
periodica de las claves

para los administrativos,

eguridad
la renovacion

estudiantes y docentes de

Claves Aecesos Wi Seguros

PROCEDIMIENTOS

HISTORIA OBJETIVO Y MISION

7 Wiy

PRESENTACION

Reportes con Grificos Estadisticas

La Diveccién de Informacion Académica dependiente del Vicemectorado es la instancia que & &
prosta servicios de apoyo logistico y administrativo de toda

Informackén que se leva a cabo en la Universidad Amazénica de Pando. En este sentido optimizamos
fuestros. servicios, biindando un servicio cordial, eficaz y eficients @ nuestios usuarios. Comunidad
Universitaria y Comunidad en general, que son la razén de ser de nuestra direccion. Asimismo somos
e enle oficial en ta enlrega y cetificacion de informacion académica de esta casa superior de esludios
Cuatro unidades son las que coadyuvan en la mejora del servicio, los cuales son: Unidad de Tramites y
Recistros (UTR). Unidad de Archivo Académico Universitario (UAAU). Unidad de Informaciones (UI) &

oimcccion or A HISTORA OBJETVO Y M

MISON VEION Y

osETvD

Procedimientos Bajo ISO 9001

Univeridad Amasboies de

ESTRUCTURA EXAMPLE PA(

Ahora los reportes académicos
incorporan graficos estadisti-
cos, haciendo que la impresion
sea mas elegante para toma de
decisiones ejecutivas
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ANEXO H

FORMULARIO MODIFICACION DE RETROCESO DE FASES DE
EVALUACIONES DE LAS ASIGNATURAS.

FORMULARIO

Cédigo: DIA-UI-FOR-006 !

RETROCESO DE FASE DE | Yesonve
LAS ASIGNATURAS | Viscn 01509

| Paginaldel
ESTE FORMULARIO ESTA DESTINADO A MODIFICAR LAS FASES DE LAS =
EVALUACIONES DE LAS ASIGNATURAS
DATOS DEL /LA DOCENTE e EU
; X Chanlos Mandbzy Ulcna
Nombres y Apellidos: BRI ]
Programa : dDznectH2
Asignatura ffE—VMﬂ‘i&V‘t—Oz’ Jﬁo'fex'fefmézr ....................
30 de SeolScwbre 2olb
Fecha q
DETALLE DE LOS SERVICIOS REALIZADOS POR EL / LA DOCENTE
(] REGULAR | O RrecuLar
EVALUACION (] \psA DE EXAMEN | FASEACTUAL (] pveraNciA
| (] CURSO DE TEMPORADA | k]  PRE-CERRADA
| 1
DETALLE DE LOS SERVICIOS SOLICITADOS POR EL / LA DOCENTE
: (] REGULAR
| MODIFICACION DE S
LA FASE (] 2°INSTANCIA
(¥}  PRE-CERRADA

Responsable Unidad de
Informaciones

LAS



ANEXO |

DESARROLLO DE ACTIVIDADES REALIZADAS EN EL RED ACTUAL DE LA
DIRECCION DE INFORMACION ACADEMICA

Direcciones IP asignadas a las computadoras de la Direccion de Informacion Académica se muestra

en la siguiente tabla:

192.168.3.153 YESSENIA VELASCO AMASIFUEN

192.168.3.148 ING. FREDDY MORALES BLANCO

192.168.3.154 YOSEL JUTINIANO SALVATIERRA

192.168.3.152 ALVARO MENDOZA SALAS

192.168.3.250 ROGELIA AJNO BLANCO

192.168.3.147 MARCO MONTEVILLA RUIZ

X XXX SISTEMA SIRINGUERO BD

X XXX SISTEMA SIRINGUERO APLICACION

192.168.x.x (LAN) FIREWALL

x.X.X.X (WAN)

192.168.3.160 LIC.DANIELA NAKASHIMA

192.168.3.137 LIC.ANAHI STEFANY VALLEJOS
ACOSTA

192.168.3.145 ALEXANDRA MENDOZA CRESPO

192.168.3.162 VENTANILLA1

192.168.3.161 VENTANILLAZ2
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192.168.3.172 LIC. GUILLERMINA SUAREZ NOZA

192.168.3.167 KEVIN RASHID NAJAYA MOLINA
192.168.3.171 HAILIN VON BOEDT G.
192.168.3.169 DYRCY CONDORI MELINA
192.168.3.170 VIVIANA BEYUMA GARCIA
192.168.3.77 MARCO ANTONIO CANEDO ROJAS
192.168.3.168 DYRCCE MICAELA HEREDIA
PACHECO
192.168.3.152 MSC.LIC. JUAN CARLOS HUANCA
GUANCA
192.168.3.146 LIC. LORENA CALIZAYA LEDEZMA
192.168.3.158 NARDA RISELY GUARI MEJIA
192.168.3.150 SISTEMA DE COLA

Del mismo modo cabe mencionar que la direccion de informacion académica no cuenta con
cableado estructurado, de toda forma se realizo el etiquetado de los cables para asi tener un mejor

control.

Busa-u6 YESSENIA VELASCO AMASIFUEN
Busa-u7 ING. FREDDY MORALES BLANCO
Busa-ul3 YOSEL JUTINIANO SALVATIERRA
Busa-ul4 ALVARO MENDOZA SALAS

Busa-uls UNIDAD DE TRAMITES Y REGISTROS
Busa-ul6 UNIDAD DE ARCHIVOS ACADEMICOS
Busa-ul7 FIREWALL CISCO
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Busa-ul8
Busa-ul9
Busa-u20
Busa-ul9

Butr-ul
Butr-u2
Butr-u3
Butr-u4
Butr-us
Butr-u8
Butr-u9

Buaa-ul
Buaa-u2
Buaa-u3
Buaa-ud
Buaa-u5
Buaa-u6

Buaa-u7

Bdia-ul
Bdia-u2
Bdia-u3
Bdia-u4
Bdia-u5

ROGELIA AJNO BLANCO

MARCO MONTEVILLA RUIZ
SISTEMA SIRINGUERO BD
SISTEMA SIRINGUERO APLICACION

LIC. DANIELA NAKASHIMA

LIC. ANAHI STEFANY VALLEJOS ACOSTA
ALEXANDRA MENDOZA CRESPO
VENTANILLA1

VENTANILLA2

CONMUTADOR CAJA

CERTIFICADOS

LIC. GUILLERMINA SUAREZ NOZA
KEVIN RASHID NAJAYA MOLINA
HAILIN VON BOEDT G.

DYRCY CONDORI MELINA

VIVIANA BEYUMA GARCIA

MARCO ANTONIO CANEDO ROJAS
DYRCCE MICAELA HEREDIA PACHECO

NARDA RISELY GUARI MEJIA

LIC. LORENA CALIZAYA LEDEZMA
MSC.LIC. JUAN CARLOS HUANCA GUANCA
CONMUTADOR CAJA

SISTEMA DE COLA
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