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RESUMEN

El trabajo Dirigido Titulado: “Administracion de la Red de Datos y Sistema de Video vigilancia
del SISU, Universidad Amazonica de Pando", aborda la ineficiencia en la gestion de la red de datos
y video vigilancia, afectando la conectividad y seguridad de equipos y usuarios. El objetivo
principal es mejorar estas areas mediante la metodologia Top Down y tecnologia MESH,
enfocandose en la identificacion precisa de necesidades, disefio de soluciones integrales, y
establecimiento de un sistema de monitoreo continuo. Los resultados muestran una gestion
eficiente, cumpliendo con los objetivos de conectividad y seguridad. Se implementaron soluciones
como la red MESH inalambrica y segmentacion de red en VLANSs, mejorando la administracion y
seguridad. Ademas, se elaboré un plan de implementacion detallado y se recomendé capacitacion
de usuarios, backups periédicos, renovacion de equipos, protocolos de seguridad, y apoyo
presupuestario para la sostenibilidad.

Palabras clave: red de datos, sistema de video vigilancia, MESH, VLANS, metodologia Top

Down, monitoreo, SISU.



ABSTRACT

The Directed Work Titled: “Management of the Data Network and Video Surveillance System of
the SISU, Universidad Amazonica de Pando", addresses the inefficiency in the management of the
data and video surveillance network, affecting the connectivity and security of equipment and
users. The main objective is to improve these areas through the Top Down methodology and MESH
technology, focusing on the precise identification of needs, design of comprehensive solutions, and
establishment of a continuous monitoring system. The results show efficient management, meeting
the objectives connectivity and security. Solutions such as the wireless MESH network and
network segmentation into VLANSs were implemented, improving administration and security. In
addition, a detailed implementation plan was prepared and user training, periodic backups,

equipment renewal, protocols were recommended. security, and budget support for sustainability.

Keywords: data network, video surveillance system, MESH, VLANSs, Top Down methodology,
monitoring, SISU.
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CAPITULO |

MARCO INTRODUCTORIO



1.1. INTRODUCCION

El Sistema Integral Social Universitario (SISU) ubicado en el Campus Universitario San Pedro
presenta deficiencias y tienen diversos efectos negativos. La falta de estandarizacién en la red
dificulta su administracion y mantenimiento, lo que a su vez genera quejas de los usuarios
debido al servicio deficiente de la red y la conexidn a Internet. Ademas, la falta de un sistema
de monitoreo y control adecuado ha llevado al deterioro y pérdida de equipamiento. Los
retrasos en la prevencion de incidencias y deteccion de problemas disminuyen la eficiencia en
la resolucion de conflictos, y existe un riesgo para la seguridad de los datos, lo que podria
ocasionar la pérdida o filtracion de informacién sensible. Por ultimo, las limitaciones
tecnologicas y la falta de recursos apropiados han causado retrasos en los procesos académicos

y administrativos.

Ante esta situacion, es necesario mejorar la administracion de la red de datos y el sistema de
video vigilancia en el SISU del campus universitario San Pedro de la Universidad Amazonica
de Pando. Para lograrlo, se propone utilizar la metodologia de redes de datos Top Down, que
permite identificar las necesidades y requisitos de los usuarios y la infraestructura de red y
video vigilancia. A partir de esta informacién, se disefiara una solucion integral que mejore la
conectividad, proteja los equipos y garantice la seguridad de los usuarios.

El proceso incluira el desarrollo de un plan de implementacion detallado, que establecera los
cronogramas, responsabilidades y recursos necesarios para llevar a cabo la solucion disefiada.
la implementacion se realizard de manera que se minimicen las interrupciones en las
operaciones del SISU. Una vez implementada la solucién, se establecera un sistema de
monitoreo continuo para identificar y corregir rapidamente cualquier problema o ineficiencia

que pueda surgir.
1.2. ANTECEDENTES
La Universidad Amazonica de Pando (UAP) fue creada en 1984 y ha experimentado un

crecimiento significativo desde entonces. Comenzé oficialmente en 1993 con las carreras de

Licenciatura en Biologia y Licenciatura en Enfermeria. Posteriormente, se han agregado



programas académicos adicionales, como Ingenieria Agroforestal, Derecho con mencién en
derecho ambiental, Construccion Civil, Pesca y Acuicultura, e Ingenieria Informética. La
creacion de estas nuevas carreras conto con la aprobacion del Honorable Consejo Universitario
y la Il Reunion Académica Nacional del Sistema de Universidades. En afios posteriores, se
agregaron programas en Ciencias Econdmicas y Financieras, Fisioterapia, Ciencias de la
Comunicacién Social, Trabajo Social, Ingenieria Civil, Ingenieria en Tecnologia de la Madera,
Turismo Sostenible y Administracién de Empresas. La UAP ha enfrentado desafios y ha
buscado fortalecerse para convertirse en una institucibn moderna, creativa, innovadora,
transparente y participativa. Se ha promovido una cultura institucional que busca el avance y
la transformacion estructural de la universidad. EI compromiso de las autoridades académicas,
el equipo de gestion, el cogobierno docente estudiantil y el sector administrativo ha sido
fundamental para el desarrollo y éxito de la UAP. Se busca la participacion de toda la
comunidad universitaria en el proceso de transformacion y refundacion de la universidad, con
el objetivo de construir una institucién de educacién superior responsable y compartida por
todos sus miembros. La UAP se ha propuesto fortalecer todas las areas académicas para
responder a las necesidades y expectativas del contexto econémico y social de la region y el
pais.

1.3. ESTADO DE ARTE

Se ha revisado el proyecto de grado titulado "Estudio de comportamiento de la velocidad de
datos a través de la implementacién de fibra dptica y UTP CAT6 en el Campus Universitario
de la Universidad Amazoénica de Pando", el cual aborda la necesidad de contar con redes de
datos eficientes en el ambito universitario debido al avance tecnolégico y la demanda generada.
En la Universidad Amazonica de Pando, se ha identificado que las unidades y direcciones
ubicadas en las torres A'y B del Campus Universitario estan interconectadas mediante una red
inaldmbrica que no cumple con los estdndares necesarios para un buen funcionamiento. Esto
ha resultado en cortes en la conexidn y una deficiencia en la velocidad de transmision de datos,
lo cual afecta tanto las actividades laborales como académicas. En este contexto otro trabajo de
investigacion llevada a cabo por los Ingenieros Erin Boris Valdivia Balderrama y José Alex

tiene como objetivo estudiar el comportamiento de la velocidad de datos a través de la



implementacion de fibra éptica y UTP CAT6 en el Campus Universitario de la Universidad
Amazonica de Pando. La investigacion busca mejorar la calidad de la tecnologia utilizada en
las redes de datos, y administrar de manera adecuada el acceso a internet. Los resultados
obtenidos a partir de la implementacién de la red de datos por cable UTP CAT6 vy la posterior
prueba de velocidad de transferencia de datos son de gran importancia para la comunidad
universitaria de la UAP, contribuyendo asi a elevar la calidad de la educacién y el trabajo en la
Universidad Amazonica de Pando.(Erin Boris Valdivia Balderrama & José Alex Sirigua
Rengel, 2021)

Otro proyecto de grado que se ha revisado cuyo titulo es: “Disefio de una red MESH
inaldmbrica para el campus de la Universidad Amazonica de Pando” desarrollado por el
ingeniero Rudy Quispe Huanca (2021), tiene como objetivo mejorar la conectividad en todas
las &reas del campus universitario de la Universidad Amazénica de Pando, lo que a su vez
mejora la calidad de la experiencia de acceso a internet para estudiantes, docentes y
administrativos. Los resultados de la investigacion, incluyen un prototipo funcional de la red
MESH inaldmbrica disefiada, que demostrd ventajas competitivas en términos de velocidad y
cobertura de la red en comparacion con la infraestructura VLANS anterior. La puesta en marcha
de la implementacion de la red MESH. En resumen, esta investigacion proporciona una
solucion efectiva para mejorar la conectividad inalambrica en el campus universitario de la
Universidad Amazdnica de Pando.(Rudy H. Q., 2021)

Asi mismo se ha revisado el proyecto de grado, titulado “Disefo de la red multiservicios del
hospital de atencion integral del adulto mayor de la Ciudad de Quito”, el cual presenta
deficiencias en su red de servicios, como la falta de escalabilidad y la carencia de equipos
adecuados para adaptarse a nuevos servicios. La necesidad de contar con una red multiservicios
que cumpla con los requerimientos de trafico de datos es crucial para garantizar el correcto
funcionamiento e integracion de los servicios en el hospital, tales como intranet,
videoconferencias, proteccion de datos (firewall) y telefonia IP. Este trabajo de investigacion,
desarrollado por Ama guafia Fernandez y Oscar Vladimir Iglesias Jiménez (2023), tiene como
objetivo disefiar una red multiservicios que proporcione una solucion integral a las necesidades

de tecnologias de la informacion de la institucion. Los resultados de la investigacion concluyen



que una red que incluya servicios propuestos como Wireless, telefonia IP, videoconferencia,
un cableado estructurado que cumpla con la normativa para centros de salud, y equipos de alto
rendimiento capaces de soportar nuevas actualizaciones, cumple con los requerimientos de
trafico de datos para el hospital y satisface la creciente demanda de puntos de conexién debido

al aumento de usuarios en el centro hospitalario.(Maria Fernanda Ama guafia Fernandez, 2023)

1.4. DESCRIPCION DEL PROBLEMA

La falta de una administracion adecuada y un sistema de seguridad del SISU, puede resultar en
una conectividad deficiente y vulnerabilidades en la proteccion de datos, poniendo en riesgo la
eficiencia y confidencialidad de los procesos administrativos, Sumado a esto, no cuenta con
conexidn a internet. Estas deficiencias provocan dificultades que afectan a los usuarios y tienen
un impacto negativo en los procesos académicos y administrativos del SISU. El principal
problema causa identificados son: Las limitaciones en el acceso al servicio de internet, lo que
restringe las oportunidades de investigacion y comunicacion entre los miembros del SISU.
Carencia de una estructura de red de datos adecuada, lo que obstaculiza la gestion y
transferencia de informacion. Inexistencia de un sistema de monitoreo de seguridad y control
en la red de datos, lo que incrementa la vulnerabilidad de la institucion frente a posibles
amenazas (robos, asaltos). Como resultado de estos problemas causa, se describe los problemas
efectos tales como: Falta de estandarizacion en la red, lo que dificulta su administracion y
mantenimiento. Quejas de usuarios debido al servicio deficiente brindado por la red y la
conexion a internet. Deterioro y pérdida de equipamiento por falta de sistema de monitoreo y
control adecuado. Retrasos en la prevencion de incidencias y deteccion de problemas, lo que
disminuye la eficiencia en la resolucion de conflictos. Riesgo para la seguridad de los datos, lo
que puede ocasionar la pérdida o filtracion de informacion sensible. Retrasos en los procesos
académicos y administrativos a causa de las limitaciones tecnoldgicas y la falta de recursos
apropiados.

El problema principal radica en:

La gestion actual de la red de datos y el sistema de video vigilancia en el SISU del Campus
Universitario San Pedro de la Universidad Amazonica de Pando es ineficiente, lo cual provoca

deficiencias en la conectividad, la seguridad de los equipos y los usuarios.



1.5. OBJETIVOS

151

. Objetivo General

Administrar eficientemente la red de datos y el sistema de video vigilancia en el SISU del

Campus Universitario San Pedro de la Universidad Amazonica de Pando, utilizando la

metodologia de redes de datos Top Down con tecnologia de red en malla MESH para mejorar

la conectividad, proteger los equipos y garantizar la seguridad de los usuarios.

15.2
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. Objetivos Especificos

Identificar necesidades y requisitos de los usuarios y de la infraestructura de red y de
video vigilancia, destacando las areas de mejora en términos de conectividad y
seguridad.

Disefar una solucion integral de la red de datos y el sistema de video vigilancia en el
marco de la metodologia Top Down para mejorar la administracion.

Disefiar e Implementar la red con tecnologia en malla MESH inalambrica para lograr
una conectividad 6ptima y una cobertura eficiente en el SISU.

Desarrollar un plan de implementacion detallado para la solucion disefiada, que incluya
cronogramas, responsabilidades y recursos necesarios.

Establecer un sistema de monitoreo continuo para la red de datos y el sistema de video
vigilancia para identificar y corregir rpidamente cualquier problema o ineficiencia que

pueda surgir, y realizar ajustes a la solucién segun sea necesario.

1.6. JUSTIFICACION

La justificacidn social del trabajo dirigido es la siguiente:

v Acceso equitativo a la informacion: Al mejorar la conectividad, se garantiza que los

estudiantes y el personal administrativo del SISU, tengan un acceso ininterrumpido y de
alta calidad a las plataformas y recursos, lo que puede contribuir a la gestion eficiente.

v/ Seguridad y privacidad de los usuarios: Lo cual proporcionard una seguridad mejorada

para los usuarios de la red, protegiendo su informacion personal y académica.



Ambiente seguro en el campus: El sistema de video vigilancia ayudara a mantener la
seguridad fisica en el campus, contribuyendo a un ambiente seguro y propicio.

Eficiencia en la gestion de recursos universitarios: La administracion eficiente de la red
de datos y del sistema de video vigilancia puede llevar a ahorros significativos en términos

de tiempo y recursos.

La justificacién econdmica del trabajo dirigido es la siguiente:

Optimizacion de recursos: La gestion eficiente de la red de datos y el sistema de video
vigilancia puede llevar a ahorros en costos de mantenimiento, interrupciones del servicio,
reparaciones costosas que son significativos para la Universidad. Con una administracion
adecuada, los problemas de la red se pueden detectar y solucionar de manera mas rapida
y eficiente, evitando reparaciones costosas.

Proteccion de la inversion en equipos: Un sistema de video vigilancia eficiente puede
contribuir a la seguridad del SISU y a la proteccién de los equipos e instalaciones. Esto
puede prolongar la vida dtil de estos activos, reduciendo la necesidad de reemplazos

costosos.

La justificacion técnica del trabajo dirigido es el siguiente:

Adoptar la metodologia Top Down: Esta metodologia se basa en entender las necesidades
de la organizacion antes de disefiar e implementar la red. Este enfoque permite asegurar
que la red y los sistemas de video vigilancia estén disefiados para cumplir con los
requerimientos especificos del SISU, resultando en una infraestructura de tecnologia e
informacion mas eficiente y efectiva.

Mejora de la eficiencia de la red: La optimizacién de la red de datos puede resultar en un
rendimiento de red mejorado, lo que puede mejorar la conectividad para todos los
usuarios. Este incremento en la eficiencia puede llevar a una mayor satisfaccion del
usuario y a un uso mas efectivo de la infraestructura de tecnologia e informacion.

Mejora del sistema de video vigilancia: En el entorno, monitorear areas sensibles, proteger
a pacientes y personal médico, registrar eventos relevantes, controlar el acceso,

protegiendo al SISU de posibles robos o pérdida de equipos.



v Mejora de la infraestructura tecnologica del SISU: Permite utilizar equipos y sistemas
mas modernos y eficientes, ayudard a mantener el SISU al dia con los Ultimos avances

en tecnologia de redes en el entorno digital en constante evolucion.

1.7. METODOLOGIA Y HERRAMIENTA UTILIZADAS

Se ha utilizado la metodologia Top Down, esta metodologia de administracion de redes donde

se identificaron las necesidades. A partir de ahi, se disefian las soluciones técnicas para

satisfacer esas necesidades.(Elena Limones, 2021)

Esta metodologia se divide en cinco etapas:

Tabla 1

Metodologia y herramientas utilizadas

ETAPAS DESCRIPCION TECNICAS HERRAMIENTA PRODUCTO
Identificar necesidades y
ANALISIS | requisitos de usuarios e Entrevistas y Google Forms, Documento de
DE infraestructura existente | Encuestas Google docs. analisis de
REQUERI | para mejorar requerimiento
MIENTOS | conectividad y seguridad
DISENO | Definir la estructura
DE LA l6gica y fisica de la red Disefio ldgicoy | Cisco Packet Disefio de red,
RED de datos y video fisico. Tracer, GNS3, planos de red y
FISICAY | vigilancia considerando EdrawMax. ubicaciones  de
LOGICA | topologia, dispositivos, camara
distribucién de cAmaras
PRUEBA, Realizar pruebas de
IMPLEME | conectividad del
NTACION | cableado, comunicacion | Pruebas de red, | Tester de red, PC, Red de datos,
Y entre equipos, comunicaciény | SmartPSS sistema de video
DOCUMEN | funcionamiento de camaras. vigilancia,
TACION camaras. Documentar e documentacion
implementar la red
disefiada
Monitorear rendimiento
MONITOR | continuo de la red de
EOE datos y video vigilancia. | Monitoreo, PC, Tester de red, | Monitoreo del
IMPLEME | Optimizar y ajustar para | pruebasy Software Unifi sistema de video
NTACION | confiabilidad. analisis de red vigilancia y red de
DE LA datos
RED




1.8. ALCANCES

Los alcances del trabajo dirigido:

> Analisis de los requisitos actuales: Se realizd una evaluacion detallada de la
situacion actual de la red de datos y el sistema de video vigilancia del SISU en el
campus universitario San Pedro de la Universidad Amazonica de Pando.

> Disefio e implementacion de una red fisica y ldgica, incluyendo un sistema de video
vigilancia Se utilizé la metodologia Top Down para disefiar la red y el sistema de
video vigilancia. El disefio incluird una estructura de cableado estructurado cat6 y
una administracion de red para garantizar una conectividad éptima en el SISU

> Disefio e implementacion de red en malla MESH: Se configuro los puntos de acceso
y la optimizacion de los enlaces inalambricos para garantizar una comunicacion
estable y confiable. Para mejorar la cobertura y la redundancia en la conectividad
de la red, en puntos estratégicos del SISU.

> Pruebas y ajustes: Se hizo las pruebas exhaustivas del sistema después de la
implementacién para garantizar su funcionamiento segun lo previsto. Cualquier
ajuste necesario en base a los resultados de estas pruebas también estara dentro del

alcance del Trabajo Dirigido.



CAPITULO I

MARCO REFERENCIAL



2.1. MARCO INSTITUCIONAL

2.1.1. Resefia histérica de la Universidad Amazo6nica de Pando

La Universidad Amazdnica de Pando, fue creada mediante Decreto Supremo N° 20511 del 21
de septiembre de 1984 y sancionada mediante Ley de la Nacion N° 653 de 18 de octubre de
1984. El Estatuto Organico de la UAP fue aprobado en la VI Conferencia Nacional de
Universidades en octubre de 1997 y por el Congreso Nacional de Universidades el mes de mayo
de 1999, ambos eventos realizados en la ciudad de Trinidad — Beni. Las actividades académicas
comenzaron oficialmente el 3 de diciembre de 1993, con dos Carreras: a) Licenciatura en
Odontologia. b) Licenciatura en Enfermeria. En agosto de 1996 se incorporo la carrera de
Informatica a nivel de Técnico Superior. Posteriormente, consecuente con la politica de
diversificacion de la oferta curricular, a partir de la gestion académica del 2000 se crearon los
siguientes programas académicos: a) Ingenieria Agroforestal, a Nivel de Licenciatura. b)
Derecho, con mencion en derecho ambiental, a nivel de Licenciatura. ¢) Construccién Civil, a
nivel de Técnico Superior. d) Pesca y Acuicultura, también a nivel de Técnico Superior. Por
otro lado, se aprob6 el cambio del grado académico de la carrera de Informética a nivel de
Licenciatura como Ingenieria Informatica. La creacidn de estas nuevas carreras cont6 con la
aprobacién del Honorable Consejo Universitario y la 1l Reunion Académica Nacional del
Sistema de Universidades (RAN). En la gestion del 2001, se aprobo la apertura del Programa
de Ciencias Economicas y Financieras, con las carreras de: Economia, Administracion de
Empresas y Contaduria Publica a nivel de Licenciatura y la Carrera de formacion Docente a
nivel de Técnico Superior, ésta ultima en convenio con el Ministerio de Educacion, Cultura'y
Deportes. En la gestion del 2002, se aprobd la creacion de la Carrera de Fisioterapia a nivel de
Técnico Superior. En la gestion del 2004 se aprobd la creacion del Area de Ciencias Sociales
con dos carreras: Ciencias de la Comunicacion Social y Trabajo Social a nivel de Licenciatura,
para su puesta en marcha se cont6 con el apoyo financiero de la Prefectura del Departamento
Pando. En la gestion académica 2006, se dio apertura a las carreras de Ingenieria civil e
Ingenieria en Tecnologia de la Madera a nivel licenciatura y la implementacion del Centro
Tecnologico Puerto Rico, con las carreras de Guardabosques, Pesca y Acuicultura y Sistemas
de produccion Agropecuaria, éstas Ultimas a nivel de Técnico Superior. Finalmente, en la



gestion académica 2007 se dio apertura a la Unidad Académica las Piedras, en el Municipio de
Gonzalo Moreno, con las carreras de Turismo Sostenible y Administracién de Empresas. Plan

estratégico institucional Universidad Amazonica de Pando, 2019).

Misién de la institucién

La mision de la Institucion Pdblica y Auténoma de Educacion Superior, que forma
profesionales idoneos, con excelencia académica, pensamiento critico y compromiso social,
que desarrolle la investigacion cientifica y tecnologia, promoviendo la interaccion social, en un
contexto de diversidad social e interculturalidad, para contribuir al desarrollo integral de

nuestra amazonia. Plan estratégico institucional Universidad Amazdnica de Pando, 2019).

Vision de la institucion

La vison en la Universidad Amazonica de Pando fue el afio 2017 serd una Universidad
Autonoma, transparente, desconcentrada, incluyente, con libertad de pensamiento,
comprometida con su poblacion, que brinde profesionales de excelencia académica,
investigacion cientifica y tecnologia pertinente hacia su entorno; enfocada en una gestion
moderna y flexible basada en resultados, con todos sus programas acreditados, orientados al
bienestar de la comunidad universitaria para contribuir al desarrollo integral de nuestra

amazonia. Plan estratégico institucional Universidad Amazénica de Pando, 2019).

2.1.2. Sistema de seguro integral universitario (SISU)

El Sistema Integral Social Universitario (SISU) fue implementado en el afio 2007 con el
proposito de promover el bienestar, desarrollo humano y valores éticos de la comunidad
universitaria. Su accionar se enfoca en brindar programas y servicios en las areas de salud,

cultura, deporte y recreacion.

El Sistema Integral Social Universitario (SISU) esta conformado por cuatro subsistemas:
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Subsistema de Salud: Provee atencion médica, odontoldgica, psicologica y nutricional a
estudiantes, docentes y trabajadores a través de clinicas y centros de atencion ubicados en los
distintos campus universitarios.

Subsistema Cultural: Impulsa la expresién artistica y cultural mediante talleres formativos,
eventos y grupos representativos en disciplinas como musica, danza, artes plasticas y teatro.
Subsistema Deportivo: Promueve la actividad fisica y valores deportivos por medio de escuelas
deportivas internas, torneos entre facultades y representatividad en eventos interuniversitarios.
Subsistema de Seguridad Social: Asesora y realiza gestiones para facilitar el acceso a servicios
de seguridad social ante el IESS y otras entidades para la comunidad universitaria.

La ejecucion del SISU se encuentra a cargo de la Direccion de Bienestar Universitario,
buscando garantizar la formacién integral, el bienestar y la calidad de vida de todos los
miembros de la comunidad académica.

En sintesis, el Sistema Integral Social Universitario fomenta el desarrollo multidimensional de

estudiantes, docentes y trabajadores, contribuyendo a su bienestar durante su vida universitaria.

La Defensoria del Pueblo Pando, Cobija, 12 de septiembre de 2022, la jornada de que se
realizd una verificacion de la defensoria de las condiciones de infraestructura, equipamiento,
recursos humanos, atencion al paciente y medidas de bioseguridad del Seguro Integral Social
Universitario (SISU) de La Universidad Amazénica de Pando, a fin de identificar
problematicas y deficiencias en los servicios de emergencia, para adoptar acciones con el
objetivo de mejorar los servicios en salud.

“Se evidenci6 que el seguro universitario tiene una infraestructura nueva y estd implementando
recientemente los servicios y cuenta con equipamiento y medidas de bioseguridad suficientes
para atencion en salud a los asegurados y la poblacion en general. Defensoria del pueblo,
(2022) Recuperado en el https://www.defensoria.gob.bo/oficinas/prensa/defensoria-del-
pueblo-pando,-realizo-verificacion-defensorial-al-seguro-integral-social-universitario-para-

identificar-deficiencias-en-los-servicios-de-emergencia-).
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2.2. MARCO TEORICO

2.2.1. Redes de Datos

Redes LAN

Las redes LAN han ido evolucionando con el tiempo, ofreciendo escalabilidad y flexibilidad
para brindar servicios integrados como voz, video y datos a través de la misma red, sin
necesidad de realizar cambios costosos en la infraestructura. Esto representa una gran ventaja

para lograr una comunicacion integral.

Una red informética esta compuesta por dispositivos interconectados de forma cableada o
inalambrica, que comparten informacion comunicadndose entre si a través de protocolos,
alternando los roles de emisor y receptor de forma gradual para transferir datos mediante un
medio de transmision. Los dispositivos se enlazan formando un conjunto que permite el
intercambio organizado de informacion entre las partes que la integran (José Manuel Huidobro
Moya, 2014).

Figura 1l
Red LAN

Q- 3 Internet
]
Switch
Router

= Hub

Nota: Red LAN es la estructura que posee un patron caracteristico que permite

interconectar sus diferentes componentes, (José Manuel Huidobro Moya, 2014)
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Protocolos de red

Los protocolos de red son conjuntos estandarizados de reglas que permiten la comunicacion
entre dispositivos en una red. Cumplen funciones cruciales como enrutamiento de paquetes,
entrega confiable de datos, resolucion de nombres y administracion de sesiones. Los protocolos
siguen un proceso de estandarizacion para alinearse con el modelo OSl y facilitar la innovacion
en nuevas tecnologias de red. Su correcta configuracion y despliegue es fundamental para crear
redes escalables y seguras. A medida que surgen nuevos requerimientos, los protocolos
evolucionan(Tanenbaum, 2003).

Figura 2

Protocolo de red

Nota: Protocolo de red estandarizados entre dispositivos,(Tanenbaum, 2003)

Modelo OSI

El modelo OSI es un marco de referencia de 7 capas que permite estandarizar las
comunicaciones de red entre diferentes sistemas y tecnologias. Desarrollado en la década de
1980, el modelo OSI separa las funciones de red en capas modulares, cada una construyendo
sobre los servicios provistos por la capa inferior. Las capas 1 a 4 (fisica, enlace, red y transporte)

se enfocan en mover los datos a través de la infraestructura de red. Su estructura formalizada
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ha guiado el disefio de redes modernas, permitiendo la evolucién y adopcion de nuevas
tecnologias y estandares sobre una base estable y bien comprendida(Jack Houldsworth et al.,
2014).

Figura 3

Modelo OSI

MODELO OS1 @
| Capasde | (®
HOST @

Sesion
@ Segmentos
Transporte
® Paquetes
ace | Capas de
Mzdios @ Enlace de Datos Tramas

Aplicacion

Presentacion

Fisico

Nota: Capas del modelo OSI, (Jack Houldsworth et al., 2014)

Capas del Modelo
El modelo OSI provee un marco de referencia estructurado para el disefio e implementacion de

redes de datos. Consta de capas, cada una cumpliendo un rol especifico:

La capa fisica trata con la transmision de bits en el medio fisico, como cables de cobre o

fibra dptica. Define caracteristicas eléctricas, mecanicas y funcionales.

La capa de enlace de datos les agrega estructura a los bits en forma de tramas. Se encarga

del direccionamiento fisico, acceso al medio, deteccion de errores y entrega de tramas.

La capa de red encapsula los datos en paquetes, agregando logica de direccionamiento.

Determina el mejor camino a través de la red.

La capa de transporte provee comunicacion extrema a extremo mediante segmentos. Brinda

confiabilidad de entrega y control de flujo.
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e La capa de sesion organiza el dialogo entre dispositivos estableciendo, administrando y
terminando sesiones.

e La capa de presentacion cifra y comprime datos para que la capa de aplicacion los utilice.

Finalmente, la capa de aplicacion permite el acceso a la red para aplicaciones como correo,

navegacion web, transferencia de archivos.
2.2.2. Trasmision de datos
Medios de trasmisién

Los medios de transmision son los responsables de conectar fisicamente de manera directa
dispositivos de una red como computadoras, impresoras, switches o teléfonos moviles. Estos
canales de conexion pueden ser cable UTP, fibra dptica o sefiales transmitidas a través del aire
en redes inalambricas. Existen dos métodos para enviar una sefial a traves de la red, que son
canales fisicos dirigidos y canales fisicos no dirigidos. Los canales fisicos dirigidos usan un
medio fisico como el cable para guiar la sefial de un punto a otro de forma directa. Los canales
fisicos no dirigidos usan el medio sin guia fisica, como las ondas de radio en redes inalambricas
(Tanenbaum, 2003).

Figura 4

Medios de Trasmision

Cable Cable Par Fibra

coaxial \trenzado

—

Nota: Medios de trasmision para trasportar redes de datos, (Tanenbaum, 2003)
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2.2.3. Cable par trenzado

Cable UTP cat6

El cable UTP esta compuesto por pares de cables de cobre recubiertos individualmente con
aislante, los cuales estan trenzados en forma helicoidal de diferentes longitudes con el fin de
evitar la interferencia cruzada y las interferencias tanto externas como internas en el cable. Los
cables pares trenzados méas usados para redes de computadoras son el cable UTP sin blindaje o
el par trenzado con blindaje STP.

El cable UTP consta de diferentes pares aislados de colores sin blindaje, con una impedancia
de 100 ohmios. Su gran popularidad se debe a que su costo es relativamente bajo en
comparacién con otros medios de transmision, sumado a su flexibilidad que permite una
manipulacion mas sencilla. Ademas, su didmetro permite una facil instalacion tanto en

canaletas como en espacios reducidos (José Manuel Huidobro Moya, 2014).

Figura 5
Cable UTP cat6

Nota: Cable UTP cat6, (José Manuel Huidobro Moya, 2014)
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Actualmente para el cable UTP existen diferentes categorias las cuales a su vez tienen

UTP tipo 5e: Es un cable que permite velocidades de hasta 1000 Mbps. Ademas, puede

transportar sefiales de voz y tiene una frecuencia de transmisién méaxima de 100 MHz.

UTP tipo 6: Para instalaciones CAT 6, tanto los conectores RJ45, paneles, latiguillos y
cableado deben cumplir estrictamente los estdndares CAT 6. Los componentes CAT 6 son
compatibles con categorias inferiores como CAT 5 o CAT 5E, por lo que el sistema funcionara

a la velocidad de la categoria mas baja.

UTP tipo 6a: Requiere operar a minimo 500 MHz y proveer 10 Gigabits de ancho de banda.
Reduce la interferencia en redes 10GBASE-T causada por crosstalk entre pares, mejorando el
rendimiento. Los pares trenzados deben ser completamente apantallados (S/FTP) para eliminar

crosstalk y mejorar la resistencia a ruido en ambientes de alta emisidn electromagnética.

UTP tipo 7: La principal diferencia con el CAT 6a es que requiere soportar 600 MHz para
proveer 10 Gigabits de ancho de banda. Es un cable S/FTP que garantiza buen desempefio en

ambientes de alta emision electromagnética, como centros de datos.

2.2.4. Normas a utilizar para cableado estructurado

Las normas establecen los lineamientos y requisitos minimos de funcionamiento y seguridad
que deben cumplir tanto los dispositivos electronicos como los disefios estructurales. De esta
forma regulan el desempefio y proteccion de los elementos involucrados, brindando al mismo
tiempo flexibilidad para que los disefios se ajusten a sus propias necesidades particulares. Las
normas ofrecen pautas que garantizan el correcto funcionamiento, pero también margen de
adaptacion segun las caracteristicas especificas de cada proyecto. (José Manuel Huidobro
Moya, 2014)
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2.2.4.1. Estandaresy normativas para redes de cableado estructurado

Estandares y normativas para redes de cableado estructurado se eligieron las normas ISO/IEC
11801 y TIA 568B porque son los estandares internacionales mas utilizados que garantizan la
correcta implementacién, funcionamiento y compatibilidad de los sistemas de cableado
estructurado. Su cumplimiento es fundamental para asegurar una solucién que garantice la

conectividad y seguridad de datos a largo plazo.

TIA/EIA-568B: Establece especificaciones para cableado de telecomunicaciones en edificios
comerciales. Incluye requisitos para cables UTP, conectores, paneles de parcheo. Define
categorias (CAT5, CATS, etc.)

ISO/IEC 11801: Estandar internacional para cableado genérico de clientes. Especifica

topologia en estrella, distancias maximas de cableado, interfaces eléctricas.

IEEE 802.11b: Amplia la tasa de transferencia hasta los 11 Mbit/s usando la misma banda de
2.4 GHz.

ANSI/TIA/EIA-606: Estandar que establece una convencion para administrar la infraestructura
de telecomunicaciones en edificios comerciales. Proporciona directrices para identificar, y
etiquetar los diferentes elementos y espacios que conforman el cableado estructurado y cuartos

de equipos (José Manuel Huidobro Moya, 2014).

2.2.5. Cableado horizontal

El cableado horizontal incluye el conjunto de medios fisicos de transmision de datos, tales
como cables de cobre, fibras Opticas y cables coaxiales, que conectan los puntos de distribucion
localizados en el armario de telecomunicaciones con los enchufes o conectores de los puestos
de trabajo. Se refiere a los dispositivos de comunicacion fisica que interconectan el armario
principal de la red con cada estacion terminal a nivel de escritorio, permitiendo el transito de

sefales entre ambos extremos (Jack Houldsworth et al., 2014).
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Figura 6

Cableado Horizontal

Cable de 4 pares

Cable Coaxial

SUBSISTEMA HORIZONTAL

Nota: Esta parte resulta muy relevante en el proceso de disefio, ya que se debe planificar
cuidadosamente la distribucion de los puntos de conexidon en toda la infraestructura fisica,
teniendo en cuenta que su disposicion no seguird el patron tipico de una red convencional.
Dada la particularidad en la disposicion de los enchufes, esto convierte al trazado de la red
de acceso en un elemento crucial que requiere un estudio detallado para garantizar una
conectividad 6ptima entre todos los dispositivos terminales y el armario principal.(Jack
Houldsworth et al., 2014)

2.2.5.1. Longitud del cableado horizontal.

Independientemente del medio de transmision utilizado, ya sea cable de cobre, fibra dptica u
otro, la longitud méxima permitida para la instalacion de la red de acceso es de 90 metros. Esta
distancia se mide desde la salida de la red de telecomunicaciones ubicada en el area de trabajo,

hasta los puntos de conexion de la distribucion horizontal en el armario de telecomunicaciones.

Por otro lado, la longitud méxima recomendada para los cables de conexion cruzada y puenteo,
que interconectan la red horizontal con la vertical en el armario, es de 6 metros. Mientras que
para los cables tipo "patch cords”, utilizados para enlazar los equipos terminales en el area de
trabajo con las salidas de red, la distancia recomendada no debe exceder los 3 metros

(Comunicaciones de Datos y Redes By Behrouz A.Forouzan, n.d.).
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Figura7

Longitud del cable horizontal
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Holgura del cable: Se refiere a la longitud adicional de cable que debe contemplarse tanto en
el extremo como en el area de trabajo, con el fin de facilitar su terminacion en los conectores y
permitir posibles reubicaciones posteriores. Al momento de disefiar la red, se deben tener en

cuenta.
En el cuarto de telecomunicaciones, reservar entre 2 a 3 metros adicionales de cable.
En el area de trabajo, reservar 30 cm adicionales para cables de cobre, mientras que para fibra

oOptica la longitud extra recomendada es de 1 metro.
Esto con la finalidad de dejar el cable con holgura suficiente para realizar su empalme y
conexion a los equipos de una forma ordenada y que admita cambios en la disposicién futura

sin necesidad de volver a tender cables.(Comunicaciones de Datos y Redes By Behrouz

A.Forouzan, n.d.)

Técnicas de modulacion

La modulacion es una técnica clave en la transmision de datos que permite enviar informacion

a través de sefales electromagnéticas en diferentes medios fisicos
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La modulacion es una técnica clave que permite transmitir informacion a través de sefiales
portadoras. Existen diversos tipos de modulacion, cada uno con ventajas y desventajas (José
Manuel Huidobro Moya, 2014).

Tabla 2

Técnicas de modulacion

Descripcion Ventajas Desventajas

ASK Cambia la amplitud Simple de Susceptible a ruido
de la portadora implementar

FSK Cambia la Resistente al ruido Requiere mas
frecuencia de la ancho de banda
portadora

PSK Cambia la fase de la Alta inmunidad al Sensible a los
portadora ruido errores de fase

QAM Cambia amplitud y Alta eficiencia Mas susceptible al
fase portadora espectral ruido

Nota: La modulacién ASK es simple pero propensa a errores. La FSK es robusta pero
ineficiente en espectro. La PSK provee buen balance, mientras que QAM maximiza. La
seleccion de la técnica de modulacion depende del medio fisico, la tasa de transmision
deseada y la complejidad aceptable. Los estandares de red suelen adoptar modulaciones
optimizadas para distintos, (José Manuel Huidobro Moya, 2014)

2.2.6. Conmutacion de paquetes

Enrutamiento de red

El enrutamiento de red es el proceso de determinar la ruta que deben tomar los paquetes de

datos para llegar desde su origen hasta su destino a través de una red. Existen protocolos de
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enrutamiento dinamico como OSPF, EIGRP y BGP que permiten que las rutas se actualicen

automaticamente cuando cambia la topologia de la red (Tanenbaum, 2003).
Figura 8

Enrutamiento de red
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Nota: Los enrutadores de red intercambian informacion de enrutamiento y
construyen tablas de enrutamiento para determinar la mejor ruta basada en métricas

como ancho de banda,(Tanenbaum, 2003)
Tecnologias de conmutacion

La conmutacion es el proceso de reenviar tramas entre puertos de un dispositivo de red basado
en la direccion MAC de destino. Existen distintos tipos de tecnologias de conmutacion como
la conmutacion de circuitos, conmutacion de paquetes y conmutacion de etiquetas
multiprotocolo (MPLS). La conmutacion de circuitos establece un circuito dedicado punto a
punto antes de la transmision. La conmutacion de paquetes como Ethernet conmuta cada
paquete individualmente en base a la direccion de destino. MPLS agrega etiquetas a los
paquetes para reenviarlos usando conmutacion de etiquetas en lugar de buscar la direccion de
destino en cada salto. Cada tecnologia tiene ventajas en términos de velocidad, escalabilidad,
eficiencia y predictibilidad. Un buen disefio de red combina distintos métodos de conmutacion
para optimizar el rendimiento (John Hush, 2020).
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Figura 9

Tecnologia de comunicacion
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Nota: La conmutacion de paquetes como Ethernet conmuta cada paquete individualmente

en base a la direccidn de destino,(John Hush, 2020)

2.2.7. Metodologia Top Down

Fases

Andlisis de requerimientos: Se identifican las necesidades de la organizacion en términos
de nimero de usuarios, aplicaciones criticas, crecimiento esperado, etc. Esto define los
parametros de disefio.

Disefio logico: Se define la topologia, protocolos, esquema de direccionamiento IP, calidad
de servicio y seguridad ldgica de la red.

Disefio fisico: Se seleccionan los dispositivos, medios de transmision, ubicacion de equipos
y cableado. Se desarrollan planos detallados.

Implementacion: Se instalan y configuran los equipos de red siguiendo el disefio. Se
documentan los detalles de configuracion.

Pruebas: Se verifica el funcionamiento de la red y se validan los requerimientos. Se prueban

latencia, disponibilidad y seguridad (Juan Carlos Saavedra, 2017).
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Figura 10
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Nota: Fases de la metodologia Top Down, (Juan Carlos Saavedra, 2017).
Ventajas

Este enfoque disciplinado asegura redes escalables y flexibles que reducen riesgos y costos al
tiempo que maximizan la interoperabilidad, el rendimiento y la facilidad de administracion. La

documentacion inherente facilita soporte y cambios futuros(Juan Carlos Saavedra, 2017).

Tabla 3

Metodologia Top-Down

VENTAJAS DESCRIPCION

Enfoque de alto nivel Permite planificar la topologia y solucion de red de manera

holistica antes de los detalles.

Reduccion de riesgos  Define la arquitectura reduciendo riesgos de redisefios por
cambios posteriores.

Mayor Facilita la instalacion y documentacion del cableado y equipos

estructuracion de forma ordenada.
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Mejor Simplifica la administracion del cableado, equipos de red y
administracion camaras de seguridad.
Flexibilidad Permite adaptar la red facilmente ante cambios en el cableado,

equipos o requerimientos.

Alineacion Disefia la red para satisfacer necesidades actuales y futuras de la
estratégica organizacion.
Escalabilidad Facilita el crecimiento de la red agregando cableado, equipos y

camaras de manera incremental.

Interoperabilidad Asegura compatibilidad entre marcas de equipos, cableado y
sistemas de seguridad.

Reduccion de riesgos  Validacion e iteracion en etapas antes de la implementacion
definitiva.

Documentacion Genera documentacion del cableado y equipos que facilita su
soporte y futuros cambios.

Cobertura de red Permite definir la topologia Optima para maximizar la cobertura

MESH inalambrica

Seguridad de lared  Facilita segmentar redes y aplicar mejores practicas de seguridad

2.2.8. Sistema de Video vigilancia

Componentes de un sistema de video vigilancia

Tipos de Camaras

Hay gran variedad de cdmaras de vigilancia. Por lo que puede resultar un poco complicado

saber cudl se adapta a la necesidad. Aqui los tipos de camaras de vigilancia que existen (Susan
Young, 2016).
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Figura 11

Céamara Bala

La camara bala no necesita de tanto mecanismo y proteccion que tienen Infrarrojos, este tipo
de camara se usa en lugares donde hay poca iluminacion. Ellas suelen grabar durante el dia y

por en la noche se enciende sus infrarrojos y graba en blanco y negro, (Susan Young, 2016).

Figura 12

Camara Anti vandalica

La camara anti vandalica se usan en zonas transitadas y tienen un alcance de 80 metros, son
metéalicas y tienen un mecanismo de proteccion, se montan en carcasas resistentes y fijas,(Susan
Young, 2016).

Figura 13

Camara IP

Las camaras IP Se conectan a través de internet, utilizando una IP, todas las cAmaras IP pueden
viajar por la red estando en el mismo segmento, con las cdmaras IP puedes usar tu mévil para

observar desde cualquier lugar,(Susan Young, 2016)
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Figura 14

Céamara IPTZ

|
FULL HD

Este tipo de camara IPTZ se usan cuando una persona monitorea las cAmaras o en grandes

espacios que se estan vigilando y siguen una ruta de movimiento, (Susan Young, 2016).
Tecnologias de deteccion

Deteccidon de movimiento: Detecta el movimiento dentro del campo de vision de la camara
analizando los cambios en la imagen de un fotograma a otro. Permite generar alertas cuando se

detecta movimiento.

Imagen térmica: Usa camaras sensibles al infrarrojo para detectar las diferencias de temperatura
entre objetos o personas. Permite operar incluso de noche u otras condiciones de baja

luminosidad.
Reconocimiento facial: Analiza caracteristicas faciales Unicas para identificar o verificar la
identidad de personas. Requiere camaras de alta resolucion y una base de datos de referencia

de rostros.

Reconocimiento de matriculas: Detecta, captura y reconoce imagenes de placas vehiculares.

Util para control de acceso de vehiculos, seguimiento y reconstruccion de recorridos.

Sistemas de alarma y notificaciones: Permiten configurar alertas por eventos detectados

(movimiento, intrusion, etc.) y canales para notificar, como correo electronico, SMS,
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aplicaciones moviles, entre otros. Agregan funcionalidad de monitoreo remoto al sistema de

video vigilancia. (Susan Young, 2016).

Almacenamiento y gestion de video

Compresion de video: Usa codecs de compresién como H.264 para reducir el tamafio de los
archivos sin sacrificar mucho la calidad. Permite almacenar méas horas de grabacion.

Bitrates variables: La tasa de bits se ajusta dinamicamente dependiendo de la captura. Mas bits
se usan para escenas con movimiento versus cuando no hay movimiento para optimizar el

almacenamiento.

Funciones de basqueda y reproduccion: Permite buscar videos por fecha, hora, cAmara y otros
filtros. Reproducir, pausar y saltar en diferentes velocidades para facilitar la revision de

grabaciones.

Permisos de acceso: Administra niveles de permiso de acceso a videos en funcion del usuario

y otros criterios de seguridad.

Copias de seguridad: Realiza copias de seguridad programadas de los videos almacenados en
dispositivos de almacenamiento secundario como discos duros o cintas para protegerlos ante

fallas.

Almacenamiento en la nube: Se usa almacenamiento en linea para custodiar copias de los
videos de forma remota para mayor seguridad y recuperacion ante desastres (Susan Young,
2016).

Trasmision de video

Sistema de transmision de video a través de par trenzado. Es un tipo especial de

transformador que se conecta a la salida “desbalanceada” como la de una camara y los otros

dos extremos acaban conectdndose a un par trenzado. Se necesita un segundo BALUM para

28



gue se vuelva a convertir a la entrada desbalanceada del monitor. Pueden ser receptores o

transmisores.

Sistema de transmision de video a través de fibra Optica. Los equipos de transmision de
fibra pueden ser usados en diversas aplicaciones, pero son muy utiles cuando se trata de grandes
distancias. Estan conformados por sistemas de transmision que brindan una transmision de
datos y video de alta calidad a través de un cable de fibra 6ptica monomodo, /multimodo para
conseguir un rendimiento mejorado del sistema CCTV. Las sefiales se convierten en inmunes
a las interferencias de frecuencias de radio (0 RFI), a los bucles a tierra, a las interferencias
electromagnéticas (o EMI) y a los cruces, gracias a que el transmisor de video se trata de una
luz infrarroja que es transmitida por un cable de fibra éptica no conductor. El funcionamiento

sin interferencias garantiza un servicio de confianza.

Sistemas de Transmision via radio Wireless. Sistemas WIMAX, WIFI, Transmision punto
por punto, punto multipunto. Las soluciones Wireless constan de un transmisor y un receptor,
siendo el primero el que digitaliza el video de la camara, y si es domo los datos, y los transmite
sobre multiples bandas por radio libres de licencia. El receptor se encarga de descodificar la
sefial, convirtiéndola asi en anal6gica nuevamente para que se pueda tratar para ser visualizada

en un monitor, enviar a un grabador o matriz.

Sistemas de Transmision IP. Ya que el video digital y su grabacion se encuentran en pleno
apogeo en la actualidad, se dedica mucho esfuerzo a obtener la transmision y el
almacenamiento de datos digitales con la maxima eficacia, y para obtener el rendimiento

deseado a un menor precio.
El software de gestion de video IP permite que se pueda grabar, monitorizar, gestionar

remotamente, visualizar simultineamente en varios puntos, gestionar eventos, visualizar con

dispositivos moviles y acceder a otro tipo de aplicaciones opcionales (Susan Young, 2016).

29



Tipos de grabadores de video de camara
Grabador DVR
DVR (Digital Video Recorder): Grabador digital que reemplaza a los antiguos VCRS

analogicos. Permite grabar y reproducir video digital de las camaras y cuenta con funciones

como deteccion de movimiento y programacion de grabacion. (Susan Young, 2016).

Figura 15

DVR Analogico

El Grabador de camaras analogico, es el medio fisico mas usado para transmision de la sefial
de video, el uso de cable par trenzado (UTP), méas la implementacién de video-balun,(Susan
Young, 2016)

Grabador NVR
EI NVR (Network Video Recorder): Similar a un DVR, pero esta disefiado para manejar video
IP proveniente de cAmaras en una red, en lugar de canales de video analdgicos. Permite vista

en vivo y grabacion remota (Susan Young, 2016).

Figura 16

NVR
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Un NVR, es un equipo que opera dentro de una red de datos Ethernet y cuya principal funcion
es la de almacenar sefiales de video, en forma de datos que provienen de las camaras IP que se

conecten o se configuren en el equipo. (Susan Young, 2016)

Grabador XVR

Hibrido DVR: Cuentan con puertos IP y canales analdgicos. Permiten conectar camaras

analogicas y digitales IP en el mismo grabador (Susan Young, 2016).

Figura 17

XVR

Un grabador XVR es un equipo de grabacion que soporta los 5 formatos de video que se usan
actualmente en cdmaras de seguridad; sobre cable coaxial soportan cAmaras HDCVI, camaras
HDTVI, camaras HD, y CVBS (video anal6gico), ademas de poder conectar por red cAmaras
IP se puede usar video de alta definicion sobre cable coaxial, manteniendo compatibilidad
con cdmaras analdgicas antiguas, a la vez que podemos agregar camaras IP,(Susan Young,
2016).

Disco duro.
Los discos duros son un componente fundamental en cualquier DVR, pues en ellos se

almacenan todas las grabaciones de video. Por ello, es importante elegir unos discos de calidad

gue sean compatibles y resistentes (Susan Young, 2016).

31


https://www.securame.com/camaras-hdcvi-dahua-c-151.html
https://www.securame.com/camaras-hdtvi-hikvision-c-169.html
https://www.securame.com/camaras-hdtvi-hikvision-c-169.html
https://www.securame.com/camaras-ip-c-136.html
https://www.securame.com/camaras-ip-c-136.html

Figura 18

Tipos de disco duro
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Disco duro interno SATA: La mayoria de los DVR Dahua tienen bahias para montar discos
duros internos SATA de 2.5 0 3.5 pulgadas. Los tamafios mas comunes son de 1TB, 2TB, 4TB,
6TB y hasta 8TB.

Disco duro externo USB: Algunos modelos Dahua admiten conectar discos duros externos
USB para expansion de almacenamiento. Estos suelen ser discos duros portatiles de 2.5

pulgadas con capacidades de hasta 6TB.

Disco SSD SATA: Los SSD son una buena opcion para DVR que requieren almacenamiento

rapido y resistencia a las vibraciones. Los tamafios mas pequefios van desde 120GB hasta 1TB.
Disco Red: Algunos DVR de gama alta admiten almacenamiento en red mediante discos NAS
0 RAID. Esto permite almacenar grandes cantidades de datos de forma centralizada (Susan
Young, 2016).

Switch POE DAHUA.

Un switch POE (Power over Ethernet) de Dahua es un dispositivo de red que sirve para

alimentar y gestionar dispositivos conectados a él a través de Ethernet.
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POE hace referencia a la capacidad de enviar energia eléctrica junto con los datos a través del
mismo cable Ethernet. Esto permite alimentar dispositivos como camaras IP, puntos de acceso

WIFI grabadores de video, sin necesidad de un adaptador de corriente independiente.

Figura 19
Switch POE 16 puertos DAHUA

Los principales usos y funciones de un switch POE de Dahua son:

Alimentar cAmaras IP: Permite enviar energia a través del cable Ethernet para que las camaras
IP se enciendan y funcionen de forma remota sin necesidad de enchufes de corriente cercanos.
Centralizar la gestion: Desde el switch se puede configurar, administrar y controlar de forma
centralizada todos los dispositivos conectados, como camaras, grabadoras, etc.

Asignar potencia: Se puede asignar la cantidad de potencia que necesita cada dispositivo
conectado para funcionar correctamente.

Deteccion de dispositivos: Reconoce automaticamente qué equipos estan conectados en cada
puerto.

Mejorar la seguridad: Al enviar energia y datos por el mismo cable, se simplifica la instalacion
y se reducen riesgos.

Compatibilidad: Soportan standard POE+/POE++ para alimentar dispositivos de mayor

consumo (Susan Young, 2016).
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2.3. MARCO TECNOLOGICO

2.3.1.Cable UTP y Fibra Optica

Medios de transmisién

Para la implementacion de la red de datos en el SISU se ha seleccionado el cable UTP categoria
6 como medio fisico de transporte de datos para la interconexion de equipos., se ha incluido el
uso de fibra Optica para los enlaces de mayor distancia o trafico, como la conexion entre
diferentes edificios. La fibra Optica ofrece mayores velocidades, inmunidad al ruido
electromagnético y capacidad para soportar expansiones futuras de la red. El disefio fisico
considera estos dos medios de transmision que cumplen con los estandares pertinentes,
garantizando una implementacion escalable, flexible y de alta performance acorde a las

necesidades presentes y futuras del SISU.

Figura 20

Medios transmision

Nota: Elaboracion propia

La figura 20 muestra los medios de transmision como el cable UTP CAT6 que permite
velocidades de hasta 1000 Mbps y garantiza la transmision estable de sefiales digitales de voz,
video y datos. Adicionalmente DROP de fibra Optica para una mayor distancia (Sean Wilkins,
2011).
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2.3.2.Red LAN
Topologias

Topologia de bus: Todos los dispositivos se conectan a un medio de transmision comdn
Ilamado bus. Una sefial viaja a lo largo del bus y es recibida por todos los dispositivos. Solo un
dispositivo puede transmitir a la vez. Es facil de implementar, pero tiene limitaciones de
distancia y expansion. (Sean Wilkins, 2011).

Figura 21

Topologia Bus
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Nota: Todos los dispositivos se conectan a un medio de transmision de la topologia
bus, (Sean Wilkins, 2011).

Topologia en estrella: Todos los dispositivos se conectan a un punto central como un hub o

switch. Ofrece flexibilidad, facil expansién, pero el punto central es un Unico punto de fallo
(Sean Wilkins, 2011).
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Figura 22

Topologia Estrella
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Nota: Todos los dispositivos se conectan a un medio de transmision en la topologia
estrella,(Sean Wilkins, 2011).

Topologia en anillo: Los dispositivos se conectan formando un anillo cerrado. Es simple pero

la falla de un dispositivo puede interrumpir la red (Sean Wilkins, 2011).

Figura 23

Topologia Anillo

Nota: La topologia anillo es donde sefial viaja en una direccion alrededor del anillo

de red en la que cada nodo se conecta exactamente a otros dos nodos, formando una
Unica ruta continua,(Sean Wilkins, 2011).
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Topologia en malla: Ofrece alta redundancia y confiabilidad, pero es compleja y costosa de

implementar (Sean Wilkins, 2011).
Figura 24

Topologia en Malla

Nota: la topologia estrella proporciona multiples caminos redundantes entre los
dispositivos,(Sean Wilkins, 2011).

Topologia arbol: Utiliza multiples niveles de switches interconectados en una estructura

jerarquica. Permite escalabilidad y redundancia para redes grandes (Sean Wilkins, 2011).

Figura 25

Topologia Arbol El

Nota: Es una combinacion de topologias en estrella 'y bus. Es escalable, tolerante a
fallas y facil de expandir, pero contiene un unico punto de fallo en la raiz, esta
combinacion permite a los usuarios tener varios servidores en la red,(Sean Wilkins,
2011).
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Dispositivos
Computadoras: Incluyen computadoras de escritorio, laptops, tablets y teléfonos inteligentes.

Figura 26

Computadoras

L N 4

Nota: Permiten a los usuarios acceder a aplicaciones, sitios web, recursos de red y
realizar tareas productivas,(Sean Wilkins, 2011).

Servidores: Proveen servicios esenciales a los usuarios como correo electronico, web, bases
de datos, archivos e impresion. Existen servidores de archivos, de aplicaciones, de bases de

datos, de comunicaciones, etc (Sean Wilkins, 2011).

Figura 27

Servidor

Nota: Los servidores de red son potentes ordenadores o dispositivos que se utilizan
como depdsito central para proveer diversos recursos compartidos, como espacio en

disco, acceso a hardware,(Sean Wilkins, 2011).
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Switches: Conectan diferentes dispositivos de la red dentro de una LAN. Operan en la capa 2
del modelo OSI. Los switches administrables tienen mas funciones de administracion (Archer
House, 2020).

Figura 28

Switches

Nota: Los Switches Aislan el trafico de broadcast y aumentan el ancho de banda
(Archer House, 2020).

Router: Conectan redes o segmentos de red. Operan en la capa 3 del modelo OSI. Proveen
conectividad entre la LAN y la WAN o Internet. Realizan enrutamiento de paquetes entre redes.
(Bottini,C. 2023).

Figura 29

Router

Nota: Puntos de Acceso Inalambrico: Proveen conectividad inalambrica a
dispositivos equipados con Wifi dentro de una LAN. Permiten movilidad y acceso
en cualquier punto de cobertura de la red inaldmbrica (Bottini,C. 2023).
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Protocolos

Ethernet: Es el protocolo dominante en LAN para la capa de enlace de datos o capa 2. Define
estandares de cableado y sefializacion para conectividad fisica. Establece tramos para
encapsular datos en LAN. Existen varias velocidades como 10Mbps, 100Mbps, 1Gbps, etc.
ARP (Protocolo de Resolucion de Direcciones): Permite traducir direcciones IP a direcciones
MAC en una LAN utilizando broadcast. Es crucial para la entrega de paquetes IP en Ethernet.
IPv4: Proporciona direccionamiento logico y ruteo de paquetes en Internet y redes
corporativas. Define direccionamiento, encapsulamiento.

IPv6: Es la evolucién de IPv4. Proporciona mayor cantidad de direcciones IP y capacidades
mejoradas. Coexiste con IPv4 en redes actuales.

TCP (Protocolo de Control de Transmision): Ofrece comunicacién orientada a conexion,
confiable y con control de flujo sobre IP. Asegura entrega ordenada y sin errores de datos entre
aplicaciones.

UDP (Protocolo de Datagramas de Usuario): Permite comunicacion sin conexion entre
aplicaciones sobre IP. No garantiza entrega ni ordenamiento. Es util para trafico multimedia en
tiempo real (Bottini,C. 2023).

2.3.3.Red WAN

Conexiones dedicadas

Metro Ethernet: Proporciona conectividad Ethernet de alta velocidad sobre redes Opticas
metropolitanas. Se basa en estandares IEEE 802.3. Ofrece velocidades desde 10 Mbps a 10
Gbps.

DWDM: Permite multiplexor multiples sefiales Opticas en una sola fibra mediante diferentes
longitudes de onda. Maximiza el ancho de banda disponible en la fibra dptica.

Fibra oscura: Fibra dptica instalada pero no activada. Permite alquilar capacidad WAN a
operadoras cuando sea necesario. Proporciona escalabilidad y reduce costos iniciales. (Brand
edgewordth, 2017).
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2.3.4.Red de area local virtual (VLAN)

Una VLAN (Virtual Local Area Network) es una herramienta de red que permite segmentar

una red fisica en multiples redes Idgicas independientes las cuales son

e Seguridad: Permite aislar el trafico de datos y limitar la visibilidad entre dispositivos de
diferentes VLANS, mejorando la seguridad.

e Administracion: Facilita la gestion de red organizando los dispositivos en grupos I6gicos
segun su funcion o ubicacion.

e Escalabilidad: Las VLAN permiten crecer la infraestructura de red sin necesidad de cambiar
el cableado fisico, aprovechando mejor los switches.

e Uso eficiente del ancho de banda: Al segmentar el trafico, se optimizan los recursos de red

evitando congestion en ciertos puntos (Sean Wilkins, 2011).

Figura 30
Red virtual (VLAN)
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Nota: Las VLAN proporcionan flexibilidad y control gracias a la virtualizacion, lo que

resulta ideal para aplicaciones como seguridad, departamentos, edificios, sucursales,
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entre otras. Permiten organizar y asegurar optimizando recursos de red. Por ello son

ampliamente utilizadas en redes empresariales y de vigilancia.(Sean Wilkins, 2011)

2.3.5.Redes inaldmbricas WIFI

Estandares 802.11

Los principales estandares 802.11 para redes inalambricas:

802.11b: Proporciona hasta 11 Mbps en la banda de 2.4 GHz utilizando DSSS, Opera en el
rango de 2.4 a 2.485 GHz.

802.11a: Ofrece hasta 54 Mbps en la banda de 5 GHz utilizando OFDM, Opera en el rango de
5.150 a 5.250 GHz y de 5.725 a 5.825 GHz.

802.119: Logra hasta 54 Mbps en la banda de 2.4 GHz usando OFDM. Es retro compatible con
802.11b. Opera en el rango de 2.400 a 2.4835 GHz.

802.11n: Utiliza MIMO (Multiple Input, Multiple Output) para alcanzar 600 Mbps. Opera en
las bandas de 2.4 y 5 GHz. Introduce ancho de banda de 40 MHz.

802.11ac: Proporciona multi-gigabit al usar canales de 80 y 160 MHz en la banda de 5 GHz.
Utiliza modulacion de 1024 QAM y beamforming.

802.11ax: Enfocado en eficiencia espectral, densidad de clientes y consumo de energia. Opera
en 2.4y5 GHz. Velocidades de hasta 10 Gbps. Retro compatible con 802.11a/b/g/n/ac. (Andreu
Joaquin, 2011).

Seguridad

Las contramedidas técnicas incluyen firewalls, sistemas de deteccion/prevencion de
intrusiones, cifrado, VPNs, control de acceso, monitoreo, concienciacion de usuarios, gestion

de parches.

Seguridad: Protege dispositivos finales como computadoras, mdviles, Utiliza antivirus,
firewalls personales.

Seguridad de aplicaciones: Fortalece aplicaciones frente a vulnerabilidades y ataques.
Incluye, analisis de codigo, web aplicacion firewalls, etc.
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Seguridad de datos: Protege confidencialidad e integridad de los datos. Utiliza encriptacion,
bases de datos seguras.

Seguridad de red: Protege trafico e infraestructura de red. Emplea segmentacion,
monitorizacion, IPS, ACLs.

Seguridad fisica: Restringe acceso fisico a instalaciones y recursos. Incluye controles de
entrada, CCTV, alarmas, etc.

Seguridad de cumplimiento: Asegura el cumplimiento de regulaciones y estandares. Basada

en politicas, auditorias y controles (Andreu Joaquin, 2011).

2.3.6.Red MESH

La red MESH estdn compuestas por multiples nodos o puntos de acceso interconectados entre
si, para formar una topologia de malla. Esta configuracion permite que la sefial Wifi se
propague de forma eficiente, llegando a areas que de otro modo serian zonas con poca o nula
cobertura (Claudio Bottini, 2023).

Figura 31

Red MESH

Controller downlink APs

Nota: Cada nodo no s6lo proporciona conectividad Wifi a los dispositivos clientes,
sino que también se encarga de retransmitir el trafico de la red a otros nodos dentro
del sistema MESH,(Claudio Bottini, 2023).
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Las principales topologias de red MESH por cable son:

Topologia en estrella: Cada nodo se conecta a un switch o concentrador central utilizando
cable UTP. EI concentrador coordina la comunicacion entre nodos. Simple, pero presenta un
punto unico de fallo.

Topologia en anillo: Los nodos se conectan formando un anillo, cada nodo se conecta al
siguiente y al anterior. No presenta puntos Unicos de fallo, pero agregar nodos puede ser
complejo.

Topologia en arbol: Los nodos se conectan jerarquicamente en forma de arbol, con un nodo
raiz y nodos que se ramifican en capas. Permite escalabilidad, pero el nodo raiz es un punto
unico de fallo.

Topologia mallada: Los nodos se interconectan entre si por multiples caminos redundantes.
Altamente escalable y sin puntos Unicos de fallo. Requiere algoritmos de enrutamiento
complejos.

Topologia hibrida: Combina varias topologias basicas interconectadas entre si. Aprovecha lo

mejor de cada topologia, pero complejiza la configuracion (Claudio Bottini, 2023).

Enrutamiento

Es un protocolo de enrutamiento de estado de enlace ampliamente utilizado, en redes IP

proporciona enrutamiento rapido y seguro, sus principales caracteristicas son:

e Construye y mantiene una base de datos de estado de enlaces de toda la red para tener una
vision completa de la topologia.

o Utiliza el algoritmo de Dijkstra para calcular la ruta mas corta a cada red destino basado en
métricas como ancho de banda.

e Esun protocolo sin clases, lo que permite el crecimiento flexible de la red.

e Soporta autenticacion y segmentacion de red.

e Detecta y converge rapidamente ante cambios en la topologia de red.

e Genera menos trafico de enrutamiento que protocolos vector distancia.

e Esampliamente adoptado al ser un estandar abierto no propietario.
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e Funciona en redes de cualquier tamafio, desde pequefias a muy grandes.

Equipos Ubiquiti UniFi

El AP UniFi UAP-AC-PRO de Ubiquiti es un Punto de Acceso de Banda Dual, ideal para
implementaciones de largo alcance en interiores 0 exteriores con alta densidad de
usuarios. Opera simultaneamente en ambas bandas 2,4GHz y 5GHz, usando tecnologia como
MIMO 3x3 en la banda 2.4 GHz hasta 450Mbps y MIMO AC 3x3 en la banda de 5 GHz hasta
1300Mbps.

Figura 32

UniFi UAP-AC-PRO

Especificaciones:

e Modelo: UAP-AC-PRO

e Puertos: 2 puertos 10/100/1000Mbps

e Estandar Inalambrico: 802.11a/b/g/n/ac

e Frecuencia de Operacion: 2.4 GHz & 5 GHz

e Antenas: Triple Polaridad, Antena Dual Band de 3 dBi

e Potencia de Transmision: 22 dBm en 2.4GHz / 22 dBm en 5GHz

e Energia: Adaptador PoE Gigabit 24V, 0.5A. PoE Pasivo: 24V y PoE Activo 48V norma
802.3af/at

e Puertos adicionales: 1x USB 2.0

e Max. Consumo de Potencia: 9 W

e Temperatura de Operacion: -10°C a 70°C

e Dimensiones: 196.7 x 196.7 x 35 mm
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Ventajas

La red MESH tienen mucha flexibilidad y movilidad por mayor ancho de banda, estabilidad y
escalabilidad, ideales para entornos como oficinas, data centers o provision de servicios de red.
Las principales ventajas de las redes MESH cableadas sobre UTP son:

e Mayor ancho de banda y estabilidad en los enlaces entre nodos.

e Conexiones més confiables y libres de interferencias e interrupciones.

e Mayor capacidad de la red, permitiendo mas trafico simultaneo.

¢ Redundancia en los enlaces entre nodos, proporcionando multiples caminos alternativos y

tolerancia a fallos.

Cisco Packet Tracer

Es una aplicacion a través de la cual se puede realizar una gran variedad de funciones
relacionadas con las redes, como disefiar y construir una red desde cero, probar nuevos disefios
y topologias de red, probar cambios en la red antes de aplicarlos a la misma, examinar el flujo
de datos a través de una red, hacer simulaciones de Internet (Jaime Saul Romero Lezama,
2020).

Figura 33

Packet Tracer

" CISCO PACKET
TRACER

TUTORIAL BASICO
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Nota: Packet Tracer es un programa integral de ensefianza y aprendizaje de
tecnologia de redes que ofrece una combinacion Gnica de experiencias de

simulacion y visualizacion realistas,(Jaime Saul Romero Lezama, 2020).

Navegador brave

El navegador Brave tiene como objetivo cambiar la forma en que funciona la publicidad online,
al tiempo que proporciona a los usuarios una gran seguridad y privacidad, es el navegador con
bloqueador de publicidad integrado o nativo, Brave es propiedad de Brave Software Inc., una
empresa privada independiente basada en San Francisco, California. Brave no tiene
obligaciones ni depende de ninguna otra compafiia tecnoldgica, es decir que es 100%

independiente (Milagros Blege, 2022).

Figura 34

Navegador brave

Nota: Brave es un navegador web rapido, privado y seguro para PC, Mac y

dispositivos moviles,(Milagros Blege, 2022).
Winbox
Es una sencilla herramienta gratuita destinada a gestionar MikroTik RouterOS mediante una

interfaz grafica. Guarda similitudes, pero cuenta también con una API destinada a la creacion,

administracion 'y monitorizacion de aplicaciones. Este programa te permitira
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efectuar conexiones de tipo SSH, FTP y Telnet a través de MikroTik. Con él podras mejorar
ostensiblemente el rendimiento de los equipos mediante una plataforma intuitiva y facil de usar
(Tutu Adnan, 2020).

Figura 35
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Nota: Winbox es una pequefia aplicacion que nos permite la administracion de
Mikrotik RouterOS usando una interfaz gréafica. (Tutu Adnan, 2020).

Figura 36

Patch Panel

Nota: El panel de parcheo realiza la funcion de regular los cables y protegerlos
contra la manipulacion., el cuadro de conexion a la red es el punto donde se juntan
los cables y por donde se sintoniza su distribucion, lo més facil para conectar un
dispositivo a la red mediante un cable es llevar el cable desde el servidor (Lilu Dale,
2009).
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Ubuntu es una distribucion de Linux Software Libre

Se podria decir que Ubuntu es un sistema operativo basado en Linux, Su nombre proviene de
la filosofia africana, y significa «hnumanidad hacia otros», lo que refleja su intencion principal
de brindar software accesible para todos los usuarios.
Este exitoso software fue creado por Mark Shuttleworth y su empresa Canonical en 2004, y
desde entonces hasta ahora se ha convertido en una de las distribuciones Linux mas populares

y reconocidas en todo el mundo (David Garcia Martinez, 2023).
Figura 37

Ubuntu

Linux

ubuntad

dreamstime.com 1D 168940434 2 Daniel Constante

Nota: Ubuntu fue disefiado con el objetivo ofrecer una experiencia segura, rapida y
sencilla tanto en equipos de escritorio como en servidores,(David Garcia Martinez,
2023)

Smartpss
Dahua Smart PSS es un software desarrollado por Dahua Tecnologia que permite la gestion de
hasta 256 grabadores, y es compatible con una variedad de dispositivos de video vigilancia,

intercomunicacion y control de acceso, disponible para computadoras Windows y MacOS,
permite grabar hasta 256 grabadoras Dahua P2P DVR o cdmaras IP P2P para realizar funciones
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de monitoreo, grabacion de instrucciones, alarmas, control de puertas y mas caracteristicas de

seguridad avanzadas (Marco Mejia, 2023).

Figura 38

Smart PSS

SMART PSS Installer

SMART PSS

Install component.

Nota: SmartPSS es el software gratuito de Dahua para conectarse a sus equipos

desde ordenadores Windows y Mac,(Marco Mejia, 2023).
Lite Manager
Lite Manager, puede conectarse de forma remota a la computadora de un usuario desde la red
local, Internet interactuar con ella, controlar la computadora y sus procesos, instalar software,

hacer presentaciones y registrar la actividad del usuario. Consideremos las caracteristicas

basicas y la arquitectura de Lite Manager (Celestino Durales, 2021).
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Figura 39

Lite Manager
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Nota: El programa Lite Manager permite controlar rapida y facilmente escritorio de
la computadora en el modo en tiempo real con soporte completo, proporciona acceso
remoto seguro al sistema de archivos, procesos y servicios de la computadora

remota,(Celestino Durales, 2021).

EdrawMax

Herramienta de software de diagramacion y visualizacion que se utiliza para crear una amplia
variedad de diagramas, graficos y representaciones visuales de informacidn. Este programa es
muy versatil y se utiliza en una variedad de campos, como la educacion, los negocios, la
ingenieria, la informética. Ofrece una amplia gama de plantillas y herramientas que permiten a
los usuarios crear diagramas de flujo, organigramas, mapas mentales, diagramas de Gantt,
planos de planta, diagramas de red, graficos de datos y muchos otros tipos de representaciones
visuales de manera eficiente y profesional. Es una herramienta valiosa para la comunicacion
visual, la toma de decisiones, la planificacion y la presentacién de informacion de manera
efectiva (Zeynep Tatli, 2021).

51



Figura 40

EdrawMax

Wondershare
EdrawMax

Nota: EdrawMax es un programa de diagramacion que le permite a los usuarios
crear mas de 280 tipos de disefios de forma rapida y sencillo (Zeynep Tatli, 2021).
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3.1. ANALISIS DE REQUERIMIENTO

3.1.1. Situacion previa a la implementacion

Antes de la implementacion del proyecto de cableado estructurado en el Sistema Integral Social
Universitario (SISU) no contaba con ningun tipo de infraestructura de red.

Cada uno de los consultorios y areas administrativas operaban de manera aislada, sin
posibilidad de interconectar el equipamiento tecnoldgico como computadoras e impresoras. El
personal debia trasladar de mano en mano cualquier documento o resultado que requiriera ser
consultado desde otro sector, dado que no habia una red que permitiera el intercambio digital
de informacion. Esta situacion implicaba que cada departamento trabajara de forma
independiente sin vision integral de los datos, ya que no existia la capacidad de almacenar y
compartir la informacion de manera centralizada entre las diferentes areas.

Asi mismo el acceso a Internet también era practicamente nulo y restringido, limitado a pocas
computadoras aisladas sin funcion colaborativa. No se podia hacer uso del correo electrénico.
Esta falta de planeacion e inversion en infraestructura tecnoldgica habia afectado seriamente la
capacidad del SISU para brindar servicios con calidad y eficiencia. Por ello, se hacia necesario
disefiar e implementar de manera urgente una red de comunicaciones moderna que permitiera

subsanar estas deficiencias.

Figura 41

Antes de la implementacion

Nota: Elaboracion Propia
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La figura 41 muestra el SISU que no contaba con ningun tipo de infraestructura de red con el

objetivo de ver de qué manera se lograria realizar.

3.1.2. Identificacion de necesidades de conectividad

De acuerdo al analisis de requerimientos, se identificaron las siguientes necesidades relevantes:

Se requiere de una infraestructura de red y comunicaciones confiable que sustente los procesos
académicos y administrativos. El personal administrativo también demanda conectividad para
desempefiar sus funciones diarias de manera efectiva, al igual que los estudiantes que necesitan
acceso a internet de alta velocidad y recursos digitales para sus actividades de investigacion y
estudio. Por lo tanto, es fundamental contar con una infraestructura que brinde conectividad
estable y herramientas adecuadas tanto al personal como a los estudiantes, siendo estos Gltimos
una necesidad bésica para la institucién, a fin de que puedan realizar sus labores de forma

Optima.

Figura 42

Sistema Integral Social Universitario

Nota: Elaboracién Propia
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La figura 42 se muestra el proceso de reconocimiento de area de trabajo, con el objetivo de ver

de qué manera se lograria realizar el cableado estructurado en el SISU.

Figura 43

Cantidad de personas encuestadas

ANTES EL SISU CONTABA CON EL ACCESO A INTERNET

14 respuestas

@ sl
® NO
® TALVEZ

Nota: Elaboracion Propia

La figura 43 se muestra la cantidad de personal que fueron encuestada las cuales son

estudiantes, docentes y administrativos.

Figura 44

Resultado de la encuesta de la red de datos

EL SISU Cuenta con acceso de red de datos en las computadoras para poder hacer el registro
respectivo del paciente o administrativo

14 respuestas

S| CONTAMOS 3(21.4 %)

NO CONTAMOS 11 (78,6 %)

0,0 25 5.0 7.5 10,0 12,8

Nota: Elaboracion propia
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La figura 44 muestra el 78.6 % porcentaje de cantidad de persona, las cuales respondieron a la

pregunta indicando en el SISU no cuenta con una red de datos.

Figura 45

Encuesta del sistema de video vigilancia

EL SISU Cuenta con un Sistema de seguridad (CAMARAS)
14 respuestas

@ S| HAY CAMARAS DE SEGURIDAD
@ NO HAY CAMARAS DE SEGURIDAD

Iy

Nota: Elaboracion propia

La figura 45 se muestra la cantidad de personal que fueron encuestada sobre el sistema de video
vigilancia, de las cuales el 7,1% indican que se tiene camaras al interior del edificio y 92,9%

indican que no tienen camaras de seguridad en el sistema integral social universitario.

3.1.3. Aplicaciones requeridas por los usuarios

Se realizd entrevistas al personal administrativo, emergencia, secretaria y servicios para
determinar sus requerimientos en cuanto a sistemas de gestion de informacion institucional.
También se consulto a docentes sobre las aplicaciones académicas necesarias para sus labores

de ensefianza e investigacion.

Asimismo, se entrevistd a estudiantes para conocer sus demandas con relacion al acceso a
plataformas educativas, recursos digitales y conectividad a internet dentro del campus.

Con la informacion recopilada en las entrevistas, se pudo establecer que el personal
administrativo necesita conectividad a sistemas como el SISASE para optimizar procesos y
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gestion de datos. Los docentes requieren acceso a plataformas académicas como el Sistema

Integrado Siringuero.

Finalmente, los estudiantes manifestaron la necesidad de una robusta conexion a internet
inaldmbrica en todo el campus para actividades de investigacién, estudio, navegacion web y
acceso a recursos en la nube. Estos requerimientos fueron fundamentales para dimensionar las

necesidades de conectividad y aplicaciones de la comunidad universitaria.

Figura 46

Sistema administrativo SIASE

«< DIRECCION DE TECNOLOGIAS DE INFORMACION Y COMUNICACION
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Sistema administrativo: el personal administrativo requiere conectividad a los sistemas que
son fundamentales para la optimizacion de procesos, gestion efectiva de la informacion,

Sistema administrativo de seguimiento de actividades (SIASE).
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Figura 47

Sistema Académico siringuero

INGRESAR AL SISTEMA

p ? 7
"" ;~,r/</.‘»nA wna muen //-4‘;&.//7 con 0B

Sistema Académico: los docentes y estudiantes necesitan acceso a los sistemas universitarios

para, revisar calificaciones, entregar tareas, como el Sistema Integrado siringuero.

Servicios:

v Navegacion en la web: los estudiantes necesitan acceso a internet para investigacion.

v Videoconferencias: se requiere ancho de banda y calidad de servicio para videoconferencias

para clases virtuales o reuniones administrativas.

v Acceso a recursos en la nube: hay necesidad de conectividad a servicios tales como

almacenamiento, software y plataformas online.

v" Conexion a redes sociales: personal administrativo y becarios requieren acceso a redes

sociales.
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3.1.4. Numero de Usuarios
Para estimar la cantidad del Campus San Pedro, se realizd una solicitud a la Direccion de
Informacion Académica, quienes proporcionaron reportes del sistema académico Siringuero.

Figura 48
Reporte del Sistema académico Siringuero
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En la figura 48 muestrea el reporte de los estudiantes en el periodo actual. Asi

determinar que cuenta con 1883 estudiantes.

En anexos 4 muestra el reporte del sistema Siringuero de nimero de estudiantes del campus

San Pedro

Figura 49
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La figura 49 muestra el sistema londra lo cual, por ese medio se pudo verificar que el Campus

San Pedro conformada 326 administrativos

En conclusién, mediante la combinacion de entrevistas a directores de Carrera y reporte del
sistema institucional Siringuero, se logré establecer de forma precisa que el SISU del Campus
San Pedro tiene alrededor de 2209 usuarios entre estudiantes, docentes y personal
administrativo y de servicios. Todo el personal utilizara la infraestructura de red y

comunicaciones en sus actividades diarias académicas y procesos administrativos.

3.1.5. Tipos de dispositivos

Se implement6 tipos de dispositivos de red tanto cableados como inalambricos, siguiendo

normativas y estandares técnicos:

Para el cableado estructurado se utilizé cable UTP categoria 6, conectores y paneles de parcheo

que cumplen norma TIA/EIA-568B, se eligieron routers, switches gestionables de gama alta,

cumpliendo la norma, para garantizar rendimiento y seguridad.

Figura 50
Material de redes del cableado estructurado
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En la figura 50 muestra los principales materiales y equipos utilizados para la implementacion
del proyecto de infraestructura de red como ser los conectores RJ45, cable UTP cat6,

PATCHCORDS cat6, PATCH PANEL, switches de 48 puertos, Mikrotik RouterOS y roseta

de pared.

Figura 51
Material red MESH
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e

La figura 51 muestra los principales equipos y materiales empleados para la implementacion
de la red inaldmbrica del Campus San Pedro como ser cable UTP cat6, conectores RJ45,

g B
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PATCHCORDS cat6 y UniFi AP AC Pro. Los puntos de acceso inalambrico seleccionados
fueron de marca Ubiquiti, acorde al estandar IEEE 802.11ac, para soportar alta densidad de

usuarios y movilidad.

Figura 52
Material de Sistema de video vigilancia
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La figura 52 muestra los principales componentes utilizados para la implementacion del sistema
de video vigilancia en el Campus San Pedro, los cuales son cdmara IP bala 4mp, camara domo
anti vandalica 4mp, conectores RJ45, cable UTP cat6, NVR Y switches POE de 16 puertos.
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3.1.6. Analisis de alternativas para la seleccion de tecnologias y equipos.

Anélisis de alternativas para la seleccion de tecnologias y equipos para la red de datos y sistema
de video vigilancia. Se analizaron diversas alternativas de tecnologias y equipos para cumplir
con los requerimientos identificados en el diagndéstico y disefio de la red. El objetivo fue

seleccionar las opciones mas adecuadas considerando factores como rendimiento, costo,

escalabilidad, soporte y estandares.

Tabla 4

Alternativas de tecnologias y equipos

Componente

Cableado

estructurado

Catb

Marca 2

Catb6

Marca 3

Cat6A

Opcion

seleccionada

Catb

Por qué se esta utilizando

Se selecciond categoria 6 por su
compatibilidad con velocidades
Gigabit y soporte para redes del
futuro.

Conmutadores

Cisco

Tp- Link

Dell

Tp-Link

T-Link por su rendimiento,
funciones y soporte local.

Router

Cisco

Mikrotik

Ubiquiti

Mikrotik

Se seleccion6 Ubiquiti por su
capacidad de enrutamiento y
segmentacion.

Red

inalambrica

Ubiquiti

Mikrotik

Tp-Link

Ubiquiti

Se escogié Ubiquiti por su
soporte a estandares avanzados,
cobertura 'y  administracion
centralizada.

Camaras

Hikvision

Dahua

Intelbras

Dahua

Se eligi6 Dahua por su relacion
precio-funciones como vision
nocturna e IP.

NVR

Hikvision

Dahua

Intelbras

Dahua

Se seleccioné Dahua Smart PSS
por su interfaz intuitiva,
almacenamiento  masivo y
compatibilidad.

Monitoreo

Blu iris

Milestone

Dahua
SmartPSS

Dahua
SmartPSS

Se opt6 por Dahua Smart PSS
por integracion nativa con las
camaras seleccionadas.

Nota:

Elaboracion propia
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3.1.7. Andlisis de costos del proyecto

Cableado estructurado Cat6: Se opto por cable UTP categoria 6 ya que soporta velocidades
de hasta 1Gbps, lo cual brinda un margen de crecimiento futuro. Ademas, cumple normativa
ANSI/TIA/EIA-568-B. para cableado estructurado.

Equipos de red: Se eligieron routers y switches administrables por su robustez, escalabilidad
y caracteristicas avanzadas de enrutamiento, seguridad y calidad de servicio. Los puntos de
acceso Ubiquiti ofrecen rendimiento, cobertura y funciones empresariales para la red WIFI.

Céamaras: Se seleccionaron camaras IP Dahua de 4MP por su alta resolucién, compatibilidad
con el NVR y funciones de vision nocturna, deteccion de movimiento. EI NVR de 32 canales
es gestionable y soporta grabacién en alta definicion.

Sistema de cableado: Se utilizaran canaletas de PVC rigido para proteger y organizar los
cables. Los patch panels son compatibles con Cat6 y permiten administrar facilmente los

puertos. Los racks cerrados protegen y ordenan los equipos activos.

En resumen, todos los materiales elegidos cumplen normas técnicas y estandares de calidad

que garantizan el 6ptimo funcionamiento, escalabilidad y durabilidad de la solucion.
En el anexo 3 se muestra mas detallado la tabla del analisis de costos
3.2. DESARROLLO DEL DISENO LOGICO
Se disefid una topologia de red en estrella, donde todos los dispositivos se conectan a un switch

principal. Esto permite sencillez en la administracion, deteccion rapida de fallas y facilidad

para expandir agregando mas equipos.
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3.2.1. Topologia y arquitectura de la red

Topologia seleccionada (estrella)

Para la red de datos en el Sistema Integral Social Universitario del Campus Universitario San
Pedro de la Universidad Amazonica de Pando, se ha seleccionado una topologia en estrella para
optimizar la administracion y la conectividad. Esta topologia consta de un nodo central que
actia como un switch principal, al cual se conectan todos los demaés dispositivos de red, como

router, switches secundarios y puntos de acceso.

Figura 53

Disefio de red de datos en Packet tracer.
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Nota: Elaboracién propia
La figura 53 muestra la presente topologia que describe la manera en que esta interconectado

los equipos del Sistema Integral Social Universitario, las cuales cuanta, con 2 plantas, el disefio
se realizé con el software Packet Tracer.
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Figura 54

Disefio de red de datos en GNS3

La figura 54 muestra el disefio de la red de cableado estructurado, en ambas plantas del Sistema

Integral Social Universitario. El disefio se realizé con el software GNS3 la cual permite agregar
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Mikrotik dentro del programa.

Topologia red MESH en malla

Se utilizaria una topologia en malla (MESH) para la red inalambrica, en la que cada nodo actua
como cliente y router al mismo tiempo, de forma que los datos puedan enrutarse a través de

multiples nodos para llegar a su destino.
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Nota: Elaboracién propia
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Figura 55

Disefio de la red MESH
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Nota: Elaboracion propia

La figura 55 muestra el disefio de la red MESH, en ambas plantas del SISU. El disefio se realiz6
con el software PACKET TRACER.

3.2.2. Segmentacion de redy VLANS

Para mejorar la administracion, seguridad y eficiencia del trafico de la red del campus san

pedro, se implementd la segmentacion de red mediante VLANS (redes locales virtuales).

Para la administracion de la red se cred la VLAN 20, mientras que para el sistema de video
vigilancia se uso la VLAN 30. La red inalambrica MESH se asign6 a la VLAN 100.
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Figura 56
Segmentacién de VLANS

La figura 56 muestra la configuracion de las VLANS se realizo en los equipos de conmutacion
para separar y aislar el trafico entre los diferentes segmentos, mejorando asi la seguridad y
rendimiento.

Asimismo, se implementaron reglas de listas de control de acceso para restringir y controlar la
comunicacion unicamente al trafico autorizado, como la conexion entre las VLANS de

administracion y video vigilancia.

De este modo, mediante la segmentacion con VLANS y reglas de ACLS, se cre6 una red mas

administrable, segura y eficiente para el SISU.
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Figura 57

Segmentacion de red

r 192.168.30.1/24  152.168.30.0 ether3-LAN_FUNCIONAL  LAN
v 192.168.99.1/24  192.168.59.0 bridge-LAN
oy 192.168.200.1/24 192.163.200.0 __ Bridge-SISU

Nota: Elaboracion propia

La figura 57 muestra segmentacion de la red, lo cual estara dedicada a la administracion y

supervision.

Figura 58
VLANS

0 10.20.20.1/20  10.20160 | vlan1OOWIFL REDVLANPARAWIFIGRATIS 2023
& 10.30.30.1/24 10.30.30.0 vlan30-CCTV

Nota: Elaboracion propia

En la figura 59 muestra asignacion de VLANS, (VLAN 20): Esta VLAN estara asociada con la
red de administracion, (VLAN30): Se asignard para el sistema de video vigilancia Esto

permitird una administracion mas efectiva de las cdmaras y la (VLAN 100): La red MESH

Figura 59

Asignacion de IP en de equipos

192.168.20034 O00:TE:8C:F5:43:55 “Bridge-SISU B , “sisu-PC
152.168.200.41 EC:A8:6B:70:7E:SB Bridge-SISU medicos-PC

[ 192.168.200.83  A8:A1:59:96:C3:82 Bridge-SISU DESKTOP-KUQHO2R
192.168.200.100 C8:3A:35:D9:40:28 Bridge-SISU Tenda
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192.168.200.15

™ 192.168.200.16
™ 192.168.200.17
™ 192.168.200.18

™ 192.168.200.19
™ 192.168.200.20

192.168.200.23

192.168.200.25
192.168.200.28
192.168.200.29
192.168.200.32

> 192.168.200.33

AC:B6:87:59:A0:BC
80:E8:2C:SF.5E:4D
EA:E5:43.CB:C8.C9
92:8E:D6:CA:53:F1
0C:2F:B0:4E:04.CE
4C:D5:77:35:4A:A7
00:E0:4F:02:07:5B
14:13:33:05:97:7
A8:A1:59:96:C4:11
A8:A1:59:96:C3:FA
30:B5:C2:79:53:AE
10:BF:48:7A:4D:EC

Bridge-SISU
Bridge-SISU
Bridge-SISU
Bridge-SISU
Bridge-SISU
Bridge-SISU
Bridge-SISU
Bridge-SISU
Bridge-SISU
Bridge-SISU
Bridge-SISU
Bridge-SISU

LGwebOSTV

Galaxy-A52
Galaxy-A70
LAPTOP-LJIOSETBG
DESKTOP-1IMNQAC

DESKTOP-IO1FUUR
DESKTOP-IO1FUUR
TL-WR702N

Nota: Elaboracion Propia

La figura 59 muestra la asignacion de equipos cual muestra en la red por tipo de

usuario/dispositivo, rangos de direcciones IP.

3.3. DESARROLLO DEL DISENO FiSICO

En la etapa de disefio fisico se definid y planificé la infraestructura y componentes especificos,
se seleccionaron dispositivos de red como routers, switches, puntos de acceso inalambrico y
sistema de video vigilancia, que cumplen con los requerimientos de capacidad y rendimiento
identificados previamente.

3.3.1.1. Disefio fisico de la red de datos

El disefio fisico de la red es la planificacién de la infraestructura que soportara el trafico de

datos en el Sistema Integral Social Universitario. En esta etapa se define los componentes

necesarios y como quedaran interconectados.
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Figura 60

Disefio fisico de la red de datos planta alta

- PLANTA ALTA .-

Nota: Elaboracion propia

La figura 60 muestra el disefio fisico del SISU de la red, la cual tiene equipos funcionando

como también cuenta con 20 puntos de red disponibles en distintos ambientes de planta alta.
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Figura 61

Disefio fisico de la red de datos planta baja

-. PLANTA BAJA .-

Nota: Elaboracion propia

La figura 61 muestra el disefio fisico del SISU de la red, la cual tiene equipos funcionando

como también 25 puntos de red disponibles en distintos ambientes de planta baja.
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3.3.1.2. Disefio fisico de la red MESH

La red MESH aprovechara la topologia en malla de la tecnologia inalambrica para brindar
conectividad en todo el SISU de forma flexible y escalable. Fisicamente se dispondra de puntos
de acceso WIFI, en ubicaciones estratégicas tanto como planta alta y planta baja.

Figura 62

Disefio fisico de la red MESH planta alta del SISU

i = PLANTA ALTA .-

Nota: Elaboracion propia

La figura 62 muestra el disefio fisico de los dispositivos de la red MESH, en los ambientes de
planta alta.
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Disefio fisico de la red MESH planta baja del SISU

Figura 63

Nota: Elaboracién propia

La figura 63 muestra el disefio fisico de los dispositivos de la red MESH, en los ambientes de
73
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Figura 64
Disefio Fisico de la red MESH planta Alta, en el edificio del SISU

Nota: Elaboracién propia

La figura 64 muestra el disefio fisico de los dispositivos de la red MESH, en los ambientes de

planta alta, en el edificio del SISU.
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Figura 65
Disefio Fisico de la red MESH planta Baja en el edificio del SISU
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Nota: Elaboracion propia

La figura 65 muestra el disefio fisico de los dispositivos de la red MESH, en los ambientes de

planta baja, en el edificio del SISU.

3.3.1.3.  Disefo de puntos del sistema de video vigilancia

Para garantizar un monitoreo efectivo de las instalaciones, se realizé un disefio minucioso para

determinar la ubicacion éptima del sistema de video vigilancia.
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Considerando el alcance y caracteristicas de las camaras seleccionadas, se distribuyeron
estratégicamente los puntos criticos a ser monitoreados, como accesos, areas comunes Yy

espacios abiertos, para maximizar la cobertura de vigilancia.

De este modo, siguiendo las mejores practicas, se realizd un disefio 6ptimo de los puntos de
video vigilancia, que maximiza la visibilidad, seguridad y aprovechamiento de las capacidades

de las camaras.

Figura 66

Disefio fisico de puntos del sistema de video vigilancia planta alta

e =71 O
%

— | &

L
o
'y
o

I P ! TH:J
dled TS | BN
N T T T
B 2 5% %0 1% — r— L, e L/
g %/ 11 NEC T e o
| W"é’k -Sdn-m\ . Salas oe _Asau:— —Solon de Solos dy
|

Nota: Elaboracién propia
La figura 66 muestra el disefio fisico de los puntos del sistema de video vigilancia en los
ambientes de planta alta.
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Figura 67

Disefio fisico de puntos del sistema de video vigilancia planta baja.
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Nota: Elaboracién propia

La figura 67 muestra el disefio fisico de los puntos del sistema de video vigilancia en los

ambientes de planta baja.
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Figura 68

Disefio fisico de puntos del sistema de video vigilancia campus san pedro, en el edificio
del SISU

Nota: Elaboracion propia

La figura 68 muestra el disefio fisico de los puntos del sistema de video vigilancia, en el edificio
del SISU.
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Figura 69

Distribucion de cableado horizontal y vertical

% % % v

Nota: Elaboracion propia.

La figura 69 muestra la distribucion del cableado estructurado en el SISU considera una
topologia horizontal-vertical. El cableado horizontal se instalara en cada uno de las plantas para
interconectar los puntos de terminacion con los equipos de usuario, siguiendo la norma
TIA/EIA-568B de distribucion en estrella. Por otro lado, el cableado vertical conectara los
puntos de cableado horizontal entre las diferentes plantas. De esta forma, los cables ascenderan
de forma ordenada y administrada hacia el cuarto de comunicaciones central donde se

localizara el equipo de conmutacion principal, cumpliendo con los estandares.
3.4. PRUEBA, IMPLEMENTACION

3.4.1. Implementacion de la red de datos

Durante esta etapa, se llevo a cabo la implementacion de una infraestructura de red sélida y

confiable en el SISU, con la instalacion del cableado estructurado Categoria 6 siguiendo el

estandar EIA /TIA -568-B.
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En primera instancia, se tendieron los cables UTP desde el cuarto de telecomunicaciones hasta
los puntos de red distribuidos en los pisos de cada edificio, pasando por los ductos previstos en

el disefio fisico.

Figura 70

Proceso del cableado de red

Nota: Elaboracién propia.

La figura 70 muestra el cableado de la red de datos con cable UTP categoria 6 como medio
fisico de transporte de datos para la interconexion de equipos en base a la norma TIA/EIA-

568B. en todos los ambientes.

Luego se realizo la terminacién de los cables, tanto en los paneles de parcheo como en las
salidas de red en las areas de trabajo. Se verifico la continuidad de los ocho hilos y se cortaron

a la medida adecuada.
Se utilizaron patch panel, organizadores de cables y demés elementos de gestion para tener un

rack ordenado. También se etiquetaron todos los cables y puertos siguiendo el esquema de

identificacion establecido.
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Figura 71

Armado del rack y elementos que componen la red de datos

Nota: Elaboracién propia

En la figura 71 se muestra el proceso del armado de rack y demés componentes de una red

LAN y etiquetado de puntos de red, switch, de acuerdo a nomenclatura:
Para facilitar la organizacion, identificacion y administracion de los diferentes componentes de
red, se establecio una convencion de nombres basada en las mejores practicas recomendadas

en la norma ANSI/TIA/EIA-606.

Se utiliz6 un esquema estructurado que indica: el tipo de elemento, ubicacién, nimero

identificador Unico y la funcion:

SW-COM-01: Switch de comunicaciones, ubicado en el cuarto de telecomunicaciones

principal, identificador 01.

AP-01: Punto de acceso inalambrico, ubicado en la plata alta, identificador O1.
AP-02: Punto de acceso inalambrico, ubicado en la plata alta, identificador 02.

CAM-EXT-01: Camara de vigilancia exterior, nimero identificador

CAM-INT-02: Camara de vigilancia interior, nimero identificador
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PB- 1 Cable UTP vertical, localizado en la planta baja.
PA-1: Cable UTP horizontal, localizado en la planta alta.

De este modo, los identificadores unicos asignados facilitan reconocer rapidamente
componentes, ubicarlos fisicamente y documentarlos de manera clara y estandarizada. Esta

nomenclatura sera aplicada en cada elemento del rack y la red del SISU.

Figura 72

Habilitacion de punto de internet en los ambientes del SISU.

Nota: Elaboracién propia.

En la figura 72 muestra la habilitacion de los puntos de internet de las salas, asi como también

los ambientes de la planta baja y planta alta del SISU.

Proceso de Asignacion de las IP

Para la implementacion de la red y asignacion de IP a los diferentes equipos y dispositivos, se
siguié una convencién logica basada en el direccionamiento de subred disefiado previamente.

La red se dividié en VLAN o subredes, separando trafico de usuarios, sistema de video

vigilancia, y red MESH. Esto mejora el rendimiento y la seguridad.
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En la VLAN 30 de administracion de los equipos recibieron IP en el rango 192.168.30.0/24,

donde la puerta de enlace es la IP 192.168.30.1

Las estaciones de los usuarios se numeraron progresivamente dentro de sus respectivas VLAN
asignadas, como 192.168.30.2 hasta 192.168.30.254. son IP utilizables en los hosts (equipos de

computadora, impresoras y pc portatiles).

Figura 73

Registro de los equipos de computacion

.200.34 00:TE: & idge-

192.168.20041 EC:A8:68:70:7E:98 Bridge-SISU
19216820083  A8:A1:59:96:C3:82 Bridge-SISU
192.168.200.100 C8:3A:35:09:40:28 Bridge-SISU

192.168.200.15  AC:B6:87:59:A0:BC Bridge-SISU
192.168.200.16  80:E8:2C:SF:5E:4D Bridge-SISU
152.168.200.17 EA:E5:43:CB:C8:CS Bridge-SISU
192.168.200.18  92:8E:D6:CA:53:F1 Bridge-SISU
152.168.200.19  0C:2F:BO:4E:04.CE Bridge-SISU
192.168.200.20  4C:D5:77:39:4A:A7 Bridge-SISU
192.168.200.23  00:E0:4F:02:07:5B Bridge-SISU
192.168.200.25 14:13:33:05:97:7F Bridge-SISU
192.168.200.28  A8:A1:59:96:C4:11 Bridge-SISU
192.168.200.29  A8:A1:59:96:C3:FA Bridge-SISU
192.168.200.32  30:B5:C2:79:53:AE Bridge-SISU
192.168.200.33 10:BF:48:7A:4D:EC Bridge-SISU

ether3
ether3
ether3

ether3

ether3
ether3
ether3
ether3
ether3

ether3
ether3
ether3

Nota: Elaboracion propia.

Sisu-

medicos-PC
DESKTOP-KUOHO2R
Tenda

LGwebOSTV

Galaxy-A52
Galaxy-A70
LAPTOP-LJOSETBG
DESKTOP-1IMNQAC

DESKTOP-IO1FUUR
DESKTOP-IO1FUUR
TL-WR702N

En la figura 73 muestra el registro de equipos de computacion, salas y equipos de WIFI.

Finalmente, se realizaron pruebas del cableado de cat6 en toda la instalacion.

De esta manera se implementd exitosamente un cableado estructurado robusto y escalable,

cumpliendo con los mas altos estandares, que soportara la red de datos del SISU.

Este esquema de direccionamiento facilita identificar a qué subred y tipo de equipo pertenece

una IP en particular solo con ver el rango asignado. Esto simplifica la administracion de la red.
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3.4.2. Implementacion de la red MESH en el edificio del SISU.

Para extender la conectividad inaldmbrica al edificio del SISU, se llevo a cabo la instalacion de
la red MESH, siguiendo el disefio previamente desarrollado.

En los equipos VLAN 100 de la red MESH se asignaron en la subred 10.20.20.0/20, donde la
puerta de enlace es la IP 10.20.16.1

Donde se asignaron respectivamente en cada equipo de Unifi dentro de sus respectiva VLAN
asignada, como 10.20.16.2 hasta 10.20.31.254 en ese rango de IP, asi mismo hay IP asignadas
en cada equipo Unifi, lo cual cuenta con 4094 IP en esa VLAN.

Figura 74

Empotrando de soporte de las AP

Nota: Elaboracidon propia

La figura 74 muestra donde se montaron los equipos Unifi UAP-AC-LR con sus respectivos
soportes y se tendio el cableado de red de forma ordenada hacia el rack de telecomunicaciones
del edificio.

Se configuraron los parametros inalambricos en cada punto de acceso, como el SSID, canal,
autenticacion y opciones de seguridad. Posteriormente, se conectaron fisicamente los puntos
de acceso al controlador de software Unifi para su administracion centralizada.

84



3.4.2.1. Software UniFi Ubiquiti

Para gestionar de forma centralizada la red inalambrica MESH desplegada con puntos de
acceso Ubiquiti UniFi, se instalo el software de controlador UniFi en un servidor dedicado.

Figura 75

Instalacion y configuracion del controlador UniFi en Ubuntu

Name Your Controller

Nota: Elaboracion propia

En la figura 75 muestra la instalacion y configuracion de los controladores de UniFi, se hizo el
proceso de instalacion recomendado por Ubiquiti, configurando los repositorios APT para la
descarga directa del instalador desde la terminal de Ubuntu Server, luego se ejecutd la
instalacion estableciendo la ruta de instalacion deseada y parametros del servicio. El asistente
se encargd de descargar los paquetes, configurar la base de datos y realizar la configuracion

inicial.
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Figura 76

Interfaz UniFi
U . Ui Network

Elaboracion propia

La figura 76 muestra la instalacion exitosa, donde se ve la interfaz, se adopt6 la topologia de
red disefiada y se procedid a adoptar los puntos de acceso uno por uno para su correcta

administracion y aprovisionamiento dentro del sistema.
De esta manera, con el controlador UniFi operativo, se logré una gestion centralizada, segura

y eficiente de toda la red inalambrica MESH.

Figura 77
Cableado de la red MESH, en el edificio del SISU

i - . TS

Nota: Elaboracién propia
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En la figura 77 muestra los puntos estratégicos de acceso WIFI de la red MESH aprovechara
la topologia en malla de la tecnologia inalambrica para brindar conectividad, en ubicaciones

estratégicas tanto como planta alta y planta baja.

Figura 78
Configuracién y Validacién de la red MESH

Nota: Elaboracion propia

Finalmente, la figura 78 muestra la configuracién y balance de carga de usuarios entre los

diferentes nodos, de la malla para garantizar redundancia y alta disponibilidad.

De este modo, a traves de una implementacion planificada y metddica, se logro extender la red

MESH del SISU al edificio, brindando conectividad inalambrica de calidad.

3.4.3. Implementacion de sistema de video vigilancia, en el edificio del SISU.

Para reforzar la seguridad del edificio, se llevo a cabo la puesta en marcha del sistema de video

vigilancia acorde al disefio previamente realizado.
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En los equipos VLAN 100 del sistema de video vigilancia se asignaron en la subred
10.30.30.0/24, donde la puerta de enlace es la IP 10.30.30.1

Donde se asignaron respectivamente en cada cdmara IP dentro de sus respectiva VLAN
asignada, como 10.30.30.2 hasta 10.30.30.254 en ese rango de IP

CAM-EXT-01  10.30.30.239
CAM-EXT-02  10.30.30.240
CAM-EXT-03  10.30.30.241
CAM-EXT-04  10.30.30.242
CAM-INT-05  10.30.30.243
CAM-INT-06  10.30.30.244
CAM-INT-07  10.30.30.245
CAM-INT-08  10.30.30.246
CAM-INT-09  10.30.30.247
CAM-INT-10  10.30.30.248
CAM-INT-11 ~ 10.30.30.249
CAM-INT-12  10.30.30.250
CAM-INT-13  10.30.30.251
CAM-INT-14  10.30.30.252
CAM-INT-15  10.30.30.253

GRABADOR NVR 10.30.30.254
En primera instancia, se instalaron los Brackets de Dahua y se montaron las cadmaras IP

seleccionadas en los puntos especificos establecidos para optimizar la visibilidad de accesos,

pasillos y areas comunes.
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Figura 79

Empotrado de puntos estratégicos del sistema de video vigilancia

Nota: Elaboracion propia.

La figura 79 muestra el proceso de la instalacion del sistema de video vigilancia, en primera
instancia se ubicarian fisicamente las camaras de seguridad en los puntos estratégicos

previamente definidos en el disefio, tales como parqueo, y pasillos
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Figura 80

Cableado del sistema de video vigilancia y Tendido de cable hasta el rack

Nota: Elaboracion propia

Posteriormente, en la figura 80 muestra el tendié del cableado de red hasta el rack de
comunicaciones, verificando la continuidad de los ocho hilos y dejando holgura suficiente para

manipulacion y mantenimiento.

90



Figura 81

Configuracién de camaras IP
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. Direccion IP 10 30 . 30 . 245
> Bonjour
> Muttidifusion Mascara subred 2657 (265 2651 :2b5.
> Registro auto Portal de accesopr... | 10 . 30 . 30 1
> 802.1x Servidor DNS prefe.. 10 30 30 1
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> Plataforma de acceso Activar ARP/Ping para ajustar el servicio de direcciones IP
Evento
_ Predeterm ” Actualizar H Guardar
Almacenamiento

Sistema
Informacion

Elaboracion propia

En la figura 81 muestra la configuracion de cada cAmara con su direccion IP, méascara de red,

Puerta de enlace, y se ajustaron pardmetros como resolucion, compresion de video.
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Tabla5

Tipos de Camaras

TIPO DE CAMARA DOMO IP

TIPO DE CAMARA BALA IP CARACTERISTICAS

Sensor CMOS de 1/3"
Lente de 2.8mm
Funcién dia/noche (ICR)
BLC, 3D-DNR

IR de 30m

IP67

12V 12

POE (802.3AF)
Codificacion H.265
Protocolos ONVIF, CGI

CARACTERISTICAS

Sensor CMOS de 1/3"

Lente de 2.8mm

DWDR, funcién dia/noche (ICR)
AWB, AGC, BLC, 3D-DNR

IR de 30m

1P67

Resistencia al impacto 1K10
12v 12

POE (802.3AF)

Protocolos ONVIF, CGI

Elaboracion propia

Las camaras se agregaron al sistema de gestion de video Dahua, creando las vistas de monitoreo

necesarias y programando horarios de grabacion y retencion.

Finalmente, se probaron a fondo todos los equipos, verificando los campos de visién, calidad

de video, deteccion de movimiento y notificaciones.
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De este modo se implement6 el sistema de video vigilancia completamente funcional, que

refuerza la proteccion y vigilancia en el edificio del SISU.

3.5. CONTROL Y MANTENIMIENTO DE LA RED

3.5.1.Control de la red

Para garantizar la disponibilidad y buen funcionamiento continuo de la red y sistemas, se realiza
el ping al DNS de Google, soporte y mantenimiento preventivo.

Figura 82
Prueba haciendo ping al DNS de Google

B C:\Windows\system32\cmd.exe - ping 8.8.88 -t

Nota: Elaboracion propia
En la figura 82 se procedié al testeo de velocidad de internet como también se realiz6 el ping

que se hace hacia el DNS de Google para verificar las pérdidas de datos y que tenga una

conexion establecida al internet.
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Figura 83

Test de velocidad de Internet

Network Developers Enterprise  Abou
RESULTS SETTINGS

(¥) DOWNLOAD

191.70

Ping ® 15

Connections
SIRIO Telecomunicaciones

SRL

Entel

Having Internet Prablems?

Nota: Elaboracion propia.

En la figura 83 muestra la aplicacion SPEEDTEST lo cual se hizo el testeo de velocidad de

internet con un servidor, SIRIO (Telecomunicaciones SRL) que es de la ciudad de La Paz
3.5.2. Monitoreo del sistema de video vigilancia
Se instal6 el software de monitoreo PSSMART, esto permite la gestion de video potente y

sOlida para administrar de forma centralizada todas las camaras de vigilancia desplegadas, en
el edificio del SISU.
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Figura 84

Control y Monitoreo del sistema de video vigilancia
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Nota: Elaboracion propia

En la figura 84 muestra el monitoreo del sistema de video vigilancia con el software PSSMART

en cuarto de telecomunicaciones del campus san pedro.
3.5.3.Control y Monitoreo de la red inalambrica MESH

Figura 85
Control Monitoreo de la red MESH

La figura 85 muestra el control y monitoreo con el software Unifi de las conexiones a cada AP
UniFi ubiquiti .
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CAPITULO IV

CONCLUSIONES Y
RECOMENDACIONES



4.1. CONCLUSIONES

Como resultados obtenidos a través del trabajo de grado, las actividades realizadas se han

Ilegado a las siguientes conclusiones:

» Eficiente Administracion de Redes y Video vigilancia. Se logro una gestion eficaz
de la red de datos y del sistema de video vigilancia, cumpliendo con el objetivo
general de mejorar la conectividad, proteger los equipos y asegurar la seguridad de
los usuarios.

» ldentificacion de Necesidades y Requisitos: A través de la metodologia Top Down,
se identificaron de manera precisa las necesidades y requisitos de los usuarios y de
la infraestructura de red y de video vigilancia, enfocAndose en mejorar la
conectividad y seguridad, alinedndose con los objetivos especificos.

» Disefio e Implementacién de Soluciones Integrales: Se disefi6 e implementé una red
con tecnologia en malla MESH inalambrica, proporcionando una solucién integral
que mejoro la administracion y logro una conectividad Optima y cobertura eficiente.
Ademas, se implemento el cableado estructurado en el SISU siguiendo la norma
TIA/EIA-568B, lo que permitié estandarizar la red de datos y mejorar su
administracion. Asi mismo en el edificio del SISU (Edificio de la Carrera de
Medicina y Odontologia), se realizd los siguientes trabajos: Disefio e
Implementacion del Sistema de video vigilancia, Disefio.

» Desarrollo de un Plan de Implementacién Detallado: Se elabor6 y ejecutd un plan de
implementacion detallado, incluyendo cronogramas, responsabilidades y recursos
necesarios, lo cual fue clave para el éxito del proyecto.

» La segmentacion de la red en VLANSs y el control centralizado aportan seguridad a
los datos y facilitan la administracion.

» Establecimiento de un Sistema de Monitoreo Continuo: Se implement6 un sistema
de monitoreo continuo para la red de datos y el sistema de video vigilancia,
permitiendo identificar y corregir rapidamente cualquier problema o ineficiencia, y
realizar ajustes necesarios a la solucion, garantizando asi un funcionamiento éptimo

y seguro.
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4.2. RECOMENDACIONES

Al concluir el presente trabajo de grado se pone en consideracion las siguientes
recomendaciones con el propdsito de mejorar ain mas el funcionamiento de la red de datos
en del campus san pedro de la Universidad Amazénica de Pando, para lo cual se hace las

siguientes sugerencias y recomendaciones:

» Capacitacion Continua: Implementar un programa de capacitacion continua para
usuarios en el manejo y cuidado de los equipos de red, enfocado en mejorar la
eficiencia y reducir los riesgos de dafio o mal uso.

» Respaldo y Continuidad del Servicio: Establecer sistemas robustos de respaldo y
continuidad del servicio, incluyendo (UPS) y generadores eléctricos, para asegurar
la operatividad constante, incluso durante fallas eléctricas u otras emergencias.

» Backups y Recuperacion de Datos: Realizar backups periodicos y desarrollar un plan
de recuperacion de datos ante posibles fallos o incidentes, garantizando asi la
integridad y disponibilidad de la informacion critica.

» Renovacion Tecnoldgica: Adoptar un programa de renovacién tecnolégica con un
ciclo aproximado de 5 afios, para asegurar que los equipos y tecnologias estén
actualizados y sean capaces de satisfacer las demandas cambiantes.

» Protocolos de Seguridad: Desarrollar y mantener protocolos de seguridad
actualizados para la administracion y usuarios de la red, enfocandose en proteger
tanto la infraestructura como los datos.

» Soporte y Presupuesto Institucional: Gestionar activamente el apoyo y presupuesto
con las autoridades universitarias para asegurar la sostenibilidad operativa y facilitar

los procesos de actualizacion y mejora continua de la infraestructura tecnolégica.
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ANEXOS

ANEXO 1

Tabla 6

Cronograma de Actividades

AGOST | SEPTIEMB OCTUB
@) RE RE

123412341234123412341 2 3 4123

ACTIVIDA | ABRIL | MAYO | JUNIO | JULIO
D

Diagndstico
de red vy
camaras
planta baja
Diagndstico
de red vy
camaras
planta alta.
Estudio de
los
requerimien
tos planta
baja.
Estudio de
los
requerimien
tos planta
alta.
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Prueba
mantenimie
nto de
puntos  de
internet
planta alta.
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Configuraci
on de
camaras
planta baja.
Configuraci
on de
camaras
planta alta.
Implementa
cion de
camaras
planta baja.
Implementa
cion de
camaras
planta alta.
Prueba vy
mantenimie
nto de
camaras de
seguridad de
ambas
plantas.
Configuraci
on e
implementa
cion de
redes
MESH.
Prueba vy
mantenimie
nto de la red
MESH.
Control vy
mantenimie
nto de red de
datos y
camaras.
Preparacion
de
documentac
ion.
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ANEXO 2
ARBOL DE PROBLEMA

Quejas de los usuarios por no haber

Retraso en los procesos

el servicio de red e internet

académicos

Deterioro y perdida de

Conectividad Deficiencia en los

equipamiento

deficiente procesos administrativos

Gestion ineficiente de la red de datos y el sistema
de video vigilancia en el SISU del Campus

Universitario San Pedro de la Universidad

Amazénica de Pando, lo

cual provoca

deficiencias en la conectividad, la seguridad de

los equipos v los usuarios.

)

Deterioro y perdida de
Falta de administracion equipamiento por falta

No cuentan con el

servicio de internet

la red de datos de control adecuado

)

No cunetaconuna || carencia de un sistema de || NO cuenta con una

infraestructura de red camaras de seguridad estandarizacion en

la red

S

Fuente: Elaboracion Propia

103



ANEXO 3

Tabla 11

Analisis de Costo de Proyecto

Concepto ‘ Costo (Bs) ‘ Justificacion

Cableado 17,000 Se requiere cable UTP Cat6 que tiene un

estructurado costo de Bsl2/m para los 500m
estimados

Router y switch 15,000 Equipos de gama alta y acceso con

capacidad requerida

Puntos de acceso 10,000 AP Ubiquiti 802.1l1ac pro para

Wifi cobertura total del campus

Céamaras IP 24,000 15 cémaras IP Dahua 4MP con vision
nocturna.

NVR 32 canales 4,000 Almacenamiento y gestion centralizada

para las camaras.

Accesorios, 5,000 Materiales para instalacion y conexion
conectores de equipos.

Mantenimiento 15,000 Soporte técnico, actualizaciones 'y
anual monitoreo proactivo

Total 90,000 Inversion inicial para implementar la

solucién completa

El costo total de Bs90,000 esta dentro del presupuesto asignado y permite implementar una
solucion robusta y escalable, que cubre las necesidades actuales y futuras de conectividad y
seguridad.
Los equipos Cisco, Ubiquiti y Dahua ofrecen la mejor relacion de precio y beneficios en sus
categorias.
El mantenimiento anual asegura el correcto funcionamiento y actualizacion de la solucion a

lo largo del tiempo
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ANEXO 4

Informacion académica de estudiantes

Edificio Rectorado: Calle Bruno Racua lado Plaza Potosi 4 g
Telf: (591-3) 842 2135 - 8422136 - 842 2193 - 842 2134 Fax (591-3) 842 2411 o

: AL PERIODO 1/2023 DE LAS CARRERA DE MEDICINA Y

ODONTOLOGIA.
De mi mayor consideracion. n
Me dirijo a usted deseandole éxitos en las funciones que desempefia, en beneficio de nuestra Superior H
Casa de Estudios. §
El motivo de la presente es remitir a su Autoridad la informacién académica de los estudiantes j{\
matriculados al periodo 1/2023 de las Carreras de: Medicina y Odontologia de acuerdo al siguien
detalle: \\\
vy
N° CARRERA CANTIDAD MATRICULADOS \ LY
1 | Medicina 1635 ql =
2 | Odontologia 248 o!\ &
' TOTAL 1883 \ e

ADJUNTO: Reporte “NUMERO DE ESTUDIANTES MATRICULADOS POR CARRERA/PROGRAMA Y
FACULTAD DE LA U.A.P. DEL PERIODO 1/2023" impreso del sistema siringuero

Sin ofro motivo en particular me despido con las consideraciones que amerite el caso.

C.c.: Archivo USA.

Péagina 1de 1

Campus Universitario Av. Las Palmas
Telf: (591-3) 842 3958 Fax(591-3) 8422139
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Tabla 12

ANEXO 5

Presupuesto de inversion del cableado de red

Marca Descripcion Foto Cantidad Precio
CINTA PARA 20 20
B€... |caBLE DE RED
UTP  10MM X
KRGT-1003- | 3BMETROS
34-BK
PATCH  PANEL 2 1300
DIMA){ | CAT648 PUERTOS
MER-LO01
CABLE UTP 4 500
CATEGORIA 6
@Jhua | (ALEACCION) =
APARES*2*0.65mm | —
23AWG CCA* 75 ), o
DC1-6- DEGREE '
305B23CCA | *PRESENTACION
EN 305 METROS*
COLOR AZUL *
BAJO NORMA UL
CONECTORES 400 1,5
DIMA){ | RM5CATG £
RJ-45-CAT6
CAPA 400 1,2
s | PROTECTORA
DIMAY, | oz
TRANSPARENTE
MER-L04 | SNAP
ROSETA RJ45 100 30
DIMA){ | CAT6 1 TOMADA -
+JACK RJ45 CAT6 =
AKE341-1- -
WH KYJ-C6-
BLANCO
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ROSETA RJ45 . 100 44
AKE341-2- CAT6 2 TOMADA ) =
WH KYJ-C6- | + 2 JACK RJ45 =
BLANCO CAT6
PDU PARA RACK 2 250
DIMA), |6 TOMAs DE
CORRIENTE
PDU-DSP
IMPACT TOOL 1 80
MER-L02 PARA CABLE DE
RED
PATCH CORD 100 13
CAT6 0.5 METROS
PC6-0.5M-
AZUL
ALICATE 2 89
CRIMPADOR
PARA CABLES DE
RED
PEINADORA DE 1 80
CABLE DE RED
MER-L03
RASTREADOR DE 2 300
LINI-T CABLE RED
UT682
Tabla 13
Propuesta de inversion de la red MESH
Marca Descripcion Foto Cantidad Precio
J 7 4 2000
e UNIFi | UBIQUITI UAP-
UAP-AC-PRO @
UBIQUITI ACCESS POINT
UAP-UAP-
AC-PRO
4 500
CABLE UTP I
DIMA){ | CATEGORIA 6 -

(ALEACION) *
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DC1-6- 4PARES*2*0.65MM
305B23CCA | 23AWG CCA* 75
DEGREE
*PRESENTACION
EN 305 METROS*
COLOR AZUL *
BAJO NORMA UL
CONECTORES 100 1,5
=IM A): RJ45 CAT6 p
RJ-45-CAT6 ¥
CAPA 100 1,2
v PROTECTORA
DIMA){ | russ
MER-L04 TRANSPARENTE
SNAP
50 13
PATCH CORD Q
PC6-0.5M- CAT6 0.5 METROS ..
AZUL
Tabla 14
Propuesta de inversidn del sistema de video vigilancia
Marca Descripcion Cantidad | Precio | Foto
CAMARA IP BALA
@hua METALICA/PLASTICA *4MP *1/3”
CMOS *LENTE 2.8MM "
IPC- *WDR,DIA/NOCHE (ICR),BLC,3D- | 10 550 ‘ A
HFW1431SIN- | DNR *IR 30M *IP67 *12V1A
0280B-S4 *POE(802.3AF) *H.265 * ONVIF,CGI
CAMARA IP  DOMO  ANTI
Cayhua VANDALICA *AMP *1/3”
CMOS*LENTE 600
IPC- 2.8MM*DWDR,DIA/NOCHE 5 /
HDBW1431EN- | (ICR),AWB,AGC,BLC,3D-DNR *IR Q
0280B-S4 30M
*IP67*IK10*12V1A*POE(802.3AF)*
ONVIF,CG
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@Jhua

DHI-NVR4216-
4KS2/L

GRABADOR IP 16CH 2HDD 4K 8 x
1080P@30 FPS. ADMITE
DECODIFICACION ADAPTATIVA
> ADMITE CAMARAS
CONVENCIONALES DE
PROTOCOLOS ONVIF Y RTSP >
VIGILANCIA REMOTA P2P, >
SALIDA DE VIDEO SIMULTANEA
VGA/HDMI, LA RESOLUCION
MAXIMA DE HDMI ES 4K > IA POR
CAMARA: DETECCION DE
ROSTROS, PROTECCION
PERIMETRAL, IVS, CONTEO DE
PERSONAS, MAPA DE CALOR Y
SMD

1500

Western
Digital’

WD20PURZ

DISCO DURO WESTERN DIGITAL
* 2 TB *SERIE PURPURA DE
VIDEO VIGILANCIA *TRABAJO
24/1 *BAJO CONSUMO Y ALTO
RENDIMIENTO *SATA 6 GB/S
*5400 RPM *

800

@lhua

DH-PFS3218-
16ET-135

SWITCH POE 16 PUERTOS 135W
*CAPA 2* DIST. TX POE 250M
*CAP. SWITCHING 7.2G *POE
WATCHDOG *1-16 RJ45 10/100
MBPS *17-18 RJ45 10/100/1000 *17-
18 SFP 1000 MBPS

1300

@Jhua

DH-PFA12A

CAJA DE CONEXION PARA
CAMARAS ANALOGAS TIPO
DOMO O BALA

15

25

Hisense

SMART TV 43

TELEVISOR DE 43" FULL HD -
SMART TV - ANDROID TV - DUAL
BAND WIFI - BLUETOOTH -
DOLBY AUDIO

2250

SBRP404

SOPORTE*SBRP404*FIJO ULTRA
SLIM PARA TV
LCD/LED/PLASMA/3D/SMART

90
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*32"55"*CAPACIDAD DE CARGA
35KG*NIVEL DE
BURBUJA*VESA*

LEIONS

10 METROS TIPO DE CABLE:
AUDIO Y VIDEO HDMI / HDMI
INDICADO PARA DVD VIDEO
JUEGO TV |/ LCD QUE
PROPORCIONA TRANSMISION DE
AUDIO Y VIDEO DIGITAL FULL
HD

120

dLux

RJ-45-CAT6

CONECTORES RJ45/ CAT6 - VIENE
PAQUETE DE 50 UNIDADES -
DIAMETRO DE INSERCION 7,6
MM - PAQUETE DE 50 UNIDADES

300

DIMA),

DC1-6-
305B23CCA

CABLE UTP CATEGORIA 6
(ALEACION) * 4PARES*2*0.65MM
23AWG CCA* 75 DEGREE
*PRESENTACION EN 305
METROS* COLOR AZUL * BAJO
NORMA UL

500

) alM}x
Y ¢

-

CABLE CANAL 30X30 MM
RANURA DO CON 20 UNID.

950

tp-link

TL-SG3428

SWITCH JETSTREAM*24
PUERTOS GIGABIT L2*4 PUERTOS
SFP*SOPORTA VLAN *SOPORTA
QOS*ADMINISTRACION
WEB/CLI*SOPORTA
SNMPROM*STP/RSTP/MSTP
*RACKEABLE*CAPA 2*

1800
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ANEXO 6

Formularios de trabajo dirigido

FORMULARIO DE ADMISION FORM-1S-11
PASANTIAS Y TRABAJOS DIRIGIDOS iy

1 Pég.l de 1
DATOS GENERALES
Apellidos y Nombres del Estudiante: Huacoto Quispe Nestor ‘ R.U.: 22779
Teléfono o Celular: 69560722 4‘ Correo electrénico: nestor290196@gmail.com
Razén Social de la empresa o institucién: Rubro:
Unidad de Sistemas de Informacién y Comunicacién
Correo electrénico institucional: Teléfono o Celular Institucién: s/n
huacoto19814est@uap.edu.bo
Apellidos y Nombres del supervisor: Ing. Abel Huaygua Chalco | Cargo: Asesor de la USIC
Correo electrénico supervisor: huaygua.abel@uap.edu.bo l Teléfono o Celular supervisor: 67666018
Total horas: 1344 Horas

Fecha inicio 10/03/2023 ‘ Fecha final: 10/08/2023
Modalidad Trabajo Dirigido ’

FUNCION O PUESTO(s) QUE OCUPARA:

Auxiliar de Soporte Técnico Redes y Hardware

OBJETIVO GENERAL:

Administrar, Controlar, de manera eficiente el equipamiento de Redes de Datos ¢ Internet de la Institucion
proporcionando las condiciones dptimas para su utilizacion en el sector académico/administrativo del SISU del Campus
Universitario San Pedro

|
|
|
|
L

TAREAS ESPECIFICAS:

v Identificar, disefiar e implementar soluciones de Redes, Telecomunicaciones e Infraestructura de acuerdo a las
necesidades.

v Coordinar y administrar la instalacién mantenimiento, soporte, configuracién de equipos y software de redes y
telecomunicaciones.

v Proporcionar soporte técnico a los diferentes enlaces de telecomunicaciones que garanticen el optimo

funcionamiento de los mismos mediante la implementacion de un plan de mantenimiento.

Planifica los proyectos de redes locales y su interconexion.

Inspecciona el funcionamiento de los sistemas de redes de datos.

Realiza montaje de lineas nuevas o enlaces conjuntamente con las compaiiias privadas contratadas por la

Institucion.

Brinda apoyo técnico en materia de su competencia.

Reporta a su jefe inmediato cualquier falla que no pueda resolver.

Cumple con las normas y procedimientos en materia de seguridad integral, establecidos por la organizacion.

Mantiene en orden equipo y sitio de trabajo, reportando cualquier anomalia.

VNN

AKRAS K

Realiza cualquier otrgtarea afin que le sea asignada. - y

......... ST s 15 ) Iy (RN,
mberto Fernandez Calle Ph.D. Ing. uaygua Chalco

C.1/3373634 C.1. 1768171 Pdo.
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CARTA DE COMPROMISO DE | FORMA9-14

VIGENCIA: 24/02/2022

TRABAJO DIRIGIDO _ " VERSIONNo.1

Pag.1del

Carta compromiso para la realizacion de Trabajo Dirigido con valor curricular que celebran por
una parte la carrera de Ingenieria de Sistemas, la que declara ser una Institucion de
ensefanza superior formando parte de la Universidad Amazénica de Pando de Bolivia, con
domicilio en el campus universitario Av. Las Palmas s/n, y por la otra la
UNIDAD DE SISTEMAS INFORMACION Y COMUNICACION, con  domicilio en la calle Bruno
Racua lado de la Plaza Potosi en el EDIFICIO DEL RECTORADO, quien declara a su vez que es
una institucion constituida de conformidad con las leyes bolivianas. Donde estudiantes
pueden realizar Trabajo Dirigido que constituyen en objeto de esta carta compromiso, para lo
cual se estipulan los siguientes:

ACUERDOS

1. Durante el periodo del Trabajo Dirigido el estudiante tendra un supervisor que esté
como guia para la elaboracion de actividades dentro del proyecto o plan de
trabajo de acuerdo a las necesidades de la empresa o institucion, permitiendo con
ello la adaptacion al area asignada.

2. Durante el periodo del Trabajo Dirigido el estudiante tendra al docente de la
asignatura como guia para disipar sus dudas en relacién a la asignatura y las
actividades que realice en la institucion, de acuerdo a su plan de trabajo.

3. La duracion del Trabajo Dirigido podra cubrir un periodo minimo de 8 meses (1344
horas.), aplicables a cubrir OCHO horas diarias para coordinar las actividades con el
supervisor del proyecto.

4. Cada estudiante durante su participacion en el Trabajo Dirigido recibira por parte de
la empresa o institucién, todo el apoyo necesario en equipos, infraestructura y
logistica para cumplir el objetivo planificado.

5. El estudiante se compromete a cumplir con las politicas internas de la empresa o
institucién donde realice el TRABAJO DIRIGIDO.

6. La empresa o instituciéon podréa dar de baja al estudiante que no cumpla con los
acuerdos establecidos en esta carta compromiso, notificandolo por escrito a la
carrera de Ingenieria de Sistemas.

7. Al finalizar el periodo de la realizacion del Trabajo Dirigido se debera entregar una
Certificacion con valor curricular, incluyendo horas de trabajo, a los estudiantes por
parte de la Empresa o Institucion que avale su participacion como Trabajo Dirigido.

La presente Carta Compromiso entrara en vigor a partir de su firma y su vigencia sera hasta
la culminacion del Trabajo Dirigido.

Es firmado a los __10_dias, del mes de _Marzo_ de _2023_, en la ciudad de Cobija.

b\

SR U IR
Ing. LuiS.EVitica Mamant
JEFE 3. UNWAD OE S C
INFORMACION Y COV
Ahaivaisidad AN A d GO Ne LT SR RAr SO SAE BT SN R AV VORIV SRR
Ing. Luis Enrique Villca Nestor Huacoto Quispe
Tutor Colectivo Mamani R.U.: 22779

.3373634 Jefe a.i. de la Unidad de sistemas de
Informacién y Comunicacion

C.1. 9898264
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CONTROL DE SEGUIMIENTO FORM-IS-13

TRABAJO DIRIGIDO . VO RSN Vot
Pig.ldel
Apellido(S) Y Nombre(S) del | Huacoto Quispe Nestor Sigla y Asignatura: SIS705
Estudiante:
Responsable Trabajo Dr. Humberto Fernandez Calle Fecha de Presentacién | 31-3-2023
Dirigido: Ph.D.
Nombres Supervisor: Ing. Abel Huaygua Chalco Mes -Afio MARZO0-2023
Nro. FECHA ACTIVIDADES A DESARROLLADAS POR SEMANA
PRIMERA SEMANA
1 Se realizo la recopilacion de informacion sobre la infraestructura existente
2 de red de datos y sistema de video vigilancia en el SISU. Se consultaron
3 6al10 marzo | documentos e informes disponibles en la direccion de sistemas para
2023 conocer detalladamente los componentes y caracteristicas técnicas con las
4 que contaba actualmente la red.
SEGUNDA SEMANA
1 Se entrevisto al personal administrativo, docentes y estudiantes del SISU
3 para identificar sus necesidades y requerimientos en cuanto a conectividad
13al17de |y servicios que demanda la comunidad universitaria. Se aplicaron
3 marzo 2023 | encuestas y se recopild informacion valiosa de primera mano sobre cémo
a se desarrollaban actualmente sus labores y que limitaciones enfrentaban.
TERCERA SEMANA
Se realizo el andlisis detallado de la situacién existente de la red de datos
y el sistema de video vigilancia mediante la revisién in situ de los
20al2ade | componentes fisicos e infraestructura con la que contaba el SISU. Se
3 marzo 2023 | constato el estado y capacidades reales de la red para tener una base clara
a del diagnadstico.
CUARTA SEMANA
1 Se llevo a cabo un relevamiento fisico completo de ambas plantas del
2 27al31de edificio donde funciona el SISU, con el fin de identificar todos los
3 marzo 2023 | posibles puntos de red y sistema de video vigilancia. Esta tarea permitio
4 contar con informacién para el posterior disefio fisico.
p
I £ !
Asesor Tcnico y Operative USIC
/T, revenesennes HUVEISIOAM AMAZERICE D& Ranghgeseseeseesesnsee
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CONTROL DE SEGUIMIENTO FORM-IS-13
TRABAJO DIRIGIDO e o
U.A.P. Pag.ldel

Apellido(S) Y Nombre(S) del Huacoto Quispe Nestor Sigla y Asignatura: SIS705
Estudiante:
Responsable Trabajo Dirigido: Dr. Humberto Ferndndez Calle Ph.D. | Fecha de Presentacion | 28-04-2023
Nombres Supervisor: Ing. Abel Huaygua Chalco Mes -Afio ABRIL-2023
Nro. FECHA ACTIVIDADES A DESARROLLADAS POR SEMANA

PRIMERA SEMANA
1 Se realizo un andlisis y estudio de alternativas tecnolégicas disponibles en el
2 3al7deabril | mercado para implementar una solucién de red de datos y video vigilancia
3 2023 acorde a los requerimientos identificados. Se evaluaron ventajas y desventajas
a de diferentes equipos, tecnologfas y topologias posibles.

SEGUNDA SEMANA
1 Se elaboré un cronograma detallado con las fechas estimadas para desarrollar~
2 10al 14 de abril | cada una de las actividades necesarias para el proyecto de grado. De esta
3 2023 forma, se establecio claramente el alcance, secuenciacion y duracién estimada
a de las distintas fases del trabajo a realizar.

TERCERA SEMANA

1 Se procedio a realizar el disefio logico de la red midiendo todos los aspectos
2 17al 21 de abril | tecnoldgicos como la topologia, direccionamiento IP, VLAN, protocolos y
3 2023 demés componentes logicos antes de definir la solucién fisica
4
CUARTA SEMANA
1 Se realizo el disefio légico detallado de la red MESH inaldmbrica que
2 243l 28 de abril | complementaria la solucion de red, estableciendo cémo se distribuirian y
3 2023 conectarian los puntos de acceso de forma dptima. Asimismo, se disefid la
4 ubicacion de cada camara de video vigilancia.

FIRMA DEL RESP NSABLE TRABA.IO DIRIGIDO
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CONTROL DE SEGUIMIENTO FORM-IS-13

TRABAJO DIRIGIDO e
Pag.ldel
Apellido(S) Y Nombre(S) del *‘ Huacoto Quispe Nestor Sigla y Asignatura: | SIS705
Estudiante: |
Responsable Trabajo | Dr. Humberto Ferndndez Calle Ph.D. | Fechade 31-05-2023
Dirigido: ‘ Presentacién
Nombres Supervisor: Ing. Abel Huaygua Chalco Mes -Afio MAY0-2023

Nro. FECHA ACTIVIDADES A DESARROLLADAS POR SEMANA
- PRIMERA SEMANA
1 Se elaboraron minuciosos planos fisicos de distribucion de todos los
2 1al5demayo | componentes de red y sistema de video vigilancia en las plantas del
3 2023 SISU, edificio del SISU y se definiendo con precision dénde se
4 ubicarian exactamente cada elemento antes de su implementacion.
SEGUNDA SEMANA
1 Se realizo el presupuesto detallado de todos los materiales, equipos y
2 8 al 12 de mayo | herramientas necesarias para llevar a cabo la solucion de red y sistema
3 2023 de video vigilancia propuesta, red MESH, incluyendo cantidades y
4 precios unitarios de cada item.
TERCERA SEMANA
1 Se adquirio todos los componentes del edificio del SISU, cableado del
2 15 al19 de SISU y demas equipamiento requerido segin lo planeado, para disponer
3 mayo 2023 de todo el material necesario antes de iniciar la instalacion fisica.
4
CUARTA SEMANA
1 Se implemento el disefio fisico del cableado estructurado UTP en el
2 22al31de | SISU y también en el edificio del SISU siguiendo los planos en cada
3 mayo2023 | planta como sistema de video vigilancia y red MESH, verificando la
a calidad y continuidad de cada cable.

Asedor Técnico y Operative USIC
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CONTROL DE SEGUIMIENTO FORM-IS-13

TRABAJO DIRIGIDO e
U.A.P. Pag.lde 1
Apellido(S) Y Nombre(S) del Huacoto Quispe Nestor Sigla y Asignatura: SIS705

Estudiante:

Responsable Trabajo Dr. Humberto Ferndndez Calle | Fecha de Presentacién | 30-6-2023
Dirigido: Ph.D.
Nombres Supervisor: Ing. Abel Huaygua Chalco Mes -Afio JUNIO-2023
Nro. FECHA ACTIVIDADES A DESARROLLADAS POR SEMANA

PRIMERA SEMANA
1 Se armé y conectd el rack de telecomunicaciones central ubicado en el
2 1al 7dejunio | cuarto de datos, organizando todos los equipos de red y seguridad que
3 2023 conformarian la infraestructura,
4

SEGUNDA SEMANA
1 Se procedio a habilitar el servicio de internet en los puntos de red
2 8 al 14 de junio | terminados, realizando las pruebas y validando la calidad de conexién en
3 2023 cada toma de red.
4

TERCERA SEMANA
1 Se realizaron las respectivas pruebas y correcciones de errores que se
2 15al21de | fueron presentando en la implementacion de la red de datos estructurada.
3 junio 2023
4

CUARTA SEMANA
1 Se instalaron todos los puntos de acceso de la red inaldimbrica MESH en
2 22al30de | sus ubicaciones del edifico del SISU en ambas plantas segin los puntos
3 junio 2023 estratégicos disefiados.
4

Ases r Técnico y Qperalive USIC
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CONTROL DE SEGUIMIENTO
TRABAJO DIRIGIDO

VIGENCIA: 24/02/2022

s

s FORM-1S-13
|

VERSION No. 1
Pég.ldel
)
Apellido(S) Y Nombre(S) del | Huacoto Quispe Nestor Sigla y Asignatura: SIS705
Estudiante:
Responsable Trabajo Dr. Humberto Fernandez Calle | Fecha de Presentacién | 31-7-2023
Dirigido: Ph.D.
Nombres Supervisor: Ing. Abel Huaygua Chalco Mes -Aiio JULIO-2023

Nro. FECHA ACTIVIDADES A DESARROLLADAS POR SEMANA
PRIMERA SEMANA
1 Se realizo la configuracion de parametros inalambricos como SSID, canal,
2 3 al 7 julio 2023 | autenticacion, entre otros; en cada uno de los puntos de acceso instalados,
3 ademas de conectarlos fisicamente al controlador de software unificado de
4 Ubiquiti para su administracion central.
SEGUNDA SEMANA
1 Se montaron y ubicaron fisicamente las 15 camaras IP del sistema de
2 10 al 14 de julio | video vigilancia en el edifico del SISU, en los puntos estratégicos
3 2023 previamente disefiados.
4
TERCERA SEMANA
1 Se conectaron por cableado UTP cada una de las cAmaras instaladas con
2 17 al21 dejulio | su respectiva IP al NVR central de grabacion y gestion situado en el
3 2023 cuarto de telecomunicaciones.
4
CUARTA SEMANA
1 Se configuro los parametros de cada cdmara en ¢l software de monitoreo
2 24 al31dejulio | y grabacién Dahua PSS, incluyendo direccion IP.
3 2023
4.

Yot Chalco
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CONTROL DE SEGUIMIENTO FORM-IS-13

TRABAJO DIRIGIDO s No s
Pig.l1del
Apellido(S)¥ Nombre(S) del Huacoto Quispe Nestor Sigla y Asignatura: | SIS705
Estudiante:
Responsable Trabajo Dirigido: | Dr. Humberto Fernandez Calle Fechade 31-8-2023
Ph.D. Presentacién
Nombres Supervisor: Ing. Abel Huaygua Chalco Mes -Afio AGOSTO0-2023
Nro. FECHA ACTIVIDADES A DESARROLLADAS POR SEMANA
PRIMERA SEMANA
1 Se realizaron las pruebas y ajustes en el edifico del SISU, al sistema de
2 1al7 deagosto | video vigilancia desplegado, validando su correcto funcionamiento y
3 2023 capacidad de deteccion y grabacion de video en todos los puntos.
4
SEGUNDA SEMANA
1 Se realizo de forma ordenada y estructurada toda la documentacion
2 8alldde técnica correspondiente al disefio, implementacion y puesta en marcha de
3 agosto 2023 | la solucion de red, sistema de video vigilancia, MESH implementada en el
4 SISU.
TERCERA SEMANA
1 Se realizo el monitoreo y pruebas continuas al desempeiio y
2 15al21de | disponibilidad de los servicios de la infraestructura tecnolégica, validando
3 agosto2023 | que cumplia cabalmente las especificaciones y requerimientos.
a
CUARTA SEMANA
1 Se procedio a la validacion y correccion de aspectos detectados, cerrando
2 222130de | la fase de pruebas y ajustes funcionales para iniciar la elaboracion del
3 agosto 2023 | informe final del proyecto de grado.
a

el Hultygua Chalco
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CONTROL DE SEGUIMIENTO FORM-IS-13

TRABAJO DIRIGIDO RN
Pég.1del
Apellido(S) Y Nombre(S) del | Huacoto Quispe Nestor Sigla y Asignatura: SIS705
Estudiante:
Responsable Trabajo Dr. Humberto Ferndndez Calle | Fecha de Presentacién 29-9-2023
Dirigido: Ph.D.
Nombres Supervisor: Ing. Abel Huaygua Chalco Mes -Afio SEPTIEMBRE-
2023
Nro. FECHA ACTIVIDADES A DESARROLLADAS POR SEMANA
PRIMERA SEMANA
1 Se elaboro el borrador del informe final del trabajo dirigido, incluyendo la
2 4al8de recopilacion y ordenamiento de toda la documentacion generada en las
3 septiembre diferentes fases del proyecto como cronogramas, planos, presupuestos,
2023 entre otros. Se dio énfasis a la redaccion del marco tedrico soporte y
4 antecedentes investigados.
SEGUNDA SEMANA
1 Se avanzo en la redaccidn de los capitulos correspondientes al analisis de
2 11 al15 de la situacion inicial, los requerimientos identificados, el diagnostico
3 septiembre | realizado y el desarrollo del disefio logico de la solucion integral de red y
a 2023 sistema de video vigilancia propuesta.
TERCERA SEMANA
1 Se trabaj6 en describir pormenorizadamente el desarrollo del disefio
2 18 al22 de fisico, la implementacion concreta, pruebas y ajustes realizados al
3 septiembre | proyecto. Se adjuntaron los respectivos planos, fotografias y capturas que
4 2023 ilustran el proceso.
CUARTA SEMANA
1 Se finalizo6 el borrador del informe técnico con la redaccidn de las
2 25 al29 de conclusiones, recomendaciones, bibliografia y anexos correspondientes.
3 septiembre | Se entregd a los asesores para su revision y observaciones de mejora.
4 2023
Ing: !
Asesor [Técnico y Operative USIC
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CONTROL DE SEGUIMIENTO FORM-IS-13

TRABAJO DIRIGIDO RGN
Pig.1de1
Apellido(S) Y Nombre(S) del | Huacoto Quispe Nestor Sigla y Asignatura: SIS705
Estudiante:
Responsable Trabajo Dr. Humberto Fernéndez Calle | Fechade 20-10-2023
Dirigido: Ph.D. 4 Presentacién
Nombres Supervisor: Ing. Abel Huaygua Chalco Mes -Afio OCTUBRE-2023
Nro. FECHA ACTIVIDADES DESARROLLADAS POR SEMANA
PRIMERA SEMANA
1 Se realizaron las correcciones solicitadas por los asesores al borrador del
2 2al6de trabajo dirigido, completando secciones faltantes y ajustando el formato.
3 octubre 2023
4
SEGUNDA SEMANA
1 Se procedio a revisar minuciosamente la redaccion, ortografia y armado
2 9al13 de final del documento, incorporando las \iltimas observaciones de los
3 octubre 2023 | asesores. Adicionalmente, se confecciond la presentacion en power point
a del trabajo dirigido.
TERCERA SEMANA
1 Se entregéd la version final corregida del informe de trabajo dirigido.
2 16al20de | Asimismo, se preparé la exposicion y pre defensa ante el tribunal )
3 octubre 2023 | evaluador.
4
inefand titaygua Chalco
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EVALUACION DE DESEMPENO

FORM-IS-14

L N TRABAJO DIRIGIDO b
| U.A.P. Pég.1de 1
Apellido(S) Y Nombre(S) del Sigla y Asignatura: SIS705
Estudiante: Huacoto Quispe Nestor
Nombre de la Institucién o | Unidad de Sistemas de Fecha de presentacién: | 20/11/2023
Empresa: Informacién y Comunicacion
Nombres Supervisor: Ing. Abel Huaygua Chalco

MARQUE CON UNA X LA CALIFICACION QUE CORRE SPONDA AL DE SEMPENO DEL PRACTICANTE

10

"

13

12

Acttud hacia supenor/es
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Cobija, 17 de noviembee 2023

Nefor

M Lic. Eiaardo Alherta Zuhiola Copeticon
DIRECTOR CARRERA INGENIERIA DE SISTEM
Presente -

AS
B

REF © CONFORMIDAD Y AVAL DEL TRABAJO DIRIGIDO A
NIVEL LICENCIATURA DEL(A) POSTULANTE UNIV.
NESTOR HUACOTO QUISPE

De mi mayor considerncian;

£ calided do Tutor de! TRABAJO DIRIGIDO, se ha realizado ol seguimiento continuo ded
TRABAJO DIRIGIDO Titsado "ADMINIS TRACION DE LA RED DE DATOS Y SISTEMA
DE VIDEOVIGILANCIA DEL SISTEMA INTEGRAL SOCIAL UNIVERSITARIO (SISU),
CAMPUS UNIVERSITARIO SAN PEDRO DE LA UNIVERSIDAD AMAZONICA DE
PANDO™ dei(n) postulante UNIV. NESTOR HUACOTO QUISPE, &5 que mediante la
presente expreso mi confarmidad, que el corfenido de forma y fondo del infarme final de
TRABAJO DIRIGIDO preserdado, & maeita su aprobacion y su posterior Pre defensa.

Es cuanto informo para los ines consiguenies,

Alentamonte
Dr. o Fefmindez Calle Ph.D.
e de la Carrera de Ingenieria
Duocente Tutor
Co. Archivo,
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Caobija, 20 de noviembre 2023

Sefor
Msc Lic Eduardo Alberto Zubsets Copeticon

DIRECTOR ¢ ‘ ENIE
l <% CARRERA INGENIERIA DE SISTEMAS

REF : CONFORMIDAD Y AVAL DEL TRABAJO DIRIGIDO
A NIVEL LICENCIATURA DEL(A) POSTULANTE
UNIV. NESTOR HUACOTO QUISPE

De mi mayor consideracién:

EnwwaAmmeolww.ummdwm
del TRABAJO DIRIGIDO Tulado “ADMINISTRACION DE LA RED DE DATOS Y
SISTEMA DE VIDEOVIGILANCIA DEL SISTEMA INTEGRAL SOCIAL

UNIVERSITARIO (SISU), CAMPUS UNIVERSITARIO SAN PEDRO DE LA
UNIVERSIDAD AMAZONICA DE PANDO" dela) postulante UNIV NESTOR

HUACOTO QUISPE, es gque medianie a presenie expresdo mi conformaad. gue o
contenido de forma y fondo del informe final de TRABAJO DIRIGIDO presentaco

amerita su aprobacion y su pasterior Pre defensa
Es cuanto informo para kos fines consiguientes

Atentamente

uaygua Chaio
Docents de fa Cartera de ingenieria de sistemas
Docenie As@sof

B Ae )



